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1. Definicje

Administrator IT — Uzytkownik Wewngetrzny z najwyzszymi uprawnieniami do Systemu,
umozliwiajgcymi dostep do wszystkich funkcjonalno$ci Systemu.

Atest — Atest Higieniczny lub Swiadectwo Jakosci Zdrowotnej wydawane dla Produktu przez
NIZP PZH-PIB.

Blad krytyczny - calo$ciowy brak dostepu do Systemu lub jego kluczowych podzespotéw
uniemozliwiajgcy jakakolwiek prace z Systemem badz zatrzymanie lub powazne zakldcenie
pracy Systemu, polegajace na niemozliwos$ci wykonania jednej z funkcji majacej wpltyw na
kluczowe procesy biznesowe aplikacji bez mozliwosci obej$cia problemu, kontynuowania prac.

Blad niekrytyczny — blad majacy wplyw na dziatanie funkcji Systemu, jednak nie
ograniczajacy jego zdolno$ci operacyjnych i nie majacy wpltywu na kluczowe procesy
biznesowe Systemu.

Bledy - kazda nieprawidlowo$¢ w dzialaniu Systemu, w szczeg6lno$ci wobec wymagan
opisanych w niniejszym dokumencie i zatgcznikach, w tym w OPZ.

CAPTCHA - rodzaj zabezpieczenia, ktore jest znane jako uwierzytelnianie typu wywotanie —
reakcja. Ulatwia ono ochrong przed spamem i odszyfrowywaniem haset. CAPTCHA polega na
wyswietlaniu prosby o wykonanie prostego testu potwierdzajacego, ze jestes czlowiekiem,
a nie komputerem probujagcym wlamac si¢ na konto chronione hastem.

CMS (Content Management System) - oprogramowanie pozwalajace na tatwe utworzenie
I zarzadzanie trescig, a takze jego pozniejszg aktualizacje i rozbudowe, rOwniez przez
redakcyjny personel nietechniczny.

Dokumentacja - Wszelka dokumentacja dotyczaca Systemu, kodow zrodtowych lub
jakichkolwiek innych rezultatow prac Wykonawcy, w tym tez ich zmiany lub modyfikacji,
ktora powstanie 1 zostanie przekazana Zamawiajagcemu w ramach realizacji Umowy.
Dokumentacja obejmuje w szczegolnosci: dokumentacje administratora, dokumentacje
techniczng, dokumentacje uzytkownika, dokumentacje = powykonawcza, polityke
bezpieczenstwa oraz dokumentacj¢ w wersji elektronicznej wbudowang w System, dotyczaca
stworzonego 1 wdrozonego Systemu. Szczegotowe wymagania dla Dokumentacji sa
uszczegOlowione w rozdziale 14. Dokumentacja.

Dystrybutor — podmiot gospodarczy, ktory odpowiada za dostepno$é produktu na rynku.

Dzien roboczy — dzien od poniedziatku do pigtku, z wyltgczeniem dni ustawowo wolnych od
pracy na terenie Rzeczpospolitej Polskiej.

Konsument - osoba korzystajaca z Aplikacji Mobilnej lub Portalu www, zainteresowana
atestowanymi produktami w kontekscie bezpieczenstwa dla zdrowia

Modyfikacje Systemu - zmiana Systemu wynikajgca ze zmian powszechnie obowigzujacych
przepiséw prawnych, prawnych regulacji dotyczacych Zamawiajacego, prawnych regulacji do
ktérych Zamawiajacy si¢ stosuje oraz dodania nowych funkcjonalnosci na wniosek

Zamawiajacego
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Numer CAS - oznaczenie numeryczne przypisane substancji chemicznej przez amerykanska
organizacj¢ Chemical Abstracts Service (CAS), pozwalajace na identyfikacje¢ substancji.

Oprogramowanie dedykowane - Oprogramowanie Systemu, stworzone i wdrozone na
potrzeby realizacji Umowy, obejmujace tez wszelkie modyfikacje 1 rozszerzenia
Oprogramowania Standardowego (moze by¢ indywidualizowane), lecz nie bedace
Oprogramowaniem Standardowym.

Oprogramowanie standardowe - Oprogramowanie stworzone przez podmioty inne niz
Wykonawca, niezbedne do zbudowania, uruchomienia i przetestowania Systemu oraz
zagwarantowania prawidlowego funkcjonowania $rodowiska Systemu, ktéore musi by¢
zapewnione przez Wykonawce w ramach wykonywania Umowy celem prawidlowego
dziatania Systemu, zgodnie z wszelkimi wymaganiami Zamawiajacego. Za Oprogramowanie
Standardowe uznaje si¢ rOwniez oprogramowanie niezbedne do zbudowania, uruchomienia
i przetestowania Wdrozenia oraz zagwarantowania prawidlowego funkcjonowania srodowiska
Systemu, wytworzone przez Wykonawce, posiadajace oznaczenia: nazw¢ producenta, numer
wersji, nazwe¢ handlowa lub znak towarowy, jak tez to, ktére bylo oprogramowaniem
skutecznie wdrozonym 1 opisanym w dokumentacji technicznej, w tym uzytkownika
i administratora, udostepnionej na kazde wezwanie Zamawiajacego, jak tez bedace w obrocie
w wersji pierwotnej przed zawarciem Umowy. Do Oprogramowania Standardowego jest
zapewniona petlna dostgpno$¢ uslug z nim zwigzanych na zasadach rynkowych, poprzez
powszechnie jawne informacje.

Producent — podmiot gospodarczy, ktory prawnie odpowiada za wytworzenie produktu.

Produkt — wyrdb / produkt objety atestacja. W Systemie e-ATESTY wystepuja tylko produkty,
ktére sa objete lub byly objete atestacja.

PWA — (Progressive web application) progresywna aplikacja internetowa uruchamiana tak jak
zwykla strona internetowa, ale umozliwiajgca stworzenie wrazenia dziatania jak natywna
aplikacja mobilna lub aplikacja desktopowa

SEM - (Marketing w wyszukiwarkach internetowych, ang. Search Engine Marketing) ogét
dziatan promocyjnych w Internecie, ktdre maja na celu uzyskanie jak najlepszych pozycji
serwisu w wynikach wyszukiwania, na wybrane stowa / frazy kluczowe wpisywane przez
uzytkownikéw w zapytaniu do wyszukiwarki.

SEO - (Optymalizacja dla wyszukiwarek internetowych, ang. Search Engine Optimization)
dziatania majace na celu wypozycjonowanie witryny internetowej na szczycie listy wynikéw
wyszukiwania (SERP) w tym tzw. optymalizacja techniczna SEO obejmujgca m.in. edycje
kodu zrédtowego serwisu internetowego, ktdra ma za zadanie dostosowa¢ go do wymogow
wyszukiwarek internetowych oraz wyeliminowa¢ bledy techniczne powodujace problemy
z poprawnym funkcjonowaniem i indeksowaniem strony internetowej przez roboty sieciowe.

Testy swobodne - testy, w ktorych tester wykonuje dziatania w Systemie bez uzywania
jakiegokolwiek przypadku testowego, ktory opisywatby jego przebieg. W testach swobodnych
mozliwe powinno by¢ nie tylko wprowadzanie przez testera dowolnych danych na ktorych jest
wykonywany test, ale rowniez wybieranie dowolnych $ciezek testowania (wybdr kolejnych
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krokow testowych). Jedynym warunkiem jaki musi by¢ spetniony podczas testow swobodnych
jest konieczno$¢ wykonywania przez testera dziatan/ krokow, ktére beda weryfikowaé
prawidtowo$¢ przebiegéw zatwierdzonych procesdéw. Zakres testow stanowig sformutowane
zadania do przeprowadzenia testow swobodnych w odpowiednich obszarach systemu.

Usprawnienia Systemu - zmiana Systemu wynikajaca z usuwania Bledow

Uzytkownik Wewnetrzny — pracownik Zamawiajgcego posiadajacy uprawnienia do pracy
w Systemie e-ATESTY

Webhook - powiadomienie o wydarzeniu przesytane za posrednictwem HTTP
Wersje Systemu - zmiana Systemu wynikajaca z postepu technologicznego i technicznego

Whioskodawca - podmiot, ktory sktada wniosek (np. Uzytkownik produktu, Dystrybutor,
Producent, Pelnomocnik wnioskodawcy). Moze sklada¢ wniosek w imieniu wlasnym lub
Producenta/ Dystrybutora
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2. Wprowadzenie

Projektowany System e-ATESTY obejmuje udost¢pniane publicznie Aplikacje Mobilng oraz
Portal WWW dostepny w przegladarce internetowej. Celem Systemu jest udostepnienie dla
Konsumentéw mozliwosci przegladania i wyszukiwania Atestow Higienicznych i Swiadectw
Jakosci Zdrowotnej wydanych przez Instytut NIZP PZH-PIB.

Dane nt. atestow beda zasila¢ baz¢ Systemu e-ATESTY z systemdéw wewnetrznych Instytutu
NIZP PZH-PIB. Wykonawca jest zobowigzany do dostarczenia ustug sieciowych
umozliwiajacych zarzadzanie tymi danymi.

System e-ATESTY dostarczy statystyki przegladania produktow z Atestami oraz sposobu
uzywania Systemu przez Konsumentéw w celu usprawnienia jakosci dostarczanych przez
Instytut ustug.

We wszystkich zapisach SWZ oraz jej zalacznikach, w tym w niniejszym OPZ, w ktérych
Zamawiajacy odwoluje si¢ do norm, aprobat, specyfikacji technicznych lub systemow
odniesienia Zamawiajacy dopuszcza rozwigzania rownowazne. W przypadku, gdy w opisie
przedmiotu zamoéwienia podano nazwy rozwigzan, oprogramowania lub urzadzen konkretnych
producentéw to nalezy traktowac to jedynie jako okreslenie pozadanego standardu i jakosci.
We wszystkich takich sytuacjach Wykonawca moze zaoferowa¢ rdwnowazne rozwigzania o co
najmniej takich samych parametrach. Przez réwnowazno$¢ rozumie si¢ zaoferowanie
rozwiazania, ktorego parametry techniczne i funkcjonalnosci sa co najmniej takie same jak
opisanych w SWZ. W przypadku zaoferowania rozwigzania rownowaznego, Wykonawca
zobowigzany jest wykaza¢ rownowaznos$¢ zastosowanych rozwigzan. Wdrozenie rozwigzania
rbwnowaznego wymaga zatwierdzenia przez Zamawiajacego.

ZaKkres zamowienia

Zaprojektowanie i wybudowanie oprogramowania speiniajacego wskazane w niniejszym
dokumencie wymagania funkcjonalne. Oprogramowanie dedykowane bedzie wdrozone na
platformie oprogramowania/podsystemow/bibliotek zgodnych z wymaganiami wskazanymi w
niniejszym opracowaniu. Wykonawca przekaze pelne niezaciemnione (ang. ,,obfusscation”)
kody Zréodlowe oprogramowania dedykowanego opisanego wraz z nieusuni¢tymi
komentarzami oraz autorskie prawa majatkowe w zakresie pdl eksploatacji 1 na zasadach
okreslonych w Umowie.

Zakres zamowienia obejmuje:

1. Wykonanie szczegdtowego Projektu Technicznego Systemu.

2. Projekt Graficzny Systemu.

3. Dostarczenie i wdrozenie Systemu e-ATESTY.

4. Dostarczenie oprogramowania dedykowanego wraz kodami zrédlowymi i prawami
autorskimi.
Dostarczenie oprogramowania standardowego wraz z odpowiednimi licencjami.
Publikacje Aplikacji Mobilnej w marketach Google Play Store oraz Apple App Store.

oo
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7. Dostarczenie strategii dotyczacej pozycjonowania strony z uzyciem narzedzi SEO
(Search Engine Optimization) i SEM (Search Engine Marketing) —w tym SEO on-site:
techniczne, UX’owe i dotyczace tresci oraz SEO off-site (content marketing i link
building)

8. Dostawe Dokumentaciji.

9. Przeprowadzenie Szkolen.

10. Prace rozwojowe dla Systemu e-ATESTY w wymiarze 40 roboczogodzin, realizowane
na zlecenie Zamawiajacego bez dodatkowych kosztow, mozliwe do wykorzystania na
kazdym etapie realizacji Umowy.

11. Udzielenie Gwarancji na wdrozony System i $wiadczenie ustug w zakresie Gwarancji:

a. Okres gwarancji minimum 12 miesiecy od zakonczenia wdrozenia (odbioru
koncowego Systemu)

b. W kazdym przypadku, w ktorym bedzie to mozliwe, Wykonawca bedzie
$wiadczyt opieke serwisowa/gwarancyjng w sposob zdalny.

c. Ushugi gwarancyjne $wiadczone na zasadach SLA okreslonych w Umowie

12. Dostarczanie nowych wersji Systemu w okresie gwarancji wraz zich instalacja
i konfiguracjg w celu zapewnienia zgodnos$ci z aktualnym stanem prawnym.

13. Aktualizacj¢ dokumentacji bgdaca wynikiem aktualizacji komponentow Systemu.

Termin realizacji

Realizacja przedmiotu zamowienia podzielona zostala na nastepujace etapy:

Etap 1 -  Projekt techniczny nie pdzniej niz 1 miesigc od podpisania umowy.

Etap 2— Dostarczanie systemu e-ATESTY wraz z wymogiem okresowych odbiorow
czesciowych Systemu w postaci Wydan. Wykonawca powinien samodzielnie
okresli¢ zakres 1 daty Wydan, ktore beda odbierane przez NIZP PZH-PIB.

Etap realizowany nie dtuzej niz do dnia 13 pazdziernika 2023 r.
Etap 3—  Stabilizacja Systemu e-Atesty — od zakonczenia Etapu 2 do 15 listopada 2023 r.

3. Ogolna architektura Systemu e-ATESTY

Srodowisko Systemu e-ATESTY zlokalizowane bedzie w wydzielonej infrastrukturze NIZP
PZH-PIB. Architektur¢ Systemu na ogdélnym poziomie przedstawia ponizszy schemat.
Szczegbdlowy opis architektury musi zosta¢ opracowany na etapie Projektu Technicznego.
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Ogélna koncepcja architektury Systemu e-ATESTY

System eAtesty

Zarzadzanie Zarzadzanie

Atestow Atestow

|
|
|
Aplikacja Mobilna - tresda CcmMS tresda Portal WWW |
|
|
|
S
Baza |
danych |
|
|
| . A - |
Lista / Wyszukiwanie > Backend - Lista / Wyszukiwanie |
|
|

Interfejs zarzadzania listg Produktow i Atestéw

Elementy przedstawione na diagramie architektury to:

1.

.

Aplikacja Mobilna — dostepna dla Uzytkownikow Zewngtrznych aplikacja dla
konsumenta stuzaca do przegladania i wyszukiwania Atestow produktow oraz
pozyskiwania informacji na temat certyfikacji produktow.

Portal www — dostepny dla Uzytkownikow Zewnetrznych portal w przegladarce
internetowe] stuzacy do przegladania 1 wyszukiwania Atestow produktow oraz
pozyskiwania informacji na temat certyfikacji produktow.

CMS — system zarzadzania trescig dla Portalu www oraz Aplikacji Mobilnej.
Baza danych — baza danych Produktéw, obecnych i historycznych atestow oraz
pozostatych danych przechowywanych w Systemie e-ATESTY.

Backend — ogdlny komponent majacy na celu zarzadzanie warstwa biznesowa
Systemu e-ATESTY.

Interfejs zarzadzania lista Produktow i Atestow — interfejs ustugi sieciowej
umozliwiajacy dodawanie, edytowanie, odczytywanie rekordow Produktow
i Atestow z Bazy danych. Glownym celem interfejsu jest udostepnienie
mozliwosci zasilania bazy danych Systemu e-ATESTY przez systemy NIZP
PZH-PIB.

Aplikacja Mobilna i Portal www pokrywaja si¢ funkcjonalnosciami z wyjatkami (wskazane w
rozdziale Wymagania dla Portalu WWW i Aplikacji Mobilnej). Celem biznesowym
Zamawiajacego jest udostepnienie Systemu e-ATESTY zaréwno w wersji w przegladarce oraz
dostgpnej na urzadzeniach mobilnych. Aplikacja Mobilna musi by¢ mozliwa do pobrania ze
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sklepéw platform Android i iOS. Dopuszczalne jest wykorzystanie technologii PWA
(Progressive web application).

Szczegdtowy zakres udostgpnianych danych i ustug oraz szczegotowy opis architektury
Systemu powinien by¢ przedmiotem Projektu Technicznego bedacego czeScia wdrozenia
poszczegblnych systemow.

Licencje

Zamawiajacy preferuje wykorzystanie licencji typu open-source w komponentach Systemu
(systemy operacyjne, bazy danych, serwery WWW, platformy programistyczne, biblioteki itp.).
W przypadku wyboru licencji ptatnej Wykonawca zobowigzany jest udzieli¢ Zamawiajacemu
licencji (permanentnej, nie jako subskrypcja) na dany komponent.

W przypadku, gdy to zasadne licencja powinna obowigzywaé¢ w oparciu o liczbg rdzeni
procesora (CORE) minimum 16 rdzeni, z zastrzezeniem, ze Zamawiajacy udostepni
srodowisko zwirtualizowane, oparte o klaster sktadajacy si¢ z 3 nodow, kazdy po 2 procesory
16-rdzeniowe. Wykonawca dostarczy licencje umozliwiajace instalacj¢ na maszynie wirtualnej
udostepnionej na powyzszym klastrze w sposdb nienaruszajacy zasad licencyjnych,
W szczegolnosci dotyczacych srodowisk zwirtualizowanych. oraz umozliwi instalacj¢ dowolnej
liczby instancji w ramach licencji udzielonej na dang liczbe¢ rdzeni procesora (CORE).

Wykonawca przekaze autorskie prawa majatkowe w zakresie pol eksploatacji i na zasadach
okreslonych w Umowie na Oprogramowanie wraz z kodami zrodtowymi.

Dostarczane przez Wykonawce licencje obejmuja wszystkie komponenty i biblioteki Systemu,
w tym stosowane przez Wykonawce komponenty OpenSource i komponenty firm trzecich.
Licencje musza umozliwia¢ integracj¢ z nielimitowang liczbg ustug i systemow poprzez
interfejsy integracyjne REST oraz potaczenia ODBC/JIDBS/ADO.NET.

System operacyjny

Oprogramowanie musi zosta¢ zainstalowane na udostgpnione] przez Zamawiajacego
platformie sprzgtowo-programowej opartej o jeden ze wskazanych nizej systemow
operacyjnych:

1. Linux — preferowany wybor Zamawiajacego

2. Windows Server — Zamawiajacy posiada licencje na system operacyjny Windows Server

Wykorzystanie baz danych

7 i Projekt pn. ,,E-ATESTY uruchomienie e-ustug za posrednictwem dedykowanej aplikacji
ﬂ ZDROWIA e mobilnej wspieranej interoperacyjng platforma informatyczng” wspoffinansowanego ze
< P TWOMY STV, $rodkéw EFRR w ramach POPC nr POPC.02.04.00-00-0089/20-00
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W przypadku korzystania przez System z platformy bazy danych bedzie ona oparta o jedng ze
wskazanych nizej platform danych w wersji stabilnej i najbardziej aktualnej na dzien zawarcia
Umowy:

1. MySQL,
2. Microsoft SQL Server,
3. PostgreSQL.

Wykorzystanie serwerow WWW

Dla elementow Systemu stosowa¢ mozna alternatywnie nastepujgce serwery WWW W Wersji
stabilnej i najbardziej aktualnej na dzien zawarcia Umowy:

1. Nginx

2 WildFly,

3. Apache

4, Tomcat

5 I1S Microsoft,

Ustugi sieciowe

Ustugi sieciowe (Web Serwis) powinny by¢ udostgpniane w oparciu o udokumentowane
interfejsy programistyczne REST API..

Metadane, bedace parametrami wywotania lub rezultatem wywotania poszczegdlnych ustug
powinny by¢ zapisywane w powszechnie stosowanym standardzie przeznaczonym do
otwartych typéw danych (np. JSON).

W ponizszej tabeli zamieszczono liste standardowych ustug charakterystycznych dla systemow
integrowanych w NIZP PZH-PIB.

Id Usluga Charakterystyka i rezultat
U.BO.1 | getBusinessObject(Objectld): Ustuga pozwalajagca na pobranie danych
Data obiektu biznesowego 0 zadanym

identyfikatorze. Parametrem wywolania jest
identyfikator obiektu, opcjonalnie wersja
obiektu. Rezultatem sg metadane zawierajace
opis obiektu w tym, jesli obiekt biznesowy
reprezentuje fizyczny plik, dynamicznie
generowany adres URL pozwalajacy na
pobranie pliku w ramach aktywnej sesji.

U.BO.2 | putBusinessObject(Data): Ushluga pozwalajgca na aktualizacje obiektu
ObjectID biznesowego. Parametrami wywotania s3
metadane obiektu, rezultatem — identyfikator
obiektu w systemie docelowym lub kod btedu.

{7 i Projekt pn. ,,E-ATESTY uruchomienie e-ustug za posrednictwem dedykowanej aplikacji
‘vﬂ ZDROWIA e mobilnej wspieranej interoperacyjna platforma informatyczng” wspétfinansowanego ze
< P TWOMY STV, $rodkéw EFRR w ramach POPC nr POPC.02.04.00-00-0089/20-00
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U.BO.3 | deleteBusinessObject(ID):result | Ustuga pozwalajagca na usuniecie obiektu
biznesowego z systemu.

U.BO.4 | getObjectList(Objectld, Type): | Ustuga pozwalajagca na pobranie listy
Data obiektow biznesowych powigzanych
z obiektem 0 zadanym identyfikatorze relacjg
zadanego typu.

i Projekt pn. ,,E-ATESTY uruchomienie e-ustug za posrednictwem dedykowanej aplikacji
” Sl . mobilnej wspieranej interoperacyjng platforma informatyczng” wspoffinansowanego ze
el $rodkéw EFRR w ramach POPC nr POPC.02.04.00-00-0089/20-00

str. 11



Europejskie Rzeczpospolita O ropont o “
Polska Cyfrowa - olska Rozrwoju Regionalnego

4.

Wymagania dla Systemu e-ATESTY

System e-ATESTY powinien spetnia¢ ponizsze wymagania:

1.

2

10.

11.

12.

13.

14.

Modulowosé pozwalajaca na wylaczenie badz zastgpienie poszczegdlnych modutow
Systemu bez utraty integralno$ci danych oraz w sposob zapewniajacy poprawnosé
dziatania pozostatych modutéw Systemu.

Tréjwarstwowa architektura z wydzielong warstwa interfejsu uzytkownika (front-
end), warstwg logiki biznesowej (middleware) 1 warstwa danych (database).
Udokumentowane interfejsy programistyczne (API) pozwalajace na integracj¢ przez
niezaleznych dostawcow (integratoréw).

Udokumentowana struktura bazy danych pozwalajagca na dostgp do danych
przechowywanych w warstwie bazodanowej na potrzeby ich wirtualizacji
I wykorzystania przez systemy zewnetrzne.

Interfejs webowy w jezyku polskim i angielskim pozwalajacy na dostep przez
najbardziej popularne przegladarki internetowe (Microsoft Edge, Chrome, Mozilla
Firefox, Opera, Safari) spelniajacy wymagania zgodnie z zapisami Ustawy z dnia 4
kwietnia 2019 r. o dostgpnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotdw publicznych. Dostep realizowany przez szyfrowane potaczenie HTTPS
zabezpieczony powszechnie rozpoznawalnym certyfikatem SSL.

Interfejs mobilny realizowany przez dedykowang aplikacje dla systeméw Android i
I0S dla Aplikacji Mobilnej i przynajmniej webowy interfejs responsywny dla
pozostalych elementow Systemu. Zamawiajacy dopuszcza wdrozenie aplikacji typu
PWA w celu realizacji interfejsu mobilnego.

Responsywnos$¢ — System musi by¢ responsywny, a wiec taki ktéra dostosowuje swoja
zawartos¢ do urzadzenia na ktorej jest wyswietlany, ze szczegdélnym uwzglednieniem
rozdzielczo$ci ekran6w urzadzen mobilnych (smartfondéw i tabletow).

Interfejs GUI Systemu musi by¢ w polskiej i angielskiej wersji jezykowe;.
Autentykacja w pomigdzy Systemem a serwerami danych i uslug zaplecza powinna
odbywaé si¢ w sposob zapewniajacy bezpieczny delegowany dostep zgodnie ze
standardem OAuth w wersji 2.0 lub rdwnowaznym dla wybranej technologii.
Dostepnos¢ - Muszg by¢ spetnione wymagania dostgpnosci cyfrowej dla Systemu e-
ATESTY, zapisane w ustawie z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotéw publicznych (tj. Dz.U. 2023 poz. 82),
Standardy - wykonanie Systemu zgodnie z najnowszymi standardami, ktore wyznacza
W3C.

Bezpieczenstwo — System musi speinia¢ standardy bezpieczenstwa (zgodnie z zal. 2
OPZ). W jego budowie nie moga wystepowac wady i podatnosci aplikacji webowych
opisane w aktualnej wersji standardu OWASP TOP TEN (https://www.owasp.org).
SLA — dostarczony System powinien by¢ objety umowa SLA. Zakres SLA opisany w
rozdziale Asysta i Konserwacja Techniczna.

Kopie zapasowe zapewnienie przez Wykonawcg rozwigzania pozwalajacego na
tworzenie kopii zapasowych danych gromadzonych w Systemie z wykorzystaniem
istniejacego u Zamawiajacego narzedzia Veeam Enterprise Edition. Rozwigzanie
powinno realizowac¢ nastepujace wymagania:

NARODOWY Projekt pn. ,,E-ATESTY uruchomienie e-ustug za posrednictwem dedykowanej aplikacji

PUBLICZNEGO

N , INSTYTUT
%ﬂ ZDROW/!A mobilnej wspieranej interoperacyjna platforma informatyczng” wspétfinansowanego ze

PTWOMIRSTYUT $rodkéw EFRR w ramach POPC nr POPC.02.04.00-00-0089/20-00

BADAWCZY
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a. mozliwo$¢ zabezpieczenia danych przed ich celowym lub przypadkowym

usunigciem

b. zarzadzanie kopiami zapasowymi z poziomu Kkonsoli fizycznej (wiersz

polecenia) oraz poprzez graficzny interfejs
c. mozliwo$¢ odtworzenia Systemu lub jego elementow po btedach.

d. wykonywanie kopii zapasowych plikow konfiguracyjnych, logow systemowych

oraz dziennikow zdarzen.

e. wramach Dokumentacji Administratora, Wykonawca opracuje i przekaze
instrukcje odtwarzania Systemu lub jego czg$ci na podstawie kopii zapasowych.
W Dokumentacji Technicznej powinien znalezé si¢ proces tworzenia kopii

zapasowych.

f. podczas wykonywania kopii zapasowej beda tworzone kazdorazowo po dwie
kopie, ktore beda przechowywane w miejscach wskazanych przez
Zamawiajacego, W miejscu bezpiecznym, zapewniajacym ochrong przed
dostepem o0so6b nieuprawnionych, modyfikacja, uszkodzeniem, zniszczeniem

oraz wptywem $rodowiska.

g. kopie zapasowe Systemu nalezy tworzy¢ przynajmniej w nastepujacym cyklu:

= pelny backup - raz w tygodniu
= backup przyrostowy lub réznicowy — raz dziennie;

h. kopie zapasowe powinny by¢ zabezpieczone przed nieuprawnionym dostepem.

I. okres przechowywania kopi zapasowych wynosi 3 miesigce od wytworzenia. Po
ustaniu uzyteczno$ci kopii zapasowych sa one usuwane. Po uptywie okresu
przechowywania no$nik moze by¢ wykorzystany ponownie po wczesniejszym
upewnieniu si¢, iz wczesniejsze dane zostaly w sposob trwaly usunigte.
Wykorzystujac ponownie ten sam no$nik nalezy bezwzglednie weryfikowac
poprawnos¢ zapisu 1 mozliwos¢ odczytania jego zawartosci. Za procedure
tworzenia Kopii zapasowych i wady kopii zapasowych powstale na skutek
btednej procedury, Wykonawca ponosi odpowiedzialno$¢ na zasadzie ryzyka.

J.  Wykonawca okresli procedury wykonywania i odtwarzania kopii zapasowych.
Zamawiajacy zgodnie z przekazang Dokumentacja Administratora bedzie
wykonywat kopie zapasowe oraz okresowo sprawdzal poprawnos¢ wykonania

kopii zapasowych.

Glowne obiekty danych w Systemie

Ponizszy diagram przedstawia glowne obiekty danych przetwarzane w Systemie.
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W Systemie wystepuja dwa gtowne obiekty danych:
1. Produkt
2. Atest

Dla obiektéw danych nalezy przyjac¢ nastepujace zatozenia:

3. Produkt moze mie¢ wystawiony minimum jeden a maksymalnie wiele Atestow zaréwno

aktualnych jak i nieaktualnych.

1. Kazdy Atest zostaje wydany dla minimum jednego do maksymalnie wielu Produktow.

2. Produkt nie pojawi si¢ w bazie danych jesli nie zostal wystawiony dla niego Atest. Tzn.
nie bedzie mozliwosci wyszukania Produktu bez przypisanego Atestu. Zawsze bedzie to
co najmniej jeden aktywny badz nieaktywny Atest.

3. W Systemie wyszukujemy Produkty zaréwno po danych Produktu jak i danych
wystawionych dla niego Atestow. Wymagania funkcjonalne opisuja doktadniej funkcje
wyszukiwania.

4. Na etapie prac projektowych Zamawiajacy przekaze Wykonawcy liste przyktadowych
produktow oraz atestow (z kompletem metadanych ich opisujacych) w celu wykonania
poprawnego modelu danych

5. Obiekt Produktu jest zbudowany z okoto 15 (nie wigcej niz 25) parametrow/pol roznego
typu (liczba, ciag znakow, data, data i czas, prawda/fatsz), w tym pola stownikowe 1 tabele
(z pominigciem danych systemowych np. osoba/system dodajacy, data dodania do
rejestru, data aktualizacji, osoba/system aktualizujacy itp.)

6. Obiekt Atestu jest zbudowany z okoto 15 (nie wigcej niz 25) parametrow/pol réznego typu
(liczba, cigg znakoéw, data, data i czas, prawda/falsz), w tym pola stownikowe i tabele (z
pomini¢ciem danych systemowych np. osoba/system dodajacy, data dodania do rejestru,
data aktualizacji, osoba/system aktualizujacy itp.)

i Projekt pn. ,,E-ATESTY uruchomienie e-ustug za posrednictwem dedykowanej aplikacji
” Sl . mobilnej wspieranej interoperacyjng platforma informatyczng” wspoffinansowanego ze
B TWOWV STV $rodkéw EFRR w ramach POPC nr POPC.02.04.00-00-0089/20-00
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5. Wymagania dla Portalu WWW i Aplikacji Mobilnej
Z uwagi na fakt, ze wymagania do Portalu WWW i Aplikacji Mobilnej s3 w wigkszos$ci tozsame

zostaly one umieszczone w jednym rozdziale. Specyficzne wymagania dla Portalu WWW i
Aplikacji Mobilnej zostaty umieszczone w odpowiednich sekcjach na liscie wymagan ponize;j.

Id wymagania | Tre$¢ wymagania

Ogolne

WE.1 Mozliwo$¢ wyswietlania treSci w orientacji poziomej i pionowej
preferowanej przez uzytkownika.

WE.2 Dostepna ,,Deklaracja dostgpnosci” zgodnie z WCAG 2.1.AA

WEF.3 Wymagane rozroznienie sposrod Atestow - Atestow Higienicznych lub

Swiadectw Jakosci Zdrowotnej. Wykonawca musi zastosowaé prawidtowa
nazw¢ przy dokumencie danego typu. Jesli tres¢ dotyka zarowno Atestow
Higienicznych jak i Swiadectw Jako$ci Zdrowotnej powinien zostaé
zastosowany zapis typu ,,Atest / Swiadectwo”

WF.4 System musi zawiera¢ nast¢pujace strony/komponenty stron przygotowane
przez Wykonawce w projekcie graficznym, zaakceptowane przez
Zamawiajacego a nast¢gpnie wdrozone w Systemie:

Strona gtowna

Menu/nawigacja strony

Stopka strony

Wyszukiwarka Produktow

Wyszukiwarka Atestow

Wyszukiwarka tresci (poszczegdlne pola Atestow)

ogakrwnE

~

Instrukcja korzystania z Systemu
8. Strona z przyktadowymi artykutami/publikacjami
9. Odwotanie do strony glowne;j atestacji PZH
(https://www.pzh.gov.pl/uslugi/atestacja-atestation/)
10. Najczesciej zadawane pytania FAQ
Wskazane powyzej strony za wyjatkiem wyszukiwarek produktow i
atestdwmusza by¢ mozliwe do edycji w systemie CMS.

WE.5 Przygotowana lista najczestszych pytan z mozliwos$cig jej rozbudowy w
systemie CMS
WEF.6 Przygotowanie pomocy kontekstowej i podpowiedzi dla Konsumenta, w

Aplikacji Mobilnej i Portalu www, dotyczacej poprawnej obstugi systemu,
z mozliwoscia edycji tresci przez Uzytkownika Wewnetrznego.

WE.7 Przygotowanie strony, ktéra bedzie instrukcja uzytkowania Systemu e-
ATESTY przeznaczong dla Konsumenta.
WEF.8 Konsument musi mie¢ mozliwo$¢ zgloszenia probleméw, bledow

wystepujacych w Systemie badz usprawnien. W tym celu w Systemie
powinien znalez¢ si¢ odpowiedni formularz kontaktowy.
Wyszukiwanie Produktow

{7 i Projekt pn. ,,E-ATESTY uruchomienie e-ustug za posrednictwem dedykowanej aplikacji
‘vﬂ ZDROWIA e mobilnej wspieranej interoperacyjna platforma informatyczng” wspétfinansowanego ze
< P TWOMY STV, $rodkéw EFRR w ramach POPC nr POPC.02.04.00-00-0089/20-00
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WE.9 Mozliwo$¢ przeszukiwania Produktéw z wykorzystaniem wyszukiwania

pelnotekstowego (np. wyszukiwanie naturalne) oraz wyszukiwania
wieloznacznego.

a. Wyszukiwanie (produktow lub atestoéw) powinno zosta¢ zrealizowane za
pomoca pojedynczego pola, gdzie uzytkownik moze wpisa¢ dowolng ilos¢
wyrazow.

b. Kazdy z wyrazow powinien bra¢ udziat w wyszukiwaniu rozdzielnie w
kazdym z pol/parametréw produktu i atestu.

C. Wyniki wyszukiwania powinny by¢ zaprezentowane w nastepujace]

kolejnosci (najbardziej dopasowany trafny rezultat wynik u gory) wedtug
najwiekszej ilosci punktow zgromadzonych w wyszukiwaniu.
d. Nalezy przyja¢ taka punktacje:
- dopasowano numer atestu (10pkt.)
- znaleziono wyraz/wyrazy w nazwie produktu (5pkt.)
- znaleziono wyraz/wyrazy w nazwie producenta (4pkt.)
- znaleziono wyraz/wyrazy w nazwie dystrybutora(3pkt.)
- znaleziono wyraz/wyrazy w nazwie wnioskodawcy(2pkt.)
- znaleziono wyraz/wyrazy w sktadzie produktu(1pkt.)
W/w punktacja (dla poszczegdlnych pdl) powinny by¢ edytowalne
minimum na poziomie bazy danych.
Wyszukiwanie powinno si¢ odbywac takze po fragmencie wyrazow.
e. Wymagania zdefiniowane w punktach WF.9: a, b, ¢ oraz d sg jedynie
propozycja Zamawiajacego, jednak Wykonawca moze zaproponowac inne
rozwigzanie, ktore spelni potrzeby Zamawiajacego pod wzgledem
ergonomii oraz UX uzytkownika.
WEF.10 Wyszukiwanie Produktu powinno uwzglednia¢ nastgpujace atrybuty
Produktu:
1. nazwa wyrobu/produktu
2. nazwa producenta (czasem stosowany jest zapis np.
"Wyprodukowano w Chinach/UE dla...")
3. nazwa Whnioskodawcy
4. numer kodu kreskowego Produktu (tam, gdzie dostgpne)
5. sktad chemiczny Produktu (na podstawie numerow CAS i nazw
zwigzkoéw chemicznych/nazw materiatow)
6. zakres zastosowania
7. Dane dystrybutora (tam, gdzie dost¢pne)
WF.11 Wyszukiwanie Produktu powinno uwzglednia¢ nastgpujace atrybuty
wystawionych dla niego Atestow:
1. Typ (Atest/Swiadectwo)
2. numer Atestu
3. dane podmiotu (wnioskodawcy, producenta i dystrybutora), dla
ktorego zostat wydany Atest
4. zakres stosowania
5. zastrzezenia wyrobu/produktu
WF.12 Wyszukiwarka musi wspiera¢ autouzupetnianie wpisywanej wyszukiwanej
frazy (na podstawie danych w bazie eAtesty dla danego pola/parametru lub

{7 i Projekt pn. ,,E-ATESTY uruchomienie e-ustug za posrednictwem dedykowanej aplikacji
‘vﬂ ZDROWIA e mobilnej wspieranej interoperacyjna platforma informatyczng” wspétfinansowanego ze
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na podstawie rzeczownikéw w jezyku polskim i angielskim). Szczegotowe
wymagania jaki mechanizm przyja¢ do poszczegélnych pdl zostanie
okreslony na etapie analizy technicznej z Wykonawca.

WEF.13

Wyszukiwarka wykrywa bledy polegajace na pomylkowej zamianie
pojedynczych liter (,,literowki’) i dokonuje ich korekcji lub ostrzega o
mozliwym bledzie (na podstawie danych w bazie eAtesty dla danego
pola/parametru lub na podstawie rzeczownikéw w jezyku polskim i
angielskim). Szczegétowe wymagania jaki mechanizm przyja¢ do
poszczegbdlnych pdl zostanie okreslony na etapie analizy technicznej z
Wykonawca.

Ze¢ wzgledu na wymagania WF.12 oraz WF.13 system powinien posiada¢
liste wszystkich unikalnych wyrazow przechowywanych w systemie w
roéznych polach (produkty, atesty) dostosowane do jednego formatu (np.
wszystkie litery wielkie, brak biatych znakéw).

Wykonawca musi przyja¢ zatozenie, ze wiele z pol w systemie bedzie
posiadato wiele wartosci (wyrazow), ktore trzeba porozdzielaé i zapisaé
jako osobne wyrazy w bazie (np. po znakach interpunkcyjnych, biatych
znakach, znakach specjalnych itp.).

Wymagania zdefiniowane w punktach WF.13 a oraz b sa jedynie
propozycja Zamawiajacego ze wzgledu na przyszta wydajnos$¢ systemu,
jednak Wykonawca moze zaproponowaé inne rozwigzanie, ktore zaoferuje
podobna lub lepsza wydajnosé.

WF.14

Wyszukiwarka pozwala na poprawne wyszukiwanie informacji, nawet jesli
wyszukiwany tekst zostal wpisany bez polskich znakéw diakrytycznych.

WEF.15

Mozliwos¢ filtrowania wynikéw wyszukiwania Produktu po nastgpujacych
atrybutach:

1. grupy produktowe

2. data wydania Atestu

3. data waznosci Atestu

4. producent

5.  Whnioskodawca/dystrybutor

6. sktadzie chemicznym — numer CAS, nazwa zwigzku chemicznego

WEF.16

Mozliwos$¢ sortowania wynikow po:

1. grupy produktowe

2. data wydania Atestu

3. data wazno$ci Atestu

4. producent

5. Whnioskodawca/dystrybutor
Wybor odpowiedniego sortowania powinien grupowaé podobne wyniki
wyszukania.
System musi pozwala¢ uzytkownikowi na sortowanie danych dowolnego
wymiaru w porzadku rosngcym lub malejagcym. W tabelach/listach proces
wyszukiwania/filtrowania oraz sortowania musi si¢ odbywaé na catym
zbiorze danych, a nie jedynie w obrebie jednej strony danych.
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WEF.17 Wyszukiwanie powinno zwraca¢ domyS$lnie najbardziej dopasowany
wynik na bazie zgromadzonych danych o wyszukiwaniach.

WF.18 Mozliwos¢ wyszukania Produktu poprzez skanowanie kodu kreskowego
produktu w aplikacji na urzadzeniach mobilnych.

WEF.19 Po kazdej probie wyszukiwania zakonczonej brakiem wynikow, powinien
wyswietla¢ si¢ komunikat typu ,,Sprobuj wyszuka¢ produkt wskazujac inne
parametry wyszukiwania”.

Wyswietlanie Produktow i Atestow

WE.20 Konsument po wyszukaniu odpowiedniego Produktu powinien mieé
mozliwo$¢ wyswietlenia szczegotowych danych na temat tego Produktu.
Wyswietlane dane (o ile nie sg zastrzezone):

1. nazwa Produktu

2. grupa produktowa

3. nazwa Producenta (czasem stosowany jest zapis np.
"Wyprodukowano w Chinach/UE dla...")

4. numer kodu kreskowego Produktu

5. sktad chemiczny/materiatowy Produktu — sktada si¢ z numeru CAS,
nazwy zwiazku chemicznego, wartosci % zwiazku w skladzie
wyrobu.

6. lista aktualnych i nieaktualnych Atestoéw Produktu. Domyslnie
najpierw aktualne Atesty sortowane po dacie wydania malejaco.
Informacje, ktore maja zosta¢ wyswietlone na Atescie bedagcym na
liscie:

a. Typ (Atest/Swiadectwo) i numer Atestu

b. Informacja o aktualno$ci wraz z informacjg do kiedy Atest
jest aktualny lub nieaktualno$ci

c. Data wydania

d. Data waznosci

e. Dokument Atestu do podgladu i pobrania (w przypadku
zgody na udostepnienie przez Przedsigbiorce)

f. Przejscie do szczegdtowego widoku Atestu

WEF.21 Konsument po wyszukaniu odpowiedniego Produktu powinien mie¢
mozliwos¢ wyswietlenia szczegdtowych danych na temat Atestu tego
Produktu Wyswietlane dane (o ile nie sg zastrzezone):

1. numer Atestu,

2. typ Atestu (Atest/Swiadectwo)

3. status Atestu

4. data wydania Atestu,

5. date waznosci Atestu,

6. dane podmiotu, dla ktérego zostal wydany Atest,

7. przeznaczenie / zakres stosowania

8. zastrzezenia wyrobu/produktu,

9. dokument Atestu do podgladu i pobrania (w przypadku zgody na
udostepnienie przez Przedsiebiorce)

10. atestowane Produkty
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WEF.22 Widok listy produktow z ostatnio wydanymi Atestami. W widoku powinno
zosta¢ uwzglednione, ktére Produkty zostaly objete Atestem oraz
podstawowe dane Atestu:

1. Typ (Atest/Swiadectwo) i numer Atestu

2. Data wydania

3. Data wazno$ci

4. atestowane Produkty

5. Dokument Atestu do podgladu i pobrania (w przypadku zgody na

udostgpnienie przez Przedsigbiorcg)
6. Przejscie do szczegdlowego widoku Atestu

WEF.23 Kazda lista/tabela obiektow, ktorych liczba moze przekroczy¢ 50 powinna
posiada¢ mechanizm stronicowania.
WEF.24 Uzytkownik powinien mie¢ mozliwo$¢ wyboru ilo$ci elementdw na stronie
WEF.25 Uzytkownik powinien mie¢ mozliwo$¢ przejscia na konkretng strong z
zachowaniem aktualnego filtrowania i sortowania
Statystyki
WF.26 Aplikacja powinna zbiera¢ i zapisywa¢ dane na temat wyszukiwanych
przez Konsumentéw Produktéw, takie jak:
1. czestotliwos$¢ wyszukiwania danego Produktu
2. najczesciej wyszukiwane frazy
3. wyszukiwania zakonczone brakiem wyniku
4. liczba i czestotliwos¢ pobierania Atestow
5. stosowane w wyszukiwaniach filtry i sortowania
p NEROERWY Projekt pn. ,E-ATESTY uruchomienie e-ustug za posrednictwem dedykowanej aplikacji
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6. Wymagania dla systemu Content Management System
(CMS)

System Zarzadzania Trescig (CMS — system zarzadzania trescig dla Portalu www oraz Aplikacji
Mobilnej. System CMS preferowany przez Zamawiajacego to Wordpress w wersji open-source
(https://pl.wordpress.org/). System CMS, w przypadku korzystania z dodatkowych wtyczek do
stworzenia systemu i spetnienia ponizszych wymagan, musi mie¢ zakupione do nich licencje
wg zasad z rozdziatu LICENCJE.

W przypadku wyboru innego systemu niz Wordpress Wykonawca musi uzasadni¢ wybor
alternatywnego rozwigzania, ktérego funkcjonalnos$¢ jest co najmniej rbwnowazna i spetnia
ponizsze wymagania.

Id wymagania | Tre$¢ wymagania

Ogolne

CMS.1 System powinien umozliwia¢ jednoczesna prace dla minimum 50
Uzytkownikow Wewnetrznych.

CMS.2 Mozliwosé¢ ograniczenia dostepu do CMS dla konkretnych adresow IP.

CMS.3 System CMS wylaczony z wyszukiwania w  wyszukiwarkach
internetowych.

CMS.4 Mozliwos¢ prowadzenia statystyk, tj. ogolnej liczby odwiedzin, liczby

unikatowych odwiedzin, najczgsciej odwiedzanych stron Systemu, zrodta
odwiedzin (kraj, miasto, region itp.) za pomocg ogolnodostepnych
narzedzi, typu Google Analytics, badz rownowaznych, oraz wyswietlania
statystyk w systemie CMS.
Administracyjne
CMS.5 System CMS musi umozliwia¢ zarzadzanie zespotem redakcyjnym strony
poprzez (konta, role, uprawnienia). Powinien uwzglednia¢ minimum 2 role
uzytkownikow:

1. Administrator IT — dostep do wszystkich funkcji systemu

2. Redaktor — dostgp do tworzenia, edycji i wys$wietlania tresci

ograniczonych uprawnieniami przez Administratora IT.

CMS.6 Autoryzacja administratora i redaktorow przy pomocy loginu i hasta.
CMS.7 System CMS musi zapewnia¢ dalszy jego rozwoj poprzez instalacje
dodatkowych modutéw (Opensource lub dedykowanych do danego
systemu CMS).
Zarzadzanie trescia
CMS.8 Ksztattowanie tresci i sposobu ich prezentacji w serwisie internetowym
zarzadzanym przez CMS odbywa si¢ za pomocag prostych w obstudze
interfejsow uzytkownika bez konieczno$ci pracy na otwartym kodzie
HTML i nie wymagajace znajomosci HTML.
CMS.9 Mozliwo$¢ tworzenia tresci w postaci:
1. stron wraz z mozliwo$cig nadawania im unikalnych adreséw URL,
2. artykulow wraz z mozliwo$cig nadawania im unikalnych adresow

URL oraz kategorii.
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CMS.10 Przeptyw pracy nad strong/artykulem ze statusami: w edycji, weryfikacja,
zatwierdzony, opublikowany, z terminem publikacji, ukryty.

CMS.11 Wersjonowanie edycji stron/artykutow.

CMS.12 Mozliwo$¢ ustalenia daty publikacji strony/artykutu.

CMS.13 Pod kazdg trescig (strona, artykut) musi by¢ mozliwo$¢ zamieszczenia

przyciskow/wtyczek udostepnienia tresci do portali spotecznosciowych
(facebook, linkedIn, twitter)
CMS.14 System CMS musi zawiera¢ intuicyjny kreator tresci pozwalajacy na
bezposrednie przecigganie i upuszczanie komponentow do zdefiniowanych
przez uzytkownika blokéw. Kreator musi zawiera¢ nastgpujace mozliwosci
tworzenia nowych komponentow w ramach stron i artykutow:
1. siatka blokow zawierajaca od 1 do 12 blokow
2. naglowek generujacy nagtéwki od H1 do H6
3. tekst pozwalajacy na utworzenie bloku tekstowego przy pomocy
edytora tekstu
4. obraz pozwalajacy na umieszczenie grafiki z galerii
5. galerii pozwalajacy na umieszczanie galerii obrazoéw
6. filmowy pozwalajacy ma umieszczanie filmow bezposrednio z co
najmniej serwisOw Youtube 1 Vimeo
7. mapy pozwalajacy na wyswietlanie map i umieszczanie znacznikow
z serwisow takich jak Google Maps
8. formularzy pozwalajacy na utworzenie i umieszczenie
zdefiniowanych formularzy
9. linki zaré6wno dla wewnetrznych stron systemu jak i zewnetrznych
stron
10. Pliki do pobrania
11. kod osadzony / niestandardowy (embedded / custom code)
Tres¢ stron nie powinna by¢ ograniczona co do ilo$ci i rodzaju mozliwych
do wstawienia w niej komponentow.
CMS.15 Edytor tekstu w kreatorze treSci powinien mie¢ mozliwos¢ jego
formatowania w zakresie: struktury, czcionki, stylu, koloru, list,
naglowkow, edycji linkow, wstawiania tabel. Sposob tworzenia tresci musi
pozwala¢ uzytkownikowi zobaczy¢ na ekranie doktadnie to, co pdzniej
zostanie przedstawione na stronie/artykule w Systemie.

CMS.16 Kreator treSci musi posiada¢ wbudowang funkcjonalno$¢ podgladu
tworzonej strony/artykutu na komputerze, tablecie, telefonie komorkowym

CMS.17 Udostgpnianie materialdow znajdujacych si¢ w CMS zaréwno w
przegladarce internetowej (Portal www) jak 1 w Aplikacji Mobilne;.

CMS.18 Mozliwo$¢ wersjonowania komponentéw domys$lnie w minimum dwoch

wersjach jezykowych — polski, angielski wraz z mozliwoscia dodania
kolejnych wersji jezykowych.

CMS.19 Zarzadzanie widoczno$cig komponentdéw na poszczegodlnych stronach.
CMS.20 Mozliwo$¢ dotaczania na stronach plikow do pobrania oraz dostep do
plikéw umieszczanych na stronie serwisu tj. mozliwo$¢ podmiany lub
dodawania nowych plikow.

CMS.21 Mozliwo$¢ definiowania 1 modyfikacji Deklaracji dostgpnosci.
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CMS.22 Repozytorium plikow 1 elementow multimedialnych z mozliwos$cia
dodania ich na strong¢/artykut lub podmiany juz umieszczonych na
stronie/artykule.

CMS.23 Tworzenie i zarzadzanie nawigacja strony (menu, podmenu, stopka, min.
do 3 poziomdow)

CMS.24 Mozliwo$¢ tworzenia i1 edycji komponentow wielokrotnego uzytku, ktére
zdefiniowane raz mogg by¢ uzyte wielokrotnie.

CMS.25 Mozliwos¢ zaawansowanej edycji komponentow CMS z wykorzystaniem:

1. HTML dla komponentow

2. CSSdla stylow komponentéw

3. JavaScript dla skryptéw

CMS.26 Mozliwos¢ wprowadzenia odpowiednich metadanych i1 wartosci dla
kazdego z typoéw komponentdw, aby spetni¢ wymagania WCAG 2.1,

CMS.27 Mozliwo$¢ zdefiniowania wykonywanej akcji po zaakceptowaniu
formularza w postaci:

1. wywotania skryptu, ktory pozwoli na przekazanie danych z pol
formularza na zewnetrzne serwery w postaci zapytania http /
webhook

2. informacji o poprawnym wypehieniu formularza

3. informacji o niepoprawnym wypehieniu formularza

CMS.28 Definiowanie formularzy musi umozliwia¢ dodanie CAPTCHA

Adresy URL

CMS.29 Zarzadzanie adresami URL stron i artykutdéw z mozliwo$cia zdefiniowania
maski adresu URL dla stron i artykutéw.

CMS.30 Zapewnienie unikalno$ci wewnetrznych adresow URL.

CMS.31 Edycja istniejgcego adresu URL powinna powodowac jego aktualizacje w
komponentach w zakresie tre§ci w CMS.

CMS.32 Wewngtrzne adresy URL powinny si¢ podpowiada¢ w trakcie tworzenia
lub edycji komponentu typu link.

Wyszukiwanie

CMS.33 Mozliwo$¢ uruchomienia funkcjonalno$ci wyszukiwania na stronie
internetowej. Wyszukiwarka na podstawie wyszukiwanej frazy musi
zwraca¢ w postaci listy pasujace strony 1 artykuty.

CMS.34 Mozliwo$¢ edycji tresci 1 wygladu wyszukiwarki oraz listy wyszukanych
stron i artykutow.

CMS.35 Wyszukiwarka musi mie¢ mozliwos¢ wyszukiwania po tytutach stron i
artykutéw oraz w tre$ci stron i artykulow.

CMS.36 Wyszukiwanie powinno by¢ rowniez mozliwe dla Uzytkownikéw
Wewnetrznych w ramach prac edycyjnych w systemie CMS.
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7. Pozostale wymagania administracyjne

Wymagania administracyjne, ktore moga by¢ wykonywane przez komponent Backend badz
inne Oprogramowanie.

Interfejsy programistyczne

PA.1 Przygotowanie interfejsow  programistycznych umozliwiajgcych
zarzadzanie (dodawanie, aktualizacja, usuwanie) baza Produktéw oraz
wystawionych dla nich Atestow w celu zasilania Bazy danych Systemu
e-ATESTY. Szczegélowy zakres interfejsOow programistycznych
umozliwiajacy efektywne zarzadzanie lista powinien by¢ elementem
Projektu Technicznego.

Dodatkowo system musi posiada¢ interfejsy API umozliwiajace:
dla:

- pobieranie danych produktow

- wyszukiwania produktow

- wyszukiwania atestow

- pobieranie listy atestow dla produktu

- pobieranie danych atestu (po id oraz numerze atestu)

PA.2 W ramach dostgpu do listy Produktow musi zosta¢ przygotowany
réwniez dostep do zbieranych statystyk odnosnie Produktow i Atestow
wskazanych w wymaganiu WF.26.
Monitorowanie komunikatow, logow, uslug sieciowych
PA.3 Komunikaty oraz logi systemowe musza umozliwi¢ Zamawiajagcemu
przede wszystkim identyfikacje i naprawe btedow dotyczacych
wydajnosci 1 bezpieczenstwa Systemu oraz monitorowaé aktywnos¢ w
Systemie. Ponadto zgodnie z regulacjami wprowadzanymi przez ustawe
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, l0gi
muszg umozliwia¢ identyfikowanie incydentow bezpieczenstwa oraz
klasyfikacj¢ tych incydentéw na podstawie:
e liczby uzytkownikow, ktorych dotyczy incydent, w
szczegolnosci uzytkownikow zaleznych od ustugi na potrzeby
$wiadczenia ich wlasnych uslug

e Czas trwania incydentu
e zasieg geograficzny obszaru, ktorego dotyczy incydent
e zakres zaklocenia funkcjonowania ustugi
e zakres wplywu incydentu na dziatalno$¢ gospodarcza 1
spoteczng
PA.4 Logowanie zadan przychodzacych i wychodzacych z Systemu oraz

odpowiedzi do zadan. Mechanizm umozliwiajacy trwate zapisywanie
wszystkich lub wybranych logow.
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PA.5 Obstuga logow, wyszukiwanie wg ustalonego kryterium, prezentacja
rezultatdow wyszukiwania w przejrzysty sposob.

PA.6 System umozliwia monitorowanie, powiadamianie 1 raportowanie
incydentow zachodzacych w Systemie.

PA.7 System posiada mechanizm audytowania zdarzen, zapewnia logowanie

wszystkich informacji z dziatalno$ci Uzytkownikéw Wewnetrznych 1
Zewngtrznych ze szczegolnym uwzglednieniem dostepu do danych
wrazliwych oraz umozliwia przygotowanie raportow w celu
przeprowadzania audytéw dotyczacych danych wrazliwych.

Logi audytu
PA.8 System musi posiadac rejestry audytowe, umozliwia¢ ich przegladanie,
sortowanie, filtrowanie, wyszukiwanie danych po dowolnych polach,
eksport logéw w formacie SysLog.

PA.9 System musi zawiera¢ mechanizm do przegladania logéw biezacych
(wstgpnie wszystkie do 6 miesigcy; okres ustawiany parametrem) i
archiwalnych (wstepnie wszystkie powyzej 6 miesiecy; okres ustawiany
parametrem) w tym zapewniajacy mozliwos¢:

1. wyszukiwania

2. filtrowania po wybranych przez Uzytkownika typach
zdarzen i ich cechach.

3. sortowania po wybranych przez Uzytkownika typach
zdarzen i ich cechach.

oraz musi zapewni¢ mechanizm eksportu pliku logow do serwera
zewngtrznego przy uzyciu standardowych protokotdéw i mie¢ mozliwos¢
synchronizacji z serwerem czasu (protokot NTP).

PA.10 W zakresie przegladania logéw musi by¢ mozliwos¢ dostepu co
najmniej do nastepujacych danych:

1. Historii zmian uprawnien Uzytkownikow (z doktadnoscia do
roli): login, nazwisko, imi¢, komorka organizacyjna, rola,
data nadania roli, data odebrania roli.

2. Historia Lista sesji Uzytkownikow: zawiera¢ bedzie liste
wszystkich sesji Uzytkownikow, wraz z informacjami: login,
nazwisko, imi¢, jednostka, komoérka organizacyjna, data i
godzina poczatku sesji, data 1 godzina zakonczenia sesji
(jezeli sesja juz zostata zakonczona), adresie IP komputera,
na ktérym powstala sesja.

3. Listy otwartych sesji: Login, nazwisko, imi¢, jednostka,
komorka organizacyjna, data /godzina poczatku sesji (musi
by¢ mozliwos¢ wylogowania wszystkich Uzytkownikow).

4. Historii logowan: login, nazwisko, 1imi¢, komorka
organizacyjna, data i godzina zalogowania, data i godzina
wylogowania, czas logowania.

5. Kont Uzytkownikéw Systemu: login, nazwisko, imig,
komoérka organizacyjna, data zalozenia konta, data
dezaktywacji konta, czy aktywne, data ostatniego

logowania.
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6. Historii zmian dotyczacych kont Uzytkownikow: zawiera
wszystkie atrybuty konta Uzytkownika (login, nazwisko,
imi¢, komorka organizacyjna, data zalozenia konta, data
zablokowania konta, czy aktywne) oraz powigzan konta
Uzytkownika z innymi obiektami (np. uprawnienia, sesje),
wraz z datg i godzing zmiany oraz informacja o tym kto
zmian¢ wykonat.
7. Listy aktywnych Uzytkownikow wraz z przypisanymi
rolami (imi¢. nazwisko, login, komorka organizacyjna, rola).
8. Listy osob, ktore w zadanym okresie mialy nadane
uprawnienia, przy czym powinna by¢ mozliwosé
wyszukiwania po parametrach:

. okres (od, do) wraz z mozliwoscig wyszukania listy
0sob, ktore mialy nadane uprawnienia przez caty
okres jak i w jego fragmencie,

. rola (mozliwe zaznaczenie kilku),

. Lista 0s6b powinna zawiera¢ nastepujgce informacje:
login, nazwisko, imi¢, data nadania uprawnienia, data
odebrania uprawnienia.

Zakres powyzszych logéw powinien zosta¢ ostatecznie przedstawiony i

uzgodniony z Zamawiajacym.

PA.11 Wszystkie wskazane powyzej widoki muszg posiadaé:

1. naglowek zawierajacy tytul raportu.

2. zadane parametry wyszukiwania dla  ktorych  zostat
wygenerowany raport.

3. cze$§¢ zasadnicza z wygenerowanymi danymi wraz z
nagtowkami kolumn.

4. mozliwos¢ wyszukiwania.

5. mozliwos¢ filtrowania po wybranych przez Uzytkownika

wartos$ciach.
6. mozliwo$¢ sortowania po wybranych przez Uzytkownika
warto$ciach.
PA.12 W Systemie musza by¢ rejestrowane dziatania Uzytkownikdéw oraz

zdarzenia zwigzane z bezpieczenstwem informacji. Dane te musza by¢
przechowywane przez okreslony przez Zamawiajacego czas dla potrzeb
przysztych postepowan wyjasniajagcych oraz monitorowania kontroli
dostepu. Logi biezace maja by¢ przechowywane w Systemie, natomiast
kwestie zwigzane z przechowywaniem logow archiwalnych zostang
omoéwione na etapie Projektu Technicznego

PA.13 W Systemie musza by¢ logowane zdarzenia z doktadnoscig do kazdego
parametru okre$lonego w PA.10. Komunikaty zdarzen musza by¢
opisane w sposob czytelny dla uzytkownika.

PA.14 W Systemie musza by¢ rejestrowane dziatania Uzytkownikéw oraz
zdarzenia zwigzane z bezpieczenstwem informacji. Dane te muszg by¢
przechowywane przez okreslony przez Zamawiajacego czas dla potrzeb
przysztych postepowan wyjasniajacych oraz monitorowania kontroli
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dostepu. Logi biezgce majg by¢ przechowywane w Systemie, natomiast
kwestie zwigzane z przechowywaniem logdéw archiwalnych zostana
omoéwione na etapie Projektu Technicznego.

PA.15 W przypadku, gdy w Aplikacji jest realizowany interfejs integracyjny
obligatoryjne jest odnotowywanie dziatan zwigzanych z uruchamianiem
funkcji interfejsu integracyjnego wraz z mozliwoscia wiaczenia
powiadamiania mailowego o bledach.

PA.16 System musi umozliwia¢ eksport wynikow wyszukiwania logéw do
plikow formatu np. xIsX, csv w zaleznosci od zapotrzebowania
Uzytkownika.

PA.17 W Systemie konieczne jest przygotowywanie raportu dostepu do danych

osobowych zgodnie z obowigzujacymi regulacjami prawnymi.

i Projekt pn. ,,E-ATESTY uruchomienie e-ustug za posrednictwem dedykowanej aplikacji
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8.

Projekt Techniczny

Projekt techniczny zawierajacy w szczegdlnosci:

1.

o

©oo~No O

10.

11.
12.

13.

Zdalne dostgpy do systemow ibaz danych Zamawiajgcego w tym S$rodowiska
testowego oraz produkcyjnego za posrednictwem VPN.

Harmonogram wdrozenia Systemu.

Szczegbdlowy plan pierwszego Wydania oraz ogdlny plan dla pozostatych Wydan.
Sposob komunikacji Zamawiajacego z Wykonawca oraz wspomagajace narzedzia
informatyczne.

Harmonogramu i zakres szkolen.

Plan testow.

Zakres i sposob przeprowadzenia audytu bezpieczenstwa kodu.

Jednoznacznie ustalone zasady konfiguracji Systemu.

Schematy i opisy architektury logicznej i fizycznej zawierajace rOwniez rozmieszczenie
oraz powigzanie jej poszczegOlnych elementéw, na poziomie sprzgtowym oraz
oprogramowania, z uwzglednieniem wersji produkcyjnej i testowe;.

Wykaz komponentow wchodzacych w sktad Systemu (w tym bibliotek zewngtrznych
oraz oprogramowania firm trzecich) wraz z informacja o wersji.

Szczegotowy zakres udostgpnianych danych 1 ustug.

Projekt Techniczny musi by¢ aktualizowany o zmiany w projekcie do konca czasu
trwania wdrozenia tj. konca Etapu 3 Umowy.

Dokumentacja interfejsow API.

Projekt Graficzny

Projekt Graficzny musi by¢ sporzadzony dla komponentow Systemu bedacych
Oprogramowaniem dedykowanym.

Projekt graficzny Portalu musi by¢ zgodny z Systemem Identyfikacji Wizualnej NIZP
PZH-PIB.

Projekt Graficzny musi by¢ sporzadzony dla 3 grup urzadzen: dla komputeréw, dla
tabletow oraz dla smartfonow, uwzgledniajac wytyczne i zatozenia responsywnego
interfejsu webowego.

Projekt Graficzny dla kazdej z tych grup urzadzen musi zawiera¢ wszystkie podstrony
(strona gtowna oraz wszystkie podstrony, ktore wygladajg inaczej niz pozostate).
Projekt Graficzny musi zosta¢ przygotowany i przedstawiony Zamawiajagcemu przez
Wykonawce oraz zaakceptowany przez Zamawiajacego dla kazdego Wydania zgodnie
z zakresem Wydania. Do kazdego wydania muszg zosta¢ dotaczone pliki zrodtowe.
Projekt Graficzny musi zosta¢ przygotowany przez Wykonawce w formacie
umozliwiajagcym nanoszenie komentarzy i prosb o zmiang przez Zamawiajacego.
Praca z Projektem Graficznym nie moze obcigza¢ Zamawiajgcego konieczno$cia
ponoszenia dodatkowych kosztow, np. przez konieczno$¢ dokupienia dodatkowych
licencji na oprogramowanie. Dopuszczalne jest uwzglednienie licencji na dodatkowe
oprogramowanie w ofercie.
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8. Projekt Graficzny bedzie zawieral pliki wyjsciowe w formacie, umozliwiajacym
otwarcie w standardowych narz¢dziach systemu Windows (pakiet MS Office 365) oraz
pliki wektorowe w standardzie ustalonym z Zamawiajacym na etapie akceptacji
projektu graficznego.

9. Projekt graficzny, po zaakceptowaniu przez Zamawiajagcego, powinien zostaé
wyeksportowany do formatu.pdf i przekazany Zamawiajgcemu.

10. Projekt graficzny musi uwzglednia¢ standardy UX Zamawiajacego opisane
w dokumencie bedacym zatgcznikiem nr 1 oraz standard WCAG 2.1. AA.

11. Projekt graficzny powinien uwzglednia¢ deklaracje dostgpnosci (zgodnie z wymogiem
WEF.2)

10.Harmonogram wdrozenia Systemu

=

Harmonogram musi zawiera¢ kamienie milowe i produkty.

Harmonogram musi zawiera¢ sekwencje zdarzen.

3. Harmonogram musi uwzglednia¢ wykorzystanie odpowiednich zasobow ludzkich po
stronie Zamawiajacego.

4. Harmonogram musi okresla¢ roztozone w czasie Wydania.

N

5. W harmonogramie muszg zosta¢ w szczegdlnosci uwzglednione nastepujace elementy:

a. Dostarczenie Projektu Technicznego

b. Przygotowanie $rodowiska przez Wykonawce z podzialem na $rodowisko
testowe i produkcyjne

C. Dostarczenie, instalacja i1 konfiguracja przez Wykonawce Systemu
w Srodowisku testowym

d. Dostarczenie Dokumentacji

e. Dostarczenie, instalacja 1 konfiguracja przez Wykonawce Systemu
w Srodowisku produkcyjnym

f. Szkolenia dla Administratoréw IT 1 Uzytkownikow Wewngtrznych

g. Rozpoczecia 1 zakonczenia poszczegdlnych Wydan

6. Harmonogram musi zawiera¢ terminy, czas trwania poszczegélnych elementow
wymienionych w pkt 5)

11.Wydanie

1. Wydanie jest okresem czasu w trakcie trwania projektu wdrozenia Systemu, w ktérym
realizowane sa okreslone przez Wykonawce wymagania funkcjonalne i
pozafunkcjonalne z zakresu wszystkich wymagan OPZ. Nastgpnie wskazany przez
Wykonawce zakres jest odbierany przez Zamawiajacego.

2. Plan wydania wskazuje, ktore wymagania OPZ zostang zrealizowane w danym
Wydaniu.

3. Minimalna ilo$¢ planowanych wydan w projekcie to 3. Minimalny czas trwania
Wydania to 1 miesigc. Zakres ostatniego wydania przed etapem stabilizacji Systemu
moze realizowa¢ maksymalnie 20% wszystkich wymagan z OPZ.
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4. Wydanie sktada si¢ z odbioru nastepujacych produktow dla okreslonego w wydaniu
zakresu wymagan z OPZ.
o Zaktualizowany Projekt Techniczny
o Projekt Graficzny
o Scenariusze testowe
o Wdrozony testowo System
o Procedura testow wg Planu testoéw w tym testy akceptacyjne Zamawiajacego
5. Kazde wydanie musi dostarcza¢ dzialajacg i mozliwg do przetestowania przez
Zamawiajacego czgs¢ Systemu.
6. Kazde kolejne wydanie powinno rozwija¢ w sposob narastajacy System e-ATESTY.

12.Wdrozenie

Wdrozenie Systemu musi obejmowac:
1. Uruchomienie srodowiska testowego z dostgpem dla Zamawiajacego
2. Dostarczenie Systemu e-ATESTY.
3. Udzielenie Zamawiajacemu wsparcia podczas testow Systemu przeprowadzanych przez
Zamawiajacego.
4. Uruchomienie produkcyjne Systemu.
5. Przeprowadzenie audytu bezpieczenstwa kodu oraz testow swobodnych

13.Plan testow

Plan testow oraz scenariusze testowe:

1. Plan testow okresla koncepcje wykonania testow i audytow na przestrzeni catego
projektu. Natomiast w poszczegdlnych Wydaniach Plan testow jest implementowany,
przygotowywane sg scenariusze testowe 1 na ich podstawie wykonywane sg wszystkie
rodzaje testow/audytow dla danego zakresu wydania.

2. Plan testow w zakresie wdrozenia Systemu musi zawiera¢ co najmnie;j:

Audyt bezpieczenstwa kodu (w tym jakosci 1 kompletnosci)

Audyt bezpieczenstwa (w tym Testy penetracyjne)

Audyt dostepnosci cyfrowej (WCAG)

J. Audyt uzytecznosci (UX)

3. Plan testow zawiera liste wymagan funkcjonalnych i jakosciowych Systemu
wynikajacych z OPZ, ktére majg zosta¢ poddane testom.

4. Wylaczenia — Zamawiajacy dopuszcza, aby testy nie obejmowaly wybranych
elementow w zakresie 1 obszarze testow, jednak w takiej sytuacji, fragmenty te musza
by¢ jasno i precyzyjnie okreslone wraz z podaniem przyczyny, dla ktorej nastgpuje

a. Testy funkcjonalne,

b. Testy wydajnosci,

C. Testy bezpieczenstwa,
d. Testy spdjnosci danych
e. Testy akceptacyjne.

f. Testy swobodne

g.

h.

i.
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wylaczenie. Wylaczenia musza by¢ zatwierdzone przez Zamawiajacego. Brak zgody
Zamawiajacego skutkuje koniecznos$cig przeprowadzenia testow w tym zakresie.

5. Plan testow zawiera harmonogram ich realizacji, tj. okresla w jaki sposob testy beda
realizowane dla poszczeg6lnych Wydan.

6. Plan testow zawiera spis srodowisk przeznaczonych do wykorzystania w trakcie testow.

7. Plan testow i scenariusze testowe zostang opracowane przez Wykonawce.

8. Plan testow musi zosta¢ zaakceptowany przez Zmawiajacego w zakresie zgodnosci
z wymogami wskazanymi w Umowie.

9. Scenariusze testowe maja okreslone warunki ktorych spetlnienie pozwala na rozpoczecie
testow

10. Scenariusze testowe zawieraja zestaw kryteriow pozwalajacych uznaé test za
zakonczony z wynikiem pozytywnym. Zestaw kryteriow podlega akceptacji
Zamawiajacego.

11. Audyt bezpieczenstwa 1 testy penetracyjne, audyt bezpieczenstwa kodu, audyt
uzyteczno$ci i audyt dostepnosci cyfrowej (WCAG) powinny zosta¢ wykonane wraz ze
sporzadzeniem odpowiednich Raportow.

12. Test spojnosci danych dotyczy¢ bedzie metod i proceséw wykorzystywanych do
weryfikacji 1 zarzadzania danymi oraz samg baza danych. Celem testu bedzie
sprawdzenie metod dostepu do danych, sprawdzenia poprawnosci wdrozonych funkcji
procesu i potwierdzenie, ze korzystanie z bazy danych przez uzytkownikow
zewngtrznych, nie powoduje zmiany danych, niepozadanych modyfikacji bazy oraz
innych podobnych problemow.

13. Zakres, wykorzystywane standardy i metody prowadzenia testéw/audytow podlegaja
akceptacji Zamawiajacego na etapie Projektu Technicznego.

14.Dokumentacja

Ogolne

1. Dokumentacja sporzadzona na potrzeby Zamowienia musi by¢ zgodna ze stanem
prawnym aktualnym na dzien przedstawienia jej do odbioru Zamawiajacemu.

2. Dokumentacja powinna obejmowac wszystkie komponenty Systemu e-ATESTY.

3. Dostarczona Dokumentacja musi by¢ w jezyku polskim, by¢ spdjna i nie moze zawierac
sprzeczno$ci. Wykonawca musi zapewni¢ wzajemng zgodno$¢ pomiedzy wszystkimi
rodzajami informacji umieszczonymi w Dokumentacji, brak logicznych sprzecznosci
oraz spojno$¢ pomiedzy informacjami zawartymi w Dokumentacji.

4. Dostarczona Dokumentacja ma charakteryzowac sig:

a. Jednolita struktura, rozumiang jako podzial danego dokumentu na rozdziaty,
podrozdzialy i1 sekcje w czytelny 1 zrozumialy sposob.
b. Jednolitym sposobem opisywania rozumianym jako zachowanie spojnej
struktury, formy i sposobu pisania.
c. Poprawnoscig ortograficzna.
d. Aktualnymi odnosnikami do innych dokumentoéw, rozdziatow lub fragmentow
Dokumentaciji.
e. Musi w catosci opisywac funkcjonalnosci Systemu.
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f. Musi zawiera¢ pelne przedstawienie omawianego problemu obejmujace calosé
rozpatrywanego zakresu zagadnienia i nie zawierac¢ zbednej tresci.

g. Musi zawiera¢ uzgodnienia poczynione z Zamawiajagcym w trakcie realizacji
przedmiotu Umowy.

h. Musi by¢ spojna z Systemem ldentyfikacji Wizualnej NIZP PZH-PIB.

Dokumentacja Uzytkownika

Dokumentacja Uzytkownika powinna zawierac:

1. Instrukcje uzycia Sytemu krok po kroku dla wszystkich wymaganych funkcjonalnosci.

2. Komplet zrzutéw ekranu z komponentéw Systemu dla kazdego indywidualnego
ekranu/okna systemu, wcelu obrazowego zaprezentowania uzytkownikowi
koniecznych krokow.

3. Wyjasnienie zasady komunikacji systemu z uzytkownikiem — kolory btgdow, zasady
walidacji, schemat rozwigzywania problemow.

4. Opis zastosowania wszystkich uzytych stownikow.

5. Listg 1 opis ikon, przyciskow i skrotow klawiaturowych.

6. Opis wszystkich parametréw Systemu zwigzanych z jego ustawieniami
1 funkcjonalno$ciami.

7. Zawiera¢ wykaz mozliwych do przyznania uprawnien do Systemu wraz z ich opisem.

Dokumentacja Administratora

Dokumentacja Administratora powinna zawierac:
1. Opis konfiguracji Systemu, w tym wykaz wdrozonych komponentoéw, relacji pomigdzy
nimi, opis ich konfiguracji, implementacji w srodowiskach, implementacji integracji.
2. Kompletng instrukcje instalacji i konfiguracji:
a. systemow
b. baz danych
c. kolejek
3. Opis postgpowania w przypadku sytuacji awaryjnych — lista polecen potrzebnych do
uruchomienia wszystkich komponentow Systemu.
Komplet skryptow bazodanowych do odtworzenia baz danych.
Instrukcje start/stop dla catego srodowiska.
Instrukcje eksploatacyjne dla administratorow.
Instrukcje wykonywania kopii zapasowych i odtwarzania Systemu z kopii.

No ok

Dokumentacja Techniczna

Dokumentacja Techniczna powinna zawierac:

1. Pelng dokumentacj¢ API oraz strukture baz danych w formacie dokumentu DOC(X) lub
PDF

2. Schemat architektury Oprogramowania wraz z opisem.

3. Diagramy klas i struktura bazy danych wraz z opisem uwzgledniajaca powigzania
i zaleznosci migdzy elementami w formacie zgodnym z Enterprise Architect w wersji
15 lub nowszej (XML).

4. Wymagania techniczne dotyczace sprzetu i §rodowiska (z doktadnoscig do wersji

srodowiska).
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5.

Sk

10.
11.

12.
13.

14.

15.

16.

Ustawienia konfiguracyjne srodowiska, w ktorym pracuje System, w tym rowniez opis
implementacji w S$rodowisku wraz z procedurami start/stop dla wszystkich
komponentow Systemu.
Opis parametrow konfiguracji Systemu i1 sposob ich wykorzystania.
Opis techniczny rodzajow 1 zastosowanych protokotow komunikacji (w tym
certyfikatow).
Sposob wykonania instalacji Systemu, instalacji poprawek i kolejnych wersji.
Procedurg odtworzenia danych i konfiguracji.
Proces tworzenia kopii zapasowych.
Diagram przeptywu danych pomigdzy Systemem, a wszystkimi aplikacjami majgcymi
si¢ integrowac.
Diagram przeptywu danych pomigdzy poszczegdlnymi modutami wewnatrz Systemu.
Instrukcj¢ dla integratorow, w wersji do udostgpniania osobom trzecim w celu
wlasciwego zintegrowania si¢ z Systemem zawierajaca:

o opis ushugi, interfejsow 1 wytyczne umozliwiajace integracje Systemu.

o pliki z techniczng definicja i opisem poszczegdlnych Endpoint (np. OpenAPI

JSON, Json-Schema, WSDL, GML, itp.).

o opis metod i struktur danych interfejsow.
Stownik danych — zaleca si¢ taki, w ktérym dla danych w formatkach i raportach
Systemu przywotano odpowiednie pole w tabeli lub widoku w bazie.
Wykaz danych podlegajacych kontroli poprawnosci wraz z informacja o sposobie
kontroli poprawnosci.
Wykaz komunikatéw diagnostycznych i standardowych btedoéw (opis bledu, warunki
jego powstania).

Dokumentacja Powykonawcza
Dokumentacja Powykonawcza powinna zawieraé:

1.

o

Kompletny opis srodowiska produkcyjnego i1 testowego.

a. Opis maszyn wirtualnych i ich rozmieszczenia na serwerze/serwerach.

b. Opis zainstalowanych komponentow/systemow/aplikacji, ich lokalizacji, roli,

uprawnieniach.

Spis wszystkich uzytkownikéw administracyjnych (serwerowych, bazodanowych,
aplikacyjnych itp.) wraz z danymi autoryzacyjnymi.
Spis  wszystkich utworzonych uzytkownikéow (serwerowych, bazodanowych,
aplikacyjnych itp.) z zakresem praw jakie posiadajg oraz opisem.
Raporty zawierajagce wyniki testow akceptacyjnych, funkcjonalnych, swobodnych,
wydajnosci, bezpieczenstwa, spojnosci danych.
Protokoly zdawczo — odbiorcze dla poszczegolnych sktadowych systemu.
Raport z przeprowadzenia audytu bezpieczenstwa kodu.

Polityka bezpieczenstwa

Polityka Bezpieczenstwa musi by¢ opracowana zgodnie z obowigzujagcymi przepisami prawa
Rzeczpospolitej Polskiej oraz prawem Unii Europejskiej, w tym zgodnie z wymaganiami
Krajowych Ram Interoperacyjnosci, Krajowym Systemie Cyberbezpieczenstwa, normag PN-
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EN ISO/IEC 27001 jak rowniez z obowigzujacymi przepisami w zakresie ochrony danych
osobowych.

Polityka bezpieczenstwa musi obejmowac caly wdrazany System wraz z poszczegolnymi
modutami. Powinna zawiera¢ m.in:

1. Regulamin Ochrony Danych Osobowych,

2. Regulaminy definiujace prawa i obowigzki pracownikow w zakresie bezpieczenstwa
informacji zgodne z regulacjami RODO (Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679);

3. Regulamin Ciaglosci Dzialania,

4. Instrukcje bezpiecznego administrowania systemami teleinformatycznymi,

5. Listy wymagan minimalnych dla gtownych klas zbiorow danych,

6. Instrukcje bezpiecznego uzytkowania systemow teleinformatycznych,

7. Procedure okresowych wewnetrznych audytow bezpieczenstwa,

8. Plan audytéw wewnetrznych 1 zewngtrznych,

9. Instrukcj¢ sporzadzania cyklicznych raportow dla wiascicieli kluczowych zbiorow
danych i kadry zarzadzajacej,

10. Procedury eksploatacyjne dla gldéwnych klas zbiorow danych,

11. Szablony rejestrow przewidzianych w regulaminach, instrukcjach i procedurach,

12. Wymagane procedury bezpieczenstwa i instrukcje wynikajacych z regulaminow
bezpieczenstwa obszarow.

13. Okreslenie sposobu kwalifikacji incydentdw wiaczajac w to parametry je okreslajace i
poziomy/istotnos$¢ incydentéw

14. Okreslanie konkretnych $rodkéw i1 miar majacych na celu zapewnienie poziomu
bezpieczenstwa sieci 1 systemow informatycznych wykorzystywanych w kontekscie
oferowania uslug objetych wdrazanym Systemem.

Wraz z Polityka bezpieczenstwa opracowana zostanie metodyka szacowania ryzyka oraz na
jej podstawie przeprowadzony proces szacowania ryzyka utraty poufnos$ci, integralnosci 1
dostgpnosci informacji przetwarzanych w systemie.

15.Kody zrodlowe Systemu

Kody zZrédtowe musza by¢ przekazane w formie elektronicznej (przed kompilacja),
umozliwiajacej analiz¢ 1 rozbudowe zardwno przez Zamawiajacego jak 1 firmy trzecie
dziatajace na potrzeby Zamawiajacego. Wykonawca musi przekaza¢ informacje o:

1. Wszystkich bibliotekach i dodatkach niezbednych do kompilacji i uruchomienia kodu.

2. Rekomendowanym $rodowisku programistycznym wraz ze wskazaniem niezbednych
dodatkow.

3. Parametrach i zmiennych $rodowiska programistycznego koniecznych do kompilacji
i uruchomienia Systemu, instrukcji minimalnych czynnosci pozwalajacych na
uruchomienie Systemu (wraz z kompilacja, jezeli jest potrzebna).

{7 i Projekt pn. ,,E-ATESTY uruchomienie e-ustug za posrednictwem dedykowanej aplikacji
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4. Rekomendacji w zakresie kompilatora i jego ustawien.

5. W przypadku przekazywania kodu zrodlowego Systemu, musi by¢ on przekazany
w taki sposob, aby bylo mozliwe umieszczenie kodu w lokalnym repozytorium
Zamawiajacego.

6. Kod skryptow do obstugi/wdrazania (CI/CD) np. pliki JenkinsFile.

Kody zrédtowe wytwarzane i dostarczane przez Wykonawcg beda gromadzone w repozytorium
udostepnionym przez Wykonawce. Wykonawca zapewni wymagane dostepy dla
Zamawiajacego do tego repozytorium.

W przypadku kodow zrodtowych wytwarzanych przez Wykonawce po ich akceptacji i/lub
odbiorze przez Zamawiajacego, Wykonawca zobowigzany bedzie do ich utrzymywania
I zapewnienia aktualno$ci w ramach prowadzonych prac projektowych.

Kody zrodlowe powinny zawiera¢ wskazanie:

1. Wersji i dystrybucji wszystkich niezbednych komponentow.
2. Sposobu instalacji bibliotek i dodatkow.
3. Sposobu ustawiania parametréw i zmiennych srodowiskowych.

W celu dokonania weryfikacji kompletno$ci i czytelnosci kodu zZrédtowego, w obecnosci
Zamawiajacego, Wykonawca ma dokona¢ kompilacji i sprawdzenia poprawnos$ci dziatania
kodu Zrodtowego o ile na etapie projektu technicznego nie zostanie ustalony inny tryb
weryfikacji kodu zrodtowego.

16.Asysta i Konserwacja Techniczna

1. W ramach §wiadczenia ATiK Wykonawca:

a. zapewnieni prawidtowe funkcjonowanie Systemu zgodne z warunkami Umowy
oraz Dokumentacja,

usunie Btgdy na zasadach okreslonych w Umowie,

dostarczy Modyfikacje Systemu,

dostarczy Usprawnienia Systemu,

dostarczy Wersje Systemu,

zapewni ustuge konsultacji elektronicznych polegajacych na udzielaniu porad

i wyjasnien dotyczacych zasad dzialania Systemu oraz mozliwosci i warunkow

jego rozbudowy,

g. przeniesie dane ze struktur poprzedniej Wersji Systemu do struktur nowej
Wersji Systemu, jezeli Wersja Systemu tego wymaga,

h. utrzyma sprawno$¢ Systemu na co najmniej takim poziomie jaki byl przed
zainstalowaniem Usprawnien, Modyfikacji 1 Wersji Systemu, przy
zabezpieczeniu przez Zamawiajacego odpowiedniej konfiguracji sprzetowo-
systemowej,

I. zapewni Zamawiajgcemu wsparcie i pomoc w usuwaniu nieprawidtowosci
dziatania Systemu wynikajacych z instalacji Oprogramowania Standardowego,

0o o0o
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J. zapewni konserwacj¢ Systemu obejmujaca prace zwigzane z rekonfiguracja
Systemu,
k. zapewni wsparcie i pomoc w zakresie zarzadzania Systemem.
Wykonawca zobowigzany jest do dostarczenia Modyfikacji Systemu przed terminem
wejscia w zycie zmian w przepisach prawnych, jezeli zostaly one opublikowane co
najmniej 14 dni roboczych przed ich wejSciem w zycie, a jezeli warunek ten nie jest
spelniony — w terminie 14 dni roboczych od dnia ich opublikowania. W uzasadnionych
przypadkach Strony mogg ustali¢ inny termin wykonania Modyfikacji Systemu.
Wykonawca zobowigzany jest do przeprowadzenia przed dostarczeniem do
Zamawiajgcego testow Usprawnien Systemu, Wersji Systemu oraz Modyfikacji
Systemu we wlasnym $rodowisku testowym, ktore sktada si¢ co najmniej z takiej samej
wersji Systemu, jaka posiada Zamawiajgcy w tym rowniez pod kagtem:
a. poprawnego dziatania dostarczonego rozwigzania,
b. poprawnego dziatania wszystkich pozostatych funkcjonalnosci Systemu, ktorej
dotyczy dostarczone rozwigzanie.
Wykonawca zobowigzany jest do dostarczenia Zamawiajagcemu do 10 dni roboczych po
instalacji kazdej Modyfikacji, kazdego Usprawnienia, kazdej Wersji Systemu
zaktualizowanej Dokumentacji (jezeli taka aktualizacja jest konieczna) w wersji
elektronicznej w formacie umozliwiajacym jej wydruk i modyfikacje.
W ramach ATiK Wykonawca przystapi niezwtocznie do usunig¢cia Bledow i udzielenia
odpowiedzi w ramach konsultacji elektronicznych. Powyzsze czynnosci beda trwac nie
dluzej niz:
a. usunigcie Bledow krytycznych — do 1 Dnia roboczego od momentu zgloszenia,
b. usunigcie Bledow niekrytycznych —do 5 dni roboczych od momentu zgloszenia,
Cc. udzielenie odpowiedzi w ramach konsultacji elektronicznych — do 10 dni
roboczych od momentu zgloszenia.
Czas usunigcia Bledu/udzielania konsultacji elektronicznych, o ktorym mowa w pkt. 5,
jest liczony od momentu przekazania zgloszenia Bledu/potrzeby udzielenia konsultacji
elektronicznych przez Zamawiajacego do momentu usunigcia Btedu/udzielenia
odpowiedzi w ramach konsultacji elektroniczne;.

17. Szkolenia

w

Terminy realizacji oraz zakres szkolen zostang uzgodnione z Zamawiajagcym na etapie
Projektu Technicznego.
Wykonawca musi uwzgledni¢ ciggto$¢ pracy Zamawiajacego
Wykonawca utrwali w formie audio-video wszystkie przeprowadzane szkolenia.
Zakres szkolen:
a. Ogolne szkolenie wyjasniajace dziatanie Systemu e-ATESTY. Wymagana
forma zdalna. L.gcznie dla 50 osob.
b. Szkolenie Uzytkownikow Wewngtrznych dla systemu CMS. Lacznie dla 30
0sob.
c. Szkolenia Administratorow IT dla systemu CMS i konfiguracji calego Systemu
e-ATESTY. Lacznie dla 20 osob.

i Projekt pn. ,,E-ATESTY uruchomienie e-ustug za posrednictwem dedykowanej aplikacji

il R mobilnej wspieranej interoperacyjna platforma informatyczng” wspétfinansowanego ze

PTWOMIRSTYUT $rodkéw EFRR w ramach POPC nr POPC.02.04.00-00-0089/20-00

BADAWCZY

str. 35



Europejskie Rzeczpospolita O ropont o “
Polska Cyfrowa - olska Rozrwoju Regionalnego

18.Uwarunkowania prawne, normy i systemy

Oprogramowanie powinno spelnia¢ wymagania prawne obowigzujace w Rzeczypospolitej
Polskiej, w szczegdlnosci:

1.

10.

11.
12.

13.

RODO (Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679) z dnia 27
kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwiagzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) - ogdlne unijne
rozporzadzenie zawierajace przepisy o ochronie os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych oraz przepisy 0 swobodnym przeplywie danych
osobowych.

Ustawa z dnia 10 maja 2018r. o ochronie danych osobowych — Ustawe stosuje si¢ do
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych w zakresie
okreslonym w art. 2 iart. 3 rozporzadzenia Parlamentu Europejskiego I Rady (UE)
2016/679 z dnia 27 kwietnia 2016r. i Sprostowanie do rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 23 maja 2018r.

Ustawa z dnia 21 lutego 2019 r. o zmianie niektorych ustaw w zwigzku z zapewnieniem
stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych, Dz.U. 2019 poz. 730)
Ustawa z dnia 5 lipca 2018 r. o zmianie ustawy o ustugach zaufania oraz identyfikacji
elektronicznej oraz niektorych innych ustaw (Dz.U. 2018 poz. 1544 z p6zn. zm.)
Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz.U. 2019 poz. 125 z p6zn.
zm.).

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz.U. 2019 poz.
742 7 pozn. zm.)

Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych 1 aplikacji
mobilnych podmiotéw publicznych (t.j. Dz.U. 2023 poz. 82).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotdéw realizujgcych
zadania publiczne (t.j. Dz.U. z 2023r. poz. 57) , w szczegdlnosci minimalne wymagania
dla rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz
minimalne wymagania dla systemow teleinformatycznych.

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U.
2022 poz. 1863 z pdzn. zm.).

Norma PN-ISO/IEC 27001:2017-06 —  Systemy =zarzadzania bezpieczenstwem
informacji.

Standardy wynikajace z wytycznych horyzontalnych MIiR.

Rozporzadzenie rady ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych iwymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (t.j. Dz.U.2017 poz. 2247 z p6zn. zm.).

System ma by¢ zgodny z zapisami dokumentéw NIZP PZH-PIB (chyba, ze OPZ
stanowi inaczej):
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a. Zatacznik nr 1 — Rekomendacje UX
b. Zalgcznik nr 2 — Strategia bezpieczenstwa
C. Zaltacznik nr 3 — Plan zapewnienia jakosci
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19.Zatlaczniki do dokumentu

Zatgcznik nr 1 — Rekomendacje UX
Zatacznik nr 2 — Strategia bezpieczenstwa
Zatgcznik nr 3 — Plan zapewnienia jakoS$ci
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