[bookmark: _Toc468124518]Załącznik nr 3 do umowy nr …/2024/ZP/OW z dnia …………..2024 r.
Umowa powierzenia przetwarzania danych osobowych
[bookmark: _GoBack]stanowiąca uzupełnienie Umowy Podstawowej znak: …./2024/ZP/OW
na „Dowóz uczniów niepełnosprawnych wraz z zapewnieniem opieki w czasie dowozu do ośrodków szkolno-wychowawczych na terenie Miasta Elbląga”.
zawarta  dnia ….. ……… 2024 roku w Elblągu pomiędzy: 
Gminą Elbląg z siedzibą przy ulicy Browarnej 85, 82-300 Elbląg, , reprezentowaną przez: …………………………, zwaną dalej Administratorem, 
a ……………………………… prowadzącym działalność gospodarczą pod nazwą …………………………… z siedzibą ……………………… …………………………………….., zwanym dalej Podmiotem Przetwarzającym.
[bookmark: _Hlk23966281]§ 1
Przedmiot Umowy
1. Przedmiotem Umowy jest powierzenie Podmiotowi Przetwarzającemu przez Administratora przetwarzania Danych Osobowych, na warunkach określonych niniejszą Umową oraz Umową Podstawową.
2. Celem Umowy jest ustalenie warunków, na jakich Podmiot Przetwarzający wykonuje operacje przetwarzania Danych Osobowych w imieniu Administratora, aby odpowiadały one w pełni postanowieniom rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679  z 27.04.2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1) – dalej RODO lub Rozporządzenie.
3. Przetwarzanie będzie wykonywane w okresie obowiązywania Umowy Podstawowej.
4. Strony postanawiają, że zawarcie niniejszej Umowy stanowi udokumentowane polecenie Administratora, o którym stanowi art. 28 ust. 3 lit. a Rozporządzenia.
5. Celem powierzenia jest realizacja przedmiotu umowy Nr …/2024/ZP/OW z dnia ………….. 2024 r. na wykonanie usługi w zakresie dowozu uczniów niepełnosprawnych wraz z zapewnieniem opieki 
w czasie dowozu do ośrodków szkolno-wychowawczych na terenie Miasta Elbląga”.
6. Podmiot przetwarzający będzie przetwarzał, powierzone na podstawie umowy dane zwykłe uczniów dowożonych do Ośrodków Szkolno-Wychowawczych w Elblągu z miejsca  zamieszkania do Ośrodków Szkolno-Wychowawczych i z Ośrodków Szkolno-Wychowawczych do miejsca zamieszkania w postaci imienia i nazwiska ucznia, miejsca jego zamieszkania oraz  Ośrodka Szkolno-Wychowawczego, do którego uczęszcza uczeń,  a także  imion i nazwisk oraz danych kontaktowych rodziców /opiekunów uczniów  oraz  dane szczególne dotyczące zdrowia uczniów zwłaszcza w przypadku udzielania pierwszej pomocy w trakcie przewozu ucznia,  a także  niepełnoprawności uczniów.



[bookmark: _Toc505032486][bookmark: _Toc477512558]§ 2
Obowiązki  Podmiotu Przetwarzającego
1. Do podstawowych obowiązków Podmiotu Przetwarzającego  należy:
1) przetwarzanie danych osobowych z zachowaniem należytej staranności wyłącznie 
w celu określonym w  § 1 ust. 5 niniejszej umowy.
2) zachowanie w poufności wszelkich danych osobowych otrzymanych od Administratora Danych lub uzyskanych w trakcie realizacji Umowy Podstawowej;                            
3) zapewnienie bezpieczeństwa przetwarzania danych osobowych poprzez stosowanie niezbędnych  środków technicznych i organizacyjnych ochrony danych, polegających 
w szczególności na zabezpieczeniu danych uczniów w toku wykonywania usługi poprzez uniemożliwienie dostępu i wglądu do tych danych osobom trzecim, przechowywaniu i przewożeniu odnotowanych danych uczniów w sposób zapobiegający możliwości przypadkowego zapoznania się z ich treścią osobom postronnym, ich utracie lub zniszczeniu, niedokonywanie  zapisów  i adnotacji, które odnosiłyby się do danych osobowych uczniów  innych niż wymagane w związkuw wykonywaną opieką,  przechowywaniu danych osobowych uczniów i rodziców w zamkniętych szafach lub biurkach w obszarze przetwarzania danych Podmiotu Przetwarzającego, zapobieżenie ujawnienia jakichkolwiek danych osobowych dotyczących ewentualnych wydarzeń  zaistniałych w toku wykonywania opieki, z wyjątkiem obowiązku udostępnienia ich odpowiednim organom i służbom na podstawie obowiązujących przepisów prawa;
4) ograniczenie dostępu do danych osobowych wyłącznie do  osób, których dostęp do danych jest potrzebny dla realizacji Umowy oraz które otrzymały od Podmiotu Przetwarzającego odpowiednie  upoważnienie i złożyły oświadczenie o zachowaniu uzyskanych danych osobowych w poufności; 
5) korzystanie  z usług innego podmiotu przetwarzającego wyłącznie po uzyskaniu uprzedniej szczegółowej lub ogólnej pisemnej zgody Administratora;
6) współpraca z Administratorem przy realizacji praw jednostki poprzez odpowiadanie na żądanie osoby, której dane dotyczą, w zakresie wykonywania praw określonych 
w rozdziale III RODO („Prawa jednostki”);
7) współpraca z Administratorem przy wykonywaniu przez Administratora obowiązków   
z obszaru ochrony danych osobowych, o których mowa w art. 32−36 RODO, w tym 
w szczególności obowiązku należytej ochrony danych osobowych, zgłaszaniu naruszeń organowi nadzorczemu, zawiadamianiu osób dotkniętych naruszeniem ochrony danych,  identyfikowaniu i szacowaniu ryzyka naruszenia ochrony powierzonych danych osobowych  oraz stosowaniu środków przeciwdziałających ryzyku;
8) zaniechanie zautomatyzowanego przetwarzania powierzonych danych osobowych, 
w tym profilowania.



§ 3
Obowiązki  Administratora
Administrator zobowiązany jest współdziałać z Podmiotem Przetwarzającym w wykonaniu Umowy, udzielać Przetwarzającemu wyjaśnień w razie wątpliwości co do przedmiotu umowy i prawidłowości jej wykonania.
§ 4
[bookmark: _Toc505032489]Powiadomienie o Naruszeniach Danych Osobowych
1.  Podmiot Przetwarzający powiadamia Administratora danych lub Inspektora Ochrony Danych  
o każdym podejrzeniu naruszenia ochrony danych osobowych nie później niż w 12 godzin od pierwszego zgłoszenia, umożliwia Administratorowi uczestnictwo w czynnościach wyjaśniających 
i informuje Administratora o ustaleniach z chwilą ich dokonania, w szczególności o stwierdzeniu naruszenia. 
2. Powiadomienie o stwierdzeniu naruszenia, powinno być przesłane wraz z wszelką niezbędną dokumentacją dotyczącą naruszenia na adres skrzynki elektronicznej: iod@gminaelblag.pl, aby umożliwić Administratorowi spełnienie obowiązku powiadomienia organ nadzoru.
3. Powiadomienie powinno zawierać w szczególności: 
a) dokładny opis wydarzenia związanego z możliwością naruszenia danych osobowych  np. poprzez wskazanie miejsca, daty, godziny wydarzenia, które może powodować przypuszczenie, że doszło do naruszenia danych osobowych, lub w oparciu o które stwierdzono naruszenie danych osobowych;
b) określenie charakteru naruszenia np. udostępnienia danych osobowych osobom nieupoważnionym, ich modyfikacji, utraty danych osobowych, zniszczenia;
b) opis kategorii osób, których dane dotyczą;
c) ilość osób, których dane zostały naruszone; 
d) opis środków, które zastosował Podmiot Przetwarzający w celu zminimalizowania negatywnych skutków
§ 5
[bookmark: _Toc505032490]Nadzór
1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporządzenia ma prawo kontroli, czy środki zastosowane przez Podmiot Przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy. 
1. Podmiot Przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych nie dłuższym niż 7 dni.
1. Podmiot Przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia. 
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§ 6
Oświadczenia Stron
1. Umowa została zawarta na czas obowiązywania Umowy Podstawowej.
2. Administrator oświadcza, że jest Administratorem Danych oraz, że jest uprawniony do ich przetwarzania w zakresie, w jakim powierzył je Przetwarzającemu.
3. Podmiot Przetwarzający oświadcza, że przetwarzając dane osobowe w ramach prowadzonej działalności gospodarczej w zakresie  objętym Umowa i Umową Podstawową, posiada w tym zakresie  niezbędną wiedzę, odpowiednie środki techniczne  i organizacyjne oraz daje rękojmię należytego wykonania niniejszej Umowy. 
4. Na żądanie Administratora Podmiot Przetwarzający okaże Administratorowi informacje lub inne dowody, iż Przetwarzający zapewnia wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi RODO    i chroniło prawa osób, których dane dotyczą.
§ 7
[bookmark: _Toc505032492]Odpowiedzialność
1. Podmiot Przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 
2. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora Danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot Przetwarzający danych osobowych określonych 
w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu Przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie Przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Prezesa Urzędu  Ochrony Danych Osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora danych. 

§ 8
Rozwiązanie umowy
Administrator danych może rozwiązać niniejszą umowę ze skutkiem natychmiastowym gdy Podmiot przetwarzający:
a) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposób niezgodny z umową;
c) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych;

§ 9
[bookmark: _Toc505032494]Usunięcie Danych
[bookmark: _Toc505032495]1.Z chwilą upływu terminu na jaki zawarta została niniejsza umowa lub jej rozwiązania Podmiot  Przetwarzający nie ma prawa do dalszego przetwarzania powierzonych danych osobowych, chyba że Administrator postanowi inaczej lub prawo Unii Europejskiej albo prawo państwa członkowskiego nakazują dalej przechowywanie Danych.
2. Jeżeli nie zachodzą przesłanki dalszego przetwarzania danych, o których mowa w ust. 1 Podmiot przetwarzający usunie powierzone mu dane osobowe oraz ich kopie,  o czym powiadomi na piśmie Administratora danych w terminie nie dłuższym niż 14 dni od dnia zaprzestania przetwarzania danych. 

§ 10
Postanowienia Końcowe
1. W razie sprzeczności pomiędzy postanowieniami niniejszej Umowy Powierzenia 
a Umowy Podstawowej, pierwszeństwo mają postanowienia Umowy Powierzenia. Oznacza to także, że kwestie dotyczące przetwarzania danych osobowych pomiędzy Administratorem a Przetwarzającym należy regulować poprzez zmiany niniejszej Umowy lub w wykonaniu jej postanowień.
2. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.

_______________________                                                           		____________________
Administrator Danych 							Podmiot Przetwarzający



