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Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Zatgcznik nr 1 do Zapytania Ofertowego na przeprowadzanie szkolen z cyberbezpieczeristwa

dla pracownikéw biurowych w ramach programu Cyfrowy Powiat (w ramach V Osi Priorytetowej).
Zamawiajacy:

Powiat Kamiennogorski

ul. Broniewskiego 15

58-400 Kamienna Gora

Tel.: 75 64 50 100

e-mail: powiat@kamienna-gora.pl

Nazwa postepowania:

Przeprowadzenie szkolen z cyberbezpieczeristwa dla pracownikéw biurowych w ramach programu Cyfrowy
Powiat (w ramach V Osi Priorytetowej; regulamin Konkursu Grantowego Cyfrowy Powiat:
https://www.gov.pl/web/cppc/cyfrowy-powiat).

Opis przedmiotu zamoéwienia:

Zakres tematyczny szkolenia powinien obejmowac:

= podstawy prawne cyberbezpieczeristwa w pracy urzednika,

= polityka bezpieczenstwa/polityka ochrony danych w urzedzie,

= incydenty bezpieczenstwa i zasady postepowania z incydentami,

= rodzaje atakéw: ataki socjotechniczne, ataki komputerowe, ataki przez sieci bezprzewodowe, ataki przez
poczte e-mail (fatszywe e-maile), ataki przez strony WWW, ataki przez telefon, phishing, spoofing, spam,

= bezpieczenstwo fizyczne — urzadzenia, dokumenty, ,,czyste biurko”,

= zabezpieczenie informatycznych nosnikéw danych — pendrive’y i pamieci zewnetrzne,

= zdalny dostep do zasobdéw jednostki i korzystanie z urzadzen prywatnych przez pracownikdw oraz zwigzane z
tym potencjalne zagrozenia,

= przechowywanie danych w chmurze i korzystanie z zewnetrznych dostawcéw ustug informatycznych,

=  korzystanie z oprogramowania antywirusowego,

= aktualizacja oprogramowania,

= szyfrowanie dokumentdw i poczty elektronicznej,

= polityka haset, zarzgdzanie dostepem i tozsamoscia.

Warunki organizacyjne:

= szkolenie powinno sie odby¢ w formie stacjonarnej, w siedzibie zamawiajgcego,
= f3czna liczba uczestnikéw: 65,

= szkolenie maksymalnie w 4 grupach po 16/17 oséb,

= maksymalnie 4 dni szkoleniowe,

= czas szkolenia: do 4 godz. szkoleniowych / grupa.

Warunki koncowe:

= udziat w szkoleniu potwierdzony zostaje odrecznym podpisem pracownika,

*  Wykonawca przekaze kazdemu z pracownikéw Certyfikat o odbyciu szkolenia,

= w trakcie realizacji szkolen, wszelkie wytworzone dokumenty (np. certyfikaty) oraz materiaty szkoleniowe
powinny zawiera¢ informacje zgodne z zasadami promowania projektu ,,Cyfrowy Powiat” (wytyczne dla
Grantobiorcow: https://www.gov.pl/attachment/99474591-9efc-4236-84f7-3737cd726b31).
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