Załącznik nr 4 do umowy 

Umowa 
powierzenia przetwarzania danych osobowych
zawarta w dniu …............... 2022 r. pomiędzy:
Skarbem Państwa – Komendantem Głównym Państwowej Straży Pożarnej, ul. Podchorążych 38, 00-463 Warszawa, NIP 521-041-30-24, zwanym dalej „Administratorem”, reprezentowanym przez:

…………………………………………………..................................................................
a
…………………………………………………..................................................................
…………………………………………………..................................................................

 zwaną dalej „Podmiotem przetwarzającym”,
reprezentowaną przez:
………………………………………………….................................................................., 
………………………………………………….................................................................., 
przy czym zarówno Administrator, jak i Podmiot przetwarzający, zwani są dalej
„Stronami”.

§ 1.
W związku z zawartą umową Nr ...................................... z dnia ….. 2022 r. na ………………………………………….……………………., zwaną dalej „Umową Główną”, Strony zawierają Umowę powierzenia przetwarzania danych osobowych, której celem jest uregulowanie praw i obowiązków wynikających z rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. U. UE. L 2016.119 z 4.05.2016 ze zm.), zwanego dalej „RODO”, w tym zapewnienie przetwarzania danych osobowych, 
o których mowa w § 3, w sposób zgodny z prawem oraz wyłącznie przez upoważnione do tego osoby.
§ 2.
Poprzez zawarcie Umowy Podmiot przetwarzający gwarantuje, iż wdroży wszelkie właściwe środki techniczne i organizacyjne, które sprawią, iż przetwarzanie danych osobowych spełni wymagania określone w RODO oraz zapewni przestrzeganie praw osób, których dotyczą dane, o których mowa w § 3, w ramach wykonywania Umowy Głównej.
§ 3.
1. W trybie art. 28 RODO Administrator powierza Podmiotowi przetwarzającemu dane osobowe do przetwarzania, na zasadach i w celu określonym w Umowie.

2. Celem przetwarzania danych osobowych przez Podmiot przetwarzający jest prawidłowe wykonanie Umowy Głównej, zawartej między Stronami.
3. Podmiot przetwarzający świadczy na rzecz Administratora usługi w zakresie ………………………………………………………………………….. Administratora. 
W związku ze świadczeniem w/w usług Podmiot przetwarzający uzyska dostęp do dokumentacji Administratora, która zawierać może w szczególności dane następujących kategorii osób: funkcjonariuszy Państwowej Straży Pożarnej.
4. Rodzaj danych osobowych, które będą przetwarzane w ramach umowy, obejmuje  dane zwykłe.
5. Umowa reguluje następujące procesy przetwarzania danych osobowych: odbiór,  personalizację oraz niszczenie danych.

§ 4.
1. Podmiot przetwarzający jest zobowiązany przestrzegać postanowień RODO.
2. Podmiot przetwarzający zobowiązuje się do wydania uprawnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji Umowy.

3. Podmiot przetwarzający zapewnia, że osoby, o których mowa w ust. 2, zobowiązały się do zachowania tajemnicy lub podlegają ustawowo obowiązkowi zachowania tajemnicy, zarówno w trakcie trwania zatrudnienia w Podmiocie przetwarzającym jak i po jego ustaniu.

4. Podmiot przetwarzający zobowiązany jest do niezwłocznego przekazywania Administratorowi informacji, komu zostały udzielone upoważnienia, o których mowa w ust. 2, na każde jego żądanie.
5. Podmiot przetwarzający nie może przetwarzać danych osobowych zawartych 
w paczkach Administratora, przekazanych w ramach Umowy, do innych celów niż określone Umową. Podmiot przetwarzający nie może, bez uprzedniego zawarcia odrębnej pisemnej umowy z Administratorem, przechowywać, przekazywać ani przetwarzać danych osobowych w krajach spoza UE/EOG oraz uzyskiwać dostęp do danych z terenu państw spoza UE/EOG. Powyższe zastrzeżenie jest wiążące, chyba, że prawo Unii Europejskiej lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający wymaga takiego przetwarzania. W takim wypadku Podmiot przetwarzający jest zobowiązany poinformować Administratora o takim prawnym wymogu przed rozpoczęciem przetwarzania danych, chyba, że prawo właściwe zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.
6. Podmiot przetwarzający ma obowiązek niezwłocznie poinformować Administratora, jeżeli jego zdaniem wydane mu polecenie/zobowiązanie może stanowić naruszenie RODO lub innych przepisów o ochronie danych Unii Europejskiej lub państwa członkowskiego.
7. Podmiot przetwarzający biorąc pod uwagę charakter przetwarzania:

1) w miarę możliwości pomaga Administratorowi poprzez odpowiednie środki techniczne i organizacyjne wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO,
2) oraz dostępne Podmiotowi przetwarzającemu informacje, pomaga Administratorowi wywiązać się z obowiązków określonych w art. 32-36 RODO.

8. Na Podmiocie przetwarzającym spoczywa obowiązek niezwłocznego informowania Administratora o jakimkolwiek przypadkowym lub nieautoryzowanym dostępie do przekazanych danych oraz o każdym otrzymanym bezpośrednio od osób, których dane dotyczą żądaniu/wniosku, bez udzielania odpowiedzi na takie żądanie/wniosek.
9. Podmiot przetwarzający zwolni Administratora z wszelkiej odpowiedzialności, w tym sankcji o charakterze administracyjnym, cywilnym lub karnym, które mogą powstać w wyniku niewykonania przez Podmiot przetwarzający jakichkolwiek warunków Umowy lub nieprzestrzegania instrukcji lub wytycznych Administratora, przekazanych przez osobę wyznaczoną do kontaktów w ramach Umowy.
§ 5.
1. Podmiot przetwarzający jest zobowiązany spełniać wymagania dotyczące środków bezpieczeństwa określone w RODO. Podmiot przetwarzający jest zobowiązany dokumentować procedury i inne środki wdrożone w celu spełnienia tych wymagań. Dokumentacja ta zostanie udostępniona Administratorowi na jego żądanie.
2. Podmiot przetwarzający wyraża zgodę na przeprowadzanie przez Administratora lub podmioty trzecie upoważnione przez Administratora, audytów w zakresie przestrzegania postanowień Umowy oraz przepisów o ochronie danych, w tym RODO, przez Podmiot przetwarzający.
3. Audyty, o których mowa w ust. 2, mogą być prowadzone przez Administratora lub osobę trzecią działającą w imieniu Administratora, w szczególności w trybie wizytacji dowolnej lokalizacji lub obiektu, połozonych na terenie Rzeczypospolitej Polskiej, w którym dane osobowe są przetwarzane na podstawie Umowy (w tym przechowywane, co obejmuje również kopie zapasowe danych osobowych) oraz uzyskania dostępu do dokumentów, oprogramowania i sprzętu komputerowego oraz pozostałych informacji dotyczących danych osobowych przetwarzanych 
na podstawie Umowy, w celu analizy i zbadania tych dokumentów, oprogramowania i sprzętu komputerowego oraz pozostałych informacji. Administrator lub osoba trzecia działająca w imieniu Administratora są upoważnieni do weryfikacji i wdrożenia i skuteczności środków technicznych 
i organizacyjnych stosowanych przez Podmiot przetwarzający w celu zabezpieczania danych osobowych przetwarzanych na podstawie Umowy.
4. Audyty, o których mowa w ust. 2, mogą odbywać się wyłącznie po zawiadomieniu Podmiotu przetwarzającego przez Administratora o zamiarze ich przeprowadzenia, z 7-dniowym wyprzedzeniem.
5. Podmiot przetwarzający zobowiązany jest do udostępniania Administratorowi wszelkich informacji niezbędnych do wykazania spełniania obowiązków określonych w art. 28 RODO, w tym wynikających z Umowy oraz do umożliwienia Administratorowi lub audytorowi upoważnionemu przez Administratora przeprowadzenia audytów i przyczyniania się do nich.
6. Po przeprowadzeniu audytu Administrator przekaże Podmiotowi przetwarzającemu pisemne zalecenia poaudytowe wraz z terminem ich realizacji. Podmiot przetwarzający zobowiązany jest do niezwłocznego informowania Administratora, jeżeli jego zdaniem wydane mu zalecenie stanowi naruszenie RODO lub innych przepisów UE lub przepisów o ochronie danych osobowych państwa członkowskiego.
7. W przypadku naruszenia ochrony danych osobowych, Podmiot przetwarzający ma obowiązek niezwłocznego poinformowania Administratora, jednakże nie później niż w ciągu 24 godzin od stwierdzenia takiego naruszenia. W takim wypadku Administrator ma obowiązek poinformowania o stwierdzonym naruszeniu odpowiednich organów nadzorczych w zakresie ochrony danych osobowych oraz osoby, której dane dotyczą.
8. Podmiot przetwarzający jest zobowiązany do pomocy Administratorowi w ocenie wpływu na prywatność przewidywanej operacji przetwarzania. W razie potrzeby Podmiot przetwarzający jest również zobowiązany do wspierania Administratora w kontaktach z odpowiednimi organami nadzorczymi w zakresie ochrony danych osobowych w przypadkach, gdy planowane czynności przetwarzania niosą za sobą wysokie ryzyko naruszenia prywatności osób, których dane dotyczą.
§ 6.
1. Podmiot przetwarzający jest zobowiązany do regularnego wykonywania we własnym zakresie i z własnej inicjatywy wewnętrznych audytów bezpieczeństwa w zakresie ochrony danych osobowych. Administrator może zażądać od Podmiotu przetwarzającego wykonania dodatkowych audytów, na koszt Podmiotu przetwarzającego. Na żądanie Administratora, Podmiot przetwarzający jest zobowiązany udostępnić Administratorowi wyniki przeprowadzonych przez siebie audytów.
2. Podmiot przetwarzający nie może powierzyć przedmiotu Umowy do realizacji podwykonawcom.

§ 7.
1. Umowa została zawarta na okres obowiązywania Umowy Głównej i ma zastosowanie do wszelkich usług świadczonych przez Podmiot przetwarzający na rzecz Administratora, przez cały okres, w jakim Podmiot przetwarzający przetwarza dane osobowe w imieniu Administratora.
2. W przypadku naruszenia Umowy i/lub RODO lub innych prawnych uregulowań 
w zakresie ochrony danych osobowych, Administrator może zażądać zaprzestania przetwarzania danych osobowych przez Podmiot przetwarzający, ze skutkiem natychmiastowym.
3. Każda Strona ma prawo wypowiedzieć Umowę ze skutkiem natychmiastowym. Strony oświadczają, iż rozwiązanie Umowy będzie skutkować niemożnością realizowania usług przez Podmiot przetwarzający, określonych w § 3, oraz realizacji Umowy Głównej.
4. Z dniem zakończenia obowiązywania Umowy, Podmiot przetwarzający jest zobowiązany do zwrotu wszelkich danych osobowych otrzymanych od Administratora i objętych Umową, które nie zostały wcześniej usunięte lub zniszczone.
§ 8.
1. Wszelkie zawiadomienia dotyczące realizacji Umowy powinny być składane na piśmie na adres wskazany w Umowie i kierowane do Administratora.
2. Strony wyznaczają do kontaktów w ramach Umowy:

1) w imieniu Administratora: ……………..………………….……………………….., 
tel. ……………..……….., e-mail ………………………...…….

2) w imieniu Podmiotu przetwarzającego: ……………..………………….………..,  tel. ………………….….., e-mail …………………………………..

§ 9.
1. W sprawach nieuregulowanych Umową mają zastosowanie przepisy powszechnie obowiązującego prawa, w tym RODO.
2. Strony będą dążyły do rozwiązywania ewentualnych sporów powstałych w związku zrealizacją niniejszej Umowy (w tym również powstałych po rozwiązaniu Umowy) w drodze porozumienia. W przypadku braku porozumienia, spory będą rozstrzygane przez sąd powszechny właściwy dla siedziby Administratora.
3. Zmiana Umowy wymaga zgody obydwu Stron i zachowania formy pismenego aneksu pod rygorem nieważności.
4. Umowa została sporządzona w dwóch egzemplarzach, po jednym dla każdej ze Stron.
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