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OPIS PRZEDMIOTU ZAMOWIENIA
1. DZIALANIE
Projekt 382 Fundusz Przeciwdziatania COVID-19 dziatari w celu do podniesienia poziomu bezpieczenstwa
systemoéw teleinformatycznych WSS4 w Bytomiu
Postepowanie 104 Zakup sprzetu komputerowego: SIEM
Element 101 Opis przedmiotu zaméwienia
Wersja 1 2022-10-06

2. OPIS SERWERA

Funkcjonalnos$¢ systemu SIEM:
1. Najwazniejsze funkcjonalnosci:
1.1.1.1.  Aplikacja musi obstugiwaé logi z wielu systemdw operacyjnych
1.1.1.2.  Aplikacja musi obstugiwa¢ logi z wielu urzadzen:
1.1.1.21.  (Windows, Linux, Unix, routery, przetaczniki, VMWare,
dowolne zradto logow w formacie Syslog)
3. System musi pozwala¢ na konfigurowanie wiasnych widzetow i widokow
4. Aplikacja musi umozliwia¢ wyszukiwanie w logach za pomoca operatora logicznego, frazy, zakreséw
warto$ci, symboli wieloznacznych i wyszukiwania grupowego

1.1.1.5. Aplikacia musi korzysta¢ z ElasticSearch'a w celu zwiekszenia szybkoSci wyszukiwania

i pobierania danych

System musi pozwala¢ uzy¢ trybu aktywnego FTP dla importu pliku dziennika

Aplikacja musi umozliwia¢ importowanie i analizowanie plikow zdarzen

System musi wspiera¢ automatyczne wykrywanie hostow

Aplikacja musi umozliwia¢ filtrowanie zdarzen przed zapisaniem ich w bazie danych
0. System musi pozwala¢ na archiwizowanie zebranych danych do skompresowanego pliku
1. Aplikacja musi umoZliwia¢ szyfrowanie plikdw archiwum logow
2. System musi wspiera¢ hashowanie i dodawanie znacznikéw czasu do plikéw archiwum
3. System musi umozliwia¢ na wyswietlanie zdarzen w czasie rzeczywistym
4. System musi posiada¢ automatyczne alerty
5. Aplikacja musi wspiera¢ autoryzowany dostep
6.
7.
8.
9.

1.1.1.
1.1.1

Aplikacja musi umozliwia¢ tworzenie wiasnych zaktadek oraz dashboard’ 6w
System musi pozwala¢ na grupowanie hostéw w celu wdrozenia zasad parsowania logow
Aplikacja musi umozliwia¢ zaplanowanie zbierania danych
System musi pozwala¢ na utworzenie raportéw niestandardowych
0. Aplikacja musi umozliwia¢ planowane wykonywanie raportow
1. System musi posiada¢ raporty PUMA
2. Aplikacja musi obstugiwac wiele formatow raportow
3. Aplikacja musi pozwala¢ na eksportowanie raportow w formatach:
1.1.23.1. CSV
1.1.23.2. PDF
1.1.24. System musi pozwala¢ na wykonanie analizy trendow
5. System musi pozwala¢ na wykonanie analizy bezpieczenstwa
6. Aplikacja musi posiada¢ gotowe raporty zgodnosci (Syslog) (predefiniowane i dostosowywalne)
7. System musi umozliwia¢ wykonanie polecenia/akcji w przypadku alertow
1 1.1.28. System musi pozwala¢ na skonfigurowanie powiadomienia w postaci SMS i SNMP Trap dla
alertow
1.1.1.29. Aplikacja musi umozliwia¢ eksport / import profili alertow, raportow i filtrow
1.1.1.30. Aplikacja musi pozwala¢ na zaawansowane wyszukiwanie w surowych logach
1.1.1.31. System musi pozwala¢ na zapisywanie wyniku wyszukiwania w logach jako profil raportu
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.1.32. Aplikacja musi pozwala¢ na udostepnienie raportow innym uzytkownikom
.1.33. Aplikacja musi umozliwia¢ zaplanowanie cyklicznych importéw logéw z zasobdw lokalnych i zdalnych
(FTP / SFTP / Cloud)
1.1.1.34. System musi pozwala¢ na zbieranie logéw podczas przestoju modutu gromadzacego logi
1.1.1.35. Aplikacja musi pozwala¢ na monitorowanie integralnoci plikow
1.1.1.36. System musi posiada¢ wbudowane raporty charakterystyczne dla serwera
1.1.1.37. System musi umozliwia¢ monitorowanie wielu lokalizacji
1.1.1.38. System musi posiada¢ skalowalng architekture
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. Aplikacja musi pozwala¢ na wyodrebnianie pola logu przy uzyciu interaktywnego konstruktora sktadni

wyrazen regularnych (regex)

. System musi stosowa¢ Uniwersalne analizowanie i indeksowanie logéw (ULPI) do obstugi dowolnego

formatu logéw (czytelnego dla cztowieka i nieszyfrowanego formatu logow)

. Aplikacja musi pozwala¢ na import uzytkownikdw z grup Active Directory
. System musi posiada¢ Agenta do zbierania logéw w sieci WAN / Firewall
. Aplikacja musi zezwala¢ na import zapisanych plikéw Syslog

. System musi umozliwia¢ Rebranding klienta Webowego

. Aplikacja musi potrafi¢ natychmiast dostarczy¢ wybrane raporty

. System musi pozwala¢ na analiz¢ specyficznych logéw aplikacii:

1.1.1.46.1. Serwer sieci Web MS IIS
1.1.1.46.2. Serwery FTP MS IS
1.1.1.46.3. Serwer Windows DHCP
1.1.1.46.4. Serwer DHCP Linux

1.
1.

1.1.46.5. Baza danych MS SQL
1.1.46.6. Baza danych Oracle

1.1.1.46.7. Serwer WWW Apache
1.1.1.46.8. Serwer druku

1.1.1.47.
1.1.1.48.

1.1.1.49.

1.1.1.50.
1.1.1.51.
1.1.1.52.
1.1.1.53.
1.1.1.54.

1.1.1.55.
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1.1.1.66.
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Aplikacja musi wspiera¢ MS SQL Server i MS SQL Cluster jako bazy danych zaplecza

System musi pozwala¢ na modyfikacje gotowych widokéw i widokéw dedykowanych dla
uzytkownikéw

System musi posiada¢ rozbudowane uwierzytelnianie uzytkownikéw zewnetrznych przez Active
Directory i RADIUS Server

Aplikacja musi stosowac reguty korelacji zdarzen w czasie rzeczywistym

Aplikacja musi pozwala¢ na monitorowanie logéw serwera terminali Windows

Aplikacja musi pozwala¢ na monitorowanie sesji uzytkownika

Aplikacja musi pozwala¢ eksportowaé i importowac reguty korelacji.

Aplikacja musi posiada¢ wstepnie zbudowana, regute korelacji do wykrywania ataku Ransomware
Ragnar Locker.

Aplikacja musi posiadac pulpit aktywno$ci VPN, pozwalajacy na wglad w trendy uzytkowania VPN i
aktywnos¢ uzytkownikéw VPN.

Aplikacja musi pozwala¢ tworzy¢ niestandardowe role uprawnier uzytkownika.

. Aplikacja musi pozwala¢ tworzy¢ filtry zbierania dziennikéw z wieloma kryteriami pdl i operatorami

logicznymi, aby zbierac lub wyklucza¢ dzienniki z wybranych urzadzen.
Aplikacja musi umozliwia¢ uzyskanie kontekstowych danych o zagrozeniach dla okres$lonych adresow
IP lub adreséw URL z wynikéw wyszukiwania.

. Aplikacja musi zapewnia¢ raporty i profile alertow oparte na strukturze MITER ATT&CK.
. Aplikacja musi pozwala zarzadza¢ incydentami bezpieczenstwa — bada¢ je i $ledzié, tworzyé

incydenty i przypisywac technikéw do ich zbadania, kontrolowaé stan, wage i postep w analizie.
Aplikacja musi umozliwia¢ automatyzacje tworzenia incydentéw za pomocg regut, aby automatycznie
je tworzy¢, gdy okreslone alerty zostang wyzwolone w zadanym przedziale czasowym.

Aplikacja musi dawa¢ mozliwo$¢ mapowania wyzwolonych alertow, raportdw i rejestrowania wynikow
wyszukiwania jako incydenty i przypisywania technika do ich zbadania.

Aplikacja musi pozwala¢ przywroci¢ strefe czasowg za pomoca automatycznego wykrywania lub
uzycia czasu serwera.

Aplikacja musi posiada¢ zaktadke ATA Whois info, ktéra zapewnia informacje na temat Zrodet
adreséw URL i domen.

Aplikacja musi obstugiwaé zbieranie dziennikéw historycznych dla systemu AS/400 oraz dostosowane
zbieranie dziennikow historycznych dla systemu Windows.

Aplikacja musi posiada¢ pulpit nawigacyjny Apache, ktory zapewnia wglad w czasie rzeczywistym w
dziatanie serwera WWW Apache.

. Aplikacja musi obstugiwa¢ dzienniki z Qualys - Vulnerability Management.
. Aplikacja musi obstugiwaé raporty zgodnosci dla certyfikacji Cybersecurity Maturity Model Certification

(CMMOC).

2. Szczeg6towy spis funkcjonalnos$ci:
2.1. Zarzadzanie Logami z wspieranych zrédet:

241, Zroda
2111

logbw, ktdre musza by¢ obstugiwane “Out of the Box™:
Podstawowa infrastruktura systemow Windows:

2.1.1.1.1.  Windows Server 2003 i nowsze
2.1.1.1.2.  Windows Vista i nowsze
2.1.1.1.3.  Microsoft Windows DHCP Server

2112

Platformy baz danych:

2.1.1.2.1.  Serwery Microsoft SQL
2.1.1.2.2. Bazy danych Oracle
21.1.23. MySQL
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21.1.24. DB2
2.1.1.3. Rozwigzania Endpoint Security:
2.1.1.3.1. ESET Antivirus
2.1.1.3.2.  Microsoft Antimalware
2.1.1.3.3.  Norton Antivirus
2.1.1.3.4. Sophos Antivirus
2.1.1.3.5. FireEye
2.1.1.3.6. Malwarebytes
2.1.1.3.7. McAfee
2.1.1.3.8. Symantec Endpoint Protection
21.1.3.9. Symantec DLP
2.1.1.3.10. Trend Micro-deep security
2.1.1.4.  Zapory ogniowe: MGFWs, IDS, IPS
21141, F5BIG-IP
21.1.4.2. Barracuda
21.1.4.3. Check Point
21.14.4. Cisco
21.1.4.5. Cisco Meraki
21.146. Cyberoam
21.14.7. Fortinet
21.148. H3C
2.1.149. Huawei
2.1.1.4.10. Juniper
2.1.1.4.11. Juniper NetScreen
2.1.1.4.12. Palo Alto
2.1.1.4.13. pfSense
2.1.1.4.14. SonicWall
2.1.1.4.15. Sophos
2.1.1.4.16. Watchguard
2.1.1417. HP
21.14.18. F5
2.1.1.4.19. FirePower
2.1.1.5.  Srodowiska virtualizacj:
2.1.1.51. Microsoft Hyper-V
21152, Vmware
2.1.1.6. Urzadzen opartych o systemy Linux i Unix:
21.1.6.1. Linux
21.1.6.2. macOS
2.1.1.63. IBMAIX
2.1.1.64. HPUX
2.1.1.6.5. Solaris
2.1.1.6.6. 1BM AS/400
2.1.1.6.7. Linux file monitoring
2.1.1.7. Urzadzen typu Router i Switch:
21.1.71. Cisco
2.1.1.7.2. Hewlett-Packard
21.1.73. Arista
2.1.1.8. Skaneréw podatnosci:
2.1.1.8.1. Nessus
21.1.82. Nmap
2.1.1.8.3. Nexpose
2.1.1.8.4. OpenVas
2.1.1.85. Qualys
2.1.1.9. Serweréw webowych:
2.1.1.9.1. Apache
21.1.9.2. Microsoft [IS
2.1.1.10. Pozostate Zrodta logéw, ktére musze by¢ obstugiwane ,Out of the box”:
2.1.1.10.1.  Threat Analytics
21.1.10.2.  CEF Format
2.1.1.10.3.  SNMP Trap
21.1.104.  Terminal Server
2.1.1.10.5.  Printer
2.1.2.  Aplikacja musi pozwala¢ na zarzadzanie dziennikiem zdarzen
2.1.3. Aplikacja musi pozwala¢ na zarzadzanie Syslogami
2.1.4. Aplikacja musi tworzy¢ uniwersalny zbidr logow
2.1.5. Aplikacja musi pozwala¢ na zbieranie logow bez agenta
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2.1.6. Aplikacja musi pozwala¢ na zbieranie logéw w oparciu o agenta
2.1.7. Aplikacja musi przeprowadza¢ analize logoéw
2.1.8. Aplikacja musi posiada¢ predefiniowane raporty logéw zdarzen
2.1.9. Aplikacja musi pozwala¢ na niestandardowa_analiz¢ logow
2.1.10. Aplikacja musi pozwala¢ na archiwizacje logow bezposrednio z graficznego interfejsu uzytkownika
2.1.11. Aplikacja musi pozwala¢ na przeszukiwanie logéw bezposrednio z graficznego interfejsu uzytkownika
2.1.12. Aplikacja musi pozwala na dostosowanie pulpitu nawigacyjnego i widokéw dla uzytkownika
2.1.13. Aplikacja musi pozwala¢ na zarzadzanie logami aplikacji
2.1.14. Aplikacja musi pozwala¢ na monitorowanie sesji uzytkownika
2.1.15. Aplikacja musi umozliwia alertowanie w czasie rzeczywistym
2.1.16. Aplikacja musi pozwala¢ wybra¢ metody powiadamiania o alertach
2.1.17. Aplikacja musi pozwala¢ na zmiane nazwy klienta internetowego
2.1.18. Aplikacja musi pozwala¢ na monitorowanie uzytkownikéw uprzywilejowanych
2.1.19. Aplikacja musi pozwala¢ na utworzenie wiasnych indywidualnych raportéw
2.1.20. Aplikacja musi potrafi¢ stworzy¢ trendy dla wydarzen historycznych
2.1.21. Aplikacja musi pozwala¢ na importowanie logéw zdarzen
2.2. Audyt aplikacji:
2.2.1. Aplikacja musi pozwala¢ na monitorowanie logéw aplikaciji
2.21.1. Aplikacja musi pozwala¢ na audyt serwera Microsoft IS
2.21.2. Aplikacja musi posiada¢ predefiniowany analizator logéw serwera sieci Web Microsoft IS
2.2.1.3. Aplikacja musi pozwala¢ predefiniowany analizator logéw serwera FTP Microsoft IIS
2.21.4. Aplikacja musi pozwala¢ na audyt Microsoft SQL Server
2.2.1.5. Aplikacja musi pozwala¢ na monitorowanie logéw Microsoft SQL Server
2.2.1.6. Aplikacja musi pozwala¢ na monitorowanie logow serwera WWW Apache
2.21.7. Aplikacja musi pozwala¢ na monitorowanie logéw serwera wydruku
2.2.1.8. Aplikacja musi pozwala¢ na monitorowanie logéw serwera DHCP (Windows / Linux)
2.21.9. Aplikacja musi pozwala¢ na audyt bazy danych
2.2.1.10. Aplikacja musi pozwala¢ na monitorowanie logéw bazy danych Oracle
2.2.2. Aplikacja musi pozwala¢ na monitorowanie serwera terminali Windows
2.2.3. Aplikacja musi pozwala¢ na zabezpieczanie krytycznych aplikacji biznesowych
2.2.4. Aplikacja musi pozwala¢ na zarzadzanie logami krytycznych aplikacji Windows
2.2.5. Aplikacja musi pozwala¢ na wykrywanie atakow na serwer WWW
2.2.6. Aplikacja musi posiada¢ analizator wykrywajacy ataki SQL injection
2.2.7. Aplikacja musi pozwala¢ na wykrycie i tagodzenie skutkow atakoéw DoS
2.2.8. Aplikacja musi zawiera¢ raporty dla aplikacji Sysmon.
2.3. Audyt urzadzen sieciowych:
2.3.1. Aplikacja musi pozwala¢ na audyt urzadzen sieciowych
2.3.2. Aplikacja musi pozwala¢ na kontrolowanie logéw routera
2.3.3. Aplikacja musi potrafi¢ analizowa¢ logi Cisco
2.3.4. Aplikacja musi pozwala¢ analizowa¢ logi Cisco Meraki
2.3.5. Aplikacja musi pozwala¢ na monitorowanie aktywnosci uzytkownika w routerze
2.3.6. Aplikacja musi pozwala¢ na monitorowanie ruchu routera
2.3.7. Aplikacja musi pozwala¢ na kontrole logéw zapory
2.3.8. Aplikacja musi pozwala¢ na monitorowanie logéw IDS / IPS
2.3.9. Aplikacja musi pozwala¢ na monitorowanie logéw Switch'y
2.3.10. Aplikacja musi pozwala¢ na monitorowanie logéw VPN
2.3.11. Aplikacja musi pozwala¢ na audyt Zapory systemu Windows
2.3.12. Aplikacja musi pozwala¢ na audyt zapory SonicWall
2.3.13. Aplikacja musi pozwala¢ na audyt zapory ogniowej H3C
2.3.14. Aplikacja musi pozwala¢ na audyt zapory ogniowej Palo Alto
2.3.15. Aplikacja musi pozwala¢ na audyt logdw urzadzen Juniper
2.3.16. Aplikacja musi pozwala¢ na audyt logéw urzadzen Fortinet / FortiGate
2.3.17. Aplikacja musi pozwala¢ na kontrole logéw urzadzen Check Point
2.3.18. Aplikacja musi pozwala¢ na monitorowanie logéw Sophos
2.3.19. Aplikacja musi pozwala¢ na monitorowanie logéw urzadzen Huawei
2.3.20. Aplikacja musi potrafi¢ analizowac logi urzadzen HP
2.4. Raporty zgodnosci IT:
2.4.1. Aplikacja musi posiada¢ raport zgodnosci PCl DSS
2.4.2. Aplikacja musi posiada¢ zgodnosci SOX
2.4.3. Aplikacja musi posiada¢ raport zgodno$ci z SOX
2.4.4. Aplikacja musi posiadaé raport zgodnosci z 1ISO 27001
2.4.5. Aplikacja musi posiada¢ raport zgodnosci z RODO
2.4.6. Aplikacja musi posiadaé raport zgodnosci z HIPAA
2.4.7. Aplikacja musi posiada¢ raport zgodnosci PCI
2.4.8. Aplikacja musi posiada¢ raport zgodnosci FISMA
2.4.9. Aplikacja musi posiada¢ raport zgodnosci z GLBA
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2.4.10. Aplikacja musi posiada¢ raport zgodno$ci GPG

2.4.11. Aplikacja musi posiada¢ raport zgodnosci ISLP

2.4.12. Aplikacja musi posiadac¢ raport zgodnosci FERPA

2.4.13. Aplikacja musi posiadac raport zgodnosci NIST

2.4.14. Aplikacja musi posiada¢ raport zgodnos$ci PDPA

2.4.15. Aplikacja musi posiadaé raport dotyczace nowej zgodnosci

2.4.16. Aplikacja musi pozwala¢ na dostosowywanie raportéw zgodno$ci
2.4.17. Aplikacja musi pozwala¢ na dodanie wiasnych raportéw zgodnosci

2.5. Funkcjonalnosci SIEM:
2.5.1. Aplikacja musi pozwala¢ agregowa¢ i analizowa¢ informacje o bezpieczehstwie oraz umozliwia zarzadzanie
zdarzeniami (SIEM)
2.5.2. Aplikacja musi pozwala¢ na monitorowanie Syslog
2.5.3. Aplikacja musi pozwala¢ na monitorowanie logéw zdarzen
2.5.4. Aplikacja musi pozwala¢ na monitorowanie integralnosci plikow Windows
2.5.5. Aplikacja musi pozwala¢ na monitorowanie integralnosci plikéw systemu Linux
2.5.6. Aplikacja musi pozwala¢ na korelacje zdarzen z logéw w czasie rzeczywistym
2.5.7. Aplikacja musi pozwala¢c budowa¢ wiasne korelacje w oparciu o dowolne zdarzenie odnotowane w
monitorowanym $rodowisku
2.5.8. Aplikacja musi pozwala¢ na zarzadzanie logami bezpieczenstwa
2.5.9. Aplikacja musi pozwala¢ na inteligentne wykrywanie zagrozen na podstawie zebranych logéw
2.5.10. Aplikacja musi pomaga¢ w zabezpieczaniu urzadzen na podstawie syslogow
2.5.11. Aplikacja musi dziata¢ zgodnie z STIX / TAXII
2.5.12. Aplikacja musi umozliwia¢ zarzadzanie incydentami
2.5.13. Aplikacja musi pozwala¢ na zarzadzanie przeptywem pracy zwigzanej z incydentami
2.5.14. Aplikacja musi pozwala¢ na importowanie plikéw logéw
2.5.15. Aplikacja musi pozwala¢ na audyt uzytkownikoéw uprzywilejowanych
2.5.16. Aplikacja musi pozwala¢ na wykrywanie zagrozen systemu Windows
2.5.17. Aplikacja musi pozwala¢ na ograniczanie zagrozen zewnetrznych
2.5.18. Aplikacja musi pozwala¢ na zarzadzanie dziennikiem aplikacji
2.5.19. Aplikacja musi pozwala¢ na zapisywanie wyniku wyszukiwania jako alerty
2.5.20. Aplikacja musi pozwala¢ raporty o zagrozeniach Malwarebytes
2.5.21. Inteligentne wykrywanie zagrozen FireEye
2.5.22. Aplikacja musi pozwala¢ na dodawanie indywidualnych raportow
2.5.23. Aplikacja musi pozwala¢ utworzy¢ dedykowane widoki i nimi zarzadzac:
2.5.23.1. Dodawa¢ do widokéw wybrane raporty w postaci widzetow
2.5.23.2. Usuwa¢ wybrane widzety
2.5.23.3. Zmienia¢ kolejnos¢ wyswietlania widokéw
2.5.23.4. Zmienia¢ kolejno$¢ wyswietlania widzetow
2.6. Audyt miedzyplatformowy:
2.6.1. Aplikacja musi pozwala¢ na monitorowanie krytycznych metryk serwerow
2.6.2. Aplikacja musi pozwala¢ na audyt logdw zdarzen
2.6.3. Aplikacja musi pozwala¢ na zarzadzanie logami serwera VMWare
2.6.4. Aplikacja musi pozwala¢ na kontrole urzadzen z systemem Windows
2.6.5. Aplikacja musi pozwala¢ na audyt logéw urzadzen w oparciu o Syslog
2.6.6. Aplikacja musi pozwala¢ na kontrole i raportowanie w systeméw Linux
2.6.7. Aplikacja musi pozwala¢ na kontrole i raportowanie w systeméw Unix
2.6.8. Aplikacja musi pozwala¢ na kontrole rejestru systemu Windows
2.6.9. Aplikacja musi pozwala¢ na audyt urzadzen typu Switch oraz Router
2.6.10. Aplikacja musi pozwala¢ na monitorowanie logdw infrastruktury w chmurze
2.6.11. Aplikacja musi pozwala¢ na wykrywanie kradziezy danych na podstawie zebranych logow
2.6.12. Aplikacja musi pozwala¢ na monitorowanie instancji AWS
2.6.13. Aplikacja musi pozwala¢ wygenerowa¢ raport konfiguracji ustugi IIS, umozliwiajacy przegladanie zmian,
takich jak rejestrowanie zmian, zmiany modutéw, zmiany protokotu SSL i inne.
2.6.14. Aplikacja musi posiada¢ wbudowany PostgreSQL w wersji 10.18.
2.6.15. Aplikacja musi posiada¢ Security Hardening w celu zwigkszenia bezpieczehstwa podczas korzystania.
2.6.16. Aplikacja musi pozwala¢ na konfigurowanie Log Collection Filters dla aplikacji wewnetrznych.
2.6.17. Aplikacja musi posiada¢ wbudowany Spring Framework w wersji 5.3.18.
2.6.18. Aplikacja musi posiada¢ wstepnie zdefiniowane zasady korelacji dia Mitre ATT&CK TTP(s).
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