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Zalgcznik 3 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa infrastruktury sieciowej w ramach projektu Multidyscypliname Centrum
Badawcze Uniwersytetu Kardynata Stefana Wyszynskiego w Warszawie

Miejsce dostawy i instalaciji:

UKSW, Centrum Cyfrowej Nauki i Technologii UKSW, ul. Marii Konopnickiej 1, Dziekanow
Lesny.

Opis:
Przetaczniki Ethernet

Typ 1

Zamawiajgcy wymaga dostarczenia dwéch identycznych przetgcznikéw o nastepujgcych
wymaganiach minimalnych:

1. Przetgcznik musi by¢ dedykowanym urzgdzeniem sieciowym o wysokosci 1U
przystosowanym do montowania w szafie rack 19”.

2. Przetgcznik musi mie¢ wbudowane min. 24 porty SFP+ z obstuga SFP min. 1Gb/s oraz
SFP+ min. 10Gb/s.

3. Przetgcznik musi posiada¢ min. 8 porty 40 GbE QSFP+, wraz z mozliwo$cig konwersiji
kazdego portu 40 GbE do 4 portéw 10 GbE.

4. Urzadzenie nie moze technicznie ogranicza¢ bgadz uniemozliwiaC¢ wspoétpracy z modutami
optycznymi innych producentéw.

5. Urzadzenie musi zapewnia¢ obstuge modutéw o standardach:
a) dla urzadzen z portami SFP: min. 1000Base-T, SX, LX
b) dla urzadzen z portami SFP+: min. SR, USR, LR, ER, DAC 10GbE
c¢) dla urzagdzen z portami QSFP+: min. SR4, LR4, DAC 40GbE, DAC 4x10GbE

6. Przetgcznik musi umozliwia¢ stworzenie stosu sktadajgcego sie z pary urzadzen (w
postaci petli) liczgcego nie mniej niz 9 urzadzen.

7. Urzadzenie musi umozliwia¢ zarzgdzanie poprzez konsole tekstowg (CLI) dostepng
poprzez: interfejs out-of-band (RS-232 lub USB).

8. Przetgcznik musi obstugiwaé ramki JUMBO o rozmiarze min. 9K.

9. Urzadzenie musi obstugiwac sieci VLAN zgodne z IEEE 802.1qg w liczbie min. 4000.

10. Urzadzenie musi obstugiwac protokdét SNMP wersje 2 i 3.

11. Dowolny z interfejséw tranzytowych, z wykorzystaniem protokotéw Telnet oraz SSH.

12. Stos musi by¢ widoczny z punktu widzenia zarzgdzania oraz innych urzgdzen

sieciowych jako jedno urzgdzenie; zarzgdzanie wszystkimi przetgcznikami w stosie
musi sie odbywac z dowolnego przetgcznika bedgcego czescig stosu; stos musi by¢
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odporny na awarie, tzn. przetgcznik kontrolujgcy prace stosu (master) musi by¢
automatycznie zastgpiony przetgcznikiem petnigcym role backupu - wybér przetgcznika
backupowego nie moze odbywac sie w momencie awarii przetgcznika master.
Urzgdzenia muszg umozliwia¢ zbudowanie wspolnego stosu na przetgcznikach
umieszczonych w réznych lokalizacjach zamawiajgcego, przy spetnieniu nastepujgcych
zatozen:

a. odlegtosci kablowe pomiedzy przetgcznikami: obstuga do min. 10 km

b. wykorzystanie swiattowodowych tras kablowych

Przetagcznik musi posiada¢ wymienne zasilacze AC; urzgdzenie musi by¢ wyposazone
w redundantne zrodto zasilania, z wywiewem powietrza na tyt.

Przetgcznik musi posiada¢ wymienny modut wentylaciji.

Architektura systemu operacyjnego przetgcznika musi posiada¢ budowe modularng
(poszczegodlne moduty muszg dziata¢ w odseparowanych obszarach pamieci), m.in.
modut przekazywania pakietow odpowiedzialny za przetgczanie pakietéw musi byc
oddzielony od modutu routingu IP odpowiedzialnego za ustalanie tras routingu i
zarzgdzanie urzadzeniem.

Przetacznik musi posiadac¢ architekture non-blocking; zagregowana wydajnosé
przetgczania w warstwie 2 nie moze byc¢ nizsza niz 1.4 Tb/s; urzgdzenie musi
obstugiwaé nie mniej niz 960 miliondw ramek na sekunde; przetgcznik nie moze
obstugiwa¢ mniej niz 250 000 adresow MAC; urzgdzenie musi obstugiwac tryby
przetgczania ramek store-and-forward oraz cut-through.

Przetgcznik musi obstugiwac protokot MVRP lub VTP - protokét musi by¢ zgodny z
przetgcznikiem wskazanym w tabeli SWTB.

Przetgcznik musi obstugiwaé agregowanie potgczen zgodne z IEEE 802.3ad - nie mniej
niz 64 grupy LAG, po nie mniej niz 8 portow; przetgcznik musi obstugiwac funkcje typu
Multi- chassis LAG w celu zestawiania potgczen zagregowanych zaterminowanych na
niezaleznych przetgcznikach fizycznych.

Przetgcznik musi obstugiwac protokoty Spanning Tree - zgodnie z co najmniej IEEE
802.1d, 802.1w i 802.1s (nie mniej niz 64 instancje MSTP).

Przetgcznik musi by¢ wyposazony w nie mniej niz 16 GB pamieci Flash oraz 4 GB
pamieci DRAM.

Urzadzenie musi obstugiwac¢ routing miedzy sieciami VLAN - routing statyczny oraz
protokoty routingu dynamicznego: RIP, OSPF.

Przetgcznik musi obstugiwaé mechanizm wykrywania awarii BFD oraz pozwala¢ na
stworzenie konfiguracji HA z wykorzystaniem protokotu VRRP.

Przetgcznik musi umozliwia¢ aktualizacje oprogramowania przy zachowaniu ciggtosci
pracy i stanu protokotéw routingu i przetgczania.

Urzadzenie musi posiada¢ mechanizmy priorytetyzowania i zarzgdzania ruchem
sieciowym (QoS) w warstwie 2 i 3 dla ruchu wchodzacego i wychodzacego; klasyfikacja
ruchu musi odbywac sie w zaleznosci od co najmniej: interfejsu, typu ramki Ethernet,
sieci VLAN, priorytetu w warstwie 2 (802.1p), adreséw MAC, adresow IP, warto$ci pola
ToS/DSCP w nagtéwkach IP, portéw TCP i UDP; urzgdzenie musi obstugiwaé
sprzetowo nie mniej niz 8 kolejek dla ruchu unicast.
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. Przetgcznik musi obstugiwac filtrowanie ruchu co najmniej na poziomie portu i sieci

VLAN dla kryteriéw z warstw 2-4; filtrowanie ruchu musi by¢ realizowane sprzetowo; w

regutach filtrowania ruchu musi by¢ dostepny mechanizm zliczania dla

zaakceptowanych lub zablokowanych pakietow; musi by¢ dostepna funkcja edycji regut
filtrowania ruchu na samym urzgdzeniu.

Przetgcznik musi obstugiwa¢ minimum nastepujgce mechanizmy bezpieczenstwa:

a) limitowanie adresow MAC,

b) Dynamic ARP Inspection,

c) DHCP snooping

Przetgcznik musi obstugiwa¢ minimum nastepujgce funkcje:

a) FIP Snooping,

b) Data Center Bridging Capability Exchange (DCBX),

c) Priority-based Flow Control (PFC).

Przetgcznik musi posiada¢ mechanizm szybkiego odtwarzania systemu i przywracania

konfiguraciji; w urzgdzeniu musi by¢ przechowywanych nie mniej niz 10 poprzednich

kompletnych konfiguraciji; ostatnie konfiguracje muszg by¢ zapisywane automatycznie.

W zakresie dokumentacji dla dostarczanych urzgdzen:

a) dokumentacja techniczna urzgdzeh musi by¢ udostepniana publicznie na stronie
internetowej producenta, przez co Zamawiajgcy rozumie, ze dostep do dokumentacji
mozliwy jest dla osoby fizycznej i/lub prawnej niebedgcej wiascicielem sprzetu
danego producenta oraz ze za taki dostep nie sg pobierane dodatkowe optaty;

b) dokumentacja techniczna urzgdzenia musi zawiera¢ informacje:

i. w zakresie opisujgcym wszystkie mozliwosci konfiguracyjne urzgdzenia,
ii. w zakresie struktury MIB,
iii. w zakresie pojec i opcji wystepujacych na poszczegdlnych ekranach GUI
urzgdzenia (jezeli specyfikacja wymaga od urzgdzenia interfejsu GUI),
iv. w zakresie komend i polecen wystepujgcych w konsoli CLI urzgdzenia (jezeli
specyfikacja wymaga od urzadzenia interfejsu CLI).

Urzadzenie musi by¢ objete minimum 3 letnig (nie krétszg niz gwarancja producenta)

oraz minimum 3 letnim wsparciem obejmujgcym:

a) dostep do aktualnych wersji oprogramowania,

b) wsparcie techniczne produktu realizowane bedzie przez producentow
poszczegolnych urzadzen lub autoryzowane przez nich podmioty, bez ponoszenia
jakichkolwiek dodatkowych kosztow

Przetgcznik musi umozliwia¢ zarzgdzanie z oprogramowania Junos Space Network

Director na ktére UKSW posiada licencje

Zamawiajgcy wymaga, aby kazdy z przetgcznikow zostat dodatkowo wyposazony w:

a) QSFP+ 40 GbE SM 4 sztuk do 10km,

b) QSFP+ 40 GbE SM 2 sztuki do 30km,

c) SFP+ 10 GbE MM 1 sztuka,

d) Patchcord LC-LC MM 2m 2 sztuki,

e) Kabel DAC 40Gbs min. 1m 4 sztuki,
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f) 4 port QSPF+ Expansion Module for EX4600 + 2 sztuki do rozbudowy przetgcznikéw
EX 4600 posiadanych przez zamawiajgcego wraz z wymaganymi licencjami na
uzytkowanie.

. Zamawiajgcy wymaga, aby kazdy przetgcznik dostarczony zostat z kompletem

elementéw umozliwiajgcych montaz urzgdzenia w szafie rack 19”.

Typ 2

Zamawiajgcy wymaga dostarczenia szesciu identycznych urzgdzen o nastepujgcych

mi

1.

10.

11.
12.

nimalnych parametrach:

Przetgcznik musi by¢ dedykowanym urzadzeniem sieciowym o wysokosci 1U
przystosowanym do montowania w szafie rack 19”.

. Przetgcznik musi posiadac 48 portéw dostepowych Ethernet 10/100/1000 Auto-

MDI/MDIX.

. Wszystkie porty dostepowe muszg obstugiwac standard 802.3af (Power over Ethernet)

oraz 802.at (Power over Ethernet+).

. Przetgcznik musi posiadac nie mniej niz 4 porty uplink 10 GbE SFP+ oraz 2 porty 40GbE

QSFP+. Korzystanie z portéw uplink nie moze powodowac wytgczenia portow
dostepowych 10/100/1000. Porty uplink muszg akceptowac rowniez wktadki SFP
umozliwiajgc obstuge potgczen uplink Gigabit Ethernet.

. Przetgcznik musi umozliwia¢ stworzenie stosu (w postaci petli) liczgcego nie mniej niz 10

urzgdzen. Dopuszczalne jest podtgczanie do stosu portami uplink 10 Gb/s. Stos musi
by¢ widoczny z punktu widzenia zarzgdzania oraz innych urzgdzen sieciowych jako
jedno urzadzenie. Zarzgdzanie wszystkimi przetgcznikami w stosie musi sie odbywac z
dowolnego przetagcznika bedgcego czescig stosu. Stos musi by¢ odporny na awarie, tzn.
przetgcznik kontrolujgcy prace stosu (master) musi by¢ automatycznie zastgpiony
przetgcznikiem petnigcym role backup’u- wybor przetgcznika backup nie moze odbywac
sie w momencie awarii przetgcznika master.

. Przetgcznik musi posiada¢ wbudowany oraz redundantny zasilacz AC. Urzgdzenie musi

posiadac wentylator - z przeptywem powietrza od przodu do tytu.

. Przetgcznik musi by¢ wyposazony w port konsoli oraz dedykowany interfejs Ethernet do

zarzadzania OOB (out-of-band).

. Przetgcznik musi by¢ wyposazony w nie mniej niz 2 GB pamieci Flash oraz 2 GB

pamieci DARAM.

. Zarzgdzanie urzgdzeniem musi odbywac sie za posrednictwem interfejsu linii komend

(CLI) przez port konsoli, telnet, ssh, a takze za posrednictwem interfejsu WWW.
Przetgcznik musi posiadaé architekture non-blocking. Wydajnosc¢ przetgczania w
warstwie 2 nie moze by¢ nizsza niz 335 Gb/s i 250 milionéw pakietéw na sekunde.
Przetgcznik nie moze obstugiwaé mniej niz 32 000 adreséw MAC.

Przetgcznik musi obstugiwac ramki Jumbo o wielkosci min. 9216 bajtow.

Przetgcznik musi obstugiwac sieci VLAN zgodne z IEEE 802.1g w iloSci nie mniejsze;j
niz 4096. Przetacznik musi obstugiwac sieci VLAN oparte o porty fizyczne (port-based) i
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adresy MAC (MAC-based). W celu automatycznej konfiguracji sieci VLAN, przetgcznik
musi obstugiwa¢ protokot MVRP.

Urzadzenie musi obstugiwac¢ agregowanie potgczen zgodne z IEEE 802.3ad - nie mniej
niz 128 grup LAG, po nie mniej niz 16 portéw.

Przetagcznik musi obstugiwac protokdt Spanning Tree i Rapid Spannig Tree, zgodnie z
IEEE 802.1D i 802.1w, a takze Multiple Spanning Tree zgodnie z IEEE 802.1s (nie
mniej niz 64 instancje MSTP).

Przetgcznik musi obstugiwac protokét LLDP i LLDP-MED.

Urzadzenie musi obstugiwac routing miedzy sieciami VLAN -routing statyczny, oraz
protokot routingu dynamicznego RIP. llos¢ tras obstugiwanych sprzetowo nie moze byé
mniejsza niz 8 000. Urzgdzenie musi posiada¢ funkcje IGMP Snooping (v1, v2, v3).
Urzgdzenie musi pozwalac¢ na zarzgdzanie z wykorzystaniem protokotu IPv6.
Urzgdzenie musi posiada¢ mechanizmy priorytetyzowania dla ruchu wchodzgcego i
zarzgdzania ruchem sieciowym (QoS) w warstwie 2 i 3 dla ruchu wychodzgcego.
Klasyfikacja ruchu musi odbywac sie w zaleznosci od co najmniej: interfejsu, typu ramki
Ethernet, sieci VLAN, priorytetu w warstwie 2 (802.1p), adresow MAC, adresow IP,
wartosci polaToS/DSCP w nagtowkach IP, portow TCP i UDP. Urzgdzenie musi
obstugiwac sprzetowo nie mniej niz 8 kolejek per port fizyczny.

Urzgdzenie musi obstugiwac filtrowanie ruchu co najmniej na poziomie portu i sieci
VLAN dla kryteriow z warstw 2-4. Urzgdzenie musi realizowac sprzetowo nie mniej niz
1500 regut filtrowania ruchu. W regutach filtrowania ruchu musi by¢ dostepny
mechanizm zliczania dla zaakceptowanych lub zablokowanych pakietow. Musi by¢
dostepna funkcja edycji regut filtrowania ruchu na samym urzgdzeniu.

Przetgcznik musi obstugiwa¢ minimum nastepujgce mechanizmy bezpieczenstwa:

a) limitowanie adresow MAC,

b) Dynamic ARP Inspection,

¢) DHCP snooping.

Przetgcznik musi obstugiwac IEEE 802.1x zaréwno dla pojedynczego, jak i wielu
suplikantow na porcie. Przetgcznik musi przypisywac ustawienia dla uzytkownika na
podstawie atrybutéw zwracanych przez serwer RADIUS (co najmniej VLAN oraz reguta
filtrowania ruchu). Musi istnie¢ mozliwo$¢ pominiecia uwierzytelnienia 802.1x dla
zdefiniowanych adresow MAC. Przetgcznik musi obstugiwaé co najmniej nastepujgce
typy EAP: MD5, TLS, TTLS, PEAP.

Urzadzenie musi obstugiwac protokét SNMP (wersje 2 i 3), oraz grupy RMON 1, 2, 3, 9.
Musi by¢ dostepna funkcja kopiowania (mirroring) ruchu na poziomie portu i sieci
VLAN.

Architektura systemu operacyjnego urzgdzenia musi posiada¢ budowe modularng
(poszczegodlne moduty muszg dziata¢ w odseparowanych obszarach pamieci), m.in.
modut przekazywania pakietéw, odpowiedzialny za przetgczanie pakietdw musi by¢
oddzielony od modutu routingu IP, odpowiedzialnego za ustalanie tras routingu i
zarzadzanie urzgdzeniem.
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24. Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i przywracania
konfiguracji. W urzadzeniu musi by¢ przechowywanych nie mniej niz 20 poprzednich,
kompletnych konfiguraciji.

25. Przetgcznik musi umozliwia¢ zarzgdzanie z oprogramowania Junos Space Network
Director na ktére UKSW posiada licencje.

26. Urzadzenie musi by¢ objete minimum 3 letnig (nie krotszg niz gwarancja producenta)
oraz minimum 3 letnim wsparciem obejmujgcym:

a) dostep do aktualnych wersji oprogramowania,
b) wsparcie techniczne realizowane telefonicznie, mailowo oraz za posrednictwem
portalu www.

27. Ustugi pomocy technicznej produktu muszg by¢ dostepne w Polsce. Ustugi te
Swiadczone by¢ muszg w jezyku polskim.

28. Zamawiajgcy wymaga, aby kazdy z przetgcznikdéw zostat dodatkowo wyposazony w:

a) SFP+ 10 GbE MM 2 sztuki,
b) Patchcord LC-LC MM 2m 2 sztuki,
c) Patchcord UTP kat.6 2m 30 sztuk.

29. Zamawiajgcy wymaga, aby kazdy przetacznik dostarczony zostat z kompletem

elementow umozliwiajgcych montaz urzgdzenia w szafie rack 19”.

System Wi-Fi
Bezprzewodowe punkty dostepowe

Zamawiajgcy wymaga dostarczenia dwudziestu identycznych urzgdzen o parametrach
minimalnych wyspecyfikowanych ponizej dla kazdego urzadzenia:

1. Standardy komunikacyjne: IEEE 802.11a,IEEE 802.11ac,|IEEE 802.11b,IEEE
802.11¢g,IEEE 802.11n,IEEE 802.1Q.
Czestotliwosc¢ pracy: obstuga 2,4 GHz i 5 GHz.
Wejscia/Wyijscia : RJ-45 10/100/100 (LAN) min. 2 szt.
Szyfrowanie: obstuga AES, TKIP,WEP,WPA, WPA-Enterprise, WPA-PSK,WPAZ2.
Szybkos$¢: transfer danych przez bezprzewodowy LAN min. 2500 Mbps.
Anteny: wyposazony w wewnetrzne 4 sztuki.
MIMO : Multi User MIMO.
PoE: obstuga standardu IEEE 802.3bt PoE.
BSSID: TAK.
. VLAN: obstuga 802.1Q.
. QoS per uzytkownik.
. Liczba uzytkownikéw: min. 1499 uzytkownikow.
. AP Zarzgdzany Centralnie zgodne z posiadanym przez Zamawiajgcego kontrolerem
Wi-fi Ubiquiti UniFi Controller.
14. Mocowanie: Nascienne / sufitowe (mocowanie w komplecie).
15. Temperatura pracy urzgdzenia min. 0°C do min. 50°C.
16. Montaz AP w wyznaczonym miejscu przez zamawiajgcego AP montowane na rurce ok
1 m dostarczanej przez dostawce AP, dostosowanej do montazu pod sufitem.
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Tasma rzepowa

Zamawiajgcy wymaga dostarczenia dwustronnej tasmy rzepowej o szerokosci min. 20 mm i
dtugosci min. 25 m.

Okres gwarancji minimum 3 lata.



