Antyvirus

LICENCIA

W ramach postepowania Wykonawca jest zobowigzany dostarczy¢
Oprogramowanie wraz z licencjg. Wykonawca musi dostarczyé licencje czasowg
do dnia: 23/02/2026 r.

llosc licencji: 55 szt.

Oprogramowanie musi posiada¢ mozliwos$¢ aktualizacji do najnowszej dostepnej
wersji w okresie gwarancji. W ramach gwarancji Zamawiajgcy ma prawo zgtaszac
btedy w Oprogramowaniu do serwisu producenta.

Licencje na Oprogramowanie dostarczone bedg do siedziby Zamawiajgcego w
formie papierowej lub elektronicznej.

Dostarczona licencja na Oprogramowanie Systemu nie moze limitowac¢ wielkosci
przechowywanych danych oraz mozliwosci wyszukiwania informacji z
zgromadzonych danych.

Ochrona
punktéw
konncowych
urzadzen
komputerowy
ch

Ochrona antywirusowa nizej wymienionego systemu monitorowana i zarzgdzana
z pojedynczej, centralnej konsoli, znajdujacej sie na serwerach producenta, do
ktdrej dostep zapewniony jest przez przegladarke internetowa.

Od strony chronionego srodowiska nie jest wymagana instalacja dodatkowych
elementdéw takich jak: baza danych, serwer http, serwery proxy, do prawidtowego
dziatania wymagana jest jedynie instalacja agenta na wspieranych korncéwkach,
ktdre taczg sie do centralnej konsoli znajdujacej sie na serwerach producenta.

Rozwigzanie dla ochrony antywirusowej stacji roboczych wspiera nastepujgce
systemy operacyjne:

e Microsoft Windows 10

e Microsoft Windows 11

e macOS version 14 "Sonoma"

e macOS version 13 "Ventura"

e macOS version 12 "Monterey"

Rozwigzanie dla ochrony antywirusowej systemow serwerowych wspiera
nastepujgce systemy operacyjne:
e  Microsoft® Windows Server 2016 Standard
e Microsoft® Windows Server 2016 Essentials
e  Microsoft® Windows Server 2016 Datacenter
e  Microsoft® Windows Server 2016 Core
e  Microsoft® Windows Server 2019 Standard
e Microsoft® Windows Server 2019 Essentials
e Microsoft® Windows Server 2019 Datacenter
e  Microsoft® Windows Server 2019 Core
e  Microsoft® Windows Server 2022 Standard
e Microsoft® Windows Server 2022 Essentials
e Microsoft® Windows Server 2022 Datacenter
e  Microsoft® Windows Server 2022 Core

Wspierane przegladarki internetowe do obstugi konsoli zarzgdzajace;j:
e Microsoft Edge
e Mozilla Firefox
e Google Chrome
e Safari




Zaréwno konsola jak i oprogramowanie antywirusowe do ochrony stacji roboczych
oraz serwerdw posiada Polski interfejs uzytkownika.

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe
funkcjonalnosci o system EDR i mechanizm zarzgdzania podatnosciami — aktywacja
dodatkowych funkcji uzalezniona jest tylko od posiadanej licencji, automatycznie
aktywowana w momencie jej dodania i nie wymaga reinstalacji agenta w
srodowisku oraz posiadania osobnej konsoli zarzadzajacej.

Funkcjonalnosci systemu moga rézni¢ sie w zaleznosci od platformy na jakiej
zainstalowany jest agent ze wzgledu na ich ograniczenia, jednak chronione
platformy sg zarzadzane z tej samej konsoli zarzadzajgcej

Opis technologii

1. Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora
kontrolujacego system w tle, modutu skanowania heurystycznego, modutu
skanujgcego nosniki wymienne, monitora ruchu http oraz modutu
wykrywajacego rootkity.

2. Rozwigzanie posiada wbudowany mechanizm ochrony przed zagrozeniami

typu ransonmware.

Rozwigzanie wspiera technologie Antimalware Scan Interface (AMSI)

4. Rozwigzanie umozliwia wybér plikéw do skanowania — wszystkich plikéw lub
tylko plikéw o okreslonych rozszerzeniach.

5. W momencie wykrycia infekcji rozwigzanie automatycznie stara sie wyleczy¢
plik, a jesli nie jest to mozliwe przenosi go do bezpiecznego folderu
kwarantanny.

6. Rozwigzanie posiada mozliwo$¢ recznej reakcji na wykryte zagrozenie, w
takim przypadku pozwala na: wyleczenie pliku, usuniecie, przeniesienie do
kwarantanny, zmiany nazwy, zablokowania.

7. Rozwigzanie chroni plik systemowy HOSTS przed nieautoryzowanymi
zmianami.

8. Rozwigzanie posiada mechanizmy skanujgce dyski sieciowe.

9. Skanowanie dyskéw sieciowych jest mozliwe dla dowolnych operacji na
takich zasobach lub tylko przy wykonywaniu znajdujgcych sie tam plikdw.

10. Rozwigzanie posiada mozliwos¢ tworzenia wykluczen dla mechanizméw
ochrony w czasie rzeczywistym, w tym co najmniej dla: plikéw, folderéw,
procesow.

11. Rozwigzanie posiada mechanizm ochrony ruchu http chronigcy uzytkownika
przed malware oraz phishingiem.

12. Istnieje mozliwos¢ stworzenia wykluczenia dla wskazanej aplikacji, tak aby nie
skanowata ona ruchu http.

13. Aktualizacje baz definicji wiruséw dostepne 24h na dobe na serwerze
internetowym producenta, mozliwa zaréwno aktualizacja automatyczna
programu oraz na zgdanie przez wywotanie funkcji w interfejsie lokalnym
oprogramowania.

14. Uaktualnienia definicji wirusow posiadajg podpis cyfrowy, ktérego
sprawdzenie gwarantuje, ze pliki te nie zostaty zmienione.

15. Rozwigzanie posiada mozliwos¢ dystrybuowania aktualizacji baz definicji
wirusow oraz aktualizacji oprogramowania zainstalowanego na stacji
koncowej, za pomocg serwera posredniczacego.
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Aktualizacja oprogramowania klienta zainstalowanego na stacji korncowej do
nowej wersji, nastepuje w sposdéb automatyczny, niewidoczny dla
uzytkownika koricowego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji koricowej nie
wymaga dodatkowych czynnosci konfiguracyjnych ze strony administratora
systemu i nastepuje automatycznie w momencie udostepnienia takiej
aktualizacji przez producenta.

Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji
oprogramowania klienta zainstalowanego na stacji korcowej wedtug
harmonogramu ustalonego przez administratorow dla okreslonych grup
klientéw, za pomoca centralnej konsoli zarzadzania.

Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji
oprogramowania klienta zainstalowanego na stacji koricowej w okreslone dni
i godziny tygodnia i miesigca.

Rozwigzanie posiada mozliwo$¢ wywotania skanowania na Zzadanie lub
wedtug harmonogramu ustalonego przez administratorow dla okreslonych
grup klientéw, za pomocg centralnej konsoli lub lokalnie przez okreslonego
klienta.

Rozwigzanie posiada mozliwo$é wywotania skanowania w okreslone dni i
godziny tygodnia i miesigca, a takze po okreslonym czasie bezczynnosci
komputera.

Rozwigzanie posiada mozliwos¢ wywotania procesu skanowania z niskim
priorytetem, co pozwala na skanowanie z uzyciem mniejszej ilosci zasobéw
systemowych.

Rozwigzanie posiada mozliwo$¢ wywotania skanowania uwzglednionych
rozszerzen a takze ich wykluczanie.

Rozwigzanie posiada mozliwosé skanowania urzadzen przenosnych takich jak
pendrive, dyski zewnetrzne itp.

Skanowanie dyskéw przenosnych moze odbywac sie w sposdb automatyczny
bez wiedzy uzytkownika, automatycznie z wyswietleniem podsumowania
skanowania uzytkownikowi oraz z mozliwoscia zablokowania opcji
przerwania skanowania przez uzytkownika koncowego.

Aktualizacja definicji wiruséw czy tez mechanizméw skanujgcych nie wymaga
zatrzymania procesu skanowania na jakimkolwiek systemie.

Rozwigzanie posiada funkcje skanowania na zgdanie pojedynczych plikdw,
katalogdéw, napeddw przy pomocy skrétu w menu kontekstowym
Mikrodefinicje wiruséw — przyrostowe (inkrementalne) pobieranie jedynie
nowych definicji wirusdw i mechanizmdéw skanujacych bez koniecznosci
pobierania catej bazy (na stacje klienckg pobierane s3 tylko definicje, ktore
przybyty od momentu ostatniej aktualizacji).

Brak koniecznosci restartu systemu operacyjnego po dokonaniu aktualizacji
mechanizmdw skanujacych i definicji wirusow.

Rozwigzanie posiada heurystyczng technologie do wykrywania nowych,
nieznanych wiruséw.

Umozliwia wykrywanie niepozadanych aplikacji takich jak oprogramowanie
typu ,spyware", ,adware", ,keylogger”, ,dialer”, ,trojan”, ,rootkit”.

Posiada mechanizm wykrywania nowych i nieznanych zagrozen (0-day),
bazujagcy na technologii chmurowej, analizujgcej podejrzane pliki
wykonywalne.

Rozwigzanie posiada technologie wykrywania nowych i nieznanych zagrozen
typu O0-day, technologia ta powinna w gtéwnej mierze bazowac na
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metadanych na temat analizowanego pliku. Pliki sklasyfikowane jako
bezpieczne, nie s3 wysytane do analizy w infrastrukturze producenta.
Rozwigzanie posiada technologie wykrywania nowych i nieznanych zagrozen,
ktdra w przypadku podejrzanych plikdw umozliwia automatyczne tadowanie
ich do systemu sandbox, utrzymywanego w infrastrukturze dostawcy
oprogramowania antywirusowego w celu przeprowadzenia dodatkowej
strukturalnej i behawioralnej analizy podejrzanego pliku.

Rozwigzanie posiada mozliwosé wytgczenia mechanizmu automatycznego
przesytania podejrzanych plikéw do dodatkowe] analizy przez producenta.
Rozwigzanie posiada mozliwo$¢ umieszczenia oprogramowania typu
,Spyware", ,adware", , keylogger”, ,dialer”, ,trojan” w kwarantannie.
Rozwigzanie posiada mozliwo$é obstugi plikdow skompresowanych
obejmujgcego najpopularniejsze formaty w tym, co najmniej: ZIP JAR ARJ LZH
TAR TGZ GZ CAB RAR BZ2 HQOX.

Rozwigzanie posiada mozliwos¢ logowania historii akcji podejmowanych
wobec wykrytych zagrozen na stacjach roboczych. Dostep do logdow jest
mozliwy z poziomu GUI aplikacji jak i konsoli centralnego zarzadzania.
Rozwigzanie automatycznie powiadamia uzytkownikéw oraz administratora
0 pojawiajacych sie zagrozeniach wraz z okresleniem czy stacja robocza jest
odpowiednio zabezpieczona.

Rozwigzanie posiada mozliwos¢ wytgczenia powiadomien dla uzytkownikéw
stacji koncowej o wykrytych zagrozeniach.

Rozwigzanie posiada mozliwos¢ wytgczenia interfejsu uzytkownika
oprogramowania zainstalowanego na stacji koricowej.

Rozwigzanie umozliwia blokowanie przez program na komputerze klienckim
okreslonego przez administratora rodzaju zawartosci oraz nazwy lub
rozszerzen poszczegélnych plikéw pobieranych przy pomocy protokotu http.
Skanowanie http oraz blokowanie zawartosci moze by¢ deaktywowane dla
witryn okres$lonych, jako zaufane przez system reputacyjny producenta.
Rozwigzanie posiada mozliwos¢ instalacji dodatku do przegladarki
internetowej (Google Chrome, Mozilla FireFox, MS Edge) pozwalajgcego na
wyswietleniu graficznej informacji o reputacji witryny, ktéra pojawia sie w
wynikach wyszukiwania w wyszukiwarkach internetowych.

Rozwigzanie jest wyposazone w mechanizm ochrony przegladarki
internetowej, w tym analizujgcy uruchamiane skrypty ActiveX i pobierane
pliki.

Rozwigzanie posiada mozliwos¢ ochrony podczas przeglgdania sieci Internet
na podstawie badania reputacji witryn.

Rozwigzanie umozliwia blokowanie dostepu do kategorii witryn WWW
skatalogowanych przez systemy producenta.

Oprogramowanie zapewnia co najmniej 30 kategorii klasyfikacji witryn
WWW.

Uzytkownik podczas préoby przejsScia na witryne znajdujgca sie w
zablokowanej przez Administratora kategorii, jest powiadomiony o natozonej
na niego blokadzie komunikatem w przegladarce internetowej.

Rozwigzanie umozliwia blokowanie witryn na podstawie kategorii zarowno
dla protokotu HTTP jak i HTTPS.

Rozwigzanie posiada wbudowany mechanizm zabezpieczenia potgczenia do
witryn  skategoryzowanych przez producenta jako ,bankowosc
elektroniczna”.
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W momencie odwiedzania stron internetowych skategoryzowanych jako
,bankowos¢ elektroniczna” rozwigzanie blokuje mozliwos$¢ uruchamiania od
strony chronionego hosta polecert cmd oraz skryptéw.

W momencie odwiedzania stron internetowych skategoryzowanych jako
,bankowos¢ elektroniczna” rozwigzanie automatycznie blokuje zdalny
dostep do hosta za pomoca takich narzedzi jak pulpit zdalny, TeamViewer,
LogMein, VNC itp.

Kontrola potgczenia umozliwia zabezpieczenie sesji do dowolnej witryny
HTTPS wskazanej przez administratora — administrator ma mozliwos¢
tworzenia wilasnej listy takich witryn.

Rozwigzanie posiada wbudowang funkcje, ktéra po zakonczeniu sesji z
witrynami sklasyfikowanymi jako ,bankowos¢ elektroniczna” czysci
zawartos¢ schowka systemowego.

Rozwigzanie posiada funkcje zarzadzania zaporg ogniowa (tzw. personal
firewall) wbudowang w system Windows, z opcjg definiowania profili
bezpieczenstwa mozliwych do przypisania dla pojedynczej stacji roboczej lub
grup.

Profile bezpieczenstwa zapory ogniowej zawierajg predefiniowane reguty
zezwalajace na bezproblemowa komunikacje w sieci lokalnej.

Rozwigzanie pozwala na tworzenie wtasnych regut w oparciu co najmniej o:
kierunek komunikacji sieciowej, protokdt sieciowy oraz mozliwos¢ wyboru
akcji zezwolenia lub zablokowania wskazanej komunikacji.

Rozwigzanie posiada mozliwos¢ automatycznego przetgczenia profilu
bezpieczenstwa zapory ogniowe] po spetnieniu okreslonych warunkéw (np.
zmiana adresacji karty sieciowej na stacji roboczej).

Rozwigzanie umozliwia stworzenie zestawdw regut do natychmiastowego
zastosowania, ktére zablokujg komunikacje sieciowg w celu izolacji hosta na
zadanie administratora.

Rozwigzanie jest wyposazone w mechanizm aktualizacji aplikacji (patch
management), umozliwiajacy instalacje dostepnych poprawek dla systemu
operacyjnego oraz aplikacji na nim zainstalowanych.

Mechanizm aktualizacji aplikacji (patch management) nie wymaga
instalowania dodatkowych agentéw oprécz agenta AV.

Modut aktualizacji aplikacji, okresowo skanuje aplikacje zainstalowane na
stacji roboczej i umozliwia ich aktualizacje do najnowszych wers;ji.

Modut aktualizacji aplikacji petni role mechanizmu tatajgcego podatnosci i
instalujgcego aktualizacje oprogramowania, a nie jedynie pasywnego skanera
luk w bezpieczenistwie aplikacji.

Administrator posiada mozliwo$¢ okreslenia, kiedy i jakie aktualizacje maja
zostac zainstalowane automatycznie.

Administrator posiada mozliwos¢ uruchomienia aktualizacji dla systemu
operacyjnego jak i aplikacji znajdujgcych sie na nim na zgdanie dla wybranych
lub wszystkich hostow.

Mechanizm aktualizacji aplikacji umozliwia automatyczne wyswietlenie
komunikatu uzytkownikowi od strony hosta o koniecznosci zamkniecia dane;j
aplikacji, tak aby proces aktualizacji mdgt sie zakonczyc.

W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub innej
aplikacji wymaga restartu hosta w celu jej zastosowania, administrator
posiada mozliwo$s¢ wymuszenia automatycznego restartu, wymuszenia
restartu po okreslonej liczbie godzin, lub wyswietlenia komunikatu
uzytkownikowi o koniecznosci restartu.
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Administrator konsoli zarzadzajgcej ma mozliwosci zapoznania sie z opisem
danej podatnosci aplikacji uruchamiajgc aktywny link z konsoli zarzgdzajacej
z przekierowaniem na strony producenta aplikacji.

Mechanizm aktualizacji aplikacji (patch management) nie wymaga uprawnien
administratora lokalnego do instalacji poprawek i jest realizowany, jako
dedykowany proces.

Administrator ma mozliwo$¢ zdefiniowania aplikacji, ktére nie podlegaja
aktualizacji, poprzez wpisanie nazwy aplikacji na liste wykluczen w konsoli
zarzadzajgce;j.

Rozwigzanie umozliwia wyswietlenie w GUI od strony chronionego hosta
informacji o brakujgcych poprawkach dla systemu Ilub aplikacji i
umozliwienie, ich instalacji przez uzytkownika kofncowego.

System centralnego zarzgdzania prezentuje niezaktualizowane aplikacje
wystepujgce na wszystkich chronionych hostach lub liste nieaktualizowanego
oprogramowania dla pojedynczej stacji koncowe;j.

Oprogramowanie umozliwia blokowanie wybranych przez administratora
urzadzen zewnetrznych podtgczanych do stacji konicowe;.

Mechanizm kontroli urzadzen zewnetrznych wspiera m.in. urzadzenia takie
jak: pamieci masowe, napedy CD/DVD, modemy, porty COM i LTP, drukarki,
czytniki kart pamieci, kamery, urzgdzenia bluetooth.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére
nie beda blokowane podczas podtgczania do stacji koricowe;j.

Lista urzadzen zaufanych jest tworzona co najmniej w oparciu o nazwe
urzadzenia i identyfikator sprzetowy.

Rozwigzanie posiada mozliwos¢ blokady zapisywania plikdw na zewnetrznych
dyskach USB urzadzenia takie sg woéwczas dostepne w trybie tylko do
odczytu.

Mechanizm kontroli urzadzen umozliwia blokade uruchamiania plikow
wykonywalnych z nosnikdw pamieci. Blokada ta pozwala na korzystanie z
pozostatych danych zapisanych na takich nosnikach.

Rozwigzanie posiada opcje zabezpieczenia hastem mozliwosci deinstalacji
agenta przez uzytkownika koricowego.

Zmiany w konfiguracji moga by¢ dokonywane przez uzytkownika koricowego
tylko dla poszczegdlnych funkcji aplikacji wskazanych przez administratora w
profilu.

Rozwigzanie posiada wbudowany mechanizm przywracania plikédw
zaszyfrowanych przez zagrozenia typu ransomware.

Mechanizm w swoim dziataniu wykorzystuje wtasng technologie producenta,
nie inne technologie takie jak Volume Shadow Copy Service (VSS)

W przypadku wykrycia szkodliwego dziatania ransomware, modut blokuje
aktywnos¢ szkodliwego procesu oraz przywraca pliki, ktére zostaty
zaszyfrowane do oryginalnej formy i lokalizacji.

Modut przywracania plikéw zaszyfrowanych moze dziata¢ w trybie
monitorowania, bez podejmowania reakcji.

Administrator ma mozliwo$¢ wskazania wtasnego folderu, do ktdrego beda
kopiowane pliki tworzonej kopii zapasowej plikdw.

Administrator posiada mozliwos¢ okreslenia maksymalnej wielkosci pliku,
ktorego kopia zapasowa bedzie tworzona przez modut przywracania.

Centralna administracja

1.

Portal zarzadzajgcy jest dostepny w jezyku polskim.
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Poza jezykiem polskim konsola wspiera jezyki: angielski, niemiecki, francuski,
hiszpanski, finski, wtoski.

Logowanie do konsoli umozliwia wykorzystanie = mechanizmoéw
wielosktadnikowego uwierzytelniania (2FA) dla kont posiadajgcych dostep do
konsoli zarzagdzajacej.

Mechanizm 2FA stuzgcy zabezpieczeniu dostepu do konsoli zarzadzajgcej w
swoim dziataniu wykorzystuje mechanizmy: powiadomien SMS, oraz
tokenéw jednorazowych generowanych w aplikacjach mobilnych (np. Google
Authenticator, Microsoft Authenticator).

Komunikacja pomiedzy portalem centralnego zarzadzania a stacjami
roboczymi odbywa sie w formie zaszyfrowane;.

W celu korzystania z centralnej administracji, od strony chronionego
Srodowiska nie jest wymagana instalacja dodatkowych elementdéw takich jak:
baza danych, serwer http, serwery proxy, wymagana jest jedynie instalacja
agenta na wspieranych koncéwkach, ktore tgczg sie do centralnej konsoli
zarzgdzajgcej znajdujgcej sie na serwerach producenta.

Interfejs zarzadzania posiada funkcje wyswietlania monitéw o zblizajgcym sie
zakonczeniu licencji, a takze powiadamia o zakoriczeniu licencji.

Interfejs jest wyposazony w panel kontrolny zawierajgcy podsumowanie
stanu bezpieczenstwa organizacji w postaci graficznych wykresow.

Wykresy sg interaktywne, tzn., ze po wybraniu interesujgcego elementu,
nastepuje przekierowanie do zawierajgcego bardziej szczegdtowe dane
menu.

Rozwigzanie posiada dedykowang zaktadke zawierajacg informacje o
wszystkich hostach posiadajacych zainstalowane oprogramowanie do
ochrony, w tym: ich nazwy, status ochrony, przypisany profil bezpieczeristwa.
Istnieje mozliwos¢ eksportu listy wszystkich hostow do pliku CSV.
Administrator ma mozliwos¢ wgladu w szczegdty zgtaszajgcego sie hosta, w
ktdrych zawarte sg informacje dotyczace: ostatniego podtgczenia do konsoli
zarzadzajgcej, wersji zainstalowanego produktu, systemu operacyjnego,
stanu ochrony, akcji zwigzanych z wykrytymi zagrozeniami i skanowaniami.
Administrator ma mozliwo$¢ z poziomu szczegétow klienta, uruchomienia
skanowania antywirusowego, instalacji aktualizacji dla aplikacji i systemu
operacyjnego, przypisania profilu, usuniecia urzadzenia, zmiany klucza
subskrypcji, odizolowania hosta od sieci i pobrania pliku diagnostycznego.
Komputery nie nawigzujgce komunikacji z konsolg zarzadzajacg moga by¢
automatycznie usuwane z listy po okreslonym przez administratora czasie -
co najmniej 60 dni.

Rozwigzanie posiada dodatkowg zaktadke zawierajgca informacje dotyczacg
brakujacych aktualizacji dla zainstalowanych aplikacji i systemu
operacyjnego.

Istnieje mozliwosé posortowania i filtrowania brakujgcych poprawek pod
wzgledem ich poziomu krytycznosci.

Informacje dotyczgce brakujgcych poprawek dla aplikacji i systemu
operacyjnego zawierajg liczbe i typ hostdéw, na ktérych zostat wykryty brak
danej poprawki.

Po wskazaniu danej poprawki administrator posiada mozliwosc jej instalacji
na wskazanych komputerach lub na wszystkich komputerach i serwerach, dla
ktorych dana poprawka zostata wydana.

Administrator ma mozliwos¢ wgladu w historie instalowanych poprawek na
chronionych hostach.
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Rozwigzanie posiada modut raportujacy w ktdrym wyswietlane sg informacje
dotyczace stanu ochrony, infekcji malware, instalowanych aplikacji.

Raporty mogg byé tworzone zgodnie z harmonogramem i wysyfane na
wskazane adresy email.

Rozwigzanie posiada wbudowany mechanizm zarzadzania subskrypcjami, z
mozliwoscig dodawania nowych kluczy licencyjnych.

Administrator widzi w konsoli informacje dotyczace produktu na jaki posiada
licencje, klucz licencyjny, typy licencji, wykorzystanie oraz daty wygasniecia
licencji.

Portal zarzadzajgcy umozliwia dodawanie kluczy licencyjnych dla innych
produktéow w celu aktywacji danej funkcjonalnosci, co najmniej dla systemu
EDR, mechanizmdw zarzadzania podatnosciami, ochrony ustug Microsoft
365.

Dodanie klucza licencyjnego skutkuje aktywacjg zawartosci dedykowanej
zaktadki obstugujacej dany produkt w portalu zarzadzajgcym.

Rozwigzanie ma mozliwos¢ definiowania rdznych profili ustawien dla
chronionych urzadzen z poziomu portalu zarzgdzajgcego.

Profile moga by¢ przypisane do pojedynczych hostéw lub do grup.

Profile mogg by¢ automatycznie przypisywane do hostéw spetniajgcych
okreslone warunki w tym: adresy IP, DNS, nazwa WINS, przynaleznosé do AD.
W przypadku automatycznego przypisywania profili, system pozwala na
automatyczne dodawanie tagéw dla hostow ktére otrzymajg dany profil
konfiguracyjny.

Istnieje mozliwosé poréwnania 2 profili konfiguracyjnych w celu wyswietlenia
réznic pomiedzy nimi.

Rozwigzanie pozwala administratorowi podczas tworzenia profili wskazanie
funkcjonalnosci, ktdre mogg by¢ zmieniane przez uzytkownika od strony
chronionego hosta — mozliwos$¢ wprowadzanych zmian jest do okreslenia dla
poszczegdlnych funkcji programu oraz catosci konfiguracji.

Z poziomu portalu zarzadzajgcego istnieje mozliwos$¢ pobrania plikow
instalacyjnych, wykorzystywanych do instalacji agenta na objetych licencja
hostach.

Pliki instalacyjne majg posiada¢ plikow .EXE, .MSI .MPKG, .DEB, .RPM w
zaleznosci od platformy i typu systemu na jakich ma zosta¢ zainstalowany
agent.

Tworzone profile musza daja administratorowi mozliwos¢ blokowania
ustawied konfiguracyjnych aplikacji zainstalowanych od strony stacji
roboczych w celu uniemozliwienia ich modyfikacji przez lokalnego
uzytkownika.

Administrator posiada mozliwos¢ wyswietlenia dodatkowych szczegdtow
dotyczacych chronionych hostéw.

Administrator posiada do wyboru ponad 100 rdéinych dodatkowych
informacji, ktére mogg by¢ widoczne w tym co najmniej: wersji BIOS,
identyfikatora CPU, ilosci rdzeni procesora, wolnej ilosci miejsca na dysku,
informacji o fakcie wykorzystania systemu operacyjnego Windows ktéry
osiggnat cykl end of life, aktywnego wygaszacza ekranu, zalogowanego konta
administracyjnego.

Portal zarzadzajacy pozwala na zarzadzanie oprogramowaniem
instalowanym na urzadzeniach mobilnych (smartphony) w przypadku
posiadania odpowiedniej licencji.

Konsola posiada mozliwos¢ definiowania wielu kont administratorow o
réznych poziomach dostepu.




39. W ramach posiadanych licencji istnieje mozliwos¢ przenoszenia
oprogramowania w ramach danego klucza subskrypcji z jednej stacji roboczej

nainna.
Certyfikaty i e Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic
standardy Quadrant for Products In Endpoint Protection Platforms Market na ogdlnie
dostepnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/endpoint-protection-platforms
minimalne wymaganie:
minimalna liczba referencji 65
minimalna ocena z referencji 4,6
(zatgczy¢ wydruk)
e Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic
Quadrant for Endpoint Detection and Response (EDR) Solutions Market
https://www.gartner.com/reviews/market/endpoint-detection-and-
response-solutions
minimalne wymaganie:
minimalna liczba referencji 17
minimalna ocena z referencji 4,4
(zatgczy¢ wydruk)
system musi posiadac certyfikaty:
e OPSWAT (dla EDR na poziomie min. Platinium),
o AVLAB +++
e AV Comperative Advance +
e AV-TEST (ochrona w 2023 na poziomie min.6)
e producent systemu lub autoryzowany dystrybutor producenta musi posiadac
certyfikat 1ISO 9001 oraz 27001
oraz ustugi zwigzane z cyberbezpieczenstwem.
Rozszerzone System jest objety rozszerzonym wsparciem technicznym gwarantujgcym czas
wsparcie reakcji wsparcia technicznego do 8 godzin od momentu potwierdzenia zasadnosci
serwisowe zgtoszenia, realizowanym przez producenta rozwigzania lub autoryzowanego
(nalezy dystrybutora do dnia
dotaczy¢ do 23/02/2026 .
oferty) System jest objety ustugg wsparcia technicznego swiadczong przez producenta lub

Autoryzowanego Dystrybutora Producenta w jezyku polskim w zakresie:

e Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.

. Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji
produktu.

. Doradztwo w zakresie konfiguracji.

e  Zdalne wsparcie techniczne.

. Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

. Przygotowanie do zdalnej konfiguracji.

J Zdalna konfiguracja (potaczenia szyfrowane) zgodnie z wymaganiami
uzytkownika.

. Minimum 5 zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiang
srodowiska lub wymagan uzytkownika.

. Minimum dwa razy w roku zdalny przeglad konfiguracji i logéw urzadzenia
wraz z raportem zalecen na bazie dobrych praktyk inzynierskich.



https://www.gartner.com/reviews/market/endpoint-protection-platforms
https://www.gartner.com/reviews/market/endpoint-detection-and-response-solutions
https://www.gartner.com/reviews/market/endpoint-detection-and-response-solutions

. Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z
zaleceniami producenta i dobrych praktyk inzynierskich.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac
certyfikat 1SO 9001 oraz 27001 w szczegdlnosci w zakresie swiadczenia ustug
wsparcia technicznego oraz ustug zwigzanych 2z cyberbezpieczernstwem.
Zgtoszenia serwisowe bedg przyjmowane w jezyku polskim w trybie 24x7 przez
dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim
24x7.

Oferent winien przedtozy¢ dokumenty:
. Oswiadczanie Producenta lub Autoryzowanego Dystrybutora producenta
Swiadczacego wsparcie techniczne o gotowosci $wiadczenia na rzecz
Zamawiajgcego wymaganego serwisu (zawierajgce: adres strony internetowej
serwisu i numer infolinii telefonicznej).
. Certyfikat 1ISO 9001 oraz 27001 autoryzowanego podmiotu serwisujgcego.




Oprogramowanie do zarzadzania siecia-

Oprogramowanie powinno posiada¢ budowe modutowg, sktadac sie z serwera zarzgdzajgcego,
zdalnych konsoli oraz Agentéw. Komunikacja pomiedzy Serwerem a Agentami i Konsolami powinna
by¢ nawigzywana przy uzyciu szyfrowanego protokotu TLS 1.2. Program powinien umozliwia¢ zmiane
portu komunikacyjnego wykorzystywanego przez konsolg zarzadzajgcg. Moduty powinny umozliwiaé
kompleksowy monitoring sieci, monitoring sprzetu komputerowego na stanowiskach uzytkownikéw
pod katem zmian sprzetowych i programowych oraz pomocy w formie interaktywnego potaczenia
sieciowego z obstugiwanym uzytkownikiem. Program powinien wykorzystywaé¢ darmowy silnik bazy
danych z kodem zrédtowym dostepnym na licencji open-source (PostgreSQL w wersji 12) i nie moze
by¢ objety limitem ilosci danych, a baza danych ma by¢ rozwigzaniem darmowym niewymagajgcym
dodatkowego licencjonowania. Instalacja Serwera oraz Konsol zarzgdzajgcych powinna wymagac 64-
bitowego systemu operacyjnego Windows.

Dane, ktére dotycza dziatan pracownika na komputerze (historia aktywnosci, polityka korzystania z
Internetu oraz aplikacji, dostep do zewnetrznych nosnikow danych itp.), powinny by¢ odseparowane
od danych stricte technicznych tj. informacji o stacji roboczej i grupowane w osobnym, dedykowanym
oknie. Oprogramowanie umozliwia¢ ma, zgodnie z RODO, usuwanie danych wybranego uzytkownika
bez koniecznosci usuniecia informacji o stacji robocze;.

Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, objety ma by¢ kontrolg na
poziomie wybranych Administratoréw — program umozliwia¢ ma nadawanie kontom
administracyjnym réznych poziomdéw dostepu oraz uprawnien zaréwno do funkcji Programu, grup
urzadzen, jak i uzytkownikéw. Gtdwny Administrator ma mieé¢ mozliwos¢ zarzadzania uprawnieniami
konfiguracyjnymi programu dla innych kont z rolg administracyjng np. wyfaczyé mozliwos¢ zdalnej
deinstalacji Agenta, ograniczy¢ dostep do Opcji programu oraz logdw dziatan innych administratoréw.
Dziatania administratoréw powinny by¢ logowane, co oznacza, ze program powinien posiadaé dziennik
z listg czynnosci wykonanych przez administratoréw, ktore zmodyfikowaty obiekty znajdujace sie w
systemie w tym m.in. logowanie dostepu do Opcji programu, logowanie dostepu do informacji o
aktywnosci uzytkownika, logowanie polecen deinstalacji Agenta. Dziatania administratoréw powinny
by¢ automatycznie eksportowane do zewnetrznego kolektora Syslog. Lista kont uzytkownikéw, w tym
administratoréw, moze by¢ synchronizowana z Active Directory, réwniez przez szyfrowane potgczenie
LDAPS.

Program powinien umozliwiaé konfiguracje polityki haset do lokalnych kont uzytkownikédw konsoli.
Polityka powinna pozwala¢ na okreslenie: minimalnej dtugosci hasta, liter, cyfr, znakéw specjalnych
oraz automatycznie wymuszac dostosowanie biezgcych haset do obowigzujacych zasad.

Program zawiera¢ powinien mechanizmy uwierzytelniania logowan administratorow do konsoli z
wykorzystaniem weryfikacji dwusktadnikowej (MFA). Kod autoryzacyjny powinien by¢ wysytany za
pomocg e-mail i/lub SMS. W weryfikacji MFA powinno da¢ sie skonfigurowac okres, po ktérym nalezy
ponownie zautoryzowac logowanie. W przypadku awarii autoryzacja logowania powinna by¢
pominieta wytgcznie w lokalnej konsoli serwera.

Wymaga sie, aby producent oprogramowania posiadat znak jakosci CYBERSECURITY MADE IN EUROPE,
przyznany przez Europejskg Organizacje ds. Cyberbezpieczenstwa (ECSO).



Oprogramowanie powinno mie¢ mozliwos¢ MONITOROWANIA INFRASTRUKTURY (BEZAGENTOWO)
obejmujace serwery Windows, Linux, Unix, Mac; routery, przetaczniki, urzagdzenia VolP i firewalle w
zakresie:

v wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping

v wykrywania urzgdzen na podstawie informacji odczytanych z Active Directory (wraz z informacjg o
0ouv)

v wizualizacji stanu urzadzer w postaci ikon urzadzen na graficznych mapach sieci

v wizualizacji urzadzen na mapach z funkcjg siatki umozliwiajgcej korygowanie pozycji ikon na mapie
do najblizszej linii siatki

v wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym kolorem tta.
v wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem jako tta
zaimportowanych obrazkéw np. schematu rozmieszczenia pomieszczen w budynku

v wizualizacji map urzadzen poprzez grupowanie urzadzen na narysowanych czworokatach o
dowolnym rozmiarze i kolorze

v wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie

v wizualizacji potgczen pomiedzy urzadzeniami a przetgcznikami za pomoca linii i informacji, do
ktérego portu przetacznika podtaczone jest dane urzadzenie w sposéb manualny oraz automatyczny
v zablokowania mapy urzadzen przed przypadkowg edycjg

V' serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wtasnych
serwisow. Program monitoruje czas ich odpowiedzi i procent utraconych pakietéw

v serwerdw pocztowych:

- program monitoruje czas logowania do serwisu odbierajgcego oraz czas wysytania poczty - program
ma mozliwos¢ monitorowania stanu systemow i wysytania powiadomienia (e-mail, SMS i inne), w
razie gdyby przestaty one odpowiadac lub funkcjonowaty wadliwie (np. gdy wazne parametry znajda
sie poza zakresem)

- program ma mozliwo$¢ wykonywania operacji testowych

- program ma mozliwos$¢ wystania powiadomienia jesli serwer pocztowy nie dziata

v monitorowania serweréw WWW i adreséw URL

v cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tresci na stronie
internetowej i statusu protokotu HTTPS

v obstugi szyfrowania SSL/TLS w powiadomieniach e-mail

v obstugi urzgdzerh SNMP wspierajacych SNMP v1/2/3 z szyfrowaniem oraz autoryzacjg, (np.
przetaczniki, routery, drukarki sieciowe, urzadzenia VolP itp.) — monitorowanie wartosci za pomoca
nazw zmiennych oraz OID

v obstugi komunikatéw syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych

v/ monitoringu routeréw i przetgcznikdw wg:

- zmian stanu interfejséw sieciowych

- ruchu sieciowego

- podtaczonych stacji roboczych — graficzna prezentacja panelu switcha

- ruchu generowanego przez podtgczone do portow stacje robocze

v serwiséw Windows: monitor serwisow Windows alarmuje gdy serwis przestanie dziata¢ oraz
pozwala na jego uruchomienie/zatrzymanie/zrestartowanie

v wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi urzadzenia,
czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status zarzgdzalnosci SNMP,
ostrzezenie o zdarzeniu na urzadzeniu

v/ monitorowania stanu maszyn wirtualnych Vmware: dziata, nie dziata, wstrzymano

V' zarzadzania stanem maszyn wirtualnych Vmware: wysytanie polecen wtgczenia, wstrzymania i
wytgczenia zasilania do kazdej maszyny



v wydajnosci systeméw Windows:
- obcigzenie CPU, pamieci, zajetos¢ dyskéw, transfer sieciowy.

Program powinien posiada¢ Inteligentne Mapy i Oddziaty, stuzgce do lepszego zarzadzania logiczng
strukturg urzadzen w przedsiebiorstwie (Oddziaty) oraz tworzace dynamiczne mapy wg wiasnych
filtrow (Mapy Inteligentne).

Kryteria automatycznego filtrowania dotyczy¢ majg m.in. statusu Agenta, wygenerowanych alarmoéw,
zainstalowanych aplikacji, przynaleznosci do oddziatu, serwiséw sieciowych, danych z SNMP, danych z
inwentaryzacji urzadzenia itp. Program powinien posiada¢ rowniez funkcje kompilatora plikéw MIB,
umozliwiajgcego dodawanie definicji dla modutéw SNMP.

Program powinien umozliwia¢ rowniez naktadanie na urzadzenia licznikéw wydajnosci WMI oraz SNMP
wg szablonéw definiowanie alarmdéw z wykorzystaniem akcji zwigzanych ze zdarzeniami w systemie,
m.in.: wysfanie komunikatu pulpitowego, wystanie wiadomosci e-mail, wystanie SMS, wystanie
wiadomosci SMS poprzez integracje z serwisem smsapi.pl, wystanie wiadomosci przez Microsoft Teams
oraz Slack, uruchomienie programu, wystanie putapki SNMP, wystanie pakietu Wake-On-LAN,
zatrzymanie/restart ustugi Windows, wytgczenie/restart komputera. Alarmy powinny byé budowane
przez administratora z wykorzystaniem ciggu przyczynowo skutkowego — oznacza to, ze administrator
samodzielnie moze wskaza¢ dowolne zdarzenie z listy, ktérego wykrycie wzbudzi alarm oraz dowolng
liczbe akcji wybranych z listy, ktdre zostang wykonane jako reakcja na wykryte zdarzenie.
Wykonywanie akcji alarméw powinno dac sie skonfigurowa¢ automatycznie po wykryciu zdarzenia, z
op6znieniem, na koncu zdarzenia oraz cyklicznie np. co 5 minut. Dla akcji powinno da¢ sie natozyc
ograniczenie czasowe np. nie wykonuj miedzy 8:00-16:00. Alarmy majg pozwalaé na priorytetyzacje
urzadzen, grupowanie wg. waznosci i typu urzadzenia. Oprogramowanie powinno umozliwiaé
wykorzystanie w alarmowaniu skrzynek e-mail z wykorzystaniem autoryzacji OAuth 2.0

Program powinien mie¢ mozliwos¢ integracji ze sprzetowg bramkg GSM w celu wysyfania
powiadomien SMS z wykorzystaniem protokotu netGSM (SOAP).

W ZAKRESIE INWENTARYZACJI program powinien automatycznie gromadzi¢ informacje o sprzecie i
oprogramowaniu na stacjach roboczych oraz:

1. Prezentowac szczegoty dotyczace sprzetu: modelu, procesora, pamieci, ptyty gtéwnej, napeddw,
kart itp. Umozliwia odczyt parametrow S.M.A.R.T. dyskéw twardych, dyskéw SSD, w tym NVMe.
2. Obejmowac¢ m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach,
$rednie wykorzystanie pamieci, informacje pozwalajagce na wytypowanie systeméw, dla ktérych
konieczny jest upgrade.

3. Informowa¢ o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio bedzie
umozliwia¢ audytowanie i weryfikacje uzytkowania licencji w organizacji.

4. Zbiera¢ informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji robocze;j:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.

5. Posiada¢ mozliwos¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania programu
lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

6. Umozliwia¢ odczytanie numeru seryjnego (klucze licencyjne).

7. Umozliwia¢ automatyczne zarzadzanie instalacjami i deinstalacjami oprogramowania poprzez
okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych.

8. Umoizliwia¢ przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych
Srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

9. Umozliwia¢ utworzenie listy plikéw uzytkownikéw z okreslonym rozszerzeniem (np. filmy .AVI)
znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem metadanych plikéw
uzytkownika: obrazéw (wymiary obrazka), video (dtugos¢ filmu), audio (dtugos$é nagrania), archiwow
(liczba plikéw w srodku, rozmiar po wypakowaniu).



10. Umozliwia¢ wymiane plikéw do i ze stacjg roboczg poprzez funkcje Menedzera plikéw. Dziatania
administratoréw wykonywane w tej funkcji majg by¢ logowane.

Modut inwentaryzacji zasobdw powinien umozliwia¢ ma prowadzenie bazy ewidencji majatku IT w
zakresie sprzetu i programowania:

v przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu oraz
automatycznego aktualizowania zgromadzonych informacji, przydzielania dostepu administratoréw
do zasobdéw na podstawie praw do oddziatow.

v tworzenia powigzar miedzy zasobami a urzagdzeniami,

v tworzenia powigzar miedzy zasobami a kontami uzytkownikéw (zaréwno lokalnymi, jak i
zsynchronizowanymi z Active Directory), wskazywanie oséb odpowiedzialnych,

v wskazania os6b uprawnionych do uzycia zasobow poprzez rozbudowane mechanizmy,

v definiowania wiasnych typdw zasobdw (elementéw wyposazenia), ich atrybutéw oraz wartosci -
dla danego urzadzenia lub oprogramowania istnieje mozliwos¢ dodawania dodatkowych informacji,
np. numer inwentarzowy, osoba odpowiedzialna, numer dokumentu zakupu, wartosc¢ sprzetu lub
oprogramowania, nazwa sprzedawcy, termin uptywu gwarancji, termin kolejnego przegladu (mozna
podacd date, po ktdrej administrator otrzyma powiadomienie e-mail o zblizajgcym sie terminie
przegladu lub uptywie gwarancji), nazwa firmy serwisujgcej, lub wtasny komentarz,

v okreslenia atrybutéw wymaganych, ktére sg obowigzkowe dla wszystkich zasobdw,

v okreslenia atrybutéw dodatkowych tylko dla wybranych typéw zasobéw, masowg edycje
atrybutéw zasoboéw,

v definiowanie wtasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,

v importu danych z zewnetrznego zrédta (.CSV),

v przechowywania dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury zakupu,
gwarancji, dowolnego dokumentu itp., v’ tworzenia powigzan miedzy zasobami a dokumentami w
relacji 1:N,

v oznaczania statuséw zasobow, np. w uzyciu, w naprawie, zutylizowany itp.,

v ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie,
konserwacja itp. wraz z mozliwoscig okreslenia kosztu oraz czasu przeznaczonego na wykonanie
czynnosci,

v generowania zestawienia wszystkich zasobow, w tym urzadzen i zainstalowanego na nich
oprogramowania,

V' przygotowanie wielu szablondw generowanych dokumentéw i protokotéw przekazania zasobéw
wraz z konfigurowalng sekcjg zawierajaca dane i logo organizacji,

v konfiguracji stylu automatycznego numerowania dodawanych zasobow wg zdefiniowanego
wzorca,

v konfiguracji stylu automatycznego numerowania dodawanych dokumentéw i protokotéw wg
zdefiniowanego wzorca,

v archiwizacji i porownywania audytéw zasobdw,

v tworzenia kodéw kreskowych dla zasobdw,

v drukowania kodow kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR Code) dla
zasobow, ktére posiadajg numer inwentarzowy,

v inwentaryzacji zasobdw posiadajgcych kody kreskowe za pomocg aplikacji mobilnej dla systemu
Android poprzez wyszukiwanie zasobdw, skanowanie etykiet, dodawanie i edycje zasobdw,
dodawanie czynnosci serwisowych, drukowanie etykiet,

v mozliwos¢ zmiany portu komunikacyjnego wykorzystywanego przez aplikacje mobilng dla systemu
Android,

v inwentaryzacji stacji roboczych niepodtaczonych do sieci (bez instalacji Agenta poprzez manualne
wykonanie skanow inwentaryzacji offline),

v definiowania alarmoéw z powiadomieniami e-mail dla dowolnych pél czasowych typu ,data” z



atrybutow zasobow lub licencji (np. ,za 2 tygodnie wygasnie licencja/gwarancja”). Inwentaryzacja
oprogramowania powinna zapewniac¢ funkcjonalnos¢ w zakresie pozyskiwania informacji o
oprogramowaniu i audycie licencji poprzez:

1. Skanowanie plikdw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie
archiwow ZIP.

. Informacje o aplikacjach uzywanych w organizacji.

. Tworzenie wtasnych wzorcéw aplikacji.

. Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

. Informacje o komputerach, na ktérych aplikacja zostata wykryta.

. Zarzadzanie posiadanymi licencjami.

. Wskazywanie oséb odpowiedzialnych za licencje.

. Wskazanie uzytkownikéw licencji.

. Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

10. Rozbudowane i konfigurowalne scenariusze zarzadzania licencjami poprzez: przypisywanie do
uzytkownika, przypisywanie do wielu komputeréw tego samego uzytkownika, przypisywanie wg
numerdw seryjnych, przypisywanie wg réznych wersji aplikacji na jednym urzadzeniu.

11. tatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby
posiadanych licencji - w kazdej chwili powinna by¢ mozliwos$é wykonania aktualnych raportéw
audytowych.

12. Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.

13. Mozliwosc¢ przypisania do programéw numerdw seryjnych, wartosci itp.

O oo NOULLDA WN

Okna audytowe powinny posiadaé¢ mozliwos¢ filtrowania elementdéw per oddziat.

W ZAKRESIE OBStUGI UZYTKOWNIKOW program powinien umozliwia¢ monitorowanie aktywnosci
uzytkownikéw pracujgcych na komputerach z systemem Windows poprzez monitorowanie:

v Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakoriczenia pracy),
v Proceséw (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika) wraz
informacjg o uruchomieniu na podwyzszonych uprawnieniach,

v Rzeczywistego uzytkowania programow (m.in. procentowa wartos¢ wykorzystania aplikacji,
obrazujgca czas jej uzywania w stosunku do tgcznego czasu, przez ktory aplikacja byta uruchomiona)
wraz z informacjg, na ktéorym komputerze wykonano dang aktywnos¢,

v Informacji o edytowanych przez uzytkownika dokumentach,

v Historii pracy (cykliczne zrzuty ekranowe),

v Listy odwiedzanych stron WWW (tytuly, adresy, liczba i czas wizyt),

v Transferu sieciowego uzytkownikdw (ruch lokalny i transfer internetowy generowany przez
uzytkownika),

v Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty dla
kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt
drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej
drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwos¢ "grupowania" drukarek
poprzez identyfikacje drukarek. Mozliwos¢ monitorowania kosztéw wydrukow,

v Nagtéwkow przesytanej w aplikacjach klienckich poczty e-mail.
Program ponadto powinien posiada¢ mozliwos¢:

v wykrywania podejrzanej aktywnosci przez tzw. ,jigglery”, majacej na celu symulowanie faktycznej
pracy.

v zdefiniowania czasu (min. 15 minut) gdy wykrywana bedzie symulowana aktywnos¢ wytacznie
przez ruch myszg bez klikniecia lub wprowadzanie tego samego znaku z klawiatury.



v wyszczegdlnienia podejrzanej aktywnosci w raportach.

v wygenerowania alarmu i wykonania akcji po wykryciu podejrzanej aktywnosci.

v automatycznego wigczenia zapisywania zrzutéw ekranowych po wykryciu podejrzanej aktywnosci.
v blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub zablokowania catego ruchu
WWW dla stacji roboczej, na ktdrej zalogowany jest uzytkownik, z mozliwoscig definiowania
wyjatkdw — zaréwno zezwalajacych, jak i zabraniajgcych korzystania z danych domen oraz wybranych
lub dowolnych sub-domen (np. *.domena.pl). Reguty w postaci listy domen tworzone dla
uzytkownika lub grupy uzytkownikéw i kopiowane lub wspdtdzielone pomiedzy grupami lub kontami.
v integracji list stron w formie plikéw .TXT z dowolnego adresu zewnetrznego np. CERT.

v skorzystania z wbudowanej listy stron sklasyfikowanych jako zagrozenia.

v automatycznego odswiezania list stron zintegrowanych z adreséw zewnetrznych.

v blokowania ruchu na wskazanych portach TCP/IP,

v blokowania pobierania poprzez przegladarki internetowe plikdw z okre$lonym rozszerzeniem,

v prowadzenia rejestru naruszen blokad

v wysytania powiadomieri gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny; pobierze lub
wysle okreslong ilo$¢ danych w ciggu dnia w sieci lokalnej lub Internet; wydrukuje okreslong ilos¢
stron w ciggu dnia, naruszy skonfigurowane blokady

Vv przygotowania zestawienia (metryki) ustawiert monitorowania uzytkownika w postaci raportu
(ktéry mozna dotgczy¢ np. do akt pracownika),

v definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikdw jest wytgczone.

Mozliwos¢ generowania raportow dla uzytkownikéw Active Directory niezaleznie od tego, na jakich
komputerach pracowali w danym czasie.

Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku. Reguty w
postaci listy blokowanych plikdw lub lokalizacji powinny by¢ tworzone dla uzytkownika lub grupy
uzytkownikéw i powinny by¢ kopiowane pomiedzy grupami lub kontami.

Program powinien posiada¢ Grupy uzytkownikdéw oraz Grupy Inteligentne, ktdre stuzg do lepszego
zarzadzania uzytkownikami, polityka monitorowania oraz blokowania aplikacji i stron internetowych.

PROGRAM __ POWINIEN __UMOZLIWIAC __REALIZACIE _ ZDALNEJ __POMOCY _ UZYTKOWNIKOM.
W ramach kontroli stacji uzytkownika powinien by¢ dostepny podglad pulpitu uzytkownika i mozliwos¢
przejecia nad nim kontroli wraz z mozliwoscig zdefiniowania, czy uzytkownik powinien zostac¢ zapytany
o zgode na pofacznie i opcjg odrzucenia takiego potgcznia przez uzytkownika (np. w przypadku
pracownikéw wysokiego szczebla). Podczas dostepu zdalnego, zaréwno uzytkownik jak i administrator
powinni widzie¢ ten sam ekran. Administrator w trakcie zdalnego dostepu ma mie¢ mozliwos¢ wyboru
dowolnego ekranu (monitora) oraz zablokowania dziatania myszy oraz klawiatury dla uzytkownika.
Funkcja zdalnego dostepu umozliwia réwnoczesne podtgczenie do tego samego komputera kilku
administratorom.

W niniejszym module ma sie znajdywac baza zgtoszen umozliwiajgca uzytkownikom zgtaszanie
probleméw technicznych poprzez dedykowany portal oraz przetwarzanie wiadomosci e-mail, ktére
bedg przetwarzane i przyporzadkowywane odpowiednim administratorom, otrzymujgcym
automatycznie powiadomienie o przypisanym im problemie. Oprogramowanie pozwala¢ ma na
integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto oraz mechanizm OAuth
2.0. Modut umozliwia¢ ma réwniez przetwarzanie zgtoszen w trybie anonimowym (wsparcie w
realizacji wymogow , Dyrektywy o sygnalistach”) oraz zawiera¢ dokumenty prawne dot. ochrony
sygnalistéw w tym szablon regulaminu zgloszen wewnetrznych wymagany przez Dyrektywe.
Oprogramowanie powinno umozliwia¢ uzytkownikom monitorowanie procesu rozwigzywania



zgtoszonych przez nich probleméw i ich aktualnych statuséw, jak réwniez mozliwos¢ wymiany
informacji z administratorem poprzez komentarze, wpisywane i widoczne dla obu stron. System
powinien umozliwia¢ uzycie posredniego statusu ,zgloszenie rozwigzane” przed ostatecznym
zamknieciem zgtoszenia.

Modut ten zawiera¢ ma réwniez komunikator (czat), ktéry umozliwia¢é ma prowadzenie rozméw w
czasie rzeczywistym oraz archiwizacje historii wiadomosci pomiedzy zalogowanymi uzytkownikami,
pracownikami pomocy technicznej i administratorami (wraz z wyszukiwarkg rozmoéw i wiadomosci wg
stéw kluczowych oraz automatycznym oczyszczaniem historii rozméw).

Ponadto czat powinien pozwala¢ na:

V' zarzadzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep, brak dostepu lub dostep
ograniczony wytgcznie do pomocy technicznej

v rozmowy réwniez miedzy ,,zwyktymi” uzytkownikami

v przesytanie plikdw miedzy rozméwcami w trybie online

v tworzenie pokojéw tematycznych, rozméw grupowych

Vv oznaczanie kontaktow jako ,,ulubionych” na liscie kontaktéw

v uruchomienie z poziomu ikony dostepowej Agenta oraz bezposrednio w interfejsie WWW
heldpesku

v wyswietlanie w trybie jasnym lub ciemnym.

W module zawarta ma by¢ réwniez baza wiedzy pomagajaca uzytkownikom samodzielnie rozwigzywac
najprostsze, powtarzajgce sie problemy wraz z mozliwoscig nadawania artykutom 1 z 3 statusow
(opublikowany, wewnetrzny, szkic). Program powinien umozliwiaé¢ informowanie pracownikéw o
zdarzeniach, np. planowanych przestojach w dostepie do ustug, przez komunikaty z graficznym
formatowaniem tresci oraz faczami do artykutéw w bazie wiedzy. Uzytkownik ma mie¢ mozliwos¢
przegladniecia historii odczytanych komunikatéw bezposrednio z poziomu ikony Agenta.
Administrator ma mozliwos¢ tworzenia szkicéw i archiwizowania komunikatéw.

Dostep do systemu zgtoszen oraz bazy wiedzy powinien by¢ realizowany przez dedykowany portal
dostepny przez przegladarke internetowa, wyswietlany w trybie jasnym lub ciemnym.

Funkcjonalnos¢ modutu powinna umozliwiaé¢ réwniez uzyskanie dostepu z prywatnego komputera
tylko do swojego komputera firmowego, ktéry pozostat w organizacji, za pomoca funkcji zdalnego
dostepu przez kazdego pracownika.

Modut pomocy zdalnej powinien rowniez umozliwia¢:

V' pobieranie listy uzytkownikdw z Active Directory,

v wyswietlanie w systemie zgtoszen wizytdwki uzytkownika wraz z jego numerem telefonu, adresem
e-mail oraz informacja o przetozonym,

V' zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji, edycji
uprawnien, resetu hasta, edycji kont,

V' zarzadzanie dostepem pracownikéw HelpDesku do zgtoszen poprzez rozbudowany system
zarzadzania regutami widocznosci zgtoszen,

v zarzadzanie dostepem zwyktych uzytkownikéw koricowych do wybranych kategorii zgtoszen,

v zarzadzanie dostepem zwyktych uzytkownikéw koricowych do wybranych kategorii artykutow bazy
wiedzy,

Vv tworzenie wtasnego drzewa kategorii zgtoszer wraz z mozliwoscig grupowania kategorii w
folderach (do 4 poziomodw kategorii), opisami kategorii oraz klauzulg RODO,



v automatyczne przypisywanie konkretnych pracownikéw helpdesk do zgtoszer w okreslonych
kategoriach lub pochodzgcych od okreslonych grup uzytkownikéw,

v definiowanie $ciezek akceptacji zgtoszen — procesu, w ktdrym uzytkownik uzyskuje akceptacje na
realizacje zgtoszenia od wyznaczonych oséb w organizacji,

Vv przypisywanie $ciezek akceptacji zgtoszen do okreslonych kategorii,

v procesowanie zgtoszer uzytkownikéw z wiadomosci e-mail, eksportowania listy zgtoszeri do plikdw
CSV i XLSX,

v integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto oraz mechanizm
OAuth 2.0,

v tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do wybranych
kategorii zgtoszen,

v wykonywanie operacji na wielu zgtoszeniach réwnoczesnie,

v dotaczanie zatgcznikéw do zgtoszen,

v rozbudowane wyszukiwanie zgtoszer i artykutéw w bazie wiedzy,

V' szybki dostep do ostatnich zgtoszen, artykutéw bazy wiedzy i zatgcznikéw,

v wprowadzenie komentarza oraz informacji o czasie po$wieconym na rozwigzanie w kreatorze
wyswietlanym przy zamykaniu zgtoszenia,

V' zrzuty ekranowe (podglad pulpitu),

v zdalng modyfikacje rejestrow,

v dystrybucje oprogramowania przez Agenty,

v definiowanie aplikacji dozwolonych do samodzielnej instalacji przez uzytkownikéw z pakietéw MSI
w postaci Kiosku z Aplikacjami,

V' przypisywanie dostepnych w Kiosku instalatoréw do grup uzytkownikow,

v dystrybucje oraz uruchamianie plikdw za pomoca Agentow (w tym plikéw MSI),

v zadania dystrybucji plikdw, jesli komputer jest wytaczony w trakcie zlecania operacji nastepuje
kolejkowanie zadania dystrybucji pliku,

v mozliwo$é skonfigurowania automatyzacji procesowania zgtoszer wraz z powiadomieniami e-mail
wysytanymi do okreslonych aktoréw w zgtoszeniu,

v mozliwos¢ skonfigurowania automatyzacji dodajgcych komentarze publiczne wraz z zatgcznikami i
odnosnikami do artykutéw w Bazie Wiedzy,

v planowanie nieobecnosci pracownikow helpdesk,

v obstuge uméw o gwarantowanym poziomie $wiadczenia ustug (SLA) wraz z raportami np.
przekroczen SLA wraz z podsumowaniem,

v generowanie raportéw obstugi helpdesk,

v zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta lokalnego
uzytkownika systemu),

V' zarzadzania procesami systemu Windows (w zakresie: zakoricz proces, zakoricz drzewo procesu,
uruchom nowy proces w sesji uzytkownika wraz z parametrami),

v wymiany plikdw do i ze stacji roboczej poprzez funkcje Menedzera plikdw, bez blokowani
interfejsu programu podczas przesyfania plikdw.

Oprogramowanie powinno mie¢ MOZLIWOSC OCHRONY DANYCH PRZED WYCIEKIEM poprzez
blokowanie urzadzen.

1. Blokowanie urzadzen i nosnikéw danych.

Program ma mie¢ mozliwosc¢ zarzagdzania prawami dostepu do wszystkich urzadzen wejscia i wyjscia
oraz urzadzen fizycznych, na ktére uzytkownik moze skopiowaé pliki z komputera firmowego lub
uruchomic z nich program zewnetrzny.



2. Blokowanie urzadzen i interfejséw fizycznych: USB, FireWire, gniazda kart pamieci, SATA, dyski
przenosne, napedy CD/DVD, stacje dyskietek.

3. Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

4. Blokownie dotyczy tylko urzadzen stuzgcych do przenoszenia danych - inne urzadzenia (drukarka,
klawiatura, mysz itp.) moga by¢ podtgczane.

5. Alarmowanie o zdarzeniach podtgczenia/odtgczenia urzgdzen zewnetrznych wraz z mozliwosciag
ograniczenia alarméw tylko do nosnikéw niezaufanych.

6. Funkcje wspierajgce bezpieczenstwo systemu: integracja i zarzagdzanie ustawieniami Windows
Defender.

7. Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu szyfrowania dyskow
BitLocker.

8. Funkcje wspierajgce bezpieczenstwo systemu: zdalne szyfrowanie dyskéw za pomocg BitLocker.
9. Funkcje wspierajgce bezpieczenstwo systemu: zapisywanie klucza odzyskiwania do pliku oraz jako
zasOb w bazie danych programu.

10. Funkcje wspierajace bezpieczenstwo systemu: integracja z Windows Defender w zakresie odczytu
stanu ochrony, wtgczenia i wytgczenia ochrony, tworzenia regut ruchu.

11. Funkcje wspierajgce bezpieczerstwo systemu: odczytanie informacji o aktywnym
oprogramowaniu antywirusowym firm trzecich, innym niz Windows Defender.

12. Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu modutu TPM.

Zarzadzanie prawami dostepu do urzadzen:

1. Definiowanie praw uzytkownikow/grup do odczytu, zapisu czy wykonania plikow.

2. Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’éw, dyskéw itp. -
urzadzenia prywatne sg blokowane.

3. Catkowite zablokowanie okreslonych typéw urzadzen dla wybranych uzytkownikdow.

4. Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.

5. Mozliwos¢ usuwania z listy znanych urzadzen tych nosnikdw, ktdre np. zostaty zutylizowane.

Audyt operacji na plikach na urzadzeniach przenosnych:
1. Zapisywanie informacji o zmianach w systemie plikdéw na urzadzeniach przenosnych.
2. Podtaczenie/odtaczenie urzadzenia przenosnego.

Monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika.
Definiowanie regut monitorowanych folderéw w postaci list.

Monitorowanie operacji na plikach na udostepnionych zasobach sieciowych (udziatach) na
urzadzeniach

nieobstugiwanych przez Agenta (np. macierze, NAS itp.)

Integracja z Active Directory - zarzadzanie prawami dostepu przypisanymi do uzytkownikéw oraz
grup domenowych. Przydzielanie uprawnien réwniez do kont uzytkownikéw lokalnych.

Program umozliwiaé¢ powinien prowadzenie rejestru naruszen blokad podtgczanych nosnikow.

Program powinien WSPIERAC ZARZADZANIE CZASEM | ANALIZOWANIE AKTYWNOSCI UZYTKOWNIKOW
poprzez dostarczenie informacji o czasie poswieconym na prace w poszczegdlnych aplikacjach i na
stronach WWW z dowolnie wybranego okresu. Kazdy pracownik organizacji powinien mie¢ mozliwos¢
oznaczenia sesji aktywnosci jako czasu prywatnego podczas wykonywania czynnosci prywatnych na
sprzecie firmowym. Powinien mie¢ réwniez mozliwo$¢ uzyskania dostepu do witasnych wskaznikéw
aktywnosci w czasie pracy. Menedzerowie oraz przetozeni majg mieé¢ mozliwos¢ uzyskania
automatycznego dostepu do aktywnosci podwtadnych w zespotach i indywidualnie oraz mozliwos¢




przeanalizowania aktywnosci w danym okresie i uzyskania petnego obrazu obszaréw wymagajgcych
najwiekszego zaangazowania. Pracownik powinien posiada¢ mozliwos¢ przegladania swoich
historycznych danych, wybierajgc okres aktywnosci, ktéry go interesuje. Zastosowane reguty majg
pozwalaé zidentyfikowaé rézinego rodzaju rozpraszacze i nieefektywne dziatania. Dostep ma by¢
realizowany przez przegladarke internetowa, a strona powinna by¢ wyswietlana w trybie jasnym lub
ciemnym.

1. Statystyki czasu pracy i osobistej aktywnosci w wybranym przedziale czasu.

2. Statystyki aktywnosci grupy i jej cztonkéw widoczne dla menedzera grupy.

3.Statystyki aktywnosci podwtadnych widoczne dla przetozonego.

4. Lista odwiedzanych stron internetowych i aplikacji wraz ze spedzonym na nich czasem.

5. Podglad listy uzytkownikéw korzystajgcych z wybranej aplikacji we wskazanym zakresie czasu. 6.
Statystyki popularnosci stron i aplikacji w organizacji, grupie i u poszczegdlnych uzytkownikow.

7. Ocena produktywnosci uzytkownika na podstawie czasu spedzonego w aplikacjach i na stronach
internetowych.

8. Grupowanie stron internetowych i aplikacji z podziatem na: produktywne, neutralne i
nieproduktywne.

9. Mozliwos¢ przypisywania wyjgtkéw produktywnosci dla okreslonych grup uzytkownikéw w
przypadku aplikacji globalnie sklasyfikowanych jako nieproduktywne co pozwala na sklasyfikowanie
aktywnosci uzytkownikéw bedacych cztonkami takiej grupy jako produktywnej przy ocenie ich pracy.
10. Jednoczesna edycja klasyfikacji aplikacji pod katem oceny produktywnosci oraz przeznaczenia
(kategoryzowanie).

11. Wskaznik czasu poswieconego na aktywnos¢ produktywna.

12. Definiowanie wymaganego progu produktywnosci i limitu nieproduktywnosci, mozliwos¢
wiaczenia dla nich alarméw e-mail.

13. Przypisywanie kategorii aplikacjom i stronom internetowym, np. Biuro, Produkcja, Rozrywka -
predefiniowana lista kategorii z mozliwoscia edycji.

14. Lista kontaktéw w organizacji z wbudowang wyszukiwarkg dostepna dla kazdego pracownika w
organizacji z mozliwoscig ukrycia wybranych kontaktow.

Portal informacyjny w formie platformy WWW.

Oprogramowanie posiada¢ powinno obszar funkcjonalny w formie platformy WWW, ktdry pozwalaé
ma na tworzenie wielu interaktywnych paneli informacyjnych (dashboardéw) z responsywnymi
widgetami ktérych nazwy mozna zmieniac¢ wg potrzeb.. Na kazdym z dashboardéw widgety powinny
by¢ roztozone na siatce o rozmiarze ustalonym przez administratora. Zawartos¢ kazdego z paneli
informacyjnych powinna by¢ automatycznie odswiezana oraz:

v Udostepniana w trybie ,tylko do odczytu” z zabezpieczeniem tokenem.
v Wyswietlana w trybie jasnym lub ciemnym (nocnym).

Oprogramowanie umozliwia¢ powinno zarzadzanie uprawnieniami administratoréw do
funkcjonalnosci portalu informacyjnego.

Widgety powinny prezentowac dane ze wszystkich modutéw funkcjonalnych oprogramowania:

v Mapa sieci

V' Liczniki wydajnosci, Alarmy (wraz z filtrowaniem) oraz odpowiedzi serwiséw TCP/IP, Ostatnie
urzadzenia w sieci,

v Zmiany w konfiguracji sprzetowej urzadzen z Agentami, Zmiany w konfiguracji aplikacyjnej
urzadzen z Agentami, Alarmy dla Zasobow,



v Statystyki z obszaru wydrukdw, Statystki uzycia aplikacji, Uzycie tacza, Aktywnosé¢ WWW,
naruszenia regut blokad

v Statystyki z obstugi zgtoszen, Lista najnowszych nierozwigzanych zgtoszen, Lista najstarszych
nierozwigzanych zgtoszen, Zgtoszenia z naruszonym SLA, Zgtoszenia, ktorych SLA wkrétce wygasnie,
v Ostatnio podtgczone nos$niki zewnetrzne, Ostatnie operacje na plikach (wraz z filtrowaniem),
informacje o stanie Bitlocker, Windows Defender, Windows Firewall, naruszenia regut dostepu do
nosnikéw danych,

v Produktywno$sé dla grupy, Statystyki czasu nieproduktywnego.

Ochrona przed usunieciem.
Program powinien by¢ zabezpieczony hastem przed ingerencjg uzytkownika w jego dziatanie i prébg
usuniecia, nawet jesli uzytkownik ma prawa administratora stacji roboczej, na ktérej pracuje.

Funkcjonalnos¢ Agenta.
Mozliwos¢ automatycznego wyszukiwania serwera przez oprogramowanie monitorujgce stacje
robocze.

Inne.

Globalna wyszukiwarka, zwracajgca wyniki obiektdw réznego typu na podstawie wyszukiwanych stéw
kluczowych, np.: urzadzenia, uzytkownicy, zasoby, elementy interfejsu konsoli zarzagdzajgcej, elementy
opcji. Program ma by¢ dostepny w jezyku polskim, angielskim, butgarskim i litewskim, wraz z
Podrecznikiem Uzytkownika w formie strony internetowe;j.

- System musi umozliwia¢ zarzadzanie min. 35 stacjami roboczymi.
- Umowa serwisowa systemu musi byé na okres min. 12 miesiecy.

Wdrozenie musi by¢ przeprowadzone przez certyfikowanego inzyniera Wykonawcy, posiadajgcego
aktywny certyfikat producenta, oferowanego w postepowaniu rozwigzania do zarzadzania siecig i
infrastrukturg IT.

Wdrozenie zostanie przeprowadzone w siedzibie Zamawiajgcego.



