Opis przedmiotu zamowienia

Wykonawca dostarczy, wdrozy i przeszkoli pracownikéw Wydziatu IT z rozwigzania do zbierania logéw
sktadajacego sie z licencjonowanego systemu wraz z przynajmniej rocznym wsparciem producenta, serwera
o okreslonych ponizej parametrach w pkt 2. z oficjalnej polskiej dystrybucji wraz z gwarancjg producenta sprzetu
oraz licencji na program do zarzadzania macierza o okreslonych ponizej parametrach w pkt 3.

W ramach wdrozenia wykonawca uruchomi i skonfiguruje system do zbierania logdéw oraz zainstaluje serwer
w siedzibie Wielkopolskiego Zarzadu Drég Wojewddzkich w Poznaniu, bezprzerwowo i bez zaktécenia pracy
innych dziatajacych systeméw produkcyjnych.

Wymagania ogdlne dla catego przedmiotu zamdwienia

1) System do zbierania logéw powinien zbiera¢ logi z systemdéw opisanych ponizej oraz zapisywac
je na dostarczonym przez Dostawce serwerze i przechowywac na systemie do zarzadzania macierza.

2) System powinien by¢ oparty na komercyjnym licencjonowaniu producenta systemu.

3) System powinien posiadac wsparcie producenta.

4) System bedzie zainstalowany na $rodowisku wirtualnym zamawiajacego.

5) Serwer musi by¢ fabrycznie nowy, pochodzi¢ z autoryzowanego kanatu sprzedazy producenta
i w przypadku urzadzen reprezentowa¢ model biezacej linii produkcyjnej. Nie dopuszcza sie produktow:
odnawianych, demonstracyjnych lub powystawowych.

6) Nie dopuszcza sie produktow posiadajacych wade prawng w zakresie pochodzenia sprzetu, wsparcia
technicznego i gwarancji producenta.

7) Elementy, z ktdrych zbudowane s urzadzenia musza by¢ produktami producenta urzadzen lub byc¢
przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg producenta.

8) Serwer musi by¢ dostarczony Zamawiajacemu w oryginalnym opakowaniu producenta.

9) Do urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla uzytkownika w formie
papierowej lub elektronicznej.

10) Mozliwos¢ sprawdzenia statusu gwarangji oraz konfiguracji oferowanego serwera na stronie producenta
po podaniu nr seryjnego serwera.

1. System do zbierania logéw
1) Ogélna charakterystyka

a) System musi wykorzystywac nierelacyjna, rozproszong baze danych opartg o system Elasticsearch
w wersji minimum 7,

b) System musi pracowa¢ w oparciu o architekture Linux;

) System musi mie¢ mozliwos¢ centralnego zbierania i zarzadzania logami,

d) System musi dziata¢ w trybie zblizonym do rzeczywistego;

e) System musi mie¢ mozliwos¢ dziatania jako niezalezne instancje zainstalowane w oddziatach
Zamawiajacego wraz z mozliwoscig centralnego dostepu;



f) Instancje systemu musza mie¢ mozliwos¢ dziatania w przypadku odtaczenia scentralizowanego
dostepu;

g) System musi zapewnia¢ efektywng obstuge co najmniej 4000 EPS lub 150 GB danych dziennie;

h) System musi zapewniac retencje danych w okresie minimum 90 dni;

i) System musi zapewnia¢ mozliwos¢ jednoczesnej pracy dla co najmniej 10 uzytkownikow;

j)  System musi umozliwiac rozbudowe bez potrzeby wytaczania lub restartu srodowiska;

k) Architektura rozwigzania musi umozliwia¢ rozdzielenie rél systemu pomiedzy osobne komponenty
(serwery/maszyny wirtualne). Nalezy przewidzie¢ rozdzielenie przynajmniej 3 typdw rol: Agregadja,
Prezentacja, Retencja;

) Dofaczenie nowego wezta przetwarzania, prezentacji lub przechowywania pozwalajacego
na skalowanie wydajnosci powinno odbywac sie bez koniecznosci restartu dziatajacego systemu;

m) System musi zapewnia¢ wysoka dostepno$¢ na poziomie Agregadji i Retencji;

n) System musi zapewnia¢ buforowanie agregowanych danych na okres minimum 2 dni w przypadku
awarii ktéregokolwiek z komponentdw oraz ich uzupetnienie po przywrdceniu petnej sprawnosci
systemu;

0) Komunikacja pomiedzy wszystkim komponentami musi by¢ szyfrowana z wykorzystaniem protokotu
TLS w wersji minimum 1.2;

p) System musi posiadac interfejs graficzny dostepny z poziomu przegladarki internetowej min. Firefox,
Chrome, Internet Explorer;

q) Interfejs musi posiadac angielska lub polska wersje jezykows;

r) System powinien by¢ tworzony zgodnie z zaleceniami standardu OWASP Testing Guide,
a w szczegolnosci OWASP - TOP 10 (Open Web Application Security Project). Projektowany System
powinien spetnia¢ wymagania standardu OWASP ASVS (Application Security Verification Standard)
w wersji 4.0 co najmniej na poziomie pierwszym (L1);

s) System musi zbiera¢ logi ze zrodet danych Zamawiajacego wymienionych ponizej:

- Urzadzenia sieciowe firm takich jak: Cisco, Hillstone, Juniper, MikroTik, Ubiquiti.

- Systemow operacyjnych takich jak: Windows 10, Windows Server 2012 lub nowszy, Ubuntu, Debian,
Centos, NetApp Ontap, VMware (vCentrer i ESXi), oraz systemy wirtualne zarzadzane przez VMware.

- Serwerdw firm takich jak: Dell EMC, HPE, Supermicro, Lenovo, Qnap, Synology.

- Inne urzadzenia do monitorowania takie jak: UPS, Listwa PDU, Urzadzenia monitorujace warunki
srodowiskowe, Kamery IP.

2) Dostep do systemu

a) Dostep do systemu musi by¢ zabezpieczany hastem lub certyfikatem;
b) Autoryzacja do systemu musi by¢ zintegrowana z:
- Microsoft Active Directory Domain Services,
- LDAP,
- Radius;
) Hasta dostepowe Microsoft Active Directory Domain Services, musza by¢ przechowywane w postaci
zaszyfrowanej;
d) System musi wspiera¢ mechanizm logowania typu Single Sign On;
e) System musi umozliwia¢ zarzadzanie czasem automatycznego wygasania sesji uzytkownikow;
f) System musi posiada¢ dedykowany widok zarzadzania uzytkownikami i rolami;



g) System powinien umozliwia¢ zarzadzenie uprawnieniami do modyfikacji wytworzonych w systemie
obiektow tj. wyszukiwania, wizualizacje, dashboardy. Dla utworzonych rél musi istnie¢ mozliwos¢
przypisania wspomnianych obiektéw w podziale na dostep typu ,read only” oraz ,petny”.
Obiekty, do ktorych grupa nie ma dostepu, nie moga by¢ widoczne dla uzytkownika;

h) System musi zapewnia¢ peten audyt aktywnosci jego uzytkownikow, w tym: udanych/nieudanych
logowaniach, petnej historie operacji, realizowanych zapytar, zmian uprawnien;

i) System musi umozliwia¢ reczne ustawianie poziomu szczegétowosci gromadzonych danych
audytowych;

j) System musi posiada¢ autoryzowane przez producenta narzedzie/modut do kontroli wydajnosci
dostarczonego systemu. Wsparcie producenta musi obejmowac zakresem rdwniez to narzedzie.

3) Przyjmowanie, identyfikacja i wizualizacja danych

a) System musi pozwala¢ na tworzenie parserow z poziomu GUI;

b) System musi zapewnia¢ budowe modeli prognostycznych w oparciu 0 metody matematyczne
i statystyczne tzw. Machine Learning;

) System musi zapewniac¢ wizualizacje danych w postaci, oryginalnych logow, list, wykresow
i diagramow;

d) System musi umozliwia¢ graficzng wizualizacje zidentyfikowanych potaczen sieciowych pomiedzy
adresami IP;

e) Wizualizacja danych powinna by¢ réwniez mozliwa dla wartosci tekstowych jak i liczbowych
przekazywanych w logach;

f) System musi umozliwia¢ funkcjonalnos¢ eksportu danych o Zdarzeniach i Incydentach do formatu
CSViHTML m.in. w celu analizy wynikéw dziatania requt korelacyjnych.

g) System musi zapewnia¢ parsowanie sptywajacych do niego wiadomosci w formatach:
- Syslog,
- WEF,
- Flat file,
- Eventlog,
-WM,
- SNMP trap,
- XML,
- Netflow,
- JSON,
-y,
- Email,
Jak réwniez musi pozwala¢ na implementacje innych formatéw w przypadku zaistnienia takiej
potrzeby ze strony Zamawiajacego.

h) System musi wykorzystywa¢ do przyjmowania zdarzen mechanizmy  agentowe
jaki bezagentowe;

i) System musi umozliwia¢ definiowanie parserow dla niestandardowych formatéw logéw w oparciu
o sktadnie wyrazen regularnych oraz formatéw wymiany danych dla wszystkich obstugiwanych
formatow.



j) Interfejs musi umozliwi¢ parsowanie warunkowe na podstawie dopasowania wartosci pol.
Po dopasowaniu wzorca dalsze parsowanie powinno by¢ konfigurowalne w celu wyboru optymalnej
metody parsowania, np.: REGEX, ]SON, XML oraz umozliwia¢ zastosowanie innego parsera;

k) System musi posiada¢ predefiniowany zestaw parseréw zdarzen;

l) System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach, np. dzieki zmianie
wartosci tych pol oraz wzbogacaniu tych danych o dodatkowe pola bazujac na catych wartosciach
lub wzorcach wyszukiwania;

m)System musi umozliwia¢ przeszukiwanie Danych Wejsciowych z uwzglednieniem filtragji
po sparsowanych polach;

n) Proces parsowania musi umozliwia¢ wzbogacanie tresci  obieranych  wiadomosci
poprzez matematyczne operacje wykonywane na innych polach;

0) Proces parsowania musi umozliwia¢ anonimizacje Danych Wejsciowych celem ukrycia fragmentow
informacji, ktorych sktadowanie nie jest konieczne lub narusza wewnetrzny procedury
bezpieczenstwa;

p) System powinien pozwala¢ na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych;

q) System powinien pozwala¢ na rozpoznanie formatéw czasu i daty i normalizowanie ich do jednego
wspolnego formatu.

4) Reguty korelacyjne, alerty i obstuga incydentéw

a) Incydent, ktory powstat w wyniku korelacji, musi dac sie wyszukiwac korzystajac ze standardowego
dostepnego w systemie mechanizmu wyszukiwania. System musi umozliwia¢ budowanie na jego
podstawie kolejnych regut korelacyjnych lub generowania alarméw;

b) System musi posiadac funkcjonalno$¢ korelacji danych w czasie rzeczywistym;

¢) System musi posiadac¢ baze minimum 500 predefiniowanych regut korelacyjnych;

d) System musi umozliwia¢ tworzenie nowych requt korelacyjnych oraz modyfikowanie istniejgcych;

e) System musi umozliwia¢ tworzenie wtasnych requt korelacyjnych na bazie regut odpowiedzialnych
za wykrywanie okreslonych zdarzen pojawiajacych sie w systemie, w tym:

- Wykrycia dowolnej tresci w logach,

- Wykrycia wystapienia wartosci pola na wybranej licie,

- Wykrycia niewystepowania wartosci pola na wybranej liscie,

- Wykrycia zmiany jednego z kilku pdl,

- Wykrycia zdarzen wystepujacych z zadang czestotliwoscia,

- Wykrycia zdarzen, ktdrych liczba zmienia sie w wskazany sposob wzgledem czasu poprzedniego,
- Wykrycia zaniku wiadomosi,

- Wykrycia nowej wartosci pola w zadanym okresie czasu,

f) System musi pozwala¢ na tworzenie wtasnych algorytmow ewaluagji Incydentow;

g) Reguty korelacji oraz algorytmy ewaluagji incydentéw musza by¢ mozliwe do dodawania
lub modyfikacji z poziomdw zardwno GUI jak i API;

h) System musi pozwoli¢ na okreslenie okna czasowego oraz warunkow dla zdarzen, ktére maja zostac
poddane regutom korelacyjnym:;

i) System musi pozwala¢ na realizacje zapytan obejmujacych catg historie gromadzonych w nim
danych;



j)  System musi umozliwi¢ korelacje zdarzen pochodzacych z réznych zrédet informacji z anomaliami
wykrywanymi m.in. w. NetFlow oraz wykrytymi podatnosciami zidentyfikowanymi przez skaner
podatnosci;

k) System musi mie¢ funkcjonalnos¢ Bad IP Reputation tj. poréwnywania adreséw IP z bazami
reputacyjnymi dostarczonymi przez producenta;

) System musi zapewni¢ mechanizmy obstugi incydentow i wymiany informacji pomiedzy,
operatorami systemu w tym przypisanie incydentu do operatora i zmiana jego statusu;

m) System musi posiada¢ funkcjonalnos¢ tworzenia scenariuszy obstugi incydentu tzw. Playbook;

n) System musi automatycznie podpowiada¢ odpowiednie scenariusze obstugi incydentow;

0) Scenariusze musza mie¢ mozliwos¢ ich symulagji i weryfikacji, m.in. na przyktadowym zasobie IT;

p) System musi pozwalac na tworzenie wtasnych scenariuszy obstugi oraz edycje istniejacych;

q) Rozwigzanie musi posiada¢ funkcjonalnos¢ wysytania powiadomieri o incydentach do innych
systemow badz zdefiniowanych uzytkownikéw (co najmniej: powiadamianie email, opcjonalnie SMS,
czat);

r) System musi umozliwia¢ testowanie regut korelacyjnych i alertéw na etapie ich tworzenia.
Wynik testu nie moze tworzy¢ wpisu o sytuacji alarmowej i ewentualnego incydentu;

s) System musi pozwala¢ na zautomatyzowane szacowanie ryzyka dla dowolnych kryteriéw w ramach
przetwarzanych zdarzen. W rozwigzaniu musi by¢ obecna funkcjonalnos¢. kategoryzacji obiektow
(adresy IP, loginy i inne pola), dla ktérych mechanizm szacowania ryzyka uwzgledni podane wagi;

t) System musi dostarczac funkcjonalno$¢ badaniaintegralnosci plikow i rejestrach na monitorowanych
hostach, w tym: monitorowanie zmian na zawartosci plikow i katalogéw, zmiany uprawnien dostepu
do pliku, zmiany w atrybutach plikéw oraz zmian na sumach kontrolnych MD5 i SHAT;

u) System musi posiada¢ funkcjonalno$¢ monitorowania konfiguracji systemdw oraz aplikacji w celu
zapewnienia zgodnosci z politykami i standardami bezpieczenstwa oraz praktykami dotyczacymi
hardeningu, takimi jak CIS Benchmark;

v) System musi posiada¢ gotowe wizualizacje i polityki zgodnosci z GDPR, PCI-DSS, NIST;

w) System musi posiada¢ mozliwos¢ skanowania srodowiska pod kgtem detekcji rootkit'u i wykrywania
ukrytych procesow, plikow, portow;

x) System musi posiada¢ funkcjonalnoéci skanowania podatnosci dla aplikacji oraz systemow
operacyjnych Linux i Windows ;

y) System musi posiada¢ funkcjonalnos¢ ciggtego sledzenia polityk OpenSCAP;

z) System umozliwia konfiguracje automatycznych akgji, ktére s3 wykonywane na monitorowanych
systemach w przypadku detekji zagrozenia wskazanego w regule;

7) Tworzone incydenty bedace wynikiem pracy regut bezpieczefistwa muszg posiada¢ wbudowany
poziom istotnosci. Musi istnie¢ mozliwos¢ modyfikacji poziomu istotnosci dla kazdej reguty.

4) Raportowanie

a) System musi zapewnia¢ funkcjonalnos¢ generowania raportow z dowolnych danych gromadzonych
w systemie;

b) Raporty muszg by¢ generowane recznie oraz automatycznie wedtug zdefiniowanego
harmonogramu;

) System musi generowac raporty do formatéw minimum PDF, JPEG, CSV z jednoczesng mozliwoscia
opatrywania dokumentu logo Zamawiajacego oraz komentarzami.



5) Wymagania niefunkcjonalne

a) System powinien by¢ zaoferowany w formie licencji wraz ze wsparciem producenta;

b) Oferowany system musi by¢ rozwijany oraz musi by¢ zapewniona mozliwos¢ zakupu wsparcia
producenta przez co najmniej 5 lat od daty zakupu.

¢) Oferowana licencja nie moze ograniczac ilosci urzadzen bedacych zrodtem logdw;

d) Oferowana licencja nie moze ograniczac ilosci urzadzen bedacych zrodtem logdw;

e) Oferowana licencja nie moze ograniczac iloéci zarejestrowanych lub jednoczesnych uzytkownikow
systemu;

f) System musi umozliwia¢ czasowe przyjecie zwiekszonej ilosci danych o minimum 30% bez
potrzeby zwiekszania zasobow sprzetowych lub licencyjnych;

g) Wsparcie producenta musi by¢ realizowane w jezyku polskim przez dedykowanych inzynieréw;

h) Support producenta musi by¢ $wiadczony w formule minimum 8/5;

i) Wsparcie nie moze byc¢ limitowane iloscig zgtoszen i musi by¢ realizowane zdalnie oraz w siedzibie
Zamawiajaceqo;

i) Wykonawca wraz z licencjg produkcyjna zobligowany jest dostarczy¢ licencje na potrzeby
srodowiska testowego, ktéra umozliwi przetwarzanie minimum 1000 EPS;

k) Licencja testowa musi by¢ objeta wsparciem producenta ta takich samych zasadach, jak licencja
produkcyjna.

2. Serwer o nastepujacej minimalnej konfiguracii:

Parametr Charakterystyka (wymagania minimalne)

Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji minimum 12 dyskdw 3.5" Hot-Plug
oraz zainstalowanymi 12 ramkami do dyskow 3.5” typu Hot-Plug wraz z kompletem
wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera do celow

serwisowych.
Obudowa
Obudowa musi mie¢ mozliwos¢ wyposazenia w karte umozliwiajacg dostep bezposredni

poprzez urzadzenia mobilne serwer musi posiada¢ mozliwo$¢ konfiguracji oraz monitoringu
najwazniejszych komponentow serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple i0S) przy uzyciu jednego z protokotéw NFC/ BLE/ WIFI.

Ptyta gtéwna z mozliwoscig zainstalowania minimum dwdch procesoréw. Phyta gtéwna musi

Plyta gtowna . . ) ) o
rtag by¢ zaprojektowana przez producenta serwera i 0znaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Zainstalowany jeden procesor osmio-rdzeniowe min. 2.1GHz klasy x86 dedykowany do pracy
Procesor z zaoferowanym serwerem osiggajace wynik w testach SPECrate2017_int_base nie gorszy
niz 72.6 wynik musi by¢ dostepnym na stronie www.spec.org dla dwdch procesorow.

Pamieci o parametrach 128GB DDR4 RDIMM 2666MT/s, na ptycie gtdwnej powinno znajdowac
RAM sie minimum 16 slotéw przeznaczonych do instalacji pamieci. Ptyta gtdwna powinna
obstugiwac do 1TB pamieci RAM.




Zabezpieczenia pamieci

Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory Address Parity

RAM Protection, Memory Thermal Throttling.
Gniazda PCI Minimum trzy sloty generacji 3
Wbudowane dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
Interfejsy dodatkowo zainstalowane:
sieciowe/FC/SAS

Broadcom 57416 dwuportowa karta sieciowa Mezzanine LOM 10GbE SFP+
wraz z 2 przewodami

Dyski twarde

Mozliwos¢ instalacji dyskdw SATA, SAS, SSD.
zainstalowane dyski:
6 x 4TB 7.2K SATA 6Gbps Hot-Plug

Zainstalowane dwa dyski M.2 SATA o pojemnosci min. 240GB oraz mozliwos¢ konfiguracii
wRAID 1.

mozliwos¢ zainstalowania modutu dedykowanego dla hypervisora wirtualizacyjnego,
wyposazonego w dwa nosniki typu flash o pojemnosci min. 32GB z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie
moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Sprzetowy kontroler dyskowy, posiadajacy min. 2GB nieulotnej pamieci cache, mozliwe

Kontroler RAID konfiguracje pozioméw RAID: 0,1, 5, 6, 10, 50, 60. Wsparcie dla dyskdw samoszyfrujacych
Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane dla karty zarzadzajacej,
Wbudowane porty tylne: min. 1x VGA, min. 1x port szeregowy RS232, min. 2x USB 3.0, min. 2 porty RJ45
port wewnetrzny: min. 1x USB 3.0.
Video Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min. 1920x1200
Wentylatory Redundantne
Zasilacze 2 Redundantne zasilacze typu Hot-Plug maksymalnie 750W kazdy z dedykowanymi

przewodami zasilajgcymi.

Bezpieczenstwo

Wbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i kartg zarzadzajaca.

wbudowany modut TPM 2.0

System operacyjny

Zainstalowany darmowy wirtualizator np. ESXi wraz z systemem do zarzadzania macierza

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowane
port RJ-45 Gigabit Ethernet umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

mozliwos¢ podmontowania zdalnych wirtualnych napedoéw




wirtualng konsole z dostepem do myszy, klawiatury
wsparcie dla IPv6
wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer,
dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz.

mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
integracja z Active Directory

mozliwos¢ obstugi przez osmiu administratordw jednoczesnie

wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysyfanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowe;

mozliwos¢ podfaczenia lokalnego poprzez z43cze RS-232.

mozliwos¢ zarzadzania bezposredniego poprzez ztacze microUSB umieszczone na froncie
obudowy.

monitorowanie zuzycia dyskdw SSD

mozliwos¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,
automatyczne zgtaszanie alertow do centrum serwisowego producenta
automatyczne update firmware dla wszystkich komponentdw serwera
mozliwos¢ przywrécenia poprzednich wersji firmware

mozliwos¢ eksportu eksportu/importu konfiguradji (ustawienie karty zarzadzajacej, BIOSu,
kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub JSON

mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podtaczenie plikow
konfiguracyjnych

automatyczne tworzenie kopii ustawieni serwera w oparciu o harmonogram

dodatkowe oprogramowanie umozliwiajgce zarzadzanie poprzez sie¢, spetniajace minimalne
wymagania:

wsparcie dla serweréw, urzadzen sieciowych oraz pamieci masowych

integracja z Active Directory

mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta
wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram




szczegdtowy opis wykrytych systemdw oraz ich komponentéw
mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

mozliwos¢ tworzenia wtasnych raportdw w oparciu o wszystkie informacje zawarte
w inwentarzu.

grupowanie urzadzen w oparciu o kryteria uzytkownika

tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji serwera np.
Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle, pozostatego czasu gwarandji

mozliwos¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych urzadzeniach
szybki podglad stanu srodowiska

podsumowanie stanu dla kazdego urzadzenia

szczegotowy status urzadzenia/elementu/komponentu

generowanie alertéw przy zmianie stanu urzadzenia.

filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

integracja z service desk producenta dostarczonej platformy sprzetowej
mozliwos¢ przejecia zdalnego pulpitu

mozliwos¢ podmontowania wirtualnego napedu

kreator umozliwiajacy dostosowanie akgji dla wybranych alertéw
mozliwos¢ importu plikéw MIB

przesytanie alertow ,as-is" do innych konsol firm trzecich

mozliwos¢ definiowania rél administratorow

mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow

aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania)

mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta

mozliwo$¢ automatycznego generowania i zgtaszania incydentdw awarii bezposrednio
do centrum serwisowego producenta serwerow

modut raportujgcy pozwalajacy na wygenerowanie nastepujacych informacji: nr seryjne
sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego,
obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie i poziomie gwarangji, adresy IP kart sieciowych, wystepujacych alertéw,
MAC adreséw kart sieciowych, stanie poszczegdlnych komponentéw serwera.

mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji srodowiska
w celu wykrycia rozbieznosci.




wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikéw sieciowych w oparciu
o profile

mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN,
IQN) miedzy urzadzeniami.

tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii urzadzenia
przez serwis producenta.

zdalne uruchamianie diagnostyki serwera.

dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzadzajacym.

oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXii Hyper-V

Oprogramowanie do
zarzadzania

Serwer musi by¢ kompatybilny i zarzadzany przez posiadane oprogramowanie Zamawiajacego
do zarzadzania serwerami OpenManage Server Administrator (OMSA)

Certyfikaty

serwer musi by¢ wyprodukowany zgodnie z norma 1S0-9001:2015 oraz ISO-14001.

serwer musi posiadac deklaracja CE.

oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
,Certified for Windows" dla systemdéw Microsoft Windows Server 2012, Microsoft Windows
Server 2012 R2 x64, Microsoft Windows Server 2016, Microsoft Windows Server 2019.

Warunki gwarancji

Min. trzy lata gwarandji realizowanej w miejscu instalacji sprzetu, z czasem reakdji
do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie
365x7x24 poprzez ogolnopolskg linie telefoniczng producenta.

wymagane dofaczenie do oferty oSwiadczenia Producenta potwierdzajac, Ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotaczenia
do oferty oswiadczenia, ze w przypadku wystapienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje

u Zamawiajacego.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

3. Licencja do zarzadzania macierza

W ramach dostawy Wykonawca dostarczy Zamawiajgcemu licencje na oprogramowanie do magazynowania
danych i zarzadzania macierza na pojemnos¢ przynajmniej 16 TB na okres przynajmniej 12 petnych miesiecy,
ktory bedzie wspierat obecne oprogramowanie Zamawiajgcego typu SDS Netapp Ontap Select w zakresie:

- zapewnia obstuge wielu protokotéw min. CIFS, NFS, iSCSI,

- integruje sie Scisle z ustugami ActiveDirectory i umozliwia zarzadzanie uprawnieniami,

- umozliwia tworzenie szybkich kopii migawkowych z mozliwoscia odtwarzanie w skali czasu,

- umozliwia rozbudowe o funkcje wysokiej dostepnosci (synchroniczna i asynchroniczna replikacja),




- klaster fczacy w sobie technologie klastra macierzy z synchronicznym mirroringiem - przejecie
funkcjonalnosci przez inny wezet bez przerwy w pracy systemu (przejecie petnej funkcjonalnosci np.
konfiguracja sieci, zapewnienie dostepu do tych samych danych),

- wirtualizujace zasoby dyskowe (DAS) serwera fizycznego,

- szyfrowanie danych ktdre wykorzystuje 256-bitowe klucze AES,

- moze uzy¢ funkcjonalnosci takich jak: deduplikacja, kompresja i kompakgja,

- zarzadzanie oprogramowaniem przez protokdt SSH lub przegladarke internetowg zgodng z HTML5

4. Ustuga wdrozenia i uruchomienia systemu do zbierania logow

W ramach wdrozenia Zamawiajacy oczekuije:
a) Opracowanie harmonogramu wdrozenia systemu SIEM;

b) Przeprowadzenie przez Wykonawce analizy przedwdrozeniowej oraz projektu technicznego

wdrozenia;
¢) Przeprowadzenie instalacji i konfiguracji systemu SIEM;
d) Podtaczenie do systemu wskazanych przez Zamawiajgcego w punkcie 1. 1) s) OPZ zrodet danych;

e) Do podiaczonych zrddet Wykonawca musi skonfigurowa¢ reguty korelacyjne, raporty

oraz dashboardy z wykorzystaniem gotowych komponentéw dostarczonych wraz z systemem;

f)  Jezeli oferowany system SIEM nie posiada predefiniowanych parserow, wizualizacji, dashboardéw

oraz reguf korelacyjnych Wykonawca jest zobligowany do ich implementacji na etapie wdrozenia;

g) Wykonawca na etapie analizy przedwdrozeniowej przedstawi do akceptacji Zamawiajacego liste
proponowanych requt korelacyjnych, wizualizacji oraz  dashboardéw odnoszacych i
do zidentyfikowanych zrodet danych.

h) Przygotowanie i przeprowadzenie scenariuszy testowych weryfikujacych wydajno$¢ i poprawnoéc

wdrozonego systemu w Srodowisku Zamawiajgcego.
i) Proponowane scenariusze beda przedtozone Zamawiajacemu do akceptadiji.

5. Szkolenie pracownikéw Wydziatu IT

a) Wykonawca przeprowadzi szkolenia z zakresu uzytkowania oraz administrowania systemem SIEM

dla 4 pracownikéw Zamawiajacego w wymiarze 2 dni roboczych (min. 16h robocze);
Grupa szkoleniowa bedzie miafa nie wiecej niz 4 stuchaczy;

Szkolenie odbedzie sie w siedzibie Zamawiajgceqo;

Szkolenie musi by¢ prowadzone w jezyku polskim;

b
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lub angielskim;

Kazdy uczestnik szkolenia otrzyma materiaty szkoleniowe przygotowane w jezyku polskim

f) Osoby prowadzace szkolenie musza posiada¢ certyfikat wystawiony przez producenta oferowanego

rozwigzania potwierdzajace ich kompetencje w zakresie uzytkowania i administrowania systemem.



