WYTYCZNE NR:/ /2022
DYREKTORA GENERALNEGO SLUZBY WIEZIENNEJ
z dnia A/ grudnia 2022 r.
w sprawie okres$lenia standardéw systemow zabezpieczen elektronicznych

w jednostkach organizacyjnych Sluzby Wieziennej

Na podstawie art. 11 ust. 1 pkt 3 ustawy z dnia 9 kwietnia 2010 r. o Stuzbie Wieziennej
(Dz. U. 2022 r. poz. 2470) w zwigzku z art. 249a pkt 9 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny
wykonaweczy (Dz. U. z 2021 r. poz. 53, 427, 1236 i 2054 oraz z 2022 r. poz. 22, 655, 1855 i 2600),

zarzadza sie, co nastepuje:

Rozdziat 1

Przepisy ogélne

& 1. 1.Wytyczne okreslajg standardy projektowania i instalacji systemdw zabezpieczen
elektronicznych eksploatowanych w jednostkach organizacyjnych Stuzby Wieziennej, zwanych dalej
»jednostkami”, obejmujace:

1) analize zagrozen jednostek;
2) podziat jednostek na strefy ochrony za pomocg zabezpieczen elektronicznych;
3) minimalne wymagania dotyczace stosowania systemow zabezpieczen elektronicznych
w ramach utworzonych stref;
4) minimalne parametry techniczne poszczegdinych elementéw systemow zabezpieczen
elektronicznych jednostek;
5) zasady projektowania, instalacji, odbioru, eksploatacji, napraw i konserwacji systemow
zabezpieczen elektronicznych jednostek;
6) wymagang dokumentacje.
2. Wytyczne nalezy stosowac przy modernizacji istniejgcych oraz budowie nowych systemdw
zabezpieczen elektronicznych jednostek.

§ 2. Uzyte w wytycznych okreslenia oznaczaja:
1) alarm —ostrzezenie o istnieniu zagrozenia dla zdrowia lub zycia, mienia lub Srodowiska;
2) analiza zagrozen — identyfikowanie zagrozen powodujgcych zainicjowanie alarmu
oraz oszacowanie prawdopodobienstwa ich wystgpienia;
3) dokumentacja powykonawcza — dokumentacja, w ktdérej sg zapisane szczegdty
zainstalowanego systemu;
4) instalator — osoba odpowiedzialna za instalacje systemu zabezpieczen elektronicznych;



5) konserwacja systemu — utrzymanie systemu zabezpieczen elektronicznych w dobrym
stanie, na ktére sktadajg sie przeglady, naprawy, kontrole dziatania;
6) monitorowanie — proces sprawdzania poprawnego dziatania potgczen wewnetrznych
i urzadzen;
7) przeglad systemu - sprawdzenie stanu technicznego systemu zabezpieczen
elektronicznych (z reguty w okreslonych odstepach czasu);
8) sabotaz — umysine zakfécenie dziatania systemu zabezpieczenia elektronicznego
lub jego czesci;
9) strefa —wyznaczony lub wydzielony obszar jednostki;
10) zagrozenie — zrédto potencjalnej szkody lub okolicznosci potencjalnie szkodliwe;
11) zasada wiedzy koniecznej — zobowigzanie kazdego funkcjonariusza i pracownika
do posiadania wiedzy o systemie, do ktérego ma dostep, ograniczonej wytgcznie
do zagadnien, ktére sg konieczne do realizacji powierzonych mu zadan.

§ 3. 1. W jednostkach stosuje sie nastepujace systemy zabezpieczen elektronicznych:
1) systemy sygnalizacji wtamania i napadu;
2) systemy kontroli dostepu;
3) systemy telewizji dozorowej.
2. System, o ktéorym mowa w:
1) ust. 1pkt1i2,stosuje sie jako system podstawowy;
2) ust. 1 pkt 3, stosuje sie jako system uzupetniajacy.
3. Systemy nalezy projektowac, instalowad i uzytkowac¢ zgodnie z polskimi normami, ktérych wykaz
stanowi zatgcznik nr 1.
4. System sygnalizacji wtamania i napadu powinien spefnia¢ wymogi zabezpieczenia w stopniu
minimum 3 wg normy PN-EN 50131-1.
5. W celu podniesienia bezpieczenstwa i niezawodnosci catosci systemu, stosuje sie integracje
systemdéw wymienionych w ust. 1.

§ 4. 1. Analize zagrozen przeprowadza sie na podstawie protokotu rozpoznania jednostki.
Protokdt rozpoznania stuzy takze do ustalenia potrzeb w zakresie wyposazenia jednostki
w zabezpieczenia techniczno-ochronne, S$rodki tacznosci, sygnalizacji i alarmowania oraz
ich rozmieszczenia.

2. Ustala sie nastepujacy podziat na strefy ochrony jednostek za pomoca zabezpieczen
elektronicznych:
1) strefa A —budynki zakwaterowania osadzonych;
2) strefa B — budynki bezposrednio przylegte do budynkdéw zakwaterowania osadzonych oraz
wyznaczony obszar zewnetrzny przylegty do budynkéw zakwaterowania osadzonych
i obiektéw bezposrednio do nich przylegtych;
3) strefa C — pas ochronny, bramy wjazdowe i wyjazdowe oraz wejscia i wyjscia do i z terenu
jednostki;



4) strefa D — obszar, ktory nie zostat ujety w strefie A-C i E;

5) strefa E — pomieszczenia i obiekty majgce szczegdine znaczenie dla bezpieczenstwa jednostki,
w szczegolnosci serwerownie, magazyny, place spacerowe, kancelarie tajne, magazyny broni,
archiwa.

§ 5. 1. Osoba odpowiedzialna za ocene zagrozen oraz projektowanie, instalowanie, konserwacje
i naprawy systemu powinna posiada¢ odpowiednie kwalifikacje (w szczegdlnosci licencja pracownika
zabezpieczenia technicznego).
2. Informacje zwigzane z projektowaniem, instalacja, obstuga i konserwacja systemu przeznaczone sg
wyfgcznie do uzytku stuzbowego. Przy dostepie do powyzszych informacji nalezy kierowac sie zasadg
wiedzy koniecznej.

Rozdziat 2
Zasady projektowania systemow zabezpieczen elektronicznych

§ 6. Zabezpieczenia stosowane w strefie A, powinny spetniaé nastepujgce warunki:

1) wejsciaiwyjsciadoize strefy, wyposaza sie w system $luzowania (blokada wykluczajgca);

2) sluzy wyposaza sie w system zapewniajgcy obserwacje bezposredniego obszaru
przed wejsciem/wyjsciem, system kontroli dostepu z petng identyfikacjg oséb,
system zapewniajgcy sygnalizacje otwarcia drzwi;

3) wejscie lub wyjscie do i ze strefy wymaga podwadjnej autoryzacji;

4) przejscia w strefie wyposaza sie w system kontroli dostepu i telewizji dozorowej;
wymagana jest petna identyfikacja oséb wchodzacych i wychodzgcych;

5) ciggi komunikacyjne, miejsca i pomieszczenia wyznaczone do: pracy, nauki, widzen,
odprawiania nabozenstw, spotkan religijnych oraz zaje¢ kulturalno-oswiatowych,
z zakresu kultury fizycznej i sportu wyposaza sie w system telewizji dozorowej;

6) dyzurki oddziatowych wyposaza sie w urzadzenia umozliwiajgce obserwacje
nadzorowanych pomieszczen i oddziatéw;

7) wszystkich pracownikéw i funkcjonariuszy przebywajacych w strefie A wyposaza sie
w przyciski napadowe z funkcjg lokalizacji pomieszczenia, w ktérym wywotano alarm;
alarm powinien by¢ sygnalizowany na stanowisku dowodzenia oraz w dyzurce
wtasciwego oddziatowego;

8) wtazy dachowe i klapy oddymiajace wyposaza sie w system sygnalizacji otwarcia.

§ 7. Zabezpieczenia stosowane w strefie B, powinny spetniac¢ nastepujgce warunki:
1) wyposazenie w system sygnalizacji witamania i napadu zawierajgcy urzadzenia
wykrywajgce obecnosé oséb;
2) weryfikacja alarméw z systemu sygnalizacji wtamania i napadu, powinna byé
dokonywana na podstawie system dozoru wizyjnego opartego o kamery; rozmieszczenie



kamer musi zapewnié obserwacje catego chronionego obszaru; dopuszcza sie stosowanie
kamer obrotowych a obraz musi zapewniac identyfikacje zdarzenia w celu pozyskania
informacji o ujawnieniu osoby.

§ 8. Zabezpieczenia stosowane w strefie C, powinny spetniaé nastepujgce warunki:

1) na pasie ochronnym stosuje sie system sygnalizacji wtamania i napadu wyposazony
w urzgdzenia wykrywajgce obecnosé osob;

2) do weryfikacji alarmow z systemu sygnalizacji wtamania i napadu stosuje sie system
dozoru wizyjnego oparty o kamery statopozycyjne; rozmieszczenie kamer musi zapewnic
obserwacje catego pasa ochronnego bez martwych stref a obraz musi zapewniaé
identyfikacje zdarzenia w celu pozyskania informacji o ujawnieniu osoby;

3) wejscia i wyjscia z pasa ochronnego wyposaza sie w sygnalizacje otwarcia; dopuszcza sie
stosowanie systemow kontroli dostepu;

4) bramy wjazdowe i wyjazdowe oraz wejscia i wyjscia piesze z terenu jednostki wyposaza
sie w system $luzowania (blokada wykluczajgca);

5) bramy, wejscia i wyjscia wyposaza sie w sygnalizacje otwarcia; dopuszcza sie stosowanie
kontroli dostepu;

6) w $luzach dla pojazddw stosuje sie system telewizji dozorowej zapewniajgacy:

a) obserwacje bezposredniego, zewnetrznego obszaru przed bramg wjazdowag na teren
jednostki,

b) petng identyfikacje pojazdu znajdujacego sie wewnatrz sluzy,

c) obserwacje podwozia i dachu pojazdu znajdujgcego sie wewnatrz sluzy;

7) w sluzach pieszych stosuje sie systemy zapewniajgce:

a) obserwacje bezposredniego obszaru przed wejsciem i wyjsciem na i z terenu
jednostki,
b) kontrole dostepu z petng identyfikacjg osdb;

8) stanowisko pracy bramowego wyposaza sie w urzgdzenia umozliwiajgce monitorowanie

i obserwacje nadzorowanych przez niego obszaréw.

§ 9. W strefie D stosuje sie system telewizji dozorowej. Obraz musi zapewniac¢ identyfikacje
zdarzenia w celu pozyskania informacji o ujawnieniu osoby.

§ 10. Zabezpieczenia stosowane w strefie E powinny spefniac nastepujgce warunki:
1) pomieszczenia serwerowni wyposaza sie w:
a) system kontroli dostepu,
b) system sygnalizacji wiamania i napadu zapewniajgcy detekcje dymu, ruchu, otwarcia
drzwi, sttuczenia szyb lub zalania wodg,

c) system monitorujgcy temperature i wilgotnos¢ powietrza,
d) system informujgcy o zaniku zasilania;

2) pomieszczenia magazyndw wyposaza sie w system sygnalizacji wtamania i napadu



zapewniajacy detekcje dymu, ruchu i otwarcia drzwi;

3) place spacerowe wyposaza sie w system telewizji dozorowej; rozmieszczenie kamer musi
zapewni¢ obserwacje catego chronionego obszaru bez martwych stref a obraz musi
zapewniac identyfikacje zdarzenia w celu pozyskania informacji o ujawnieniu osoby;
posterunek spacerowego w razie koniecznosci wyposaza sie w urzgdzenia umozliwiajgce
obserwacje nadzorowanych placéw spacerowych;

4) sposéb ochrony magazyndw broni, kancelarii tajnych, archiwéw okreslajg odrebne

przepisy.

§ 11. 1. Minimalne wymagania techniczne poszczegdlnych elementéw systemow telewizji
dozorowej i kontroli dostepu okresla zatgcznik nr 2.
2. Jako uktad zblizeniowy (bezstykowy) dla kart dostepowych w systemach kontroli dostepu wyznacza
sie standard MIFARE Plus, ktéry posiada 4KB pamieci EEPROM oraz 7-bajtowy unikalny numer seryjny
nadawany przez producenta wg ISO/IEC 14443. Elektroniczny uktad bezstykowy musi umozliwiaé
prace z zastosowaniem algorytmu AES (Advanced Encryption Standard) z kluczami 128 bitowymi.

Rozdziat 3
Budowa nowych i modernizacja istniejacych systemow zabezpieczen elektronicznych

§12. 1. Budowa nowych oraz modernizacja istniejgcych systeméw zabezpieczen elektronicznych
jednostek wymaga opracowania koncepcji i zatozert do projektu budowy lub modernizacji systemow
zabezpieczen elektronicznych.

2. Proces opracowywania koncepcji i zatozen do projektu budowy lub modernizacji systemow
zabezpieczen elektronicznych jednostek okresla zatgcznik nr 3.

& 13. Budowa nowych lub modernizacja systemoéw zabezpieczen elektronicznych sktada sie
z nastepujgcych etapow:
1) projektowanie systemu;
2) wykonanie systemu;
3) sprawdzenie, uruchomienie i przekazanie systemu do eksploatacji.

§ 14. 1. Projekt systemu powinien zawiera¢ w szczegdlnosci:
1) daneinwestora;
2) dane obiektu, ktérego dotyczy projekt (adres, nr dziatki);
3) dane projektanta/biura projektowego (uprawnienia);
4) uzgodnienia ze zleceniodawcg projektu (spisane notatkg po wizji lokalnej);

5) uzgodnienia budowlane;

6) wykaz norm zwigzanych z projektem;

7) stopien zabezpieczenia i klase systemu alarmowego;
8) klasy sSrodowiskowe elementdéw systemu;



9) opis konfiguracji systemu i lokalizacji urzadzen;
10) dane dotyczace sygnalizacji;
11) sposoéb reakcji i interwencji na alarmy;
12) plan konserwacji;
13) zestawienie urzadzen;
14) swiadectwa i certyfikaty urzadzen i materiatdéw wykorzystywanych do budowy
systemu,
15) schemat blokowy systemu;
16) podktady budowlane z rozmieszczeniem elementdéw systemu i tras kablowych.
2. Na podstawie projektu wykonany zostaje kosztorys inwestorski i przedmiar robét.

§ 15. 1. Systemy zabezpieczen elektronicznych moga by¢ wykonywane we wtasnym zakresie
lub przez podmiot zewnetrzny.
2. Wykonanie systemu zabezpieczen elektronicznych realizuje sie zgodnie z aktualnie ocbowigzujgcymi
przepisami o zamowieniach publicznych oraz uregulowaniami obowigzujgcymi w jednostce.

§ 16. 1. Urzadzen i elementdéw systemu nie nalezy instalowa¢ w poblizu Zrédet ciepta,

w szczegolnosci grzejnikow, urzadzen klimatyzacyjnych, jezeli mogtoby to wptyngé ujemnie
na ich dziatanie.
2. Prace, ktore bedg wykonywane w miejscu zainstalowania urzadzen i elementéw systemu powinny
obejmowac:

1) wstepne przygotowanie miejsca pracy;

2) rozprowadzenie kabli i przewodow;

3) rozmieszczenie urzadzen;

4) tgczenie urzadzen i elementéw.
3. Parametry przewodow elektrycznych (przekréj - rezystancja) powinny by¢ takie, aby przy przeptywie
maksymalnego pradu napiecie miedzy okreslonymi zaciskami urzgdzen Ilub elementdéw
nie byto mniejsze niz jego okreslona wartosc¢ robocza, (w szczegdinosci w przypadku sygnalizatoréw,
czujek, barier instalowanych w znacznej odlegtosci od centrali). Izolacja przewoddw musi by¢
dostosowana do stosowanego napiecia roboczego.
4. Pofaczenia przewodow elektrycznych powinny mieé¢ odpowiednia wytrzymatos¢ mechaniczng
i elektryczng oraz powinny by¢ od siebie odizolowane elektrycznie. Do potaczen przewoddw nalezy
wykorzystywaé listwy zaciskowe pokryte materiatem izolacyjnym lub puszki potgczeniowe
o szczelnosci obudowy dostosowanej do warunkdéw $rodowiskowych.
5. Inne elementy faczace (w szczegdlnosci wtyczka i gniazdo lub specjalne ztacza firmowe) mogg by¢
zastosowane pod warunkiem, jedli potagczenia przewoddw z tymi elementami spetniajg wymagania
okreslone w ust. 4.
6. Pofgczenia gietkie powinny by¢ takie, aby przewody i izolacja byty odporne na zmeczenie
lub naprezenia wystepujace w konkretnym zastosowaniu.
7. Okablowanie powinno by¢ odpowiednio zamocowane i rozprowadzone albo zabezpieczone w celu



unikniecia uszkodzen mechanicznych i klimatycznych w srodowisku, w ktérym jest stosowane.

§ 17. 1. Sprawdzenie systemu odbywa sie w obecnosci Administratora systemoéw zabezpieczen
elektronicznych.
2. Po sprawdzeniu systemu sporzadza sie protokét odbioru.
3. Instalator przekazuje Administratorowi systemdéw zabezpieczend elektronicznych informacje
dotyczace odpowiedniego poziomu/poziomdw dostepu do systemu.
4. Po zatwierdzeniu protokotu odbioru osobg odpowiedzialng za uzytkowanie systemu staje sie
Administrator systemow zabezpieczen elektronicznych. Osobie tej nalezy przyzna¢ uprawnienia
do wykonywania prac niezbednych do utrzymania systemu alarmowego w stanie sprawnosci,
dokonywania odpowiednich zapiséw oraz obstugi.

§ 18. Dokumentacja powykonawcza powinna zawierac:

1) dane firmy instalacyjnej;

2) projekt wykonawczy systemu z naniesionymi ewentualnymi zmianami (w opisie,
zestawieniu materiatéw jak i rysunkach);

3) instrukcje obstugi systemu, szczegétowg na tyle, by zminimalizowa¢ mozliwos¢
niewtasciwego uzytkowania; instrukcja powinna mie¢ dwie czesci: pierwszg - dotyczaca
wtgczania/wytgczania, weryfikacji stanu alarmu, kasowania, blokowania i testowania,
druga - opisujgcy pozostate funkcje systemu;

4) instrukcje reagowania na alarmy i postepowania w przypadku awarii systemu;

5) instrukcje konserwacji i napraw z danymi kontaktowymi osoby odpowiedzialnej
za konserwacje/naprawy;

6) protokdt z przeszkolenia obstugi przekazywanego systemu z zapisem miejsca, daty
oraz danych oséb szkolgcych i przeszkolonych;

7) protokdt odbioru;

8) deklaracje zgodnosci dla urzgdzen zastosowanych w systemie, ktdre wymagaja
klasyfikacji wedtug norm.

Rozdziat 4
Eksploatacja i konserwacja systemow zabezpieczen elektronicznych

§ 19. Podczas eksploatacji systemow zabezpieczen elektronicznych kierownik jednostki jest
w szczegodlnosci zobowigzany do zapewnienia:

1) zadbania o odpowiedni poziom wyszkolenia uzytkownikéw systemu;

2) ustalenia procedur postepowania z alarmami, ostrzezeniami o uszkodzeniu, wyfgczeniu
czesci lub catego systemu ze stanu dziatania;

3) takiej organizacji wspdtpracy z osobami odpowiedzialnymi za konserwacje budynku,
jego remonty itp., aby wykonywane przez te osoby czynnosci nie spowodowaty
uszkodzen lub innych zaktdécen dziatania systemu.



§ 20. 1. Konserwacja powinna by¢ przeprowadzana nie rzadziej niz w okresach zgodnych
z wymaganiami dotyczgcymi danego systemu; konserwacja powinna odbywaé sie zgodnie
z przewidzianymi w normach czasookresami. Jezeli takiego czasookresu nie przewidziano - wowczas
nie rzadziej niz co 6 miesiecy.
2. Podczas kazdej konserwacji okresowej nalezy wykonac¢ nastepujace sprawdzenia i wszelkie
niezbedne poprawki:
1) sprawdzenie instalacji, wtasciwego rozmieszczenia i zamocowania wyposazenia i urzadzen
na podstawie dokumentacji technicznej;
2) sprawdzenie poprawnosci dziatania wszystkich urzadzen, tacznie z urzadzeniami uruchamianymi
recznie;
3) sprawdzenie zgodnosci z wymaganiami wszystkich potgczen gietkich;
4) sprawdzenie czy zasilacze gtdwne i rezerwowe pracujg i sg sprawne;
5) sprawdzenie centrali alarmowej i jej obstugi zgodnie z procedurg zaktadu instalacji alarmowych;
6) sprawdzenie poprawnosci dziatania kazdego urzadzenia transmisji alarmu z odpowiednim
alarmowym centrum odbiorczym;
7) sprawdzenie poprawnosci dziatania kazdego dZwiekowego, $wietlnego, dZwiekowo/Swietlnego
sygnalizatora alarmowego;
8) sprawdzenie czy system jest catkowicie w stanie gotowosci.
3. Czasookres funkcjonowania systemu dla potrzeb konserwacji rozpoczyna sie niezwtocznie
po jego zainstalowaniu.

Rozdziat 5
Przepisy konncowe

§ 21. Wszelkie odstepstwa od niniejszych wytycznych wymagajg pisemnej zgody Dyrektora
Generalnego Stuzby Wieziennej.

§ 22. Tracg moc wytyczne Nr 4/2013 Dyrektora Generalnego Stuzby Wieziennej z dnia
10 czerwca 2013 r. w sprawie okreSlenia standarddéw systeméw zabezpieczen elektronicznych
w jednostkach organizacyjnych Stuzby Wieziennej.

§ 23. Wytyczne wchodzg w zycie z dniem 1 stycznia 2023 r.

|

-/ gen’ Andrzéj Lenczu
tepca Dyrektora Generalnggo




Zalacznik nr 1.
Zaltaczniki do zarzadzenia nr /2022
Dyrektora Generalnego Stuzby Wieziennej
z dnia grudnia 2022 r.

Wykaz polskich norm znajdujacych zastosowanie podczas projektowania, instalowania
i uzytkowania systemow zabezpieczen elektronicznych

PN-EN 50130-5:2012
Systemy alarmowe - cze$¢ 5: Proby srodowiskowe;

PN-EN 50131-1:2009
Systemy alarmowe - Systemy sygnalizacji wtamania i napadu - czg$¢ 1: Wymagania systemowe;

PN-EN 50131-2-2:2018-01
Systemy alarmowe - Systemy sygnalizacji wlamania i napadu - cz¢§¢ 2-2: Czujki sygnalizacji
wtamania - Pasywne czujki podczerwieni;

PN-EN 50131-2-3:2022-10
Systemy alarmowe - Systemy sygnalizacji wlamania i napadu - cze$¢ 2-3; Wymagania dotyczace
czujek mikrofalowych;

PN-EN 50131-2-4:2021-05
Systemy alarmowe - Systemy sygnalizacji wiamania i napadu — cze§¢ 2-4: Wymagania dotyczace
dualnych czujek pasywnych podczerwieni i mikrofalowych;

PN-EN 50131-2-6:2012
Systemy alarmowe - Systemy sygnalizacji wtamania i napadu cze$¢ 2-6: Czujki otwarcia stykowe
(magnetyczne);

PN-EN 50131-3:2010
Systemy alarmowe - Systemy sygnalizacji wlamania i napadu - czg$¢ 3: Urzadzenia sterujace
1 obrazujace;

PN-EN 50131-6:2017-12
Systemy alarmowe - Systemy sygnalizacji wlamania i napadu - cze$¢ 6:Zasilanie;

PKN-CLC/TS 50131 -7:2011
Systemy alarmowe - Systemy sygnalizacji wlamania i napadu - czg$¢ 7: Wytyczne stosowania;

PN-EN 62676-1-1:2014-06
Systemy alarmowe - Systemy dozorowe CCTV stosowane w zabezpieczeniach - Czg$¢ 1: Wymagania
systemowe — Postanowienia ogdlne



PN-EN 50132-7:2015-04

Systemy alarmowe - Systemy dozorowe CCTV stosowane w zabezpieczeniach - Cz¢$¢ 7: Wytyczne
stosowania;

PN-EN 62676-4:2015-06

Systemy dozorowe CCTV stosowane w zabezpieczeniach -- Cze$¢ 4: Wytyczne stosowania

PN-EN 60839-11-1:2014-01
Systemy alarmowe i elektroniczne systemy zabezpieczen -- Cz¢$¢ 11-1: Elektroniczne systemy kontroli
dostepu -- Wymagania dotyczace systemow i komponentow;

PN-EN 60839-11-2:2015-08
Systemy alarmowe i elektroniczne systemy zabezpieczen -- Cze$¢ 11-2: Elektroniczne systemy kontroli
dostepu -- Wytyczne stosowania

Specyfikacja techniczna POLALARM ST 01/01
Systemy alarmowe - Czgs¢ 1: Systemy sygnalizacji wlamania i napadu - Wymagania og6lne i zasady
stosowania. Wersja 01.03.2010r.
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Zalacznik nr 2

Minimalne wymagania techniczne urzadzen wchodzacych w sklad systemu telewizji
dozorowej (CCTYV)

Zasilanie urzadzen wchodzacych w sklad telewizji dozorowej (CCTV):

Sposdb zasilania wszystkich urzadzen wchodzacych w sktad telewizji dozorowej musi gwarantowac
ich nieprzerwana, ciggla pracge. W celu zapewnienia takiego funkcjonowania stosuje si¢ zasilacze
buforowe z akumulatorami i UPS-y. Obwody elektryczne stanowiace Zrodto zasilania dla zasilaczy
buforowych i UPS-6w muszg by¢ podtaczone do agregatow pradotworczych.

Zasilacze buforowe z akumulatorami i UPS-y powinny umozliwi¢ prac¢ podiaczonych urzadzen
do czasu uruchomienia zasilania z agregatow - nie krocej jednak niz przez 1 godzing.

Dobor standardu CCTV:
Dopuszcza si¢ budowanie systemow telewizji dozorowej w technologii analogowej lub cyfrowej (IP)
z zastrzezeniem punktow 2.2 1 2.3.

Nowe zaklady karne i areszty §ledcze wyposaza si¢ w system telewizji dozorowej w technologii
cyfrowej IP. Do budowy infrastruktury kablowej stosuje si¢ normy dotyczace budowy okablowania
strukturalnego.

W przypadku modernizacji, rozbudowy lub naprawy istniejgcych systemow CCTV linie sygnatowe
toru audio-wideo nalezy realizowa¢ na bazie skretki komputerowej kategorii minimum Se lub
$wiattowodu i konwerterow sygnatu. Przyjmuje si¢ dla jednego toru audio- wideo jeden przewod
skretkowy. Umozliwi to w przysztosci ptynne przejscie do standardu CCTV IP.

Punkty kamerowe:

. Punkt kamerowy to zestaw zawierajacy kamere wraz z obiektywem 1 niezbednym wyposazeniem

pomocniczym umieszczane w zaleznosci od potrzeb w ostonie zabezpieczajacej przed uszkodzeniami
mechanicznymi lub §rodowiskowymi.

Parametry minimalne okreslono dla kamer analogowych. W przypadku zastosowania rozwigzan
opartych o technologi¢ CCTV IP nalezy przyja¢ minimalng rozdzielczo$¢ obrazu kamery na poziomie
800x600 pikseli (px) co odpowiada w przyblizeniu 0,5 Mpx. Pozostate parametry nalezy przyjac tak
jak dla kamer analogowych.

Kamery montowane w celach mieszkalnych, kacikach sanitarnych:

Obudowa kamery Stopien ochrony przed uderzeniem IK-10 (obudowa
wandaloodporna) IKI O=wytrzymywana energia upadku na
urzadzenie cigzaru 5 kg z wysokosci 40 cm

Stopien ochrony P66
Temperatura pracy / wilgotnos¢ +0°C - +40°C / do 70%
System pracy Kolor z automatycznym przetaczeniem na B/W

z mechanicznym filtrem podczerwieni

Doswietlanie obserwowanej sceny Punkt kamerowy powinien zapewni¢ widocznos¢ obserwowane;j
sceny w kazdych warunkach oswietleniowych 1 w odlegtosci
minimum 12 m.




Przetwornik obrazu

Matryca CCD o przekatnej 1/3”

Rozdzielczos¢ pozioma

Tryb kolor: 520 linii, tryb B/W: 560 linii

Czutos$¢ na oswietlenie

Tryb kolor; 0,3 Lux, tryb B/W z wi, LED: 0 Lux

Obiektyw

Zmiennoogniskowy z regulacja reczna
Dhugos$¢ ogniskowej 2,8 - § mm

Pole widzenia

Poziomo: 90 stopni, pionowo: 60 stopni

Kompensacja tylnego o$wietlenia TAK

Tryb dzien / noc

TAK, automatyczne przetaczenie

Filtr szumoéw

TAK

Maskowanie obszarow prywatnosci | TAK, 4 strefy

Menu ekranowe OSD TAK w jezyku polskim
Zasilanie 12V DC lub 24V AC lub dla kamer IP PoE
Kodeki dla kamer IP H.264 lub lepszy

3.4. Kamery montowane w tazniach:

Specyfikacja jak w 3.3 z nastgpujacymi zmianami

Temperatura pracy / wilgotnos¢

l +0°C - +50°C / 90% odporno$¢ na kondensacje (kontakt z woda)

3.5.Kamery montowane w korytarzach, §wietlicach, salach widzen, pokojach przestuchan,
pomieszczeniach pracy, nauki, odprawiania nabozenstw, spotkan religijnych oraz zaje¢c kulturalno-

oswiatowych, z zakresu kultury fizycznej 1 sportu:

Specyfikacja jak w 3.3 z nastepujacymi zmianami

Maskowanie obszarow prywatnosci | NIE WYMAGANE

3.6. Kamery montowane wewnatrz budynkow w przejsciach objetych kontrola dostepu:

Specyfikacja jak w 3.3 z nastepujacymi zmianami

Maskowanie obszarow prywatnosci | NIE WYMAGANE

3.7. Kamery montowane na zewnatrz budynkéw w przejsciach objetych kontrola dostepu, w sluzach

dla ruchu samochodowego i pieszego:

Specyfikacja jak w 3.3 z nastgpujacymi zmianami

Obudowa kamery Obudowa w wersji zewnetrznej

wysokosci 40 cm

Stopien ochrony przed uderzeniem IK-10 (obudowa wandaloodporna)
IK 10=wytrzymywana energia upadku na urzadzenie ci¢zaru 5 kg z

Maskowanie obszarow prywatnosci [NIE WYMAGANE

Temperatura pracy / wilgotnos¢ - 20°C - +50°C / 90% odpornos¢ na kondensacje (kontakt z woda)




3.8.

Kamery stalopozycyjne zewngtrzne:

Obudowa kamery

Obudowa w wersji zewngetrzne;j

Stopien ochrony przed uderzeniem IK-10 (obudowa
wandaloodporna) IK10=wytrzymywana energia upadku na
urzadzenie cigzaru 5 kg z wysokosci 40 cm

Stopien ochrony

IP66

Temperatura pracy 1 wilgotnosé¢

-20°C - +50°°C / 90% odpornos¢ na kondensacje (kontakt z woda)

System pracy

Kolor z automatycznym przetaczeniem na B/W z mechanicznym
filtrem podczerwieni

Doswietlanie obserwowanej sceny

Punkt kamerowy powinien zapewni¢ widocznos$¢ obserwowanej
sceny w kazdych warunkach o$wietleniowych w odlegtosci
minimum 20 m.

Przetwornik obrazu

Matryca CCD o przekatnej 1/3"

Rozdzielczo$¢ pozioma

Tryb kolor; 520 linii, tryb B/W: 560 linii

Czuto$¢ na oswietlenie

Tryb kolor: 0,3 Lux, tryb B/W z wt. LED: 0 Lux

Obiektyw

Zmiennoogniskowy z regulacja reczng
Dhugos¢ ogniskowej uzalezniona od obserwowanej sceny

Detekcja ruchu

TAK

Kompensacja tylnego oswietlenia | TAK

Tryb dzien / noc TAK, automatyczne przetaczenie

Filtr szumow TAK

Menu ekranowe OSD TAK w jezyku polskim

Zasilanie kamery 1 grzatki 12V DC lub 24V AC lub dla kamer IP PoE
Kodeki dla kamer [P H.264 lub lepszy

3.9. Kamery obrotowe zewngtrzne:

Specyfikacja jak w 3.8 z nastepujgcymi zmianami

Obiektyw

Zmiennoogniskowy ze zdalng regulacja
Dtugos¢ ogniskowej uzalezniona od obserwowanej sceny.
20-krotny zoom optyczny

Predkos¢ obrotu glowicy

180 st./sek

Pamie¢ potozenia (preset)

16

Protokot sterowania

minimum Pelco D RS485

4. Urzadzenia utrwalajgce obraz lub dzwi¢k (rejestratory cyfrowe):

4.1. Parametry minimalne:

Wyswietlanie w czasie rzeczywistym

PAL-DI 720x576_50 kl/sek.

Podziat obrazu Do 16

Kompresja H.264 lub lepszy

Tryb nagrywania Reczny, planowany, zdarzenie, awaryjny
Nadpisywanie Ciggte, mozliwo$¢ wylaczenia
Wyszukiwanie Czas, zdarzenie, kalendarz

Sie¢ TCP/IP

Obstuga protokotow sieciowych

DHCP, DNS, HTTP, NTP




Dostep zdalny

Minimum 5 jednoczesnych potaczen

Pojemnos$¢ dyskow

Mozliwo$¢ zamontowania minimum 2 dyskow. Przestrzen
dyskowa musi zapewni¢ przechowywanie zarejestrowanego
obrazu lub dzwigku przez okres minimum 7 dni dla kazdego
strumienia audio-wideo

Znacznik czasu

TAK - data i godzina czasu lokalnego

Archiwizacja nagran przez USB lub
DVD

TAK - mozliwos¢ archiwizacji strumienia danych z
pojedynczej kamery, kilku wybranych kamer jednoczesnie,
wszystkich kamer

Zabezpieczenie dostepu

Minimum dwa poziomy dostgpu: administrator, uzytkownik
obserwator. Dostep ograniczony hastem.

Wyjscia monitorowe

RGB, BNC

Dzwiek 4 kanaty - rejestrowane pasmo 300 Hz - 6000 Hz, przy
minimalnej dynamice 50 dB
Komunikacja/Protokoty Ethernet, sterowanie PTZ, RS232C, RS485 Z Pelco D

Sterowanie rejestratorem

Urzadzenie musi umozliwia¢ sterowanie rejestratorem ze
stanowiska monitoringu

Jezyk OSD

Polski




Minimalne wymagania techniczne urzadzen wchodzacych w sklad
systemu kontroli dost¢pu (KD)

Nalezy stosowa¢ kontrolery drzwi z niezaleznym zasilaniem buforowym, ktére po utracie
komunikacji z jednostka nadrzedng nadal umozliwiaja realizacj¢ kontroli i sterowania
przejsciem

Nalezy stosowac czytniki kart zblizeniowych w standardzie Mifare, odczytujace nr zapisany
w sektorze pamigci zabezpieczonym hastem (najpierw weryfikowane jest hasto migdzy
czytnikiem a kartg, dopiero po uzyskaniu pozytywnego wyniku nastepuje odczyt danych.
Do komunikacji z czytnikiem dopuszcza si¢ protokoty Wieganda, RS485 i TCP/IP.
Okablowanie systemu nalezy zabezpieczy¢ przed dostgpem i sabotazem.

Nalezy stosowac Sruby z zabezpieczeniem, tak aby usunigcie czytnika wymagato specjalnego
narzedzia.

Pojedyncze przejscie (drzwi/krata) nalezy wyposazyé w czytniki kart, kontaktrony oraz
zamek elektromechaniczny (oraz system telewizji dozorowej wg parametrow opisanych
w wytycznych oraz powyzej).

Przejécia nalezy wyposazaé w obustronng pelng identyfikacje, wejScia do pomieszczen
(np. serwerownia, magazyn) petna identyfikacja jednostronna (wewnatrz klamka lub przycisk
wyjscia).

Przejscia (drzwi/kraty) powinny posiada¢ mozliwos¢ mechanicznego otwarcia kluczem
w przypadku awarii systemu kontroli dostepu.

System kontroli dostgpu powinien dostarczaé sygnaty z przejs¢ takie jak: otwarte, zamknigte,
uszkodzenie/sabotaz, otwarcie nieautoryzowane. Stany te powinny by¢ zapisywane
w dzienniku zdarzen sytemu.
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