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Umowa powierzenia przetwarzania danych osobowych
w zwiazku z realizacjg Umowy nr ... z dnia ... roku

zwana dalej Umowa powierzenia,
zawarta dnia ... w Gdansku pomiedzy:

Pomorska Kolejg Metropolitalng Spotka Akcyjng z siedzibg w Gdansku (80-298), przy ul. Budowlanych 77,
wpisang do rejestru przedsigbiorcéw Krajowego Rejestru Sgdowego, prowadzonego przez Sgd Rejonowy Gdansk —
Potnoc w Gdansku, VII Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod numerem KRS 0000365210, NIP:
583-310-36-72, REGON: 221037360, o kapitale zakladowym w wysokosci 333.757.000,00 zt wptaconym w catosci,
reprezentowang przez:

zwang dalej Administratorem danych lub Administratorem,

a

zwanym dalej Podmiotem przetwarzajgcym,
zwanymi dalej fgcznie Stronami, a indywidualnie Strong.

W zwigzku z zawarciem w dniu ... Umowy nr ..., dotyczacej $wiadczenia na rzecz Administratora ustug w zakresie
............................................................ , zwanej dalej Umowa, majac na uwadze fakt, iz w trakcie
wykonywania Umowy przez Podmiot przetwarzajgcy moze doj$¢ do przetwarzania danych osobowych,

Strony postanawiajg zawrze¢ Umowe powierzenia o nastepujgcej tresci:

§1.
Definicje
llekro¢ w niniejszej Umowie powierzenia mowa o:
danych osobowych badz danych — rozumie sie przez to wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktorej dane dotyczg”);

przetwarzaniu danych — rozumie sie przez to operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, takg jak zbieranie,
wprowadzanie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, modyfikowanie, pobieranie,
przeglagdanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie Ilub innego rodzaju
udostepnianie, dopasowywanie lub fgczenie, ograniczanie, usuwanie lub niszczenie;
Rozporzadzeniu — rozumie sie przez to Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 ze
zm.).
§2.
Przedmiot Umowy powierzenia
1. Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 Rozporzgdzenia, dane osobowe
do przetwarzania, na zasadach i w celu okreslonym w niniejszej Umowie powierzenia.
2. Podmiot przetwarzajgcy zobowigzuje sie przetwarzac¢ powierzone mu dane osobowe zgodnie z niniejszg Umowg
powierzenia, Rozporzgdzeniem oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktére chronig
prawa oso6b, ktérych dane dotycza.

3. Podmiot przetwarzajagcy oswiadcza, iz stosuje srodki bezpieczenstwa spetniajgce wymogi Rozporzadzenia.
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§3.
Zakres i cel powierzenia przetwarzania danych
1. Administrator powierza Podmiotowi przetwarzajgcemu dane osobowe nastepujgcych kategorii oséb, ktorych
dane znajdujg sie w systemach informatycznych Administratora obejmujgce: pracownikéw, nadawcow i
odbiorcéw korespondenciji przychodzgcej i wychodzacej do Administratora i kontrahentéw (umowy).

2. Rodzaj i zakres powierzonych do przetwarzania danych osobowych obejmuje odpowiednio dla:

a) Pracownikow: imie i nazwisko, stanowisko stuzbowe, numer telefonu stuzbowego, stuzbowy adres e-
mail,

b) Uzytkownikéw Active Directory: login, imi¢ i nazwisko, stanowisko stuzbowe, numer telefonu
stuzbowego, stuzbowy adres e-mail, logi z czynnosci,

c) Nadawcéw i odbiorcow korespondenciji przychodzgcej i wychodzgcej do Administratora: imig i
nazwisko, adres do korespondencji, firma i jej dane teleadresowe i rejestrowe, informacje dotyczgce
korespondenciji, adres e-mail, numer telefonu,

3. Celem powierzenia Podmiotowi przetwarzajgcemu przetwarzania danych osobowych jest realizacja Umowy
wdrozenia tj. dostawy i wdrozenia Microsoft 365 Business Premium lub réwnowaznego dla pracownikow
Pomorskiej Kolei Metropolitalnej S. A. na okres 12 miesiecy wraz z ustugg synchronizacji uzytkownikéw Active
Directory, migracji dotychczasowego serwera pocztowego, ustuga wsparcia oraz przeprowadzenia szkolen dla
administratoréw i uzytkownikow kohcowych dla wdrozonego rozwigzania w Pomorskiej Kolei Metropolitalnej S.A.

4. Podmiot przetwarzajacy jest uprawniony do przetwarzania danych osobowych w formie papierowej oraz
elektroniczne;j.

§4.
Obowiazki Stron

Przetwarzanie danych dozwolone jest wytgcznie w celu okreslonym w §3 ust. 3 Umowy powierzenia.

2. Wykorzystanie przez Podmiot przetwarzajgcy danych Administratora w celach innych niz okreslone Umowag
powierzenia wymaga kazdorazowo pisemnej zgody Administratora.

3. Dostep do powierzonych Podmiotowi przetwarzajgcemu danych osobowych mogg mie¢ jedynie pracownicy lub
wspotpracownicy Podmiotu przetwarzajgcego, ktorzy otrzymali od Podmiotu przetwarzajgcego upowaznienie do
przetwarzania tych danych, poprzedzone ztozeniem przez te osoby oswiadczenia o zachowaniu tych danych
oraz sposobow ich zabezpieczenia w tajemnicy.

4. Podmiot przetwarzajgcy zobowigzany jest zapewni¢ bezpieczenstwo przetwarzania powierzonych danych
osobowych poprzez wdrozenie odpowiednich srodkéw technicznych i organizacyjnych, adekwatnych do rodzaju
powierzonych danych oraz ryzyka naruszenia praw osob, ktérych te dane dotycza.

5. Podmiot przetwarzajgcy zobowigzany jest udzielaé Administratorowi wszelkich informacji niezbednych dla
wykazania przez Administratora wywigzywania si¢ ze wszystkich obowigzkéw okreslonych w niniejszej Umowie
powierzenia oraz przepisach prawa, w szczegolnosci Rozporzgdzenia.

6. Podmiot przetwarzajgcy zobowigzany jest wspétpracowac z Administratorem w zakresie udzielania odpowiedzi
na zgdania osoby, ktérej dane osobowe dotycza, opisane w art. 12-22 Rozporzgdzenia, w sposob gwarantujacy
zachowanie termindw do udzielenia odpowiedzi w tych przepisach przewidziany. Podmiot przetwarzajgcy
zobowigzany jest poinformowaé Administratora o kazdym zgdaniu osoby uprawnionej w ramach wykonywania
przez te osobe praw wynikajgcych z Rozporzadzenia oraz do udzielania Administratorowi wszelkich niezbednych
informacji w tym zakresie.

7. Majagc na uwadze charakter przetwarzania powierzonych danych oraz dostepnych Podmiotowi
przetwarzajgcemu informacji, Podmiot przetwarzajgcy zobowigzany jest do wspierania Administratora w
wywigzywaniu sie przez Administratora z obowigzkéw w zakresie bezpieczenstwa danych, zarzadzania
naruszeniami ochrony danych osobowych oraz ich zgtaszaniem do organu nadzoru oraz osoby, ktdrej dane
dotyczg, oceny skutkéw dla ochrony danych oraz konsultacjami z organem nadzoru, zgodnie z przepisami
Rozporzgdzenia, a w szczegodlnosci z art. 32-36 Rozporzgdzenia.

8. Podmiot przetwarzajgcy zobowigzany jest niezwlocznie, nie pdzniej jednak niz w terminie 24 godzin, po
stwierdzeniu naruszenia ochrony danych osobowych poinformowaé Administratora o zaistniatej sytuaciji.
Informacja przekazana Administratorowi powinna zawiera¢ co najmniej:
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a. opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie kategorii i przyblizonej liczby osob, ktérych
dane zostaty naruszone i ilosci oraz rodzaju danych, ktérych naruszenie dotyczy,

b. imie, nazwisko i dane kontaktowe inspektora ochrony danych lub innej jednostki lub osoby, z ktérg
Administrator moze kontaktowac sie w zwigzku z wystgpieniem naruszenia,

c. opis mozliwych konsekwenciji naruszenia,

d. opis zastosowanych lub proponowanych do zastosowania przez Podmiot przetwarzajgcy $rodkéw w celu
zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutkéw.

Podmiot przetwarzajgcy zobowigzuje sie na biezaco Sledzi¢ zmiany regulacji ochrony danych osobowych
i dostosowywaé sposOb przetwarzania danych, w szczegdlnosci procedury wewnetrzne i sposoby
zabezpieczenia danych osobowych do aktualnych wymagan prawnych.

§5.
Prawo kontroli
. Podmiot przetwarzajgcy zobowigzany jest udziela¢ Administratorowi wszelkich informacji celem wykazania
wywigzywania sie Podmiotu przetwarzajgcego ze wszystkich obowigzkéw okreslonych w niniejszej Umowie
powierzenia oraz przepisach prawa, w szczegolnosci Rozporzgdzenia.

. Administrator jest uprawniony do przeprowadzania audytéw zgodnosci przetwarzania przez Podmiot
przetwarzajgcy powierzonych danych osobowych z przepisami Rozporzgdzenia, ustaw oraz niniejszej Umowy
powierzenia, polegajacych w szczegdlnosci na zgdaniu udzielenia pisemnej informacji lub wyjasnien oraz — w
uzasadnionych przypadkach - inspekcjach miejsc przetwarzania danych osobowych przez Podmiot
przetwarzajgcy (dalej jako ,Audyt”).

. Podmiot przetwarzajgcy ma prawo do odmowy udzielenia pisemnej informacji lub wyjasnien oraz udzielenia
dostepu do miejsc przetwarzania danych osobowych w zakresie, w jakim Audyt mogtby zagrazac¢ ujawnieniu
innych danych osobowych, anizeli przetwarzanych przez Podmiot przetwarzajagcy na mocy niniejszej Umowy
powierzenia. W takim przypadku Podmiot przetwarzajgcy zobowigzany jest w sposéb jasny i wyczerpujacy, w
formie pisemnej uzasadni¢ swoje stanowisko.

. Informacja o planowanym Audycie zostanie przekazana Podmiotowi przetwarzajacemu z co najmniej 7-dniowym
wyprzedzeniem, z jednoczesnym wskazaniem zakresu Audytu, narzedzi jakimi bedzie sie postugiwat
Administrator oraz oséb upowaznionych przez Administratora do przeprowadzenia Audytu. Powyzsze nie
wyklucza zlecenia wykonania Audytu przez podmiot zewnetrzny upowazniony przez Administratora, jednakze
kazda z oso6b dziatajgca w imieniu podmiotu zewnetrznego moze dokonywaé¢ Audytu wytgcznie po uprzednim
przedstawieniu Podmiotowi przetwarzajgcemu upowaznienia imiennego do dokonania Audytu oraz wytgcznie w
zakresie wskazanym w tym upowaznieniu.

. W przypadku, gdyby przedstawiony przez Administratora zakres Audytu bgdz narzedzia do wykonania czynnosci
podczas Audytu moglyby prowadzi¢ do naruszenia przepiséw w zakresie ochrony danych osobowych przez
Podmiot przetwarzajgcy, jest on uprawniony do sprzeciwienia si¢ przeprowadzeniu przez Administratora Audytu
i jednoczesnie zobowigzany do niezwlocznego powiadomienia o tym fakcie Administratora w formie pisemnej,
wraz z podaniem szczegotowego uzasadnienia sprzeciwu, z jednoczesnym wskazaniem potencjalnych naruszen,
do jakich mogtoby dojs¢ w wyniku Audytu.

. Administratorowi przystuguje prawo wydawania Podmiotowi przetwarzajgcemu rekomendacji co do sposobu
przetwarzania powierzonych danych oraz stosowanych przez Podmiot przetwarzajgcy srodkéw technicznych
i organizacyjnych zabezpieczajgcych powierzone dane osobowe. Rekomendacje Administratora nie sg wigzace
dla Podmiotu przetwarzajgcego, jednakze wydana rekomendacja zobowigzuje Podmiot przetwarzajgcy do
weryfikacji mozliwosci jej wdrozenia w wewnetrzne procedury przetwarzania danych osobowych. Rekomendacje
wydane przez Administratora nie moga zaktada¢ naruszenia przepiséw prawa przez Podmiot przetwarzajacy
w przypadku ich wdrozenia.

. Podmiot przetwarzajgcy zobowigzany jest niezwtocznie, nie pozniej jednak niz w terminie 3 dni, od dnia
zaistnienia podstawy do zawiadomienia, powiadamia¢ Administratora o wszelkich skargach, pismach, kontrolach
organu nadzoru, postgpowaniach sgdowych i administracyjnych pozostajacych w zwigzku z powierzonymi
danymi osobowymi oraz wspétdziata¢ z Administratorem w tym zakresie, w szczegdlnosci poprzez udostepnianie
Administratorowi wszelkiej dokumentacji z tym zwigzane;j.
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§6.
Podpowierzenie przetwarzania danych osobowych
. Jezeli nalezyte wypetnienie obowigzkéw Podmiotu przetwarzajgcego wynikajacych z realizacji niniejszej Umowy
powierzenia oraz Umowy bedzie tego wymagato, Podmiot przetwarzajgcy moze dokona¢ dalszego powierzenia
przetwarzania danych.

. Liste Podmiotow podprzetwarzajgcych, z ustug ktdrych Podmiot przetwarzajgcy bedzie korzystat w celu realizaciji
Umowy Giéwnej i Umowy powierzenia, a ktérym podpowierzy powierzone przez Administratora dane osobowe,
stanowi Zatgcznik nr 1 do Umowy powierzenia — Lista Zaakceptowanych Podmiotéw podprzetwarzajgcych.

. Uprawnienie do dalszego powierzenia przetwarzania danych osobowych przez Podmiot przetwarzajgcy nie
obejmuje przekazywania danych osobowych do panstwa trzeciego w rozumieniu Rozporzadzenia. W takim
przypadku wymagana jest uprzednia zgoda Administratora wyrazona w formie pisemnej lub elektroniczne;j.

. Warunkiem dalszego powierzenia danych osobowych przez Podmiot przetwarzajgcy jest uprzednie
powiadomienie Administratora o tym fakcie, z jednoczesnym oswiadczeniem Podmiotu przetwarzajgcego, iz
podmiot ktéremu zostang podpowierzone dane osobowe spetnia wymogi, o ktéorych mowa w art. 28
Rozporzgdzenia i zostanie to zagwarantowane w umowie dalszego powierzenia przetwarzania danych.
Uprawnienia podmiotu, ktéremu Podmiot przetwarzajgcy dalej powierzy przetwarzanie danych osobowych nie
moga by¢ szersze, anizeli uprawnienia Podmiotu przetwarzajgcego, wynikajgce z niniejszej Umowy powierzenia.
. Uprawnienie, o ktérym mowa w ust. 1 powyzej, nie wytgcza mozliwosci wyrazenia przez Administratora sprzeciwu
wobec dalszego powierzenia. Administrator danych moze z uzasadnionych przyczyn zgtosi¢ udokumentowany
sprzeciw wzgledem powierzenia danych konkretnemu podprzetwarzajgcemu. W razie zgtoszenia sprzeciwu
Podmiot przetwarzajgcy nie ma prawa powierzy¢é danych podprzetwarzajgcemu objetego sprzeciwem, a jezeli
sprzeciw dotyczy aktualnego podprzetwarzajgcego, musi niezwilocznie zakonczy¢ podpowierzenie temu
podprzetwarzajacemu. Watpliwosci co do zasadnosci sprzeciwu i ewentualnych negatywnych konsekwenc;ji
Podmiot przetwarzajgcy zgtosi Administratorowi w czasie umozliwiajgcym zapewnienie ciggtosci przetwarzania.

§7.
Odpowiedzialno$¢ Podmiotu przetwarzajgcego
Podmiot przetwarzajgcy odpowiada za dziatania i zaniechania osob, przy pomocy ktérych bedzie przetwarzat
powierzone dane osobowe, jak i za dziatania lub zaniechania wtasne.

W przypadku, gdy w zwigzku z niezgodnym z przepisami Rozporzgdzenia przetwarzaniem danych osobowych
powierzonych Podmiotowi przetwarzajgcemu, z przyczyn lezgcych po stronie Podmiotu przetwarzajgcego,
Administrator poniesie jakiekolwiek koszty, w szczegdlnosci zwigzane z wyptatg odszkodowania lub
koniecznoscig ponoszenia kosztéw pomocy prawnej, Podmiot przetwarzajgcy zobowigzany bedzie do pokrycia
tych kosztéw w petnej wysokosci, a w przypadku wytoczonego postepowania sgdowego - do udzielenia
Administratorowi wszelkiego wsparcia w takim postepowaniu, a takze do przyjecia na siebie odpowiedzialnosci
w przypadku przyznania wystepujgcemu z roszczeniem odszkodowania w takim postepowaniu oraz pokrycia
wszelkich kosztéw poniesionych przez Administratora w takim postepowaniu, w tym kosztéw pomocy prawne;j.

§ 8.

Czas trwania
Podmiot przetwarzajgcy uprawniony jest do przetwarzania powierzonych danych do dnia wygasniecia lub
rozwigzania Umowy.

Zaleznie od decyzji Administratora w tym zakresie, w terminie do 14 dni roboczych od dnia wygasniecia lub
rozwigzania Umowy, Podmiot przetwarzajgcy jest zobowigzany do usuniecia lub zwrotu wszelkich powierzonych
mu danych osobowych oraz usuniecia wszelkich ich istniejgcych kopii, chyba, ze obowigzujgce przepisy prawa
nakazujg przechowywanie tych danych osobowych.

§9.

Wypowiedzenie Umowy powierzenia

Administrator ma prawo wypowiedzie¢c Umowe powierzenia w trybie natychmiastowym, gdy Podmiot
przetwarzajgcy:

a. wykorzystat dane osobowe w sposob niezgodny z Umowg powierzenia,

Strona4z7



b. wykonuje Umowe powierzenia niezgodnie z obowigzujgcymi w tym zakresie przepisami prawa,
€. nie zaprzestat niewtasciwego przetwarzania danych osobowych,
d. zawiadomit o swojej niezdolnosci do wypetnienia Umowy lub Umowy powierzenia.

Jezeli jedna ze Stron razgco narusza zobowigzania wynikajgce z Umowy powierzenia, druga Strona moze
wypowiedzie¢ Umowe powierzenia ze skutkiem natychmiastowym oraz zgdaé naprawienia szkody poniesionej
na skutek takiego naruszenia.

§ 10.
Adresy Stron i dane oséb

. Strony Umowy powierzenia, dgzgc do zapewnienia jej sprawnego wykonania, powotujg koordynatoréw
reprezentujgcych je w kontaktach roboczych, zwigzanych z jej wykonaniem:

a. ze strony Administratora:
imie i nazwisko:
adres do korespondencji.
tel.:
adres e-mail:
b. ze strony Podmiotu przetwarzajgcego:
imie i nazwisko:
adres do korespondenciji
tel.:
adres e-mail:

. Z zastrzezeniem odmiennych postanowien Umowy powierzenia, wszelka korespondencja przekazywana w
ramach niniejszej Umowy powierzenia winna by¢ sporzgdzona na pismie. Strony dopuszczajg takze mozliwosé
kontaktu telefonicznego, o ile jednoczesnie stosowne zawiadomienie zostanie sporzgdzone i doreczone zgodnie
z ust. 3 ponizej.

. Uzgadnia sie, iz zawiadomienia stajg sie skuteczne po ich doreczeniu przez poczte albo w dniu osobistego
doreczenia lub korespondencjg e-mailowg potwierdzong przez odbierajgcego, z zastrzezeniem odmiennych
postanowien Umowy powierzenia.

. W przypadku zmiany danych wskazanych powyzej, Strony zobowigzane sg w terminie 5 dni powiadomi¢ druga
Strone o ich zaistnieniu. W przypadku braku zawiadomienia, korespondencja wystosowana zgodnie z danymi
dotychczasowymi bedzie uznana za doreczong po uptywie 5 dni od jej wystosowania.

§11.
Postanowienia koncowe

Niniejsza Umowa powierzenia zastepuje wszelkie inne ustalenia dokonane pomiedzy Stronami dotyczgce
przetwarzania danych osobowych, bez wzgledu na to, czy zostaty uregulowane umowag czy innym instrumentem
prawnym.

W wypadku uchwalenia powszechnie obowigzujgcych przepiséw, ktérych stosowanie na potrzeby realizacji
Umowy powierzenia bedzie konieczne, Strony zobowigzujg sie do zawarcia Aneksu do Umowy powierzenia w
celu dostosowania jej tresci do wymogoéw stawianych przez te przepisy, przed dniem ich wejscia w zycia.

W sprawach nieuregulowanych postanowieniami Umowy powierzenia, zastosowanie beda miaty wtasciwe w tym
zakresie przepisy prawa obowigzujgcego na terenie Rzeczypospolitej Polskiej, w tym Rozporzadzenia.
Wszelkie zmiany, uzupetnienia lub rozwigzanie Umowy powierzenia wymagajg zachowania formy pisemnej pod
rygorem niewaznosci.

Strony zgodnie oswiadczaja, iz w przypadku sporow powstatych na tle realizacji Umowy powierzenia dgzy¢ bedg
do polubownego ich rozwigzania. W przypadku, gdy nie dojdzie do zatatwienia sporu w powyzszy sposob,
wiasciwym do jego rozstrzygniecia bedzie sgd powszechny wiasciwy miejscowo kazdorazowo dla siedziby
Administratora.

Wszelkie zatgczniki do niniejszej Umowy powierzenia stanowig jej integralng czesé.
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7. Umowa powierzenia zostata sporzgdzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

Zatacznik nr 1 ,Lista Zaakceptowanych Podmiotéw podprzetwarzajgcych”

W imieniu Administratora W imieniu Podmiotu przetwarzajacego
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Zatgcznik nr 1 do Umowy Powierzenia z dnia ... w zwigzku z realizacjg
Umowy nr ... z dnia ...

Lista Zaakceptowanych Podmiotow podprzetwarzajacych

Zakres
Nazwa Podmlotu Adres / miejsce przetwarzania danych podeW|erlze.n|a
podprzetwarzajgcego (czynnosci,
operacje)
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