


Załącznik nr 3.11 do SWZ

Projektowane postanowienia umowy w sprawie zamówienia publicznego


Umowa Nr …………………………………….

	zwana dalej „Umową”, zawarta w Nowym Targu dnia …………..2024r. pomiędzy Powiatem Nowotarskim mającym swą siedzibę w Nowym Targu przy ul. Bolesława Wstydliwego 14, 34-400 Nowy Targ, w imieniu którego działa Zarząd Powiatu Nowotarskiego, reprezentowany przez:
Tomasza Hamerskiego         –  Starostę Powiatu Nowotarskiego,
Robert Furcę                          – Wicestarostę Powiatu Nowotarskiego
zwany dalej „Odbiorcą”,
a: ……………………………………………
NIP: ……………………………………….
REGON: …………………………………..
zwaną/ym dalej Wykonawcą, reprezentowaną/ym przez: ……………………………………………………

W rezultacie dokonania przez Zamawiającego wyboru oferty Wykonawcy w postępowaniu o udzielenie zamówienia publicznego prowadzonym w trybie podstawowym zgodnie z art. 275 pkt 1) ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (Dz. U. z 2023 r. poz. 1605 i 1720) - Wariant I – brak negocjacji zgodnie z art. 275 pkt 1) ustawy Pzp, została zawarta umowa o następującej treści:
§ 1
Wykonawca zobowiązuje się do wykonania usługi testów penetracyjnych zgodnie ze specyfikacją warunków zamówienia w szczególności z załącznikiem nr 4.11 do SWZ pn. „Szczegółowy opis przedmiotu zamówienia”, stanowiącym załącznik nr 1 do umowy oraz ofertą Wykonawcy.
 						       
§ 2
1. Cenę za całość wykonania usług strony ustalają na kwotę  brutto: …………………………………………………… zł
/słownie/ ……………………………………………………………………………………………………………………………………………………………..
2. Cena usług powinna być zapłacona w formie przelewu bankowego na rachunek bankowy Wykonawcy podany na  fakturze w ciągu 30 dni od odbioru towaru przez Zamawiającego i doręczenia wystawionej przez Wykonawcę faktury VAT. 
3. Wykonawca może doręczyć fakturę VAT wyłącznie po nie zgłoszeniu przez Zamawiającego reklamacji  
w terminach, o których mowa w § 4 Umowy. Faktura powinna być wystawiona na nabywcę: Powiat Nowotarski  
ul. Bolesława Wstydliwego 14, 34-400 Nowy Targ,  NIP: 735-217-50-44 ze wskazaniem odbiorcy: Starostwo Powiatowe w Nowym Targu, ul. Bolesława Wstydliwego 14, 34-400 Nowy Targ. Za doręczoną uważa się fakturę, która zostanie doręczona na adres: Starostwo Powiatowe w Nowym Targu , 34-400 Nowy Targ, ul. Bolesława Wstydliwego 14.
4. Termin zapłaty ceny usług jest zastrzeżony na korzyść Zamawiającego. 
5. Jeżeli zapłata dokonywana jest w formie przelewu bankowego za zapłatę uważa się chwilę złożenia zlecenia zapłaty w banku na rachunek Wykonawcy, pod warunkiem, że na rachunku Zamawiającego były zgromadzone wystarczające środki; w odmiennym przypadku za zapłatę uważa się chwilę, w której Wykonawca otrzymał zapłatę na rachunek  
i mógł nią dysponować.
6. Wykonawca oświadcza, że wskazany na fakturze rachunek płatności należy do Wykonawcy umowy i został do niego utworzony wydzielony rachunek VAT na cele prowadzonej działalności gospodarczej.
7. Wpłaty, które Zamawiający dokonywał będzie na poczet zapłaty za przedmiot umowy będą w pierwszej kolejności zaliczane na spłatę należności głównej, a następnie na należne odsetki i inne należności uboczne. 
8. Zamawiający oświadcza, że jest płatnikiem podatku od towarów i usług (VAT), ma numer identyfikacji podatkowej NIP i upoważnia Wykonawcę do wystawienia faktury bez konieczności składania na niej podpisu osoby uprawnionej do jej odbioru.
§ 3
1. Rozpoczęcie usług nastąpi w dniu następnym po dniu podpisania niniejszej umowy.
2. Termin wykonania przedmiotu umowy: 90 dni od daty podpisania umowy.
3. Za termin wykonania przedmiotu zamówienia uważa się datę podpisania protokołu odbioru końcowego.

[bookmark: _Hlk172613326]§ 4
1. Usługi zostaną przeprowadzone zgodnie z załącznikiem nr 4.11 do SWZ pn. „Szczegółowy opis przedmiotu zamówienia”, stanowiącym załącznik nr 1 do umowy oraz ofertą Wykonawcy.
2. Konsultacje pomiędzy stronami na potrzeby realizacji przedmiotu umowy będą odbywały się w godzinach tj. 7:30-15:30 w dni robocze. Szczegółowe terminy konsultacji będą uzgadniane na bieżąco.
4. Wykonawca zgłosi Zamawiającemu gotowość do odbioru przedmiotu umowy nie później niż na trzy dni robocze przed planowanym terminem odbioru.
5. Wraz ze zgłoszeniem do odbioru Wykonawca przekaże Zamawiającemu raport końcowy z przeprowadzonych testów. Raport będzie utworzony w postaci elektronicznej (plik pdf) i zostanie przesłany na adres mailowy: administrator@nowotarski.pl 
O wykrytych krytycznych/wysokich podatnościach Zamawiający będzie informowany na bieżąco.
6. Raport końcowy będzie zawierał oświadczenie Wykonawcy, że przedmiot umowy został opracowany zgodnie z umową. Zamawiający wymaga aby raport został podpisany podpisem cyfrowym (weryfikowanym certyfikatem kwalifikowanym lub przy wykorzystaniu profilu zaufanego).
7. W przypadku braku zastrzeżeń do przekazanych dokumentów Zamawiający dokona odbioru przedmiotu umowy  
w terminie do trzech dni roboczych.
8. W przypadku zastrzeżeń do przekazanych dokumentów Zamawiający zgłosi je Wykonawcy w terminie do trzech dni roboczych. Wykonawca zobowiązany będzie do usunięcia zgłoszonych błędów w terminie do dwóch dni roboczych.
9. W przypadku braku zastrzeżeń do skorygowanych dokumentów Zamawiający dokona odbioru przedmiotu umowy  
w terminie do dwóch dni roboczych.
10.Dokonanie odbioru przedmiotu umowy zostanie potwierdzone podpisaniem protokołu odbioru.
11. Za datę wykonania przez Wykonawcę zobowiązania wynikającego z niniejszej umowy uznaje się datę odbioru, stwierdzoną w protokole odbioru.
12. Warunkiem podpisania protokołu odbioru jest brak zastrzeżeń ze strony Zamawiającego do dokumentów opracowanych przez Wykonawcę w ramach realizacji przedmiotu umowy. Podpisany protokół stanowi podstawę do dokonania rozliczeń i wystawienia faktury.
13. Okres usunięcia zgłoszonych błędów, o których mowa w ust. 6 nie wpływa na wydłużenie terminu wykonania przedmiotu umowy.
§ 5
Przedstawiciele stron i osoby wskazane do realizacji umowy

1. Osobą odpowiedzialną za realizację przedmiotu umowy po stronie Zamawiającego jest:
1) Imię i nazwisko: Radosław Jastrzębski nr tel. 604-260-624,  e-mail: radoslaw.jastrzebski@nowotarski.pl
3. Strony uzgadniają, że zgodnie z ofertą Wykonawcy czynności związane z przeprowadzeniem testów penetracyjnych będzie wykonywać następująca osoba:
1) Imię i nazwisko: ……………………….., nr tel. ……………………, e-mail: …………………..…………………..
4. Zmiana osób i/lub danych kontaktowych, wskazanych w ust. 1 i 2 następuje poprzez mailowe powiadomienie drugiej strony. Powyższa zmiana nie stanowi zmiany umowy i nie wymaga sporządzenia aneksu.
5. Zmiana danych kontaktowych osób, wskazanych w ust. 3 następuje poprzez mailowe powiadomienie drugiej strony. Powyższa zmiana nie stanowi zmiany umowy i nie wymaga sporządzenia aneksu.
6. Osoby wymienione w ust. 1-2 są uprawnione do podpisania protokołu odbioru.

§ 6
Obowiązki Wykonawcy

1. Wykonawca będzie realizował przedmiot umowy z należytą starannością, zgodnie z określonymi w niej warunkami oraz przepisami i regulacjami właściwymi dla podmiotu.
2. Wykonawca oświadcza, że posiada kwalifikacje zawodowe, wiedze fachową dotycząca wymogów prawnych i regulacyjnych oraz praktyk w dziedzinie cyberbezpieczeństwa oraz niezbędnych umiejętności do prawidłowej realizacji przedmiotu umowy.
3. Po stronie wykonawcy leży przygotowanie i przedłożenie Zamawiającemu wzoru „listu żelaznego” na okres realizacji scenariuszy on-site.
4. Wykonawca nie może bez zgody Zamawiającego przekazać praw i obowiązków wynikających z treści niniejszej umowy na rzecz osób trzecich.
5. Na żądanie Zamawiającego Wykonawca zobowiązuje się do niezwłocznego składania wszelkich wyjaśnień dotyczących realizacji umowy.
6. Wykonawca zobowiązuje się do realizacji umowy zgodnie z wytycznymi w zakresie realizacji zasady równości szans i niedyskryminacji, w tym dostępności dla osób z niepełnosprawnościami i zasady równości szans kobiet i mężczyzn w ramach funduszy unijnych na lata 2014-2020 zamieszczonych na stronie internetowej www.funduszeeuropejskie.gov.pl.
7. Wykonawca zobowiązany jest do oznaczenia raportu końcowego co najmniej znakiem Unii Europejskiej, barwy Rzeczypospolitej Polskiej i znakiem Funduszy Europejskich, dostępnymi na stronie internetowej Centrum Projektów Polska Cyfrowa https://www.gov.pl/web/cppc w zakładce Dokumenty do pobrania: Zasady promocji i oznakowania projektów w Programie Operacyjnym Polska Cyfrowa.

§ 7
Obowiązki Zamawiającego

1. Zamawiający zobowiązuje się do udostępnienia Wykonawcy wszelkich informacji, danych i dokumentów wewnętrznych Zamawiającego niezbędnych do prawidłowego wykonania przedmiotu umowy.


§ 8
Odpowiedzialność Stron i kary umowne

1. W przypadku nieprzystąpienia do wykonania umowy przez Wykonawcę, niewykonania, nienależytego wykonania lub odstąpienia od umowy przez Wykonawcę lub Zamawiającego z uwagi na nieprawidłowe wykonanie obowiązków przez Wykonawcę, Zamawiający uprawniony jest do obciążenia Wykonawcy karą umowną w wysokości stanowiącej 10% kwoty wynagrodzenia brutto 6 określonego w § 2 ust.1. za każdy przypadek stwierdzenia nieprawidłowości lub nienależytego wykonania umowy.
2. Zamawiający może potrącić należność z tytułu kar umownych po uprzednim wezwaniu Wykonawcy do ich zapłaty  
w wyznaczonym terminie.
3. Zamawiającemu przysługuje prawo do dochodzenia odszkodowania uzupełniającego do wysokości rzeczywistej poniesionej szkody.
4. Zamawiający może odstąpić od umowy w szczególności w przypadku nieprzystąpienia do wykonania umowy przez Wykonawcę, niewykonania lub nienależytego wykonania umowy przez Wykonawcę. Odstąpienie od umowy następuje na piśmie wraz z uzasadnieniem w terminie 14 dni od dnia stwierdzenia okoliczności dających podstawę do odstąpienia.
5. Strony mogą rozwiązać niniejszą umowę za porozumieniem. W takim przypadku nie nalicza się kar umownych,  
a Wykonawcy przysługuje wynagrodzenie za wykonane dotychczas czynności.
6. Zamawiający może wypowiedzieć niniejszą umowę, z zachowaniem dwutygodniowego okresu wypowiedzenia.
7. Zamawiający może wypowiedzieć niniejszą umowę ze skutkiem natychmiastowym, bez zachowania okresu wypowiedzenia, jeżeli Wykonawca wykonuje ją nienależycie, w szczególności nie dotrzymuje wyznaczonego przez Zamawiającego lub ustalonego umową terminu na wykonanie określonej czynności składającej się na przedmiot zamówienia.
8. W razie wypowiedzenia niniejszej umowy przez którąkolwiek ze stron, bez względu na przyczynę, Wykonawca traci prawo do wynagrodzenia dotyczącego przedmiotu zamówienia niewykonanego do dnia ustania umowy.
9.  Łączna wysokość kar umownych naliczonych przez Zamawiającego w ramach niniejszej umowy nie może przekraczać 30 % wynagrodzenia brutto § 2 ust. 1 niemniejszej umowy. 

§ 8
Poufność
 1. Strony zobowiązują się do nie przekazywania, nie ujawniania osobom trzecim i niewykorzystywania Informacji Poufnych, niezależnie od tego, czy Strona podjęła niezbędne działania w celu zachowania ich poufności.
2.  Przez Informacje Poufne rozumie się jakiekolwiek informacje lub dane uzyskane w trakcie współpracy Stron, przez co rozumie się także negocjacje, nieujawnione wcześniej do publicznej wiadomości, a związane z działalnością Stron i podmiotów, w których są lub zamierzają one być zaangażowane kapitałowo - pośrednio lub bezpośrednio, w tym zwłaszcza dotyczące:
a)       kontrahentów Stron i prowadzonych przez nich działalności,
b)       udziałowców, względnie akcjonariuszy Stron i prowadzonych przez nich działalności,
c)       tajemnicy handlowej Stron,
d)      rozwiązań softwareowych i technologii informatycznych wykorzystywanych przez Strony,
e)      marketingu i reklamy,
f)       wszelkich opracowań i dokumentów dostarczonych przez Strony w wyniku wykonania wspólnych przedsięwzięć gospodarczych Stron.
 3.      Zobowiązanie, o którym mowa w ust. 1 nie dotyczy informacji:
1)      powszechnie dostępnych w momencie ich ujawnienia, pod warunkiem, że do ujawnienia ich doszło bez winy którejkolwiek ze Stron,
2)      które znajdowały się w posiadaniu danej Strony przed ich ujawnieniem, pod warunkiem, że Strona ta weszła  
w posiadanie tych informacji w sposób zgodny z prawem, chyba że zostały dostarczone poufnie,
3)      na których przekazanie, ujawnienie i wykorzystanie druga Strona wyraziła uprzednią zgodę w formie pisemnej,
4)      do których przekazania, ujawnienia lub wykorzystania Strona jest zobowiązana na podstawie obowiązujących przepisów, orzeczeń i decyzji sądów oraz upoważnionych organów i instytucji,
4.      W związku z powyższym, Strony zobowiązują się do nieujawniania jakichkolwiek Informacji Poufnych, ani ich źródła, niezależnie od formy ich przekazania, nośnika i źródła, zarówno w całości, jak i w części, stronom trzecim bez uzyskania uprzedniej pisemnej zgody od Strony, której informacja lub źródło informacji dotyczy, za wyjątkiem sytuacji, kiedy ich ujawnienie wymagane jest przez przepisy prawa lub w związku z toczącym się postępowaniem sądowym lub administracyjnym, w którym uczestniczy Strona albo, kiedy do ujawnienia dochodzi za zgodą zainteresowanej Strony. W przypadku, gdy którakolwiek ze Stron będzie zmuszona ujawnić jakiekolwiek Informacje Poufne w razie zaistnienia jednej 
z powyższych sytuacji, niezwłocznie powiadomi ona drugą Stronę o takiej konieczności.
5.      Zobowiązania, o których mowa w niniejszym paragrafie wiążą Strony bezterminowo.
6.      Strony zobowiązują się wykorzystywać Informacje Poufne wyłącznie w zakresie i w związku z wykonywaniem wspólnych przedsięwzięć gospodarczych.
7.      Informacje Poufne mogą być przekazywane pomiędzy Stronami wyłącznie  z zachowaniem poniższych zasad:
1)      Informacje Poufne mogą być przekazywane ustnie, pisemnie, w formie zapisu magnetycznego lub cyfrowego lub w jakikolwiek inny sposób uzgodniony przez Strony,
2)      dostęp do Informacji Poufnych będą mieli wyłącznie członkowie władz (przedstawiciele) danej Strony oraz inne osoby upoważnione przez Stronę biorące udział w pracach. Dana Strona ponosi odpowiedzialność za ujawnienie Informacji Poufnych przez powyższe osoby,
3)      przekazane przez daną Stronę Informacje Poufne przechowywane będą przez Stronę, która je otrzymała w sposób zapewniający zachowanie ich poufności.
 8.      Strony zobowiązują się do uzgadniania stanowiska w przypadku przygotowywania komunikatów prasowych, ogłoszeń publicznych, reakcji na doniesienia prasowe lub innych form komunikatów dotyczących Umowy, których celem jest dostarczenie jakichkolwiek informacji dla potrzeb mediów lub opinii publicznej. Ograniczenie powyższe nie dotyczy sytuacji, gdy obowiązek publikacji komunikatu wynika ze stosownych przepisów prawa.
9.      W przypadku niewykonania lub nienależytego wykonania obowiązków wynikających 
z niniejszej umowy, przez co rozumie się ujawnienie informacji uznanych za poufne, Stronie, której prawa zostały naruszone przysługuje prawo do dochodzenia od drugiej Strony odszkodowania na zasadach określonych w Kodeksie Cywilnym.
§ 9
1. Zmiany umowy wymagają formy pisemnej pod rygorem nieważności.
2. Wykonawca nie może przenieść praw i obowiązków wynikających z niniejszej umowy na osoby trzecie bez uprzedniej pisemnej zgody Zamawiającego, a w szczególności dokonywać cesji wierzytelności.
§ 10
Wszelkie spory wynikające z niniejszej umowy, których nie da się rozstrzygnąć w sposób polubowny przez strony, będą rozstrzygane przez sąd właściwy miejscowo dla siedziby Zamawiającego.
§ 11
W sprawach nieuregulowanych postanowieniami niniejszej umowy mają zastosowanie przepisy ustawy Prawo zamówień publicznych oraz Kodeksu cywilnego.

§ 12
Ochrona danych

Wszelkie zapisy dotyczące ochrony danych osobowych określa załącznik nr 2 do niniejszej umowy:  „Umowa powierzenia przetwarzania danych osobowych”.


§ 13

Wykonawca nie może przenieść praw i obowiązków z umowy, a w szczególności dokonywać cesji wierzytelności wynikających z umowy, na osoby trzecie bez uprzedniej pisemnej zgody Zamawiającego. Wykonawca nie może zaangażować do wykonania umowy Podwykonawców, którzy nie byli wymienieni w ofercie Wykonawcy na wykonanie zamówienia publicznego, bez uprzedniej zgody Zamawiającego wyrażonej na piśmie.

§ 14
Umowę spisano w dwóch jednobrzmiących egzemplarzach, jeden egzemplarz dla Zamawiającego, jeden dla Wykonawcy.
Załączniki:
Załącznik nr 1 – Szczegółowy opis przedmiotu zamówienia

 ………………………………………….	                                                                       ……………………………………………
            Zamawiający			       		                                       Wykonawca
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