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1. DZIALANIE

Projekt 382 Fundusz Przeciwdziatania COVID-19 dziatar w celu do podniesienia poziomu bezpieczenstwa
systemow teleinformatycznych WSS4 w Bytomiu

Postepowanie 104 Wykonanie dokumentacji zarzadzania cyberbezpiczenstwem wraz z przeprowadzeniem
testow penetracyjnych

Element 101 Opis przedmiotu zaméwienia
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2. WYMAGANIA

Przeprowadzenie testow penetracyjnych w szczegélnosci w zakresie:

« weryfikacja i analiza bezpieczenstwa dostepu do wewnetrznej infrastruktury sieciowe;j IT,

+ weryfikacja systemoéw oraz zasad zarzadzania i monitorowania infrastruktury IT, )

* weryfikacja $rodkow technicznych kontroli dostgpu do systeméw operacyjnych, w tym zabezpieczen przed mozliwoscig
nieautoryzowanych instalacji oprogramowania,

+ weryfikacja i analiza danych przetwarzanych przez systemy logowania,

+ weryfikacja podatno$ci logicznych $rodkéw kontroli dostepu wewnatrz infrastruktury IT

« weryfikacja zabezpieczenia poufnosci i integralno$ci przetwarzania danych w systemach bazodanowych, w szczegélnosci danych
osobowych,

« weryfikacja zasad identyfikacji oraz autentykaciji stosowanych w mechanizmach autoryzacji dostepu do zasobow IT,

+ weryfikacja podatno$ci systeméw i sieci na ataki przy wykorzystaniu znanych podatnosci

+ weryfikacja na podstawie otwarto$ci portow, bteddw zwigzanych z autoryzacjg dostepu zdalnego do zasobéw IT i ocena
zwigzanych z tym ryzykiem,

* rozpoznanie i ocena mechanizméw zarzadzania aktualizacjami - w tym obecno$¢ systemow automatyzujacych propagacie,
poprawek bezpieczenstwa,

« weryfikacja zabezpieczen poufnosci przesylu danych przetwarzanych na udostepnionych zasobach plikowych,

+ weryfikacja obecno$ci domysinych i stabych kont uzytkownikéw oraz haset,

+ analiza i ocena dodatkowych systemow bezpieczenstwa tj. dodatkowego oprogramowania antywirusowego, oprogramowania
weryfikujgcego integralno$c systemoéw i gwarantujacego audytowalno$é infrastruktury IT,

« weryfikacja i analiza jakosciowa odpornosci infrastruktury IT na bez autoryzacyjne

+ weryfikacja podatno$ci serwiséw DNS,

« weryfikacja podatno$ci systemow i sieci na ataki takie jak sniffing, spoofing, man-in- the-middle,

+ weryfikacja bez autoryzacyjnego dostepu do informacji o rodzaju i wersji wykorzystywanego oprogramowania systemowego i
ustugowego,

+ weryfikacja podatno$ci hostow na ataki w warstwie systemowej (przy wykorzystaniu exploitow),

« weryfikacja podatnosci hostéw na mozliwos¢ uzyskania nieautoryzowanego dostepu do zasobéw plikowych,

+ weryfikacja bez autoryzacyjnej dostepnosci do danych o czasie pracy krytycznych systemow,

« inwentaryzacja urzadzen loT wraz z ich lokalizacjg

+ badanie znanych podatnosci w wykorzystywanych urzadzeniach loT

+ detekcja elementéw Shadow IT wraz z lokalizacjg

+ analiza bezpieczenstwa sieci bezprzewodowych

+ analiza interferencii fal sieci bezprzewodowych

+ analiza statusu oraz wersji oprogramowania urzadzen sieciowych typu przetgcznik (switch) oraz router i AP

+ weryfikacja procesu tworzenia kopii zapasowych

+ weryfikacja procesu odtwarzania zewnetrznych kopii zapasowych
Przeprowadzenie testow penetracyjnych informaciji oraz danych cyfrowych w udostepnionych zewnetrznie w sieci Internet w tym:

+ weryfikacja uprawnien i dostepow do zasoboéw w chmurze

« weryfikacja typu uwierzytelnienia (2FA / MTA)

+ analiza bezpieczenstwa serwerdw pocztowych oraz przesytanych wiadomosci e-mail

* pozyskanie informacji o ukrytych zasobach poprzez techniki OSINT (biaty wywiad)

« test atakow na webaplikacje (SQL injection, XSS, CSRF, Command Injection, Directory Traversal)

* préby obejscia systemow proxy poprzez wykorzystanie btednych konfiguracji web serwera (Incapsula, Cloudflare)
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