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Zatacznik Nr 1 do Zapytania ofertowego

Opis przedmiotu zamoéwienia
Zakup oprogramowania do tworzenia kopii awaryjnych

W ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi
Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU dziatania 5.1. Rozwdéj cyfrowy JST oraz wzmochienie cyfrowej
odpornosci na zagrozenia dotyczaca realizacji projektu grantowego ,Cyfrowa
Gmina” o numerze POPC.05.01.00-00-0001/21-00.

Pojecie system wskazuje na rozwigzanie zabezpieczajace dane stanowiace jedno,
spojne rozwigzanie, zarzadzane z poziomu jednej konsoli. Nie dopuszcza sie rozwigzan
pochodzacych od ré6znych producentéw, a co za tym idzie - nie zintegrowanych pomiedzy
soba, wymagajacych wykorzystywania roznych konsol dla zarzadzania czy konfiguraciji.

Zamawiajgcy rozumie archiwizacje danych, jako proces przenoszenia zasobow
plikowych do archiwum (repozytorium dyskowe lub taSmowe) po skopiowaniu tych
zasobéw system musi tworzy¢ skréty oraz kasowac zarchiwizowane dane.

Jesli przy danym punkcie wymogu wystepuje informacja ,jako opcja”’ oznacza to, iz
zaproponowany system posiada dang funkcjonalnos¢, a jej uruchomienie moze wymagac
zakupu dodatkowych licencji — Zamawiajacy nie oczekuje oferty na nig a jedynie chce
mie¢ mozliwo$¢ w przyszitosci rozbudowy o te funkcjonalnosc.

W celu weryfikacji funkcjonalnosci oferowanych przez proponowany system,
Zamawiajacy zastrzega sobie mozliwo$¢ wezwania do przeprowadzenia wybranych
testow funkcjonalnych potwierdzajgcych zadeklarowane funkcjonalnosci w ciggu 5 dni od
daty wezwania. W razie odmowy przeprowadzenia testow lub ich wynik negatywny -
Zamawiajacy moze odrzuci¢ proponowang oferte bez podania przyczyny.

Licencje maja obejmowaé minimum:

> 4 komputery fizyczne bedgce serwerami z czego 2 posiadajg zainstalowany
Windows Server 2003 lub nowsze oraz 2 posiadajg zainstalowany host do wirtualizacji
obstugujacy co najmniej 2 zainstalowane Windows Server 2003 lub nowsze;

> 5 komputeréw funkcjonujgcych w trybie workstation z system Windows 7 lub
nowszym;

Razem: 5 komputeréw stacjonarnych, 4 Serwery, 2 hosty do wirtualizaciji.

Wymogi podstawowe.
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1. Oprogramowanie musi wspiera¢ co najmniej systemy operacyjne:
> Windows 7 i nowsze oraz systemy
o Windows Server 2003 i nowsze.

o Linux.

Oraz w przypadku hosta do wirualizaciji:

= VMware ESX/ESX(i) 5.0, 5.1, 5.5, 6.0, 6.5, 6,7.
= Hyper-V.
* Linux KVM.

2. Zarzadzanie systemem kopii zapasowych musi posiadac, co najmniej ponizsze
funkcjonalnosci:

o Interfejs zarzadzania oparty na przegladarce WWW. Zgodnos¢ interfejsu z
wiekszoscig popularnych przegladarek www.

o Interfejs musi by¢ zgodny z platformami mobilnymi (mozliwo$¢ zarzadzania
systemem z poziomu urzgdzenia mobilnego).

o Interfejs musi oferowa¢ mozliwos¢ prezentacji najwazniejszych danych dotyczgcych
stanu systemu i zadan przez niego realizowanych w przejrzystej formie graficznej z
mozliwoscig dostosowania zawartosci, tresci i formy prezentacji poszczegolnych
danych.

o Modut raportujgcy z mozliwoscig zdefiniowania zawartosci, formy i czestotliwosci
generowania raportow oraz metody ich dostarczania (wysytanie na podany adres email
lub zapisywanie do wskazanego folderu).

o Mozliwos¢ definiowania uprawnien dla administratorow system kopi zapasowych na
poziomie dostepu do poszczegdlnych obiektow (maszyn, hostéw, lokalizacji, modutéw,

itp.).
o Integracja z MS Active Directory na poziomie zarzadzania dostepem i
administratorami.

> Wsparcie dla Single Sign On dla logowania do systemu.

> Mozliwos¢ zarzadzania procesem tworzenia kopi zapasowych dla wielu roznych
podsieci, réwniez w przypadku stosowania NAT.

> Mozliwos¢ definiowania planéw wykonywania kopii zapasowych, ich replikaciji i
zarzgdzaniem ich retencjg (kasowaniem).

> Mozliwos¢ tworzenia zcentralizowanych (obejmujacych swym zasiegiem wiele
maszyn lub ich grupy) planéw wykonywania kopi zapasowych.

> Mozliwos¢ zdalnej instalacji agentow kopi zapasowych na maszynach z systemem
operacyjnym Windows.
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> Mozliwos¢ zdalnego uaktualniania agentow kopi zapasowych.

> Mozliwos¢ zdalnego zarzadzania procesem wykonywania kopii zapasowej i
odzyskiwania danych.

o Mozliwos¢ zdefiniowania dedykowanej maszyny, ktorej agent kopi zapasowej
wykonywat bedzie czynnos$ci zarzadzania i replikacji kopii zapasowych z wielu innych
maszyn (zadania kopiowania, przenoszenia, konsolidacji plikbw kopi zapasowej).

> Mozliwos¢ zastosowania zcentralizowanych modutéw do zarzadzania
przechowywaniem plikow kopii zapasowych.

> Centralny katalog wszystkich danych zapisanych w kopiach zapasowych.

o Wbudowany serwer PXE umozliwiajacy bootowanie maszyn przez sie¢ LAN z
przygotowanego nosnika startowego.

3. Wykonywanie kopii zapasowych musi posiada¢, co najmniej ponizsze
funkcjonalnosci:

o Kopie zapasowe catych dyskow i partyciji.

> Kopie zapasowe wybranych plikéw i folderow.

o Kopie zapasowe aplikacji (SQL, SharePoint, Active Directory)
o Kopie zapasowe baz danych Oracle.

o Zapis kopi zapasowych na udziaty sieciowe.

o Zapis kopi zapasowych na serwer SFTP.

o Zapis kopi zapasowych na dedykowang ukrytg partycje na maszynie, ktérej kopia
zapasowa jest wykonywana.

o Zapis kopi zapasowych na urzadzenia tasmowe (pojedyncze napedy, biblioteki
tasmowe, autoloadery).

> Mozliwos¢ wyszukiwania plikow w kopiach zapasowych.
> Mozliwos¢ szyfrowania plikéw kopi zapasowych.
o Wsparcia dla technologii VSS.

> Deduplikacjia kopi zapasowych na poziomie blokow danych. Deduplikacja
wykonywana na zrédle w celu ograniczenia ilosci danych przesytanych przez siec.

o Kompresja plikéw kopi zapasowych.
o Mozliwos¢ replikacji kopi zapasowych na kolejne nosniki (dyski, napedy tasmowe).
> Mozliwos¢ zaplanowania zadan zwigzanych weryfikacja, replikacja i retencjg plikéw
kopi zapasowych.
4. Oprogramowanie musi umozliwia¢ odtwarzanie kopii zapasowych w oparciu o co
najmniej:
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o Odtworzenie catej maszyny (Windows, Linux) — tzw. Bare Metal Restore.

o Odtworzenie catej maszyny (Windows, Linux) na innej platformie sprzetowej niz ta,
z ktérej wykonano kopie zapasowa.

o Odtworzenie catego hosta (Hyper-V i VMWare ESXi) na takiej samej lub innej
platformie sprzetowej.

o Odtworzenie poszczegolnych plikow i folderow.

o Automatyzacja procesu odtwarzania catych maszyn — np.: po zabootowania
maszyny z przygotowanego wczesniej nosnika, powinna zostac¢ odtworzona ostatnia
wykonany kopia zapasowa automatycznie, bez koniecznosci jej wyszukiwania i
wskazywania).

o Granularne odtwarzanie baz danych Microsoft Exchange.

o Granularne odtwarzanie skrzynek pocztowych i poszczegoélnych wiadomosci email z
Microsoft Exchange.

o Wyszukiwanie i podglad odtwarzanych wiadomosci email.

> Granularne odtwarzanie baz danych Microsoft SQL.

> Mozliwos$¢ granularnego odtwarzania witryn i plikbw Microsoft SharePoint.
o Odtwarzanie kontroleréw domeny Microsoft Active Directory.

o Granularne odtwarzanie baz danych Oracle.

o Dla hostow VMware ESXi i Hyper-V — uruchomienie maszyny wirtualnej
bezposrednio z pliku kopii zapasowej bez konieczno$ci odtwarzania catej maszyny na
hoScie. Mozliwo$¢ docelowego odtworzenia uruchomionej maszyny z pliku kopii
zapasowej ha wybranym hoscie bez przerywania jej pracy.

> Model licencjonowania oparty na maszynach fizycznych i hostach — brak limitow na
chroniong ilos¢ danych, maszyn wirtualnych i aplikacj).



