Urzgd Ochrony Konkurencji i Konsumentéw

SPECYFIKACJA WARUNKOW ZAMOWIENIA
SPRAWA BBA-2.262.19.2021

Dostawa rozlegtego systemu zabezpieczen ruchu sieciowego w postaci rozwigzan Next Generation
Firewall (NGFW) wraz z wdrozeniem i wsparciem technicznym oraz systemu centralnego zarzadzania
(SCZ) dla wszystkich urzadzen (firewalli typu NGFW)

Postepowanie prowadzone za posrednictwem platformy zakupowej dostepnej pod adresem:

platformazakupowa.pl/pn/uokik

Postepowanie przekracza kwote 139 000,00 euro.

Zatwierdzit:
DYREKTOR GENERALNY
Urzedu Ochrony Konkurencji i Konsumentéw

Katarzyna Prus — Stachyra

Warszawa, dn. 19.08.2021 r.
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CZESCI
Postanowienia ogdlne
Zamawiajacy
Urzad Ochrony Konkurencji i Konsumentéw
00 — 950 Warszawa, pl. Powstaricow Warszawy 1
tel.: 22 556 01 29

e-mail: zamowienia@uokik.gov.pl

strona internetowa: www.uokik.gov.pl

Adres strony internetowej, na ktérej jest prowadzone postepowanie oraz udostepniane beda
zmiany i wyjasnienia tresci Specyfikacji Warunkéw Zamdwienia, zwanej dalej ,,SWZ”, oraz inne
dokumenty zamdwienia bezposrednio zwigzane z postepowaniem o udzielenie zamdwienia:
platformazakupowa.pl/pn/uokik

Tryb i oznaczenie postepowania

Postepowanie o udzielenie zamodwienia publicznego prowadzone jest w trybie przetargu
nieograniczonego na podstawie art. 132 ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamdwien
publicznych (Dz. U. z 2021 r., poz. 1129 ze zm.), zwanej dalej réwniez ,Prawem zamodwien
publicznych” lub ,ustawg Pzp”lub ,ustawga” oraz aktéw wykonawczych wydanych na jej podstawie
i zostato oznaczone znakiem BBA-2.262.19.2021, na jaki Wykonawcy powinni sie powotywaé we
wszystkich kontaktach z Zamawiajgcym.

Zamawiajgcy, zgodnie z art. 139 ustawy Pzp, najpierw dokona badania i oceny ofert, a nastepnie
dokona kwalifikacji podmiotowej Wykonawcy, ktorego oferta zostata najwyzej oceniona, w zakresie
braku podstaw wykluczenia oraz spetnienia warunkéw udziatu w postepowaniu.

Zamawiajgcy nie przewiduje aukcji elektronicznej.
Zamawiajgcy nie przewiduje ztozenia oferty w postaci katalogdw elektronicznych.
Zamawiajgcy nie prowadzi postepowania w celu zawarcia umowy ramowe;j.

Zamawiajgcy nie przewiduje mozliwosci udzielenia zamdwienia, o ktérym mowa w art. 214
ust. 1 pkt 7 i 8 ustawy Pzp.

Zamawiajgcy nie dokonat podziatu zamodwienia na czeSci ze wzgledu na to, ze nie ma takiej
mozliwosci przy tego typu przedmiocie zamodwienia.. Zamowienie zwigzane jest z zakupem,
konfiguracjg i wdrozeniem zespotu firewalli, ktdre majg ze sobg scisle wspotpracowaé chronigc
Zamawiajgcego przed atakami z zewnatrz. Wybrany Wykonawca bedzie odpowiadat za catosé
wdrozenia, czyli za sprzet, oprogramowanie i wydajnos¢, ktédra moze by¢ weryfikowana testami.
Przedmiotem zamdwienia jest zatem jednorodna, catosciowa ochrona Zamawiajacego przed
atakami, za skutecznos¢, ktérej moze odpowiadac tylko jeden Wykonawca.

Przedmiot zamdwienia

Przedmiotem zamdwienia jest dostawa rozlegtego systemu zabezpieczen ruchu sieciowego
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w postaci rozwigzan Next Generation Firewall (NGFW) wraz z wdrozeniem i wsparciem technicznym
oraz systemem centralnego zarzadzania (SCZ) dla wszystkich urzadzen (firewalli typu NGFW)
(zwanego dalej Systemem). System musi by¢ zrealizowany poprzez dwa urzadzenia centralne
potaczone w klaster niezawodnosciowy typu HA (High Availability) oraz dedykowane urzadzenia dla
11 lokalizacji zdalnych (11 sztuk oraz 1 dodatkowe skonfigurowane urzadzenie do petnienia roli
»cold spare”).

Szczegdtowy opis i zakres przedmiotu zamdwienia zawarty jest w Opisie przedmiotu zamdwienia
(OPZ) stanowigcym Zatacznik Nr 1 do Specyfikacji Warunkéw Zamdwienia, zwanej dalej ,SWZ” oraz
w Projektowanych postanowieniach umowy stanowigcych Zatacznik Nr 2 do SWZ.

Kategoria wedtug Wspdlnego Stownika Zamowien Publicznych (CPV):
32420000-3 Urzadzenia sieciowe

Wykonawca zobowigzany jest do udzielenia Zamawiajgcemu gwarancji na przedmiot zamdwienia
na okres i na warunkach okreslonych w Opisie przedmiotu zamdwienia (Zatgcznik Nr 1 do SWZ) oraz
w Projektowanych postanowieniach umowy (Zatacznik Nr 2 do SWZ).

Zamawiajgcy nie zastrzega mozliwosci ubiegania sie o udzielenie zamdwienia wytgcznie przez
Wykonawcéw, o ktdrych mowa w art. 94 ustawy Pzp.

Zamawiajgcy nie okresla dodatkowych wymagan zwigzanych z zatrudnianiem oséb, o ktérych mowa
w art. 96 ust. 2 pkt 2 ustawy Pzp.

Termin i miejsce realizacji zamdwienia

Zamawiajacy wymaga, aby zamdwienie zostato zrealizowane w catosci (dostawa sprzetu, wdrozenie
i testy wydajnosciowe) w terminie do 8 tygodni od dnia zawarcia umowy.

Miejscem realizacji zamdwienia jest siedziba Zamawiajgcego, pl. Powstancéw Warszawy 1,
00-950 Warszawa.

Podwykonawstwo
Wykonawca moze powierzy¢ wykonanie czesSci zamowienia podwykonawcy (podwykonawcom).

Zamawiajgcy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych czesci
zamowienia.

Zamawiajgcy wymaga, aby w przypadku powierzenia czesci zamodwienia podwykonawcom,
Wykonawca wskazat w ofercie czesci zamdwienia, ktdrych wykonanie zamierza powierzyé
podwykonawcom oraz podat (o ile s3 mu wiadome na tym etapie) nazwy (firmy) tych
podwykonawcdw.

Zamawiajgcy zada, aby przed przystgpieniem do wykonania zamdwienia Wykonawca podat nazwy,
dane kontaktowe oraz przedstawicieli podwykonawcéw zaangazowanych w wykonanie przedmiotu
zamowienia, jezeli sg juz znani. Wykonawca zawiadamia Zamawiajgcego o wszelkich zmianach
w odniesieniu do informacji, o ktérych mowa w zdaniu pierwszym, w trakcie realizacji zamdwienia,
a takze przekazuje wymagane informacje na temat nowych podwykonawcéw, ktérym w
pdzniejszym okresie zamierza powierzy¢ realizacje przedmiotu zamdwienia.
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Zamawiajacy nie bedzie bada¢, czy nie zachodzg wobec podwykonawcy niebedgcego podmiotem
udostepniajgcym zasoby, podstawy wykluczenia.

Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby Wykonawca
powotywat sie, na zasadach okreslonych w art. 118 ust. 1 ustawy Pzp, w celu wykazania spetniania
warunkéw udziatu w postepowaniu, Wykonawca jest obowigzany wykazaé Zamawiajacemu,
ze proponowany inny podwykonawca lub Wykonawca samodzielnie spetnia je w stopniu nie
mniejszym niz podwykonawca, na ktérego zasoby Wykonawca powotywat sie w trakcie
postepowania o udzielenie zamdwienia.

Powierzenie wykonania czesci zamdwienia podwykonawcom nie zwalnia Wykonawcy
z odpowiedzialnosci za nalezyte wykonanie tego zamdwienia.

Wymagania dotyczgce wadium

Wykonawca zobowigzany jest do zabezpieczenia swojej oferty wadium w wysokosci: 50 000,00 zt
(stownie: piecdziesiat tysiecy ztotych 00/100).

Wadium wnosi sie przed uptywem terminu sktadania ofert.

Wadium moze by¢ wnoszone w jednej lub kilku nastepujgcych formach:
1) pienigdzu;

2) gwarancjach bankowych;

3) gwarancjach ubezpieczeniowych;

4) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia
9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci (Dz. U. z 2020 r.
poz. 299).

Wadium wnoszone w pienigdzu nalezy wptaci¢ przelewem na nastepujacy rachunek bankowy
Zamawiajgcego:

Urzad Ochrony Konkurencji i Konsumentéw NBP O/O Warszawa Nr 40 1010 1010 0078 7813 9120
0000, z adnotacjg ,wadium - numer sprawy BBA-2.262.19.2021".

Za skuteczne wniesienie wadium w pienigdzu Zamawiajacy uzna wadium, ktére znajdzie sie na
rachunku bankowym Zamawiajgcego przed uptywem terminu sktadania ofert.

Wadium wnoszone w formie gwarancji lub poreczen musi by¢ ztozone jako oryginat gwarancji
lub poreczenia w postaci elektronicznej i spetnia¢ co najmniej ponizsze wymagania:

6.5.1. musi obejmowac odpowiedzialno$¢ za wszystkie przypadki powodujgce utrate wadium przez
Wykonawce okreslone w ustawie Pzp;

6.5.2. 1z jej tresci powinno jednoznacznie wynika¢ zobowigzanie gwaranta do zapfaty catej kwoty
wadium;

6.5.3. powinno by¢ nieodwotalne i bezwarunkowe oraz ptatne na pierwsze zadanie;

6.5.4. termin obowigzywania gwarancji lub poreczenia nie moze by¢ krétszy niz termin zwigzania
oferty (z zastrzezeniem, iz pierwszym dniem zwigzania ofertg jest dzien sktadania ofert);
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6.5.5. w tresci gwarancji lub poreczenia powinna znalez¢ sie nazwa oraz numer przedmiotowego
postepowania;

6.5.6. beneficjentem gwarancji lub poreczenia jest: Urzgd Ochrony Konkurencji i Konsumentdw;

6.5.7. w przypadku Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamodwienia
(art. 58 ustawy Pzp), Zamawiajacy wymaga aby gwarancja lub poreczenie obejmowata swa
trescig (tj. zobowigzanych z tytutu gwarancji lub poreczenia) wszystkich Wykonawcéw
wspdlnie ubiegajacych sie o udzielenie zamodwienia lub aby z jej tresci wynikato, ze
zabezpiecza oferte Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamdwienia.

Oferta Wykonawcy, ktéry nie wniesie wadium, wniesie wadium w sposéb nieprawidtowy lub nie
utrzyma wadium nieprzerwanie do uptywu terminu zwigzania ofertg lub ztozy wniosek o zwrot
wadium w przypadku, o ktérym mowa w art. 98 ust. 2 pkt 3 ustawy Pzp, zostanie odrzucona. Zasady
zwrotu oraz okolicznosci zatrzymania wadium okresla art. 98 ustawy Pzp.

Sposoéb komunikacji
Osobg uprawniong do kontaktu z Wykonawcami jest: Piotr Szymanski i Przemystaw Karpinski.
Postepowanie prowadzone jest w jezyku polskim.

Komunikacja miedzy Zamawiajgcym a Wykonawcami odbywa sie wytacznie przy uzyciu Srodkéw
komunikacji elektronicznej za posrednictwem platformy zakupowej, zwanej dalej , platformg” lub
,platformg zakupowa”.

Zamawiajgcy nie przewiduje uzycia innych $rodkéw komunikacji elektronicznej ze wzgledu na
sytuacje, o ktérych mowa w art. 65 ust. 1, art. 66 i art. 69 ustawy Pzp.

Pod pojeciem ,platforma zakupowa” nalezy rozumie¢ aplikacje/program komputerowy
przeznaczony do realizacji procesu zwigzanego z przeprowadzeniem niniejszego postepowania
o udzielenie zamdwienia publicznego:

1) Zamawiajgcy wykorzystuje platforme zakupowg Open Nexus sp. z 0.0.,
2) adres strony internetowej platformy zakupowej:https://platformazakupowa.pl/pn/uokik

W celu skrdcenia czasu udzielenia odpowiedzi na pytania preferuje sie, aby komunikacja miedzy
Zamawiajgcym a Wykonawcami, w tym wszelkie oswiadczenia, wnioski, zawiadomienia oraz
informacje, przekazywane byly za posrednictwem Platformy i formularza ,Wyslij wiadomos¢ do
Zamawiajgcego”. Za date przekazania (wptywu) oswiadczenr, wnioskow, zawiadomien oraz
informacji przyjmuje sie date ich przestania za posrednictwem Platformy poprzez klikniecie
przycisku ,Wyslij wiadomos¢ do Zamawiajgcego” po ktérych pojawi sie komunikat, ze wiadomosé
zostata wystana do Zamawiajgcego.

Zamawiajgcy bedzie przekazywat Wykonawcom informacje za posrednictwem Platformy.
Informacje dotyczace odpowiedzi na wnioski Wykonawcéw o wyjasnienie tresci SWZ, zmiany SWZ,
zmiany terminu skfadania i otwarcia ofert Zamawiajacy bedzie zamieszczat na Platformie w sekcji
“Komunikaty”. Korespondencja, ktérej zgodnie z obowigzujgcymi przepisami adresatem jest
konkretny Wykonawca, bedzie przekazywana za posrednictwem Platformy do konkretnego
Wykonawcy.
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Wykonaweca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatéw i wiadomosci
bezposrednio na platformazakupowa.pl przestanych przez Zamawiajgcego, gdyz system
powiadomien moze ulec awarii lub powiadomienie moze trafi¢ do folderu SPAM.

Zamawiajacy, zgodnie z Rozporzadzeniem Prezesa Rady Ministrow z dnia 30 grudnia 2020 r.
w sprawie sposobu sporzgdzania i przekazywania informacji oraz wymagan technicznych dla
dokumentédw elektronicznych oraz $rodkdéw komunikacji elektronicznej w postepowaniu
0 udzielenie zamdéwienia publicznego lub konkursie (Dz.U. z 2020 r. poz. 2452), okresla niezbedne
wymagania sprzetowo - aplikacyjne umozliwiajgce prace na platformazakupowa.pl, tj.:

1) staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

2) komputer klasy PC lub MAC o nastepujgcej konfiguracji: pamie¢ min. 2 GB Ram, procesor Intel
IV 2 GHZ lub jego nowsza wersja, jeden z systemdéw operacyjnych - MS Windows 7, Mac Os x 10
4, Linux, lub ich nowsze wersje,

3) zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer minimalnie
wersja 10 0.,

4) wiaczona obstuga JavaScript,
5) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikow .pdf,

6) Platformazakupowa.pl dziata wedtug standardu przyjetego w komunikacji sieciowej -
kodowanie UTF8,

7) Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz doktadny czas
(hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Gtdwnego
Urzedu Miar.

Wykonawca, przystepujgc do niniejszego postepowania o udzielenie zamdéwienia publicznego:

1) akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie
zamieszczonym na stronie internetowej w zakfadce ,Regulamin” oraz uznaje go za wigzacy -
https://platformazakupowa.pl/strona/1-regulamin,

2) zapoznat i stosuje sie do Instrukcji sktadaniaoferthttps://platformazakupowa.pl/strona/45-
instrukcje.

Zamawiajgcy nie ponosi odpowiedzialnosci za ztoienie oferty w sposéb niezgodny
z Instrukcja korzystania z platformazakupowa.pl, w szczegdlnosci za sytuacje, gdy Zamawiajgcy na
skutek btedéw po stronie Wykonawcy zapozna sie z trescig oferty przed uptywem terminu
sktadania ofert (np. ztozenie oferty w zaktadce ,,Wyslij wiadomos¢ do Zamawiajgcego”). Taka oferta
zostanie uznana przez Zamawiajgcego za oferte handlowg i nie bedzie brana pod uwage
w przedmiotowym postepowaniu, poniewaz nie zostat spetniony obowigzek narzucony w art. 221
ustawy Pzp.

Zamawiajgcy informuje, ze instrukcje korzystania z platformazakupowa.pl dotyczace
w szczegdlnosci logowania, sktadania wnioskdw o wyjasnienie tresci SWZ, sktadania ofert oraz
innych czynnosci podejmowanych w niniejszym postepowaniu przy uzyciu platformazakupowa.pl
znajdujg sie w zakfadce , Instrukcje dla Wykonawcéw" na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje.
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Opis sposobu przygotowania ofert

Tre$¢ oferty musi odpowiadad tresci SWZ.

Oferte skfada sie na Formularzu Ofertowym - zgodnie z Zatgcznikiem Nr 5 do SWZ.

Oferta powinna zawiera¢ komplet wymaganych zatacznikéw, zgodnie z lit. F czesci Il SWZ.

Oferta musi zosta¢ podpisana kwalifikowanym podpisem elektronicznym. W procesie sktadania
oferty na platformie, Wykonawca sktada podpis bezposrednio na dokumencie, ktéry nastepnie
przesyta do systemu.

Poswiadczenia za zgodnosé z oryginatem dokonuje odpowiednio Wykonawca, podmiot, na ktérego
zdolnosciach lub sytuacji polega Wykonawca, Wykonawcy wspdlnie ubiegajacy sie o udzielenie
zamoéwienia publicznego albo podwykonawca, w zakresie dokumentdéw, ktére kazdego z nich
dotycza. Poprzez oryginat nalezy rozumie¢ dokument podpisany kwalifikowanym podpisem
elektronicznym przez osobe/osoby upowazniong/upowaznione. Poswiadczenieza zgodnos$c
z oryginatem nastepuje w formie elektronicznej podpisane kwalifikowanym podpisem
elektronicznym przez osobe/osoby upowazniong/upowaznione.

Oferty, oswiadczenia, o ktérych mowa w art. 125 ust. 1 ustawy Pzp, podmiotowe srodki
dowodowe, w tym oswiadczenie, o ktdrym mowa w art. 117 ust. 4 ustawy Pzp, oraz zobowigzanie
podmiotu udostepniajgcego zasoby, o ktérym mowa w art. 118 ust. 3 ustawy Pzp, zwane dalej
,Zobowigzaniem podmiotu udostepniajgcego zasoby”, przedmiotowe S$rodki dowodowe,
petnomocnictwo, sporzadza sie w postaci elektronicznej, w formatach danych okreslonych
w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz. U. z 2020 r. poz. 346 z pdzn. zm).
W przypadku dokonywania czynnosci zwigzanych ze ztozeniem wymaganych dokumentéw przez
osobe(y) niewymieniong(e) w dokumencie rejestracyjnym (ewidencyjnym) Wykonawcy, do oferty
nalezy dotaczy¢ stosowne petnomocnictwo w postaci elektronicznej. W przypadku, gdy zostato ono
wystawione przez upowaznione podmioty jako dokument papierowy, przekazuje sie cyfrowe
odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym.
Poswiadczenie zgodnosci cyfrowego odwzorowania petnomocnictwa w postaci papierowej
dokonuje mocodawca lub notariusz. Kazdy zataczany plik zawierajgcy dokumenty, oswiadczenia lub
petnomocnictwa musi by¢ uprzednio kwalifikowanym podpisem elektronicznym przez upowaznione
osoby reprezentujgce odpowiednio Wykonawce, wspdtkonsorcjanta, podmiot trzeci uzyczajgcy
zasoby lub podwykonawcow.

Oferta powinna by¢:
1) sporzadzona na podstawie zatgcznikdéw niniejszej SWZ w jezyku polskim,

2) ztozona przy uzyciu S$rodkéw komunikacji elektronicznej, tzn. za posrednictwem
platformazakupowa.pl,

3) podpisana kwalifilkowanym podpisem elektronicznym przez osobe/osoby upowazniong
/upowaznione.

Podpisy kwalifikowane wykorzystywane przez Wykonawcéw do podpisywania wszelkich plikow
muszg spetnia¢ wymogi zawarte w “Rozporzadzeniu Parlamentu Europejskiego i Rady w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym (elDAS) (UE) nr 910/2014 - od 1 lipca 2016 roku”.


https://platformazakupowa.pl/

8.9.

8.10.

8.11.

8.12.

8.13.

8.14.

8.15.

8.16.

8.17.

8.18.

W przypadku wykorzystania formatu podpisu XAdES zewnetrzny Zamawiajacy wymaga dotgczenia
odpowiedniej liczby plikdw, tj. podpisywanych plikéw z danymi oraz plikéw podpisu w formacie
XAdES.

Zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia sie informacji stanowigcych tajemnice
przedsiebiorstwa, w rozumieniu przepiséw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji (Dz.U. z 2020 r. poz. 1913), jezeli Wykonawca, wraz z przekazaniem takich
informacji, zastrzegt, ze nie mogg by¢ one udostepniane oraz wykazat, ze zastrzezone informacje
stanowig tajemnice przedsiebiorstwa. Na platformie w formularzu sktadania oferty znajduje sie
miejsce wyznaczone do dotgczenia czesci oferty stanowigcej tajemnice przedsiebiorstwa.

Zgodnie z art. 18 ust. 3 w zwigzku z art. 222 ust. 5 ustawy Pzp Wykonawca nie moze zastrzec
informacji dotyczacych nazwy albo imion i nazwisk oraz siedziby lub miejsca prowadzenia
dziatalnosci gospodarczej albo miejsca zamieszkania Wykonawcow oraz cen i kosztéw zawartych
w ofertach.

Wykonawca, za posrednictwem platformazakupowa.pl moze przed uptywem terminu do sktadania
ofert zmieni¢ lub wycofaé oferte. Sposéb dokonywania zmiany lub wycofania oferty zamieszczono
w instrukcji zamieszczonej na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje.

Kazdy z Wykonawcéw moze ztozy¢ tylko jedng oferte. Ztozenie wiekszej liczby ofert lub oferty
zawierajgcej propozycje wariantowe podlegaé bedzie odrzuceniu.

Ceny oferty muszg zawieraé¢ wszystkie koszty, jakie musi ponies¢ Wykonawca, aby zrealizowac
zamowienie z najwyzszg starannoscig oraz ewentualne rabaty.

Dokumenty i oswiadczenia sktadane przez Wykonawce powinny by¢é w jezyku polskim.
W przypadku zatgczenia dokumentéw sporzadzonych w innym jezyku niz dopuszczony,
Wykonawca zobowigzany jest zataczy¢ ttumaczenie na jezyk polski.

Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych formularzy do:
ztozenia, zmiany, wycofania oferty wynosi 150 MB, natomiast przy komunikacji wielkos¢ pliku to
maksymalnie 500 MB.

Formaty plikow wykorzystywanych przez Wykonawcow powinny by¢ zgodne z rozporzadzeniem
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemodw teleinformatycznych (Dz. U. z 2020 r., poz. 1277).

1) Zamawiajgcy rekomenduje wykorzystanie formatow: .pdf .doc .xIs .jpg (.jpeg)
ze szczeg6lnym wskazaniem na .pdf

2) W celu ewentualnej kompresji danych Zamawiajacy rekomenduje wykorzystanie jednego
z formatéw:

a. .zip
b. .7z

Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz fatwiejszg weryfikacje podpisu,
Zamawiajgcy zaleca, w miare mozliwosci, przekonwertowanie plikdw sktadajgcych sie na oferte na
format .pdf i opatrzenie ich podpisem kwalifikowanym PAdES.


https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytgnzsgu3ts
https://platformazakupowa.pl/
https://platformazakupowa.pl/strona/45-instrukcje

8.19.

8.20.

8.21.

8.22

8.23
8.24

8.25
8.26

8.27

8.28

9.1.
9.2.
9.3.

9.4.

9.5.
9.6.

9.7.

W przypadku podpisywania dokumentéw podpisem kwalifikowanym pliki w innych formatach niz
PDF zaleca sie opatrzy¢ zewnetrznym podpisem XAdES. Wykonawca powinien pamietaé, aby plik
z podpisem przekazywadé tgcznie z dokumentem podpisywanym.

Zaleca sie, aby komunikacja z Wykonawcami odbywata sie tylko na Platformie za posrednictwem
formularza “Wyslij wiadomos$¢ do Zamawiajgcego”, nie za posrednictwem adresu email.

Osobg sktadajgcg oferte powinna by¢ osoba kontaktowa podawana w dokumentacji.

Oferte nalezy przygotowaé z nalezytg starannoscig dla podmiotu ubiegajgcego sie o udzielenie
zamoéwienia publicznego i zachowaniem odpowiedniego odstepu czasu do zakonczenia
przyjmowania ofert. Sugerujemy ztozenie oferty na 24 godziny przed terminem sktadania ofert.

Podczas podpisywania plikow zaleca sie stosowanie algorytmu skrétu SHA2 zamiast SHA1.

Jesli Wykonawca pakuje dokumenty np. w plik ZIP zalecamy wczesniejsze podpisanie kazdego ze
skompresowanych plikéw.

Zamawiajgcy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.

Zamawiajgcy zaleca aby nie wprowadzac jakichkolwiek zmian w plikach po ich podpisaniu. Moze to
skutkowac naruszeniem integralnosci plikdw co rownowazne bedzie z koniecznos$cig odrzucenia
oferty w postepowaniu.

Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

Zamawiajacy nie dopuszcza sktadania ofert réwnowaznych.

Sposob oraz termin skfadania i otwarcia ofert

Termin sktadania ofert jest terminem nieprzekraczalnym.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
Zamawiajgcy nie przewiduje zwrotu kosztéw w postepowaniu.

Oferte wraz z wymaganymi dokumentami nalezy umiesci¢é na Platformie pod adresem
https://platformazakupowa.pl/pn/uokik- w mysl ustawy Pzp na stronie internetowej
prowadzonego postepowania do dnia 24.09.2021 r. do godziny 11:00.

Do oferty nalezy dofaczyé wszystkie wymagane w SWZ dokumenty.

Po wypetnieniu Formularza sktadania oferty i zatadowaniu wszystkich wymaganych zatgcznikow
nalezy klikng¢ przycisk ,,Przejdz do podsumowania”.

Oferta sktadana elektronicznie musi zostaé¢ podpisana kwalifikowanym podpisem elektronicznym.
W procesie sktadania oferty za posrednictwem platformazakupowa.pl Wykonawca powinien ztozy¢
podpis bezposrednio na dokumentach przestanych za posrednictwem platformazakupowa.pl.
Zamawiajgcy zaleca stosowanie podpisu na kazdym zataczonym pliku osobno, w szczegdlnosci
wskazanych w art. 63 ust. 1 ustawy Pzp, gdzie zaznaczono, iz oferty, wnioski o dopuszczenie do
udziatu w postepowaniu oraz oswiadczenie, o ktérym mowa w art. 125 ust. 1 ustawy Pzp, sktada
sie, pod rygorem niewaznosci, w postaci lub formie elektronicznej i opatruje sie odpowiednio
w odniesieniu do wartosci postepowania kwalifikowanym podpisem elektronicznym.
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9.8.

9.9.

9.10.

9.11.

9.12.

9.13.

9.14.

9.15.

9.16.

10.

10.1.
10.2.

10.3.

10.4.

Za date ztozenia oferty przyjmuje sie date jej przekazania w systemie (platformie)
w drugim kroku sktadania oferty poprzez klikniecie przycisku “Zt6z oferte” i wyswietlenie sie
komunikatu, ze oferta zostata zaszyfrowana i ztozona.

Szczegdtowa instrukcja dla Wykonawcdw dotyczaca ztozenia, zmiany i wycofania oferty znajduje sie
na stronie internetowe]j pod adresem:https://platformazakupowa.pl/strona/45-instrukcje.

Otwarcie ofert nastepuje w dniu, w ktérym uptynat termin sktadania ofert, tj. 24.09.2021 r.
godz. 11:15.

Jezeli otwarcie ofert nastepuje przy uzyciu systemu teleinformatycznego, w przypadku awarii tego
systemu, ktéra powoduje brak mozliwosci otwarcia ofert w terminie okreslonym przez
Zamawiajgcego, otwarcie ofert nastepuje niezwtocznie po usunieciu awarii.

Zamawiajgcy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego
postepowania.

Zamawiajgcy, najpdzniej przed otwarciem ofert, udostepnia na stronie internetowej prowadzonego
postepowania informacje o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie zamoéwienia.

Zamawiajgcy, niezwtocznie po otwarciu ofert, udostepnia na stronie internetowej prowadzonego
postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania Wykonawcdw, ktérych oferty zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

Informacja zostanie opublikowana na stronie postepowania na platformazakupowa.pl w sekgji
,, Komunikaty” .

Zgodnie z ustawg Prawo zamdwien publicznych Zamawiajgcy nie ma obowigzku przeprowadzania
sesji otwarcia ofert w sposéb jawny z udziatem Wykonawcdw lub transmitowania sesji otwarcia za
posrednictwem elektronicznych narzedzi do przekazu wideo on-line, a ma jedynie takie
uprawnienie.

Opis sposobu udzielania wyjasnien dotyczacych tresci SWZ
Wykonawca moze zwrdcic sie do Zamawiajgcego z wnioskiem o wyjasnienie tresci SWZ.

Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie pdzniej niz na 6 dni przed
uptywem terminu skfadania ofert, pod warunkiem, ze wniosek o wyjasnienie tresci SWZ wptynat do
Zamawiajgcego nie pdzniej niz na 14 dni przed uptywem terminu sktadania ofert.

Jezeli Zamawiajacy nie udzieli wyjasnienn w terminie, o ktdrym mowa w pkt 10.2, przedtuza termin
sktadania ofert o czas niezbedny do zapoznania sie wszystkich zainteresowanych Wykonawcéw
z wyjasnieniami niezbednymi do nalezytego przygotowania i ztozenia ofert. W przypadku, gdy
whniosek o wyjasnienie tresci SWZ nie wptynat w terminie, o ktérym mowa w pkt 10.2, Zamawiajacy
nie ma obowigzku udzielania wyjasnien SWZ oraz obowigzku przedtuzenia terminu sktadania ofert.

Przedtuzenie terminu sktadania ofert, o ktérych mowa w pkt 10.3., nie wptywa na bieg terminu
sktadania wniosku o wyjasnienie tresci SWZ.
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10.5.

10.6.

10.7.

10.8.

11.

11.1.

11.2.

11.3.

2.1.

2.2.

2.3.

Zmiany SWZ moga wynika¢ zaréwno z pytan zadanych przez Wykonawcédw, jak i z wilasnej
inicjatywy Zamawiajacego.

Jezeli zmiana tresci SWZ bedzie prowadzita do zmiany tresci ogtoszenia o zamdwieniu, Zamawiajgcy
zamiesci ogfoszenie o zmianie ogtoszenia w Dzienniku Urzedowym Unii Europejskiej.

Dokonana przez Zamawiajgcego zmiana tresci SWZ, a takze odpowiedzi na wnioski o wyjasnienie
tresci SWZ, stang sie integralng czescig Specyfikacji Warunkéw Zamdwienia.

Szczegétowa instrukcja dla Wykonawcow dotyczgca zadawania pytan oraz sktadania wnioskow
o wyjasnienie tresci SWZ znajduje sie na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje.

Termin, do ktérego Wykonawca bedzie zwigzany ztozong oferta.

Wykonawca bedzie zwigzany ofertg do dnia 22.12.2021r. Bieg terminu zwigzania ofertg rozpoczyna
sie wraz z uptywem terminu sktadania ofert.

W przypadku gdy wybdr najkorzystniejszej oferty nie nastgpi przed uptywem terminu zwigzania
ofertg wskazanego w pkt 11.1, Zamawiajgcy przed uptywem terminu zwigzania ofertg zwraca sie
jednokrotnie do Wykonawcéw o wyrazenie zgody na przedtuzenie tego terminu o wskazywany
przez niego okres, nie dtuzszy niz 60 dni. Przedtuzenie terminu zwigzania ofertg wymaga ztozenia
przez Wykonawce pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania
oferty. Przedituzenie terminu zwigzania ofertg jest dopuszczalne tylko z jednoczesnym
przedtuzeniem okresu waznosci wadium albo, jesli nie jest to mozliwe, z wniesieniem nowego
wadium na przedtuzony okres zwigzania oferta.

Odmowa wyrazenia zgody na przedtuzenie terminu zwigzania ofertg nie powoduje utraty wadium.

czesé

Warunki udziatu w postepowaniu oraz wymagane dokumenty

Warunki udziatu w postepowaniu

O udzielenie zamodwienia mogg ubiega¢ sie Wykonawcy, ktorzy nie podlegajg wykluczeniu
na zasadach okreslonych w lit. B czesci Il SWZ, oraz spetniajg okreslone przez Zamawiajgcego
warunki udziatu w postepowaniu.

O udzielenie zamdwienia mogg ubiegac sie Wykonawecy, ktérzy spetniajg warunki dotyczace:
zdolnosci do wystepowania w obrocie gospodarczym:
Zamawiajgcy nie stawia warunku w powyzszym zakresie.

uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika to
z odrebnych przepiséw:

Zamawiajgcy nie stawia warunku w powyzszym zakresie.
sytuacji ekonomicznej lub finansowej:

Zamawiajgcy nie stawia warunku w powyzszym zakresie.
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2.4.

2.4.1.

zdolnosci technicznej lub zawodowej:

Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca wykaze, ze:

2.4.1.1. w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krétszy - w tym okresie,

2.4.2.

wykonat, a w przypadku Swiadczen powtarzajacych sie lub ciggtych réwniez wykonywanych,
minimum dwie dostawy wraz z wdrozeniem systemu Next Generation Firewall (NGFW)
o wartosci nie nizszej niz 1 000 000,00 zt brutto (stownie: jeden milion ztotych 00/100) kazda.

Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca wykaze, ze dysponuje lub bedzie
dysponowat nastepujgcymi osobami, ktére bedg uczestniczy¢ w wykonywaniu zamdwienia:

2.4.2.1. Kierownik projektu (min. 1 osoba), tj. osoba posiadajgca certyfikat zarzgdzania projektami

Prince2 Practicioner oraz ITIL lub rbwnowazne;

2.4.2.2. Inzynier systemu (min. 3 osoby), tj. kazda osoba posiadajgca certyfikat producenta wymagany

do wdrozenia oferowanego przez Wykonawce rozwigzania systemu Next Generation Firewall
(NGFW).

Kazda z wymienionych oséb moze petnié wiecej niz jedng funkcje.

Jako certyfikat rdwnowazny Zamawiajgcy rozumie sie certyfikat analogiczny, co do zakresu,
obejmujacy:

a) analogiczng dziedzine merytoryczng wynikajaca z roli, ktdrej dotyczy certyfikat,
b) analogiczny stopien poziomu kompetencji,

c) analogiczny poziom doswiadczenia zawodowego wymagany dla otrzymania danego
certyfikatu,

W przypadku Wykonawcdw wspdlnie ubiegajacych sie o udzielenie zamdéwienia kazdy z warunkéw musi

spetnia¢ w catosci co najmniej jeden z Wykonawcow lub podmiot trzeci, na zasoby ktdrego powotujg sie
Wykonawcy.

3.

Zamawiajgcy moze na kazdym etapie postepowania, uznaé, ze Wykonawca nie posiada
wymaganych zdolnosci, jezeli posiadanie przez Wykonawce sprzecznych intereséw, w szczegdlnosci
zaangazowanie zasobow technicznych lub zawodowych Wykonawcy w inne przedsiewziecia
gospodarcze Wykonawcy moze miec negatywny wptyw na realizacje zamdwienia.

Podstawy wykluczenia z postepowania

Z postepowania o udzielenie zaméwienia wyklucza sie, z zastrzezeniem art. 110 ust. 2 ustawy Pzp,
Wykonawce w stosunku do ktérego zachodzi ktérakolwiek z okolicznosci wskazanych w art. 108
ust. 1 oraz w art. 109 ust. 1 pkt. 1i 4 ustawy Pzp:

1) bedgcego osobg fizyczng, ktdrego prawomocnie skazano za przestepstwo:

a) udziatu w zorganizowanej grupie przestepczej albo w zwigzku z majgcym na celu
popetnienie przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258
Kodeksu karnego (Dz. U. z 2020 r., poz. 1444 ze zm.),

b) handlu ludZmi, o ktérym mowa w art. 189a Kodeksu karnego,
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4)

c¢) o ktérym mowa w art. 228-230a Kodeksu karnego, art. 250a Kodeksu karnego lub
w art. 46 lub art. 48 ustawy z dnia 25 czerwca 2010 r. o sporcie (Dz. U. z 2020 r. poz. 1133),

d) finansowania przestepstwa o charakterze terrorystycznym, o ktéorym mowa w art. 165a
Kodeksu karnego Ilub przestepstwo udaremniania Ilub utrudniania stwierdzenia
przestepczego pochodzenia pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa w art.
299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub
majace na celu popetnienie tego przestepstwa,

f) powierzania wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9
ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy
cudzoziemcom przebywajgcym wbrew przepisom na terytorium Rzeczpospolitej Polskiej
(Dz. U.z2012r., poz. 769 ze zm.),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego,
przestepstwo oszustwa, o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo
przeciwko wiarygodnosci dokumentdéw, o ktérych mowa w art. 270-277d Kodeksu karnego
lub przestepstwo skarbowe,

h) o ktéorych mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r.
o skutkach powierzania wykonywania pracy cudzoziemcom przebywajagcym wbrew
przepisom na terytorium Rzeczpospolitej Polskiej - lub za odpowiedni czyn zabroniony
okreslony w przepisach prawa obcego;

jezeli urzedujacego cztonka jego organu zarzgdzajacego lub nadzorczego, wspdlnika spotki
w spotce jawnej lub partnerskiej albo komplementariusza w spoétce komandytowej lub
komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestepstwo, o ktéorym mowa
w pkt 1);

wobec ktérego wydano prawomocny wyrok sgdu lub ostateczng decyzje administracyjng
o zaleganiu z uiszczaniem podatkow, optfat lub sktadek na ubezpieczenie spoteczne lub
zdrowotne, chyba ze Wykonawca odpowiednio przed uptywem terminu do sktadania wnioskdéw
o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu sktadania ofert
dokonat ptatnosci naleznych podatkéw, optat lub sktadek na ubezpieczenie spoteczne lub
zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie spfaty
tych naleznosci;

wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zamdwienie publiczne;

jezeli Zamawiajgcy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze Wykonawca
zawart z innymi Wykonawcami porozumienie majgce na celu zaktdcenie konkurencji,
w szczegdlnosci jezeli nalezgc do tej samej grupy kapitatowej w rozumieniu ustawy z dnia
16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2021 r., poz. 275), ztozyli
odrebne oferty, oferty czesciowe lub wnioski o dopuszczenie do udziatu w postepowaniu,
chyba ze wykazg, ze przygotowali te oferty lub wnioski niezaleznie od siebie;

jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1 ustawy Pzp, doszto do zaktdcenia
konkurencji wynikajgcego z wczesniejszego zaangazowania tego Wykonawcy lub podmiotu,
ktory nalezy z Wykonawcag do tej samej grupy kapitalowej w rozumieniu ustawy z dnia
16 lutego 2007 r. o ochronie konkurencji i konsumentéw, chyba ze spowodowane tym
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zaktécenie konkurencji moze by¢ wyeliminowane w inny sposéb niz przez wykluczenie
Wykonawcy z udziatu w postepowaniu o udzielenie zaméwienia;

7) ktéry naruszyt obowiazki dotyczace ptatnosci podatkéw, optfat lub sktadek na ubezpieczenia
spoteczne lub zdrowotne, z wyjgtkiem przypadku, o ktérym mowa w art. 108 ust. 1 pkt 3
ustawy Pzp, chyba, ze Wykonawca odpowiednio przed uptywem terminu do skfadania
whnioskdw o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu sktadania
ofert dokonat ptatnosci naleznych podatkéw, optat lub sktadek na ubezpieczenia spoteczne lub
zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie sptaty
tych naleznosci;

8) w stosunku do ktérego otwarto likwidacje, ogtoszono upadtos$¢, ktérego aktywami zarzadza
likwidator lub sad, zawart uktad z wierzycielami, ktérego dziatalnos¢ gospodarcza jest
zawieszona albo znajduje sie on w innej tego rodzaju sytuacji wynikajgcej z podobnej procedury
przewidzianej w przepisach miejsca wszczecia tej procedury.

Wykonawca moze zosta¢ wykluczony przez Zamawiajgcego na kazdym etapie postepowania
o udzielenie zamédwienia.

Wykluczenie Wykonawcy nastepuje zgodnie z art. 111 ustawy Pzp.

Wykaz oswiadczen i dokumentéw, jakie majg ztozy¢ Wykonawcy w celu potwierdzenia spetniania
warunkow udziatu w postepowaniu oraz wykazaniu braku podstaw wykluczenia.

Wszyscy Wykonawcy s3 zobowigzani ztozy¢ do oferty:

Wykonawca do oferty dotgcza oswiadczenie o niepodleganiu wykluczeniu, spetnianiu warunkdéw
udziatu w postepowaniu w zakresie wskazanym przez Zamawiajgcego. Oswiadczenie sktada sie na
formularzu jednolitego europejskiego dokumentu zamdwienia, zwanego dalej ,JEDZ”,
sporzadzonego zgodnie ze wzorem standardowego formularza okreslonego w rozporzgdzeniu
Wykonawczym Komisji (UE) 2016/7 z dnia 5 stycznia 2016 r. (Dz. Urz. UE nr L 3 2 6.1.2016, str. 16),
ustanawiajgcym standardowy formularz jednolitego europejskiego dokumentu zamdwienia.
Oswiadczenie stanowi dowdd potwierdzajgcy brak podstaw wykluczenia, spetnianie warunkéw
udziatu w postepowaniu na dzien sktadania ofert, stanowi dowdd tymczasowo zastepujacy
wymagane przez Zamawiajgcego podmiotowe $Srodki dowodowe.

Zamawiajgcy udostepni Wykonawcom formularz JEDZ na stronie internetowej platformy
zakupowej: platformazakupowa.pl/pn/uokik.

Instrukcje wypetniania JEDZ mozna znalezé pod adresem https://www.uzp.gov.pl/data
[assets/pdf file/0015/32415/Jednolity-Europejski-Dokument-Zamowienia-instrukcja.pdf

W przypadku wspdlnego ubiegania sie o zamodwienie przez Wykonawcow osSwiadczenie,
o ktédrym mowa powyzej (JEDZ), sktada kazdy z Wykonawcéw wspdlnie ubiegajacych sie
o zaméwienie. Oswiadczenia te potwierdzajg brak podstaw wykluczenia oraz spetnianie warunkéw
udziatu w postepowaniu, w zakresie, w jakim kazdy z Wykonawcéw wykazuje spetnianie warunkéw
udziatu w postepowaniu.

Wykonawca w przypadku polegania na zdolnosciach lub sytuacji podmiotéw udostepniajgcych
zasoby, przedstawia, wraz z o$wiadczeniem, o ktérym mowa powyzej (JEDZ), takze oswiadczenie
podmiotu udostepniajgcego zasoby potwierdzajgce brak podstaw wykluczenia tego podmiotu oraz
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1.2.

2.1.

2.2.

2.3.

2.4.

spetnianie warunkéw udziatu w postepowaniu, w zakresie, w jakim Wykonawca powotuje sie na
jego zasoby.

Wykonawca moze wykorzystaé JEDZ ztozony w odrebnym postepowaniu o udzielenie zamowienia,
jezeli potwierdszi, ze informacje w nim zawarte zamdwienia pozostajg prawidfowe.

Zamawiajgcy zada, by Wykonawca ztozyt wraz z ofertg nastepujace przedmiotowe sSrodki
dowodowe:

— wydruk ze strony https://www.gartner.com na potwierdzenie, iz producent zaoferowanego
rozwigzania jest notowany w czesci (,,Cwiartce”) Leaders w raportach Gartner Magic Quadrants
for Enterprise Network Firewalls nie starszy niz 2 lata przed uptywem terminu sktadania ofert;

— opis oferowanego rozwigzania systemu zabezpieczen (wzér stanowi Zatacznik nr 9 do SW2)

Zamawiajgcy akceptuje réwnowazne przedmiotowe S$rodki dowodowe, jesli potwierdzajg,
ze oferowane Swiadczenia spetniajg okreslone przez Zamawiajgcego wymagania, cechy lub kryteria.

Jezeli Wykonawca nie ztozy przedmiotowych srodkéw dowodowych lub ztozone przedmiotowe
srodki dowodowe beda niekompletne, Zamawiajacy wezwie do ich ztozenia lub uzupetnienia w
wyznaczonym terminie.

Zamawiajacy przed udzieleniem zamodwienia wezwie Wykonawce, ktdérego oferta zostata
najwyzej oceniona, do ztozenia w wyznaczonym terminie, nie krétszym niz 10 dni od dnia
przekazania wezwania, podmiotowych srodkéw dowodowych. Podmiotowe $rodki dowodowe
wymagane od Wykonawcy obejmuija:

- w zakresie wykazania, ze Wykonawca nie podlega wykluczeniu na podstawie przestanek

okreslonych w pkt 1 lit. B Czesci Il SWZ:

informacje z Krajowego Rejestru Karnego w zakresie okreslonym w art. 108 ust. 1 pkt 1i 2, pkt. 4
ustawy wystawiong nie wczesniej niz 6 miesiecy przed uptywem terminu sktadania ofert;

odpisu lub informacji z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji i Informacji
o Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy, sporzadzonych nie wczesniej
niz 3 miesigce przed jej ztozeniem, jezeli odrebne przepisy wymagajg wpisu do rejestru lub
ewidencji;

zaswiadczenia wtasciwego naczelnika Urzedu Skarbowego potwierdzajgcego, ze Wykonawca nie
zalega z optacaniem podatkdw, wystawione nie wczesniej niz 3 miesigce przed uptywem terminu
sktadania ofert, lub innego dokumentu potwierdzajgcego, ze Wykonawca zawart porozumienie
z wilasciwym organem podatkowym w sprawie sptat tych naleznosci wraz z ewentualnymi
odsetkami lub grzywnami, w szczegdlnosci uzyskat przewidziane prawem zwolnienie, odroczenie
lub roztozenie na raty zalegtych ptatnosci lub wstrzymanie w catosci wykonania decyzji wtasciwego
organu;

zaswiadczenia witasciwej terenowej jednostki organizacyjnej Zaktadu Ubezpieczen Spotecznych lub
Kasy Rolniczego Ubezpieczenia Spotfecznego albo innego dokumentu potwierdzajgce, ze
Wykonawca nie zalega z optacaniem sktadek na ubezpieczenia spoteczne Iub zdrowotne,
wystawione nie wczesniej niz 3 miesigce przed uptywem terminu sktadania ofert lub inny dokument
potwierdzajgcy, ze Wykonawca zawart porozumienie z wtasciwym organem w sprawie spfat tych
naleznosci wraz z ewentualnymi odsetkami lub grzywnami, w szczegdlnosci uzyskat przewidziane
prawem zwolnienie, odroczenie lub roztozenie na raty zalegtych ptatnosci lub wstrzymanie w catosci
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2.5.

2.6.

2.7.

2.8.

2.9

3.

wykonania decyzji wiasciwego organu;

oswiadczenia Wykonawcy o aktualnosci informacji zawartych w oswiadczeniu, o ktérym mowa
w art. 125 ust. 1 ustawy, w zakresie podstaw wykluczenia z postepowania wskazanych przez
Zamawiajgcego, o ktérych mowa w:

a) art. 108 ust. 1 pkt 3 ustawy,

b) art. 108 ust. 1 pkt 5 ustawy, dotyczgcych zawarcia z innymi wykonawcami porozumienia
majgcego na celu zaktécenie konkurencji,

c) art. 108 ust. 1 pkt 6 ustawy,
d) art. 109 ust. 1 pkt 7 ustawy.

dokumenty dotyczace podmiotu trzeciego, w celu wykazania braku istnienia wobec nich podstaw
wykluczenia oraz spetnienia, w zakresie, w jakim Wykonawca powotuje sie na jego zasoby,
warunkow udziatu w postepowaniu — jezeli Wykonawca polega na zasobach podmiotu trzeciego;

oswiadczenie Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku przynaleznosci do tej
samej grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurenc;ji
i konsumentéw (Dz. U. z 2021 r. poz. 275), z innym Wykonawcg, ktory ztozyt odrebng oferte albo
oswiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz z dokumentami lub
informacjami potwierdzajagcymi przygotowanie oferty, niezaleznie od innego Wykonawcy
nalezgcego do tej samej grupy kapitatowej (wzdr oswiadczenia stanowi Zatgcznik nr 4 do SWZ).

- w zakresie spetniania warunkéw udziatu, okreslonych w pkt 2.4 lit. A Czesci Il SWZ:

wykaz dostaw wykonanych, a w przypadku swiadczen powtarzajgcych sie lub ciggtych réwniez
wykonywanych, w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krotszy —
w tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat wykonaniai podmiotéw, na rzecz
ktorych dostawy zostaty wykonane lub sg wykonywane, oraz zatgczeniem dowoddw okreslajgcych,
czy te dostawy zostaty wykonane lub sg wykonywane nalezycie, przy czym dowodami, o ktérych
mowa, sg referencje badz inne dokumenty sporzadzone przez podmiot, na rzecz ktérego dostawy
zostaty wykonane, a w przypadku Swiadczen powtarzajgcych sie lub ciggtych sg wykonywane, a
jezeli Wykonawca z przyczyn niezaleznych od niego nie jest wstanie uzyska¢ tych dokumentéw
oSwiadczenie Wykonawcy; w przypadku Swiadczen powtarzajgcych sie lub ciggtych nadal
wykonywanych referencje badz inne dokumenty potwierdzajagce ich nalezyte wykonywanie
powinny by¢ wystawione w okresie ostatnich 3 miesiecy (wzdr wykazu stanowi Zatacznik nr 7 do
SW2).

Dokumenty muszg by¢ wystawione przez Zamawiajgcego zamowienie/Odbiorce zamdwienia.

wykaz oséb skierowanych przez Wykonawce do realizacji zaméwienia publicznego, w szczegdlnosci
odpowiedzialnych za swiadczenie ustug wraz z informacjami na temat ich kwalifikacji zawodowych,
uprawnien, doswiadczenia i wyksztatcenia niezbednych do wykonania zamdwienia publicznego,
a takze zakresu wykonywanych przez nie czynnosci oraz informacjg o podstawie do dysponowania
tymi osobami (wzdér wykazu stanowi Zatacznik nr 8 do SWZ).

Wykonawcy zagraniczni

Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast

dokumentdw, o ktérych mowa w pkt 1 lit. B Czesci Il SWZ:
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3.1

3.2

3.3.

informacji z Krajowego Rejestru Karnego, o ktérej mowa w art. 108 ust. 1 pkt 1i 2, pkt. 4 ustawy —
sktada informacje z odpowiedniego rejestru, takiego jak rejestr sadowy, albo w przypadku braku
takiego rejestru, inny réwnowazny dokument wydany przez wifasciwy organ sadowy lub
administracyjny kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania, w zakresie,
o ktérym mowa powyzej, wystawiony nie wczesniej niz 6 miesiecy przed jego ztozeniem.

zaswiadczenia, o ktérym mowa w pkt. 2.2,. 2.3. i 2.4. lit. C czesci Il SWZ — sktada dokument lub
dokumenty wystawione w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania,
sktada dokument lub dokumenty wystawione w kraju, w ktédrym wykonawca ma siedzibe lub
miejsce zamieszkania, wystawione nie wczes$niej niz 3 miesigce przed ich ztozeniem, potwierdzajace
odpowiednio, ze:

a) nie naruszyt obowigzkdw dotyczgcych ptatnosci podatkdw, optat lub sktadek na ubezpieczenie
spoteczne lub zdrowotne,

b) nie otwarto jego likwidacji, nie ogtoszono upadtosci, jego aktywami nie zarzadza likwidator lub
sad, nie zawart uktadu z wierzycielami, jego dziatalnos¢ gospodarcza nie jest zawieszona ani nie
znajduje sie on w innej tego rodzaju sytuacji wynikajgcej z podobnej procedury przewidzianej
w przepisach miejsca wszczecia tej procedury.

Jezeli w kraju, w ktéorym Wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie
dokumentdw, o ktérych mowa pkt.2.1., 2.2., 2.3. i 2.4. lit. C czesci Il SWZ, lub gdy dokumenty te nie
odnoszg sie do wszystkich przypadkow, o ktérych mowa w art. 108 ust. 1 pkt 1, 2 i 4, art. 109 ust. 1
pkt 1 i 4 ustawy, zastepuje sie je odpowiednio w catosci lub w czesci dokumentem zawierajgcym
odpowiednio oswiadczenie Wykonawcy, ze wskazaniem osoby albo osébu prawnionych do jego
reprezentacji, lub oswiadczenie osoby, ktorej dokument miat dotyczy¢, ztozone pod przysiegg, lub,
jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania nie ma przepiséw
o oswiadczeniu pod przysiega, zfozone przed organem sgdowym lub administracyjnym,
notariuszem, organem samorzadu zawodowego lub gospodarczego, wtasciwym ze wzgledu na
siedzibe lub miejsce zamieszkania Wykonawcy.

Zamawiajacy nie wzywa do ztozenia podmiotowych $rodkéw dowodowych, jezeli:

a) moze je uzyskaé za pomocg bezptatnych i ogdlnodostepnych baz danych, w szczegélnosci
rejestréw publicznych w rozumieniu ustawy z dnia 17.02.2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (Dz. U. z 2021 r. poz. 670 ze zm.), o ile Wykonawca
wskazat w JEDZ, dane umozliwiajgce dostep do tych srodkdw;

b) podmiotowym sSrodkiem dowodowym jest oswiadczenie, ktorego tres¢ odpowiada zakresowi
oswiadczenia, o ktérym mowa w art. 125 ust. 1.

Wykonawca nie jest zobowigzany do ztozenia podmiotowych $rodkéw dowodowych, ktére
Zamawiajgcy posiada, jezeli Wykonawca wskaze te $rodki oraz potwierdzi ich prawidtowosc
i aktualnos¢.

W zakresie nieuregulowanym ustawg Pzp lub niniejszg SWZ do oswiadczenn i dokumentéw
sktadanych przez Wykonawce w postepowaniu zastosowanie majg w szczegélnosci przepisy
rozporzadzenia Ministra Rozwoju Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie
podmiotowych srodkéw dowodowych oraz innych dokumentéw lub oswiadczen, jakich moze zadad
Zamawiajgcy od Wykonawcy oraz rozporzadzenia Prezesa Rady Ministréw z dnia 30 grudnia 2020 .
w sprawie sposobu sporzgdzania i przekazywania informacji oraz wymagan technicznych dla
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dokumentéw elektronicznych oraz $rodkdédw komunikacji elektronicznej w postepowaniu
o udzielenie zamdwienia publicznego lub konkursie.

Zgodnie z rozporzadzeniem Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r.
w sprawie podmiotowych srodkéw dowodowych oraz innych dokumentéw lub o$wiadczen, jakich
moze zgda¢ Zamawiajgcy od Wykonawcy podmiotowe $rodki dowodowe oraz inne dokumenty lub
oswiadczenia, o ktédrych mowa w rozporzadzeniu sktada sie w formie elektroniczneji opatruje sie
kwalifikowanym podpisem elektronicznym.

Forma dokumentéw i oswiadczen o ktérych mowa w lit. C Czesci Il SWZ:

1) Podmiotowe Srodki dowodowe, w tym oswiadczenie, o ktorym mowa w art. 117 ust. 4 ustawy,
oraz zobowigzanie podmiotu udostepniajgcego zasoby, przedmiotowe srodki dowodowe,
dokumenty, o ktérych mowa w art. 94 ust. 2 ustawy Pzp, niewystawione przez upowaznione
podmioty, oraz petnomocnictwo przekazuje sie w postaci elektronicznej i opatruje sie
kwalifikowanym podpisem elektronicznym.

2) W przypadku gdy podmiotowe srodki dowodowe, w tym oswiadczenie, o ktérym mowa
w art. 117 ust. 4 ustawy Pzp, oraz zobowigzanie podmiotu udostepniajgcego zasoby,
przedmiotowe Srodki dowodowe, dokumenty, o ktérych mowa w art. 94 ust. 2 ustawy Pzp,
niewystawione przez upowaznione podmioty lub petnomocnictwo, zostaty sporzadzone jako
dokument w postaci papierowej i opatrzone wtasnorecznym podpisem, przekazuje sie cyfrowe
odwzorowanie tego dokumentu opatrzone i opatruje sie kwalifikowanym podpisem
elektronicznym, poswiadczajgcym zgodnos¢ cyfrowego odwzorowania z dokumentem
w postaci papierowe;j.

3) Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej,
o ktéorym mowa w ust. 2, dokonuje w przypadku:

a) podmiotowych srodkéw dowodowych — odpowiednio Wykonawca, Wykonawca wspdlnie
ubiegajagcy sie o udzielenie zamodwienia, podmiot udostepniajacy zasoby Ilub
podwykonawca, w zakresie podmiotowych s$rodkéw dowodowych, ktdore kazdego
z nich dotyczg;

b) przedmiotowego srodka dowodowego, dokumentu, o ktérym mowa w art. 94 ust. 2
ustawy Pzp, oswiadczenia, o ktéorym mowa w art. 117 ust. 4 ustawy Pzp, lub zobowigzania
podmiotu udostepniajgcego zasoby — odpowiednio Wykonawca lub Wykonawca wspdlnie
ubiegajacy sie o udzielenie zamdwienia;

c) petnomocnictwa — mocodawca.

4) Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej,
o ktorym mowa w ust. 2, moze dokonac réwniez notariusz.

5) W zakresie nieuregulowanym SWZ, zastosowanie majg przepisy rozporzgdzenia Ministra
Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych srodkéw
dowodowych oraz innych dokumentéw lub oswiadczen, jakich moze 7zgdaé zamawiajacy
od wykonawcy(Dz. U. z 2020 r., poz. 2415).

Poleganie na zasobach innych podmiotéow

Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu polega¢ na zdolnosciach
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technicznych lub zawodowych Ilub sytuacji finansowej lub ekonomicznej podmiotéw
udostepniajgcych zasoby, niezaleznie od charakteru prawnego tgczacych go z nimi stosunkéw
prawnych.

W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia Wykonawcy mogg polegac¢ na zdolnosciach podmiotéw udostepniajgcych zasoby,
jesli podmioty te wykonajg ustugi, do realizacji ktorych te zdolnosci sg wymagane.

Wykonawca, ktdry polega na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby, sktada,
wraz z ofertg, zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do dyspozycji
niezbednych zasobéw na potrzeby realizacji danego zamdéwienia lub inny podmiotowy Srodek
dowodowy potwierdzajacy, ze Wykonawca realizujgc zamowienie, bedzie dysponowat niezbednymi
zasobami tych podmiotéw. Oswiadczenie musi zawiera¢ informacje zawarte w art. 118 ust. 4
ustawy Pzp (wzdor oswiadczenia stanowi Zatgcznik Nr 6 do SWZ).

Zamawiajgcy ocenia, czy udostepniane Wykonawcy przez podmioty udostepniajgce zasoby
zdolnosci techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalajg na
wykazanie przez Wykonawce spetniania warunkéw udziatu w postepowaniu, a takze bada, czy nie
zachodzg wobec tego podmiotu podstawy wykluczenia, ktdre zostaty przewidziane wzgledem
Wykonawcy.

Jezeli zdolnosci techniczne lub zawodowe, sytuacja ekonomiczna lub finansowa podmiotu
udostepniajgcego zasoby nie potwierdzajg spetniania przez Wykonawce warunkéw udziatu
w postepowaniu lub zachodzg wobec tego podmiotu podstawy wykluczenia, Zamawiajacy zada, aby
Wykonawca w terminie okreslonym przez Zamawiajgcego zastgpit ten podmiot innym podmiotem
lub podmiotami albo wykazat, ze samodzielnie spetnia warunki udziatu w postepowaniu.

UWAGA: Wykonawca nie moze, po uptywie terminu sktadania ofert, powotywac sie na zdolnosci lub
sytuacje podmiotdw udostepniajacych zasoby, jezeli na etapie sktadania ofert nie polegat on
w danym zakresie na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby.

Wykonawca, ktéry powotuje sie na zasoby innych podmiotéw, w celu wykazania braku istnienia
wobec nich podstaw wykluczenia oraz spetniania, w zakresie, jakim powotuje sie na ich zasoby,
warunkéw udziatu w postepowaniu sktada takze oswiadczenie (JEDZ), o ktérym mowa w pkt 1.1.
lit. B Czesci Il SWZ, dotyczace tego podmiotu. W przypadku, gdy oferta Wykonawcy powotujgcego
sie na zasoby innych podmiotéw zostanie najwyzej oceniona, taki Wykonawca bedzie zobowigzany
do przedstawienia w odniesieniu do tych podmiotéw dokumentow, o ktérych mowa w pkt 2.1 —2.5
lit. C Czesci Il SWZ.

Podmiot, ktéry zobowigzat sie do udostepnienia zasobdw, odpowiada solidarnie z Wykonawca,
ktory polega na jego sytuacji finansowej lub ekonomicznej, za szkode poniesiong przez
Zamawiajgcego powstatg wskutek nieudostepnienia tych zasobdw, chyba ze za nieudostepnienie
zasobow podmiot ten nie ponosi winy.

Informacja dla Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zaméwienia (spé6tki cywilne
/konsorcja).

Wykonawcy mogg wspdlnie ubiegac sie o udzielenie zamdwienia. W takim przypadku Wykonawcy
ustanawiajg petnomocnika do reprezentowania ich w postepowaniu albo do reprezentowania
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i zawarcia umowy w sprawie zamdwienia publicznego. Petnomocnictwo winno by¢ zatgczone do
oferty.

W przypadku Wykonawcow wspdlnie ubiegajagcych sie o udzielenie zamdwienia, oswiadczenia,
o ktérych mowa w pkt 1.1. lit. C czesci Il SWZ, sktada kazdy z Wykonawcéw. Oswiadczenia
te potwierdzajg brak podstaw wykluczenia oraz spetnianie warunkdw udziatu w zakresie, w jakim
kazdy z Wykonawcdw wykazuje spetnianie warunkéw udziatu w postepowaniu.

Oswiadczenia i dokumenty potwierdzajgce brak podstaw do wykluczenia z postepowania skfada
kazdy z Wykonawcdw wspdlnie ubiegajacych sie o zamdwienie.

Dokumenty i oSwiadczenia jakie musi zawieraé Oferta

Formularz oferty — Zatacznik nr 5 do SWZ,

Jednolity Europejski Dokument Zamdwienia (JEDZ),

Przedmiotowe $rodki dowodowe, o ktérych mowa w 1.2. lit. C czesci Il SWZ,

Zobowigzanie podmiotu trzeciego, o ktérym mowa w pkt 3 lit D Czes$¢ Il SWZ (jezeli dotyczy —
wypetniony i podpisany Zatacznik Nr 6 do SWz),

Oryginat petnomocnictwa do ztozenia oferty lub kopia petnomocnictwa potwierdzona przez
mocodawce lub notariusza, o ile prawo do podpisania oferty nie wynika z innych dokumentéw
ztozonych wraz z oferta. Przyjmuje sie, ze petnomocnictwo do ztozenia oferty upowaznia réwniez
do poswiadczenia za zgodnos$¢ z oryginatem kopii wszystkich dokumentéw sktadanych wraz
z oferty, chyba ze z tresci petnomocnictwa wynika co innego.

Oswiadczenie czy wybdér oferty Wykonawcy bedzie prowadzit do powstania u Zamawiajacego
obowigzku podatkowego — Wykonawca moze zamiesSci¢ niniejsze os$wiadczenie w formularzu
ofertowym lub tez w odrebnym dokumencie.

Oferty niepodpisane, niezgodne z ustawg lub takie, ktérych tresé¢ nie odpowiada tresci SWZ zostana

odrzucone bez dalszego rozpatrywania.

1.1.

1.2.

czesé
Procedura postepowania dotyczgca wyboru oferty najkorzystniejszej
Opis sposobu obliczenia ceny

Przez pojecie ,cena” w rozumieniu art. 3 ust. 1 pkt 1 i ust. 2 ustawy z dnia 9 maja 2014 r.
o informowaniu o cenach towardw i ustug (Dz. U. z 2019 r. poz. 178) nalezy rozumieé¢ wartosc¢
wyrazong w jednostkach pienieznych, ktérg kupujacy jest obowigzany zaptaci¢ przedsiebiorcy za
towar lub ustuge. W cenie uwzglednia sie podatek od towardw i ustug oraz podatek akcyzowy, jezeli
na podstawie odrebnych przepisow sprzedaz towaru (ustugi) podlega obcigzeniu podatkiem od
towardw i ustug lub podatkiem akcyzowym. Przez cene rozumie sie rowniez stawke taryfowa.

Wykonawca w Formularzu ofertowym ustala wynagrodzenie ryczattowe za caty zakres rzeczowy
okreslony w Zatgczniku Nr 1 do SWZ. Wynagrodzenie to bedzie stanowi¢ catkowite wynagrodzenie
Wykonawcy,uwzgledniajgce wszystkie koszty zwigzane z realizacjg przedmiotu zamodwienia zgodnie
zSWZ.
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1.3. W formularzu ofertowym nalezy wskazaé: kwote ryczattowg netto oraz kwote ryczattowg brutto
za wykonanie przedmiotu zaméwienia uwzgledniajgcy podatek VAT w obowigzujgcej stawce.

1.4. Wykonawca, dokonujgc kalkulacji warunkéw cenowych swojej oferty, jest zobowigzany
do przestrzegania zasad uczciwej konkurencji z zastrzezeniem, iz cena lub koszt lub ich istotne
czesci sktadowe nie mogg by¢ razaco niskie w stosunku do przedmiotu zamdwienia. Konsekwencja
ztozenia oferty z razgco niskg ceng lub kosztem jest jej odrzucenie — zgodnie z art. 226 ust. 1 pkt 8
w zwigzku z art. 224 ust. 6 ustawy Pzp.

1.5. Wykonawca w przedstawionej ofercie winien zaoferowaé¢ cene kompletng, jednoznaczng
i ostateczng. Ewentualne upusty oferowane przez Wykonawce winny by¢ uwzglednione w cenie
oferty.

1.6. Jezeli ztozono oferte, ktdrej wybdr prowadzitby do powstania u Zamawiajgcego obowigzku
podatkowego zgodnie z przepisami o podatku od towardw i ustug, Zamawiajacy w celu oceny takiej
oferty dolicza do przedstawionej w niej ceny podatek od towardw i ustug, ktéry miatby obowigzek
rozliczy¢ zgodnie z tymi przepisami. Wykonawca sktadajac oferte informuje Zamawiajacego
(sktadajac oswiadczenie w Formularzu ofertowym lub w innym oswiadczeniu), czy wybor oferty
bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego, wskazujac nazwe
(rodzaj) towaru lub ustugi, ktérych dostawa lub Swiadczenie bedzie prowadzi¢ do jego powstania,
oraz wskazujgc ich wartos¢ bez podatku VAT.

1.7. Rozliczenia miedzy Wykonawcg a Zamawiajgcym dokonywane bedg w PLN. Zamawiajacy nie
dopuszcza mozliwosci prowadzenia z Wykonawca rozliczern w innej walucie niz PLN.

1.8. Wykonawca okresla cene oferty z doktadnoscig dwdch miejsc po przecinku.

2. Opis kryteriow wyboru najkorzystniejszej oferty wraz z podaniem znaczenia tych
kryteridw oraz sposobu oceny ofert

2.1. Przy dokonywaniu wyboru najkorzystniejszej oferty Zamawiajgcy stosowaé bedzie nastepujace
kryteria:

Maksymalna liczba punktow

L.p. Kryterium Waga kryterium mozliwa

do uzyskania w kryterium

1. |Cena 60% 60 pkt

5 FunkCJonaInosF dotyczaca , zbierania logéw 10 % 10 pkt

systemowych i tworzenia raportéw

3 Funkqonalnosc' d?tyczaca aktualizacji 15 % 15 pkt

oprogramowania urzadzen

A Funkqonzj\lnosc dptyczaca blokowania za pomoca 15 % 15 pkt

algorytmow uczenia maszynowego (ML)
Razem 100 pkt

2.2.  Punkty za kryterium ,,Cena” (C):

Liczba punktow uzyskanych przez Wykonawce w kryterium cena (maks. 60 pkt) zostanie przeliczona

z wykorzystaniem nastepujgcego wzoru i zaokraglona do dwdch miejsc po przecinku:

Punkty beda liczone wedtug wzoru:
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Cn
C = x 60 (waga kryterium)
Cb

gdzie:

C — liczba punktow w ramach kryterium ceny (obliczana do dwéch miejsc po przecinku)
Cn — najnizsza cena ofertowa brutto sposrdd ocenianych ofert

Cb — cena brutto oferty ocenianej

2.3. Punkty za kryterium ,Funkcjonalnos¢ dotyczaca zbierania logéw systemowych i tworzenia
raportow” (Z) zostang przyznane na podstawie informacji zawartej w Formularzu Ofertowym
(Zatacznik nr 5 do SWZ) wedtug nastepujacych zasad:

Zamawiajgcy w tym kryterium bedzie przyznawat 10 punktéw za zaoferowanie Systemu, w ktérym,
w przypadku utraty komunikacji z SCZ, urzgdzenia NGFW pozwalajg na:

1) lokalne zbieranie i analizowanie logéw

2) korelowanie zbieranych informacji oraz budowania raportéw na ich podstawie. Zbierane dane
powinny zawiera¢ informacje co najmniej o:
a) ruchu sieciowym,
b) aplikacjach,
c) zagrozeniach
d) filtrowaniu stron www.

3) tworzenie raportéw dostosowanych do wymagan Zamawiajgcego, zapisania ich w systemie
i uruchamiania w sposoéb reczny lub automatyczny w okreslonych przedziatach czasu. Wynik
dziatania raportéw jest dostepny w formatach co najmniej PDF, CSV i XML.

W przypadku, gdy Wykonawca nie zaoferuje Systemu o ww. funkcjonalnosci, Wykonawca w ramach
tego kryterium otrzyma O pkt.

2.4. Punkty za kryterium ,Funkcjonalnosé¢ dotyczaca aktualizacji oprogramowania urzadzen” (A)

zostang przyznane na podstawie informacji zawartej w Formularzu Ofertowym (Zatacznik nr 5 do
SW2Z) wedtug nastepujacych zasad:

Zamawiajgcy w tym kryterium przyzna 15 punktéw za zaoferowanie urzadzen NGFW, ktore
umozliwiajg sprawdzenie wptywu nowo pobranych aktualizacji sygnatur wykrywajacych aplikacje
(przed ich zatwierdzeniem na urzgdzeniu) na istniejace polityki bezpieczenstwa, przy czym funkcja
ta jest wbudowana w GUI urzadzenia firewall i nie korzysta z rozwigzan trzecich.

W przypadku, gdy Wykonawca nie zaoferuje urzgdzen NGFW o ww. funkcjonalnosci, Wykonawca
w ramach tego kryterium otrzyma 0 pkt.

2.5. Punkty za kryterium ,Funkcjonalno$¢ dotyczgca blokowania za pomoca algorytmdw uczenia
maszynowego (ML)” (ML) zostang przyznane na podstawie informacji zawartej w Formularzu
Ofertowym (Zatacznik nr 5 do SWZ) wedtug nastepujacych zasad:

Zamawiajgcy w tym kryterium przyzna 15 punktéw za zaoferowanie urzadzen NGFW, ktore
pozwalajg na blokowanie zagrozen za pomocy algorytméw uczenia maszynowego (ML)
aktualizowanego dynamicznie przez producenta, przy czym wykrywanie i blokowanie ztosliwych
tresci odbywa sie lokalnie na urzadzeniu, jako uzupetnienie posiadanych funkcji bazujgcych na
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sygnaturach antywirusowych oraz funkcji filtrowanie URL. Funkcja wykrywania zagrozen
z wykorzystaniem mechanizmoéw ML dostepna jest co najmniej dla:

a) ztosliwych plikéw wykonywalnych (PE)

b) ztosliwych skryptow PowerShell i ztosliwych skryptéw JavaScript

c) ztosliwych stron internetowych/atakéw phishing

W przypadku, gdy Wykonawca nie zaoferuje urzgdzen NGFW o ww. funkcjonalnos$ci, Wykonawca
w ramach tego kryterium otrzyma 0 pkt.

Za najkorzystniejszg Zamawiajgcy uzna oferte, ktdra uzyska najwiekszg liczbe punktow:
S=C+Z+A+ML

gdzie:

S —taczna liczba punktdw uzyskanych przez oferte,

C — liczba punktéw uzyskana w kryterium ,,Cena”,

Z — liczba punktéw w kryterium ,Funkcjonalno$s¢ dotyczaca zbierania logéw systemowych

i tworzenia raportéw”,
A — liczba punktéw uzyskana w kryterium ,,Funkcjonalnosé dotyczaca aktualizacji oprogramowania
urzadzen”

ML — liczba punktow uzyskana w kryterium , Funkcjonalnos$¢ dotyczaca blokowania za pomoca

algorytmow uczenia maszynowego (ML)”

Zamawiajgcy udzieli zamoéwienia Wykonawcy, ktérego oferta odpowiada¢ bedzie wszystkim
wymaganiom przedstawionym w ustawie oraz w SWZ i zostanie oceniona jako najkorzystniejsza
w oparciu o podane kryteria wyboru.

3.2
3.3.

CZESC IV
Postanowienia konnicowe
Zabezpieczenie nalezytego wykonania umowy

Zamawiajgcy wymaga whniesienia zabezpieczenia nalezytego wykonania umowy w wysokosci
5% wartosci brutto oferty.

Uniewaznienie postepowania

Zamawiajgcy uniewazni postepowanie, jezeli wypetniona zostanie jedna z przestanek okreslonych
w art. 255 pkt 1-7ustawy Prawo zamowien publicznych.

Udzielenie zaméwienia

Zamawiajgcy udzieli zamodwienia Wykonawcy, ktéry spetnia warunki udziatu w postepowaniu
oraz ktérego oferta odpowiada wymaganiom okreslonym w przepisach ustawy Prawo zamdwien
publicznych, majacych zastosowanie, w niniejszej SWZ oraz zostata uznana za najkorzystniejsza.

Zamawiajgcy dokona wyboru najkorzystniejszej oferty zgodnie z art. 239 ustawy Pzp.

Niezwtocznie po wyborze najkorzystniejszej oferty Zamawiajacy przekaze Wykonawcom, ktérzy
ztozyli oferty, zawiadomienieo wyborze najkorzystniejszej oferty, ktére bedzie zawieraé co
najmniej:
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3.4.

3.5.

3.6.

3.7.

3.8.

6.2.

6.3.

7.1.

a) nazwe i imie nazwisko, siedzibe albo miejsce zamieszkania i adres, jezeli jest miejscem
wykonywania dziatalno$ci Wykonawcy, ktérego oferte wybrano, oraz nazwy albo imiona
i nazwiska, siedziby albo miejsca zamieszkania i adresy, jezeli s3 miejscami wykonywania
dziatalnosci Wykonawcow, ktérzy ztozyli oferty, a takze punktacje przyznang ofertom w kazdym
kryterium oceny ofert i tgczng punktacje,

b) informacje o Wykonawcach, ktdrych oferty zostaty odrzucone
- podajac uzasadnienie faktyczne i prawne.

Zamawiajgcy zawiera umowe w sprawie zamdwienia publicznego w terminie nie krétszym niz
10 dni od dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty.

Zamawiajgcy moze zawrze¢ umowe w sprawie zamdwienia publicznego przed uptywem terminu,
o ktéorym mowa w pkt 3.4., jezeli w postepowaniu o udzielenie zamdwienia prowadzonym
W przetargu nieograniczonym ztozono tylko jedng oferte.

Wykonawca, ktérego oferta zostanie uznana za najkorzystniejszg, bedzie zobowigzany przed
podpisaniem umowy do wniesienia zabezpieczenia nalezytego wykonania umowy.

W przypadku wyboru oferty ztozonej przez Wykonawcoéw wspdlnie ubiegajacych sie o udzielenie
zamdwienia Zamawiajacy zastrzega sobie prawo Zzgdania przed zawarciem umowy w sprawie
zamoéwienia publicznego umowy regulujgcej wspdtprace tych Wykonawcow.

Wykonawca bedzie zobowigzany do podpisania umowy w miejscu i terminie wskazanym przez
Zamawiajgcego.

Projektowane postanowienia umowy

Postanowienia umowy oraz zasady wspotpracy pomiedzy wybranym do realizacji zamdwienia
Wykonawcg a Zamawiajgcym okreslajg Projektowane postanowienia umowy stanowigce Zatgcznik
Nr 2 do SWZ.

Obowigzujace przepisy

W kwestiach, ktdre nie zostaly wyjasnione w niniejszej SWZ zastosowanie majg odpowiednio
stosowane przepisy ustawy Prawo zamoéwien publicznych oraz Kodeksu cywilnego.

Informacje o tresci zawieranej umowy oraz mozliwosci jej zmiany

Wybrany Wykonawca jest zobowigzany do zawarcia umowy w sprawie zamdwienia publicznego na
warunkach okreslonych w Projektowanych postanowieniach umowy, stanowigcych Zatacznik nr 2
do SWZ.

Zakres $wiadczenia Wykonawcy wynikajgcy z umowy jest tozsamy z jego zobowigzaniem zawartym
w ofercie.

Zamawiajgcy przewiduje mozliwos¢ zmiany zawartej umowy w zakresie i na warunkach okreslonych
w Projektowanych postanowieniach umowy, stanowigcych Zatacznik nr 2 do SWZ.

Zmiana umowy wymaga dla swej waznosci, pod rygorem niewaznosci, zachowania formy pisemnej.
Ochrona danych osobowych

Zgodnie zart. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych i w sprawie swobodnego przeptywu
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takich danych oraz uchylenia dyrektywy 96/46/WE (ogdlne rozporzadzenie o ochronie danych
osobowych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1) zwanego dalej RODO), uprzejmie informujemy
ze:

1. administratorem Pani/Pana danych osobowych jest Prezes Urzedu Ochrony Konkurencji
i Konsumentoéw z siedzibe przy pl. Powstancow Warszawy 1, 00-950 Warszawa;

2. w sprawach zwigzanych z Pani/Pana danymi prosze o kontaktowac¢ sie z Inspektorem Ochrony
Danych, kontakt pocztg elektroniczng na adres mail: iod@uokik.gov.pl;

3. Pani/Pana dane osobowe przetwarzane beda na podstawieart. 6 ust. 1 lit. ¢ RODO
w celu prowadzenia przedmiotowego postepowania o udzielenie zamdwienia publicznego oraz
zawarcia umowy, a podstawg prawng ich przetwarzania jest obowigzek prawny stosowania
sformalizowanych procedur udzielania zamowien publicznych spoczywajgcych
na Zamawiajacym;

4. odbiorcami Pani/Pana danych osobowych bed3 osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ustawy Pzp;

5. Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez
okres 4 lat od dnia zakoriczenia postepowania o udzielenie zamdwienia, a jezeli czas trwania
umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy;

6. obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych
jest wymogiem okreslonym w przepisach ustawy Pzp, zwigzanym z udziatem w postepowaniu
o udzielenie zamoéwienia publicznego; konsekwencje niepodania okreslonych danych wynikaja
z ustawy Pzp;

7. w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane
w sposéb zautomatyzowany, stosownie do art. 22 RODO;

8. posiada Pani/Pan:
a. na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczgcych;

b. na podstawie art. 16 RODO prawo do sprostowania lub uzupetnienia Pani/Pana danych
osobowych przy czym skorzystanie z prawa do sprostowania lub uzupetnienia nie moze
skutkowac¢ zmiang wyniku postepowania o udzielenie zamdwienia publicznego ani zmiang
postanowien umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze naruszac
integralnosci protokotu oraz jego zatgcznikéw;

C. na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO,
przy czym prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu
do przechowywania, w celu zapewnienia korzystania ze $rodkéw ochrony prawnej lub
w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego, a takze nie ogranicza
przetwarzania danych osobowych do czasu zakonczenia postepowania o udzielenie
zamowienia;

d. prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy RODO;
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7.2.

9. nie przystuguje Pani/Panu:
a. W zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
b. prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

c. na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jestart. 6 ust. 1
lit. c RODO;

Jednoczesnie Zamawiajacy przypomina o cigzagcym na Pani/Panu obowigzku informacyjnym
wynikajgcym z art. 14 RODO wzgledem osdéb fizycznych, ktérych dane przekazane zostang
Zamawiajagcemu w zwigzku z prowadzonym postepowaniem i ktére Zamawiajacy posrednio
pozyska od Wykonawcy biorgcego udziat w postepowaniu, chyba ze ma zastosowanie co najmniej
jedno z wyfaczen, o ktédrych mowa w art. 14 ust. 5 RODO.

CZESCV
Pouczenie o srodkach ochrony prawnej przystugujacych podczas postepowania
0 udzielenie zamoéwienia publicznego

Srodki ochrony prawnej okreslone w niniejszym dziale przystuguja Wykonawcy, uczestnikowi
konkursu oraz innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zamowienia lub nagrody
w konkursie oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia przez Zamawiajacego
przepisow ustawy Pzp.

Srodki ochrony prawnej wobec ogtoszenia wszczynajgcego postepowanie o udzielenie zamdéwienia
lub ogtoszenia o konkursie oraz dokumentéw zamodwienia przystugujg réwniez organizacjom
wpisanym na liste, o ktérej mowa w art. 469 pkt 15 ustawy Pzp oraz Rzecznikowi Matych i Srednich
Przedsiebiorcow.

Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynno$s¢ Zamawiajgcego, podjetg w postepowaniu
o udzielenie zamdwienia, w tym na projektowane postanowienie umowy;

2) zaniechanie czynno$ci w postepowaniu o udzielenie zamdwienia do ktorej Zamawiajgcy byt
obowigzany na podstawie ustawy;

Odwotanie wnosi sie do Prezesa lzby. Odwotujgcy przekazuje kopie odwotania Zamawiajgcemu
przed uptywem terminu do wniesienia odwotania w taki sposdb, aby mdgt on zapozna¢ sie z jego
trescig przed uptywem tego terminu.

Odwotanie wobec tresci ogtoszenia lub tresci SWZ wnosi sie w terminie 10 dni od dnia
zamieszczenia ogloszenia w Dzienniku Urzedowym Unii Europejskiej lub tresci SWZ na stronie
internetowej.

Odwotanie wnosi sie w terminie:

1) 10 dni od dnia przekazania informacji o czynnosci Zamawiajgcego stanowigcej podstawe jego
whiesienia, jezeli informacja zostata przekazana przy uzyciu s$rodkdw komunikacji
elektronicznej,
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10.

11.

12.

10.

2) 15 dni od dnia przekazania informacji o czynnosci Zamawiajgcego stanowigcej podstawe jego
whiesienia, jezeli informacja zostata przekazana w sposéb inny niz okreslony w pkt 1).

Odwotanie w przypadkach innych niz okreslone w pkt 5 i 6 wnosi sie w terminie 10 dni
od dnia, w ktérym powzieto lub przy zachowaniu nalezytej starannosci mozna byto powzigc
wiadomosé o okolicznosciach stanowigcych podstawe jego wniesienia

Na orzeczenie lzby oraz postanowienie Prezesa Izby, o ktérym mowa w art. 519 ust. 1 ustawy Pzp,
stronom oraz uczestnikom postepowania odwotawczego przystuguje skarga do sadu.

W postepowaniu toczgcym sie wskutek wniesienia skargi stosuje sie odpowiednio przepisy ustawy
z dnia 17.11.1964 r. - Kodeks postepowania cywilnego o apelacji, jezeli przepisy niniejszego
rozdziatu nie stanowig inaczej.

Skarge wnosi sie do Sgdu Okregowego w Warszawie - sgdu zamowien publicznych, zwanego dalej
"sgdem zamdwien publicznych".

Skarge wnosi sie za posrednictwem Prezesa Izby, w terminie 14 dni od dnia doreczenia orzeczenia
Izby lub postanowienia Prezesa Izby, o ktérym mowa w art. 519 ust. 1 ustawy Pzp, przesytajac
jednoczesnie jej odpis przeciwnikowi skargi. Ztozenie skargi w placédwce pocztowej operatora
wyznaczonego w rozumieniu ustawy z dnia 23.11.2012 r. - Prawo pocztowe jest réwnoznaczne
z jej wniesieniem.

Prezes lzby przekazuje skarge wraz z aktami postepowania odwotawczego do sgdu zamoéwien
publicznych w terminie 7 dni od dnia jej otrzymania.

CZESC VI

Zataczniki
Zatgcznik Nr 1 — Opis przedmiotu zamowienia (OPZ),
Zatgcznik Nr 2 — Projektowane postanowienia umowy,

Zatgcznik nr 2a — Projektowane postanowienia umowy powierzenia przetwarzania danych
osobowych

Zatacznik Nr 3 — Jednolity Europejski Dokument Zamowienia (JEDZ),

Zatgcznik Nr 4 — Oswiadczenie o przynaleznosci lub braku przynaleznosci do grupy kapitatowe],
Zatgcznik Nr 5 — Formularz Ofertowy,

Zatgcznik Nr 6 — Oswiadczenie o zamiarze polegania na zasobach podmiotu trzeciego,
Zatacznik Nr 7 — Wykaz dostaw,

Zatgcznik Nr 8 — Wykaz osdb.

Zatgcznik nr 9 — Opis oferowanego rozwigzania systemu zabezpieczen
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Zatacznik nr 1 do SWz
OPIS PRZEDMIOTU ZAMOWIENIA
Przedmiot Zamoéwienia

Przedmiotem zamodwienia jest dostawa rozlegtego systemu zabezpieczen ruchu sieciowego
w postaci rozwigzan Next Generation Firewall (NGFW) wraz z wdrozeniem i wsparciem technicznym
oraz systemu centralnego zarzadzania (SCZ) dla wszystkich urzadzen (firewalli typu NGFW)
(zwanego dalej Systemem).

System musi by¢ zrealizowany poprzez dwa urzadzenia centralne potfaczone w klaster
niezawodnosciowy typu HA (High Availability), oraz dedykowane urzadzenia dla 11 lokalizacji
zdalnych (11 sztuk oraz 1 dodatkowe skonfigurowane urzgdzenie do petnienia roli ,cold spare”.

Wszystkie dostarczane urzadzenia muszg by¢ zarzadzane z jednego punktu poprzez system
centralnego zarzadzania (SCZ).

System musi zapewni¢ ochrone dla co najmniej 1500 urzadzen obstugiwanych przez pracownikéw
administracyjnych, pracownikdw bedacych na pracy zdalnej oraz oséb z podmiotéw
wspotpracujacych.

Przedmiot zamowienia musi by¢ legalny, fabrycznie nowy, nigdy wczesniej nie uzywany,
pochodzacy z legalnego kanatu dystrybucyjnego producenta, dopuszczony do obrotu, spetniajgcy
normy CE, rok produkcji urzadzen systemu nie wczesniej niz 2020.

Zamawiajgcy wymaga, aby wszystkie dostarczane urzadzenia i pakiety oprogramowania
byty sprawdzone w praktyce rynkowej. Oznacza to, iz oprogramowanie systemowe (firmware
urzadzen) realizujgce wszystkie wymagane funkcje (réwniez okreslone jako funkcje opisane
w wymaganiach dodatkowych), jak tez samo urzgdzenie musiato by¢ dostepne na rynku co najmniej
9 miesiecy przed terminem sktadania ofert. Urzadzenie i powigzane z nim oprogramowanie
systemowe musi by¢ objete petnym serwisem producenta (niedopuszczalne jest proponowanie
oprogramowania np. w wersji Beta) w chwili, i co najmniej w okresie 9 miesiecy przed ztozeniem
ofert. Za date jego dostepnosci Zamawiajacy przyjmuje publikacje konkretnej oferowanej wers;ji
oprogramowania (wersji z petnym wsparciem) na stronie producenta rozwigzania.

Zamawiajgcy wymaga, aby zaoferowane urzadzenia byly dostepne i serwisowane przez producenta
oraz nie byly przez niego przewidziane do wycofania ze sprzedazy i wsparcia w najblizszym czasie
(ogtoszone tzw. dokumenty End-of-Sale lub End-of-Life lub rownowazne).

Zamawiajgcy wymaga, aby zaoferowane urzgdzenia byty uznanymi rozwigzaniami w swojej klasie
na Swiecie — producent zaoferowanego rozwigzania musi by¢ notowany w ¢wiartce Leaders w
raportach Gartnera dla rozwigzan Enterprise Network Firewall nie starszych niz 2 lata przed
ztozeniem oferty.

System powinien realizowac co najmniej nastepujace funkcje:

> Ochrone zasobéw serwerowych Zamawiajgcego przed ingerencjg z zewnatrz.

> Ochrone zasobéw serwerowych Zamawiajgcego przez atakami z wnetrza sieci wiasnej.
> Kontrole korzystania z zasobdw internetowych przez uzytkownikow.

> Zdalny dostep do sieci dla pracownikéw Zamawiajgcego.
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> Potaczenie centrali UOKiK z lokalizacjami zdalnymi poprzez istniejgca sie€ WAN Zamawiajacego
typu MPLS z wykorzystaniem potgczenia VPN site-to-site.

> Centralne zarzadzanie systemem.

10. W zwigzku z tym, iz realizacja opisanego przez niego celu w postaci konkretnej wartosci technicznej
moze wymagac¢ zastosowania komponentéw dodatkowych — zaleznie od architektury
proponowanej przez producenta oferowanego rozwigzania — Zamawiajacy kierujgc sie zasadg
skutecznosci i jednolitosci zarzadzania systemem, efektywnosci ekonomicznej oraz otwarcia na
réozne koncepcje techniczne dopuszcza, aby catosciowy system bezpieczenstwa byt zbudowany
w oparciu o wymagane komponenty opisane w OPZ wraz z elementami dodatkowymi, ktérych
zastosowanie jest opcjonalne i dobrowolne. Decyzja o ich zastosowaniu lezy w gestii Wykonawcy —
jezeli uzna on, iz dla osiggniecia opisanych wymagan niezbedne s dodatkowe systemy
,Wspomagajace” to Zamawiajgcy zezwala na ich zastosowanie pod warunkami opisanymi ponizej:

a. Maksymalna liczba elementédw sktadowych oferowanego rozwigzania catosciowego to
3 (trzy). Liczba ta rozumiana jest jako NGFW uzupetnione o 2 dodatkowe systemy.

b. Stosowanie dodatkowych komponentéw systemu nie moze dotyczy¢ funkcji ochronnych
NGFW (np. wykrywania aplikacji, obstugi IPS, AV czy NAT).

c. Stosowanie dodatkowych komponentéw systemu jest dopuszczalne, tylko jesli sg one
konieczne dla:

a) Weryfikacji tozsamosci uzytkownikéw — system uwierzytelniania,
b) Realizacji funkcji lokalnego Sandboxa.
c) Realizacji zaawansowanej ochrony dla DNS.

d. Stosowanie dodatkowych komponentéw systemu jest mozliwe tylko przy zatozeniu
zapewnienia ich wysokiej dostepnosci. Oznacza to, ze Zamawiajgcy dopuszcza dostarczenie
takich komponentéw systemu:

a) jako dedykowane rozwigzanie (urzadzenie z dedykowanym dla niego
oprogramowaniem serwisowane w catosci przez jednego producenta);

b) urzadzenia NGFW typ 1 musza by¢ dostarczone jako klaster niezawodnosciowy
- tzn. dwa identyczne urzadzenia pracujgce réwnolegle w trybie HA.

c) jako ustuga chmurowa — dotyczy tylko realizacji zaawansowanej ochrony DNS
i Sandboxa.

e. Systemy dodatkowe (wspomagajgce) muszg by¢ zaoferowane z petnym wsparciem
producenta co oznacza wymog zaoferowania wszystkich pakietow funkcjonalnych
i serwisowych dostepnych dla danego rozwigzania; przyktadowo w przypadku rozwigzania
lokalnego Sandbox wsparcie musi obejmowaé zaréwno urzgdzenie, jak i pakiety
oprogramowania uruchamiane w ramach Sandboxa oraz zapewnia¢ wszystkie aktualizacje
dotyczace zagrozen oferowane przez producenta Sandbox.

f. W przypadku stosowania systeméw dodatkowych (wspomagajacych) Zamawiajgcy wymaga
by byty one oferowane przez tego samego producenta co oferowany system i catosciowo
serwisowane przez tego producenta.
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g. Wszystkie systemy dodatkowe (wspomagajgce) jako uzupetniajgce dla catosciowego
systemu bezpieczenstwa muszg by¢ dobrane w sposéb zapewniajacy obstuge co najmniej
1500 urzadzen.

h. Wymagana integracja systemu z posiadanym przez Zamawiajgcego systemem SIEM
(zapewnienie zbierania logéw systemowych w systemie SIEM Zamawiajgcego),
Srodowiskiem Active Directory (zapewnienie autentykacji uzytkownikéw we wspodtpracy
z istniejgcym Srodowiskiem AD Zamawiajgcego) oraz automatyzacje wykonywania backup’u
konfiguracji urzadzenia do systemu backup Zamawiajgcego.

11. Wykonawca musi posiada¢ autoryzacje producenta w zakresie sprzedazy i wdrazania
oferowanego rozwigzania systemu Next Generation Firewall (NGFW) na dwdch najwyzszych
poziomach partnerskich.

Il.  Wymagania, minimalna funkcjonalnos¢ i parametry Systemu i jego czesci sktadowych:
1) Urzadzenie NGFW typu 1 — 2 sztuki, oba urzadzenia pracujace w klastrze niezawodnosciowym HA.
1. Firewall musi by¢ dostarczony w postaci dedykowanego urzadzenia.
2. Parametry minimalne:
a. 16 Gbps przepustowosci Firewall/kontroli aplikacji.
b. 8 Gbps przepustowosci Firewall/kontroli aplikacji/IPS/Antywirus/Antymalware;
c. 10 Gbpsdla IPsec VPN;
d. 4000 000 jednoczesnych sesji;
e. 150000 nowych potgczen na sekunde;
f. 2500 tuneli SSL VPN Remote Access z wykorzystaniem klienta VPN;
g. 10 wirtualnych routeréw posiadajgcych odrebne tabele routingu;

h. 10 wirtualnych instancji firewall (okreslanych jako kontekst/domena/system). Kazda
z instancji musi pozwala¢ na konfiguracje niezaleznych oraz odrebnych od innych instancji
— polityk bezpieczeristwa (co najmniej dla IPS, AV i wspodtpracy z sandboxem), tablicy
routingu oraz realizacji zdalnego dostepu.

i. 200 stref bezpieczenstwa;
j. Protokotéw routingu OSPF, BGP.

k. Lokalnej przestrzeni na logi o pojemnosci co najmniej 1,5TB (przestrzen uzyteczna)
dziatajgcej w RAID1.

3. Cechy urzadzenia:
a. Wysokos$¢ maksymalnie 3U wraz z zestawem montazowym do szafy RACK 19”;
b. Redundantne zasilacze AC 230V Hot-Swap z kompletami kabli;
c. 8 portéow 10GE SFP+ obstugujgce moduty optyczne 10GbE SR oraz LR;
d. 4 porty 40GE QSFP+

31



2)

3)

e. 4 porty RJ4510/100/1000 Cu GE;
f. 1 port RJ45 wytgcznie do celdw zarzadzania;

g. W przypadku gdy oferowany jest klaster niezawodnosciowy ztozony z dwdch urzadzen
Wykonawca zobowigzany jest do wyposazenia urzgdzenia w porty (10GE lub szybsze) dla
celéw potaczenia urzadzen w klaster. Porty te muszg by¢ traktowane jako dodatkowe
wzgledem wymaganych przez Zamawiajgcego. Nie dopuszcza sie wykorzystania do celu
klastrowania portéw opisanych w podstawowych wymaganiach.

h. urzadzenie musi zapewnié mozliwosé rozbudowy o cztery (4) porty 10GE SFP+.

Urzadzenie NGFW typu 2 - 11 sztuk, kaide z urzadzen dostarczone, zamontowane, pracujace
w systemie w 11 réinych lokalizacjach Zamawiajgcego oraz 1 dodatkowe urzadzenie dostarczone
i skonfigurowane do petnienia roli ,,cold spare”.

1. Firewall musi by¢ dostarczony w postaci dedykowanego urzadzenia.
2. Parametry minimalne:
a. 500 Mbps przepustowosci Firewall/kontroli aplikacji.
b. 250 Mbps przepustowosci Firewall/kontroli aplikacji/IPS/Antywirus/Antymalware;
c. 500 Mbps dla IPsec VPN;
d. 60000 jednoczesnych sesji;
e. 4000 nowych potaczen na sekunde;
f. 2 wirtualnych routeréw posiadajgcych odrebne tabele routingu;
g. 10 stref bezpieczenstwa;
h. Protokotéw routingu OSPF, BGP.
i. Lokalnej przestrzeni na logi o pojemnosci 16GB
3. Cechy urzadzenia:
a. Woysokos¢ maksymalnie 1U wraz z zestawem montazowym do szafy RACK 19”;
b. Redundantne zasilanie (dwa zasilacze) AC 230V z kompletami kabli zasilajgcych
c. 8 portéw RJ45 10/100/1000
d. 1 port konsolowy wytacznie do celéw zarzadzania - RJ45 lub USB;
Wymagania, minimalna funkcjonalnosc i parametry wspdlne dla urzagdzen NGFW typu 1 typu 2.

1. Control/Management-Plane na NGFW bedzie realizowany na wydzielonych zasobach (CPU, RAM,
karta sieciowa) niezaleznych od zasobéw przydzielonych dla Data-Plane realizujgcego inspekcje
ruchu.

2. Rozpoznawanie aplikacji bez wzgledu na numery portéw, protokoty tunelowania i szyfrowania
(wfacznie z P2P i IM). Identyfikacja aplikacji nie moze wymagac¢ podania w konfiguracji NGFW
numeru lub zakresu portéw, na ktérych jest ona dokonywana. Nalezy zatozyé, ze wszystkie aplikacje
mogg wystepowac na wszystkich 65 535 dostepnych portach. NFGW musi wykrywac co najmniej
3000 aplikacji predefiniowanych przez Producenta.
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3.

10.

11.

12.

13.

Realizowanie funkcjonalnosci na bazie profili przypisywanych na poziomie regut bezpieczenstwa
a. Intrusion Prevention System (IPS),
b. Antywirus (AV),
c. Anty-spyware,
d. Wspdtpraca z systemem sandbox — chmurowym lub lokalnym
e. Zaawansowana ochrona DNS.

Bazy sygnatur IPS, AV, Anty-Spyware muszg byé przechowywane na NGFW, regularnie
aktualizowane w sposdb automatyczny.

Aktualizacje sygnatur AV muszg odbywac sie nie rzadziej niz raz na 24 godziny.

Musi by¢ zapewniona mozliwos¢ tworzenia wtasnych sygnatur IPS bez wykorzystania zewnetrznych
narzedzi czy wsparcia producenta.

Urzadzenie NGFW musi umozliwia¢ granularng konfiguracje AV i IPS w szczegdlnosci wytaczenia
czesci sygnatur dla okreslonych grup uzytkownikow i/lub aplikacji. Urzadzenie musi umozliwiac
uruchomienie funkcji IPS i AV z doktadnoscig do reguty bezpieczeristwa — nie dopuszcza sie by IPS
/lub AV byt uruchamiany dla catego urzadzenia lub dla interfejsu fizycznego albo logicznego.

Filtrowanie ruchu URL w oparciu o automatycznie aktualizowang baze kategorii stron WWW.
Mozliwos¢ tworzenia wiasnych list stron (whitelist oraz blacklist) bez wykorzystania zewnetrznych
narzedzi czy wsparcia producenta. Wtasne listy bedg miaty wyzszy priorytet niz klasyfikacja na bazie
kategorii dostarczanych przez producenta. Filtrowanie URL mozliwe bedzie per reguta polityki
bezpieczenstwa.

Wykrywanie aktywnosci sieci typu Botnet.

Mozliwos¢ zdefiniowania ruchu SSL/TLS ktéry nalezy poddaé lub wykluczy¢ z operacji deszyfrowania
i gtebokiej inspekcji rozdzielny od polityk bezpieczenstwa. Deszyfracja ruchu SSL/TLS bedzie
realizowana przed politykami bezpieczeristwa. Wsparcie dla deszyfracji TLSv1.3.

Mozliwos¢ blokowania transmisji plikdw, co najmniej nastepujgcych typow: bat, cab, pliki MS
Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku na podstawie nagtéwka i typu
MIME. Funkcja realizowana za pomocg profilu w ramach regut bezpieczenstwa.

Ochrona przed atakami typu Zero-Day na bazie wspdtpracy ze srodowiskiem typu Sandbox,
wymagane jest, aby system pozwalat na przesytanie do systemu Sandbox plikow zdefiniowanych
przez administratora (co najmniej exe, dll, java, MS Office, pdf) oraz aktualizowaé system firewall
o nowo wykrytych (w Sandbox) zagrozeniach. Administrator musi posiada¢ dostep do raportow
z sandboxa dotyczacych plikébw wysytanych przez urzadzenia, jak réwniez posiadaé mozliwosé
manualnego wystania pliku (np. poprzez upload przez strone www) do Sandboxa.

W przypadku oferowania lokalnego rozwigzania Sandbox nalezy przewidzie¢ urzadzenie
pozwalajgce na jednoczesng analize minimum 20 préobek (VM Sandboxing) z mozliwoscig ich
rozszerzenia do 25 poprzez rozbudowe urzadzenia. W przypadku, jezeli producent licencjonuje
dostep do chmurowego sandboxa nalezy przewidzie¢ licencje pozwalajacg na jednoczesng analize
minimum 20 prébek (VM Sandboxing) z mozliwoscig rozszerzenia licencji do 25. Zamawiajgcy
wymaga by mozliwa byta analiza 20 prébek/plikow (25 po rozbudowie) bez wzgledu na to czy pliki
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14.

15.

16.

17.

18.

19.
20.
21.

22.

23.

te beda wysytane automatycznie czy manualnie przez administratora czy tez bedzie to ,,mix” plikéw
pochodzaca zaréwno bezposrednio z firewalla jak tez od administratoréw.

Zestawianie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site.
Zestawianie tuneli SSL VPN w konfiguracji remote-access-VPN.

a. Wymagane jest zestawienie tuneli z wykorzystaniem klienta VPN dostarczanego przez
producenta urzgdzenia NGFW- co najmniej 1500 tuneli/uzytkownikéw. Oprogramowanie
klienta VPN musi by¢ dostepne co najmniej dla Windows, MacOS, Linux, Android, iOS.

b. Wymagane jest zestawienie tuneli bez koniecznosci zastosowania klienta VPN
— tzw. Clientless VPN — co najmniej 500 tuneli.

c. Wykonawca zapewni w uzgodnieniu z Zamawiajgcym zaplanowanie, konfiguracje
i wdrozenie oprogramowania klienckiego do zestawiania tuneli VPN z dostarczonym
systemem na stacjach roboczych funkcjonujgcych w sieci teleinformatycznej
Zamawiajgcego.

Ochrona DNS co najmniej w zakresie

a. Wykrywania domen generowanych dynamicznie przez ztosliwe oprogramowanie w celu
unikniecia wykrycia kanatéw komunikacyjnych (tzw. domeny DGA)

b. Wykrywania naduzy¢ protokotu DNS w celu infiltracji i eksfiltracji danych
c. Wykrywanie domen dynamicznych Dynamic DNS

d. Wykrywanie zapytan do domen ztosliwych, baza domen ztosliwych musi posiadac¢ co
najmniej 10 milionéw rekordow.

e. Mozliwos¢ skonfigurowania fatszowania odpowiedzi na zapytania DNS zaklasyfikowane jako
niebezpieczne (tzw. DNS sinkholing)

Monitorowanie oraz podstawowe zarzgdzanie muszg by¢ mozliwe z linii polecen (CLI) oraz przez
Interfejs graficzny (GUI) realizowany przez przegladarke lub dedykowanego klienta instalowanego
na stacji roboczej administratora — bez koniecznosci korzystania z centralnych narzedzi zarzadzania.

Eksportowanie logdw do zewnetrznych serweréw zgodnych z protokotem Syslog. Wymagane
zintegrowanie wszystkich urzadzen systemu z systemem typu SIEM Zamawiajgcego firmy EMCA
S.A., w tym zaproponowanie i skonfigurowanie przesytania alertéw o stanie systemu z systemu
SIEM.

Obstuga 4094 VLAN zgodnych z 802.1q.
Obstuga tworzenia subinterfejsow na interfejsach pracujgcych w L2 i L3.

Obstuga stref bezpieczenstwa symbolizujgcych np. WAN, LAN, DMZ, interfejsy fizyczne,
subinterfejsy L2 i L3 — jako nazwane strefy na bazie ktérych mozna budowaé polityki
bezpieczenstwa przy regulacji ruchu pomiedzy strefami.

Translacja adreséw IP (NAT) zaréwno statyczna jak i dynamiczna. Reguty dotyczgce NAT muszg by¢
odrebne od regut definiujgcych polityki bezpieczenstwa tak aby reguty dotyczace translacji nie
powodowaty w zaden sposdb zaleznosci od konfiguracji tych polityk.

Transparentne ustalenie tozsamosci w oparciu o:

34



24,

25.

26.

27.

28.

29.

30.

31.

32.

a. Integracje z kontrolerem domeny Active Directory
b. Integracji bazujgcej na informacji z logéw SYSLOG

W przypadku braku mozliwosci transparentnego ustalenia tozsamosci uzytkownika firewall musi
umozliwia¢ aktywne uwierzytelnienie uzytkownika z wykorzystaniem przegladarki i captive portalu.
Musi istnie¢ mozliwosé zdefiniowania co najmniej nastepujacych rodzajow baz uzytkownikéw dla
captive portalu:

a. Lokalna baza danych utrzymywana na firewallu
b. Zewnetrzna ustuga katalogowa dostepna po LDAPS
c. Zewnetrzna ustuga uwierzytelnienia i autoryzacji po RADIUS

Captive portal musi posiada¢ mozliwo$é wymuszenia w procesie uwierzytelniania uzytkownika
podania przez niego drugiego czynnika uwierzytelniajgcego (tzw. MFA) w celu ochrony kluczowych
systemow przed kradziezg poswiadczen.

Uwierzytelnianie administratoréow NGFW za pomoca:
a. Bazy lokalnej;
b. Zewnetrznej ustugi katalogowej dostepnej po LDAPS
c. RADIUS lub TACACS+.

Budowanie regut bezpieczenstwa opierajgce sie na podstawowych selektorach takich jak: strefy
bezpieczenstwa zrodtowe/docelowe, adresy IP zrodtowe/docelowe, aplikacje (w warstwie L7 OSI),
uzytkownicy/grupy z Active Directory, kondycja bezpieczenstwa stacji koricowej

Zarzadzanie pasmem sieci (QoS) w zakresie ustawiania dla dowolnych aplikacji priorytetu, pasma
maksymalnego i gwarantowanego. Przydzielanie takiej samej klasy QoS dla ruchu wychodzacego
i przychodzacego.

Inspekcja szyfrowanej komunikacji SSH (Secure Shellw celu wykrywania tunelowania innych
protokotéw w ramach ustugi SSH.

Praca na NGFW odbywa sie na konfiguracji kandydackiej, a nie aktywnej. Zmiany w catosci
konfiguracji aktywnej odbywajg sie poprzez zatwierdzanie zmian (ang. Commit). Przed
zatwierdzaniem zmian musi by¢é mozliwos¢ przejrzenia zmian, ktére zostaty wykonane na
konfiguracji kandydackiej. Musi istnie¢ mozliwos$¢ poréwnania zmian ze wczesniejszymi wersjami
konfiguracji.

Interpretacja parametrow wydajnosciowych dla Firewall/kontroli aplikacji - rozwigzanie pozwoli na
wykrycie aplikacji, przydzielenie do niej polityki bezpieczenstwa w tym przypisanie uprawnien
uzytkownikom do korzystania z okreslonych aplikacji sieciowych.

Interpretacja parametrow wydajnosciowych dla Firewall/kontroli aplikacji/IPS/Antywirus
/Antymalware - rozwigzanie pozwoli na wykrycie aplikacji, przydzielenie do niej polityki
bezpieczenstwa obejmujgcej przypisanie uprawnien uzytkownikom do korzystania z okreslonych
aplikacji sieciowych, inspekcje IPS, Antywirus, Anty Spyware. Zakres kontroli musi tez obejmowac
przesytanie plikbw do sandboxa lokalnego i chmurowego w tym przechwytywanie i blokowanie
plikéw okreslonego typu. Scenariusz ten musi by¢ realizowany z wigczonym petnym zakresem
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ochrony, tj. z witgczonymi wszystkimi dostepnymi dla rozwigzania sygnaturami IPS, antywirus
i antyspyware.

4) System Centralnego Zarzadzania (SCZ) dostarczonymi urzagdzeniami NGFW

1.

10.

11.

12.

13.
14.
15.

16.

System Centralnego Zarzadzania (SCZ) dostarczony jako dedykowane urzadzenie
z oprogramowaniem (appliance)

Wymagane cechy fizyczne urzadzenia:

a. Mozliwos¢ montazu w szafie RACK 19”,

b. Redundantne zasilanie AC 230V z kompletami kabli zasilajacych,

c. 1 port konsolowy wyfacznie do celdw zarzadzania - RJ45 lub USB,

d. 4interfejsy 10/100/1000 GE (tzw. "miedziane”).
Pozwala na centralne monitorowanie funkcjonowania wszystkich oferowanych NGFW.
Pozwala na zarzadzanie:

a. nie mniej niz 25 firewallami rozumianymi jako firewalle fizyczne i wirtualne instancje
firewall (okreslane jako kontekst/domena/system),

b. Umozliwia docelowo rozbudowe do systemu dla 50 firewall (okreslonych jak powyzej).
Zarzadza obiektami uzywanymi przez wszystkie firewalle w jednym, centralnym repozytorium.

Umozliwia dystrybucje i zdalng instalacje nowych sygnatur oraz wersji oprogramowania
systemowego.

Przechowuje rézne wersje konfiguracji zarzgdzanych NGFW.

Zbiera logi zdarzen z oferowanych NGFW co najmniej o ruchu sieciowym, uzytkownikach,
aplikacjach, zagrozeniach i filtrowanych stronach WWW oraz jest zintegrowany z systemem SIEM
Zamawiajgcego (firmy EMCA S. A.) zapewniajgc przesytanie logéw do tego systemu oraz ustawienie
przesytania alertéw wg wymagan Zamawiajgcego.

Umozliwia korelacje logéw zdarzen z zarzadzanych firewalli.

Obstuguje co najmniej 12 TB uzytecznej przestrzeni dyskowej na logi pracujacej w RAID-1
z mozliwoscig jej rozbudowy do 16TB poprzez dodanie dyskdow.

Pozwala na obstuge co najmniej 60GB logédw dziennie i zapewnienie retencji logéw na poziomie
180 dni (12 TB przestrzeni dyskowej).

Umozliwia tworzenie, zapisywanie i ponowne wykorzystywanie filtrow stuzgcych do wyszukiwania
informacji w logach zebranych z zarzagdzanych NGFW.

Pozwala na tworzenie raportéw na podstawie gromadzonych w logach informacji.
Pozwala na tworzenie raportéw na podstawie zbudowanych konteneréw/grup NGFW.

Pozwala na zapisywanie stworzonych raportdw, uruchamianie ich w sposéb manualny lub
automatyczny w okreslonych przedziatach czasu oraz eksport do formatu tekstowego.

Graficzny interfejs SCZ (Web GUI) bedzie dostepny po protokole HTTPS przez przeglagdarke WWW
w HTMLS5, bez wykorzystania technologii Java czy Flash.
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17. Umozliwia tworzenie i uzywanie rél administracyjnych rdéznigcych sie poziomem dostepu.

18. SCZ moze by¢ zbudowany w oparciu o pojedynczg, monolityczng instancje zarzadzajgcy lub dwa
osobne komponenty: dedykowany dla logowania zdarzen i dedykowany dla zarzadzania
urzadzeniami. W przypadku gdy SCZ bedzie sktadat sie z dwdéch komponentéw muszg zostac
spetnione nastepujgce warunki:

a. Oba komponenty muszg pochodzi¢ od jednego producenta i zarazem producenta
oferowanego systemu firewall.

b. Kazdy z komponentéw z osobna musi spetnia¢ wymagania w zakresie
i. liczby zarzadzanych firewalli
ii. liczby docelowo zarzadzanych firewalli
iii. wolumenu danych na logi
iv. cech fizycznych urzadzenia (interfejsy, zasilanie, montaz w szafie RACK 19”)
WYMAGANIA SERWISOWE | LICENCYJNE
1. Przedmiot zamdwienia musi pochodzi¢ od jednego producenta.

2. W przypadku, kiedy jakakolwiek funkcjonalnos¢ lub parametr ilosciowy wymagajg licencji,
Zamawiajgcy wymaga ich dostarczenia w celu zapewnienia petni wymaganych wtasciwosci przez
okres 36 miesiecy od daty odbioru bez zastrzezen potwierdzonego protokotem.

3. Dla systemu firewall typu 1 nalezy dostarczy¢ ustugi abonamentowe (subskrypcje) obejmujgce
aktualizacje sygnatur dla nastepujacych funkcji

a. Aktualizacje bazy aplikacji

b. Aktualizacje baz sygnatur IPS

c. Aktualizacje baz sygnatur AV

d. Korzystanie z chmurowego lub lokalnego systemu Sandbox
e. Korzystanie z bazy kategorii URL

f.  Korzystanie z bazy DNS i ochrona DNS w opisanym zakresie

4. Dla systemu firewall typu 2 nalezy dostarczy¢ ustugi abonamentowe (subskrypcje) obejmujace
aktualizacje sygnatur dla nastepujacych funkcji

a. Aktualizacje bazy aplikacji
b. Aktualizacje baz sygnatur IPS
c. Aktualizacje baz sygnatur AV

5. Dla systemu firewall typu 2 nalezy dostarczy¢ jedno (1) dodatkowe urzadzenie petnigce role
cold-spare

6. Wsparcie serwisowe (techniczne) i gwarancja dla systemu (zwanej dalej wsparciem) bedzie
Swiadczone przez producenta lub autoryzowane przez producenta centrum serwisowe niezalezne
od Wykonawcy realizowane we wspotpracy z producentem, przez okres 36 miesiecy od daty
odbioru bez zastrzezen, potwierdzonego protokotem. Wsparcie techniczne obejmuje:
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a. Dostep do Centrum Wsparcia Technicznego (TAC) przez: strone internetowga, email oraz
telefonicznie w jezyku polskim - wsparcie przy rozwigzywaniu probleméw zwigzanych
z dziataniem NGFW oraz systemdéw wspomagajgcych w trybie 8x5, tj. co najmniej 8 godzin
przez 5 dni w tygodniu w godzinach pracy Zamawiajgcego;

i. czas reakcji na zgtoszony drogg mailowg lub telefoniczng problem — maks. 8 godzin,
liczony w godzinach przyjmowania zgtoszer,, co najmniej 8 godzin przez 5 dni
w tygodniu;

ii. przy wystgpieniu awarii ktoregokolwiek urzadzenia, systemu lub jego
komponentéw, w tym modutéw optycznych — wymiana lub naprawa (RMA)
w trybie NBD w terminie do 3 dni roboczych od daty zgtoszenia, Swiadczona
w miejscu instalacji.

b. Dostep (tj. uprawnienie do pobierania i instalowania) do wszystkich aktualizacji
dotyczacych oferowanych NGFW oraz wszystkich systemdéw wspomagajgcych w ramach
wymaganych funkcjonalnosci, wydawanych przez Producenta.

c. Dostep do bazy wiedzy oraz dokumentacji producenta dotyczgcych instalacji, konfiguracji
i utrzymania - w jezyku polskim lub angielskim.

d. W przypadku wymiany urzadzenia systemu, ktéregokolwiek z jego komponentéw lub
wyposazenia, w tym modutéw optycznych — wymiana nastgpi na sprzet rownowazny
w terminie zgodnym z p.6.a.ii

e. W przypadku wymiany nosnikéw danych, ktdre ulegty awarii, uszkodzone nosniki pozostajg
w catosci u Zamawiajgcego, w terminie zgodnym z p.6.a.ii . Nie ma opcji demontazu dysku
i pozostawienia u Zamawiajgcego fragmentow dysku z nosnikami danych.

f. Kazda z napraw, wymian musi by¢ potwierdzona Protokotem Naprawy, zawierajgcym wpisy
dotyczace wykonanych czynnosci oraz liste naprawionych oraz wymienianych czesci
i komponentéw sktadowych urzadzen.

IV.  WYMIANA | INSTALACJA URZADZEN W SZAFACH RACK
Wymiana urzadzen:
* FortiGate 200E — 2 szt. w Centrali Zamawiajgcego,
* FortiGate 60E — 11 szt. w lokalizacjach zdalnych Zamawiajgcego.

Dostarczone urzadzenia w ilosci 2 szt. w Centrali oraz 11 szt. w lokalizacjach zdalnych, ktére
przeznaczone sg do jednostek zamiejscowych Zamawiajgcego muszg zosta¢ w petni skonfigurowane
oraz uruchomione w sieci MPLS Zamawiajgcego poprzez site-to-site VPN.

Zakres ustugi wdrozenia:
1. Przygotowanie dokumentacji wdrozeniowej:

a. Analiza obecnej konfiguracji rozlegtej sieci teleinformatycznej (na podstawie informacji uzyskanych
od Zamawiajgcego), ktérej celem bedzie opracowanie Projektu Technicznego z harmonogramem
wdrozenia, zawierajgcego m. in. architekture logiczng i fizyczng z innymi systemami stosowanymi
u Zamawiajgcego, konfiguracje urzadzen, dostepy, protokoty i reguty konfiguracji systemu zapér
sieciowych. Rozwigzanie musi zawiera¢ mechanizmy niezawodnos$ciowe w przypadku awarii
pojedynczego urzadzenia,
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b. Przygotowanie koncepcji podstawowej konfiguracji urzadzen, polityk ip4, kanatéw VPN,
mechanizméw QoS, IPS, antywirusowych, WAF,

c. Optymalizacja konfiguracji pod nowe urzadzenia,
d. Ustalenie harmonogramu wymiany urzadzen w centrali oraz lokalizacjach zdalnych,

e. Opracowanie dokumentacji — Projektu Technicznego w formie edytowalnej z przekazaniem na
no$niku Zamawiajgcemu.

Przygotowanie urzadzen sieciowych:
a. Konfiguracja 2 urzadzen w Centrali Zamawiajacego,
b. Konfiguracja 11 urzadzen w lokalizacjach zdalnych oraz urzadzen cold spare,
c. Konfiguracja polityk i ich optymalizacja na podstawie wymienianych urzgdzen Zamawiajacego,
d. Konfiguracja szyfrowanych potaczen VPN,
e. Konfiguracja mechanizméw QoS,
f. Konfiguracja profili dla mechanizméw: antywirusowego, IPS, WAF,
g. Konfiguracja system SCZ,
h. Weryfikacja poprawnosci konfiguracji system.
. Instalacja urzadzen sieciowych w Centrali Zamawiajgcego oraz w lokalizacjach zdalnych:

a. Dostawa oraz montaz urzadzen i wszelkich komponentéw sprzetowych dotyczacych zakupionych
firewalli w szafach serwerowych w Centrali Zamawiajgcego oraz w 11 lokalizacjach zdalnych,

b. Uruchomienie konfiguracji systemu zapdr sieciowych zgodnie z zatwierdzonym przez
Zamawiajgcego Projektem Technicznym,

c¢. Optymalizacja podstawowej konfiguracji urzadzen,

d. Integracja dostarczonych urzadzen z urzadzeniami posiadanymi przez Zamawiajgcego oraz
dostawcg internetowym Zamawiajgcego,

e. Weryfikacja konfiguracji oraz sprawdzenie komunikacji pomiedzy Centralg a lokalizacjami
zdalnymi.

Przygotowanie dokumentacji powdrozeniowej:

Dokumentacja powykonawczawymagana integracja systemu z posiadanym przez Zamawiajgcego
systemem SIEM (zapewnienie zbierania logéw systemowych w systemie SIEM Zamawiajgcego),
Srodowiskiem Active Directory (zapewnienie autentykacji uzytkownikdw we wspdtpracy
z istniejgcym Srodowiskiem AD Zamawiajgcego) oraz automatyzacje wykonywania backup’u
konfiguracji urzadzenia do systemu backup Zamawiajgcego. Dokumentacja powykonawcza
opracowana przez Wykonawce musi zawiera¢ informacje konieczne do zapoznania uzytkownikéw
z funkcjonalnoscig wdrozonego rozwigzania. Dokumentacja powykonawcza musi sktadaé sie z:

a. dokumentacji analitycznej,
b. dokumentacji technicznej (wdrozeniowej),

b. dokumentacji instalacyjnej zawierajgcej sposéb instalacji Systemu,
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c. dokumentacji administracyjnej przeznaczonej dla administratoréw lokalnych Systemu,
d. procedur utrzymaniowych Systemu.

5. Wykonawca przygotuje dokumentacje powykonawczg zgodnie z ogdblnie akceptowanymi
standardami w dziedzinie dokumentowania.

6. W zakresie wykonania dokumentacji analitycznej i uzytkowej Systemu Wykonawca opracuje
i przekaze Zamawiajagcemu dokumentacje zawierajacg co najmniej:

a. zatozenia do projektu Systemu,

b. schemat funkcjonalny Systemu,

c. konfiguracja dostepu do Systemu,

d. procedure wdrozenia i uruchomienia Systemu,

e. procedure instalowania aktualizacji Systemu, sposdb przywracania systemu do pracy po przerwie
W pracy, w tym po awarii, procedury backupu i odtworzenia Systemu z kopii zapasowej,

7 Przeszkolenie administratorow lokalnych Zamawiajgcego z administrowania Systemem - 3 osoby
przez minimum 4 dni po 4 godziny dziennie oraz dodatkowe powdrozeniowe obejmujgce
m. in. zasady troubleshootingu, wykonywania aktualizacji, zarzgdzanie systemem, przeprowadzone
na zgdanie Zamawiajgcego w terminie do jednego roku po dostarczeniu system w wymiarze 3 dni
po 5 godzin dziennie dla 3 osdb.

8 Przeszkolenie administratoréow lokalnych zamawiajgcego musi odbywac sie na terenie Polski.

9 Zapewnienie dodatkowych godzin wsparcia technicznego w zakresie konfiguracji powdrozeniowej
oraz analizy pracy systemu z opracowaniem pisemnych zalecen dobrych praktyk w ilosci 20 godzin
rocznie w okresie 3 lat.

WYMAGANIA DODATKOWE
1. W przypadku utraty komunikacji z SCZ urzagdzenia NGFW muszg pozwalaé na
a. Lokalne zbieranie i analizowanie logéw

b. Korelowanie zbieranych informacji oraz budowania raportdw na ich podstawie. Zbierane
dane powinny zawierac¢ informacje co najmniej o:

i. ruchu sieciowym,

ii. aplikacjach,

iii. zagrozeniach

iv. filtrowaniu stron www.

c. Tworzenie raportéw dostosowanych do wymagan Zamawiajgcego, zapisania ich w systemie
i uruchamiania w sposéb reczny lub automatyczny w okreslonych przedziatach czasu. Wynik
dziatania raportéw musi by¢ dostepny w formatach co najmniej PDF, CSV i XML.

d. Tworzenie raportow o aktywnosci wybranego uzytkownika lub grupy uzytkownikéw na
przestrzeni wskazanego okresu czasu.

2. Urzadzenia NGFW muszg umozliwia¢ sprawdzenie wptywu nowo pobranych aktualizacji sygnatur
wykrywajgcych aplikacje (przed ich zatwierdzeniem na urzadzeniu) na istniejgce polityki
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bezpieczenstwa - funkcja ta musi by¢ wbudowana w GUI urzadzenia firewall i nie moze wymagaé
korzystania z rozwigzan trzecich.

Urzadzenia NGFW muszg pozwala¢ na blokowanie zagrozen za pomoca algorytmow uczenia
maszynowego (ML) aktualizowanego dynamicznie przez producenta. Wykrywanie i blokowanie
ztosliwych tresci musi odbywac sie lokalnie na urzadzeniu, jako uzupetnienie posiadanych funkcji
bazujagcych na sygnaturach antywirusowych oraz funkcji filtrowanie URL. Funkcja wykrywania
zagrozen z wykorzystaniem mechanizméw ML musi by¢ dostepna co najmniej dla

a. Ztosliwych plikéw wykonywalnych (PE)
b. Ztosliwych skryptéow PowerShell i ztosliwych skryptéw JavaScript

c. Ztosliwych stron internetowych/atakéw phishing
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Zatacznik nr 2 do SWz
Projektowane postanowienia umowy
§1
Przedmiot umowy

Przedmiotem umowy jest zakup, dostarczenie i wdrozenie rozlegtego systemu zabezpieczen ruchu
sieciowego w postaci rozwigzania Next Generation Firewall (NGFW) wraz z wdrozeniem i wsparciem
technicznym oraz systemem centralnego zarzadzania (SCZ) dla wszystkich urzadzen (firewalli typu
NGFW).

Szczegdtowy opis i zakres przedmiotu umowy zawarty jest w Opisie przedmiotu zamdwienia, zwanym
dalej OPZ (Zatgcznik Nr 1 do umowy) oraz w Zatgczniku Nr 2 do umowy, stanowigcym oferte
Wykonawcy.

W dniu zawarcia umowy Wykonawca dostarczy Zamawiajgcemu plan wdrozenia, zawierajacy
szczegdtowy harmonogram prac instalacyjnych dostarczonego sprzetu, procedure instalacji
oprogramowania oraz zakres szkolen, jak i opis proceduty testowej majgcej za zadanie potwierdzenie,
ze przedmiot zamdwienia spetnia wymagania okreslone przez Zamawiajgcego w OPZ.

Przedstawiony plan wdrozenia musi zosta¢ zaakceptowany przez Zamawiajgcego, ktéremu przystuguje
uprawnienie zgtoszenia do niego uwag. W terminie do 5 dni roboczych od dnia zawarcia umowy
Zamawiajgcy musi ostatecznie zaakceptowac plan wdrozenia. Brak zgtoszenia przez Zamawiajgcego
uwag do projektu planu, w terminie okreslonym w zdaniu poprzedzajgcym, jest réwnowazny z jego
zaakceptowaniem. W przypadku braku wprowadzania uzasadnionych uwag Zamawiajgcego do planu
wdrozenia, ktére doprowadza do zwtoki Wykonawcy w realizacji zamdwienia w sposdéb zagrazajacy
realizacji zamdwienia w umownym terminie Zamawiajgcemu przystuguje uprawnienie okreslone
w § 10 ust. 3 umowy.

§2
Obowiazki Wykonawcy

Wykonawca zobowigzuje sie wykona¢ umowe zgodnie z obowigzujgcymi przepisami, trescia i jej celem,
przy zachowaniu najwyzszej starannosci, uwzgledniajgc zawodowy charakter prowadzonej dziatalnosci,
zgodnie z zasadami wspodtfczesnej wiedzy technicznej i stosowanymi normami technicznymi, dobrymi
praktykami i regutami.

Wykonawca ponosi petng odpowiedzialnosé za wykonanie przedmiotu umowy.

W celu umozliwienia Wykonawcy wywigzania sie ze swoich zobowigzan, Zamawiajgcy zobowigzuje sie
w zakresie wymaganym dla prawidtowej realizacji umowy:

1) wspdtdziata¢ z Wykonawcg przy wykonywaniu umowy;
2) zgtaszaé Wykonawcy problemy zwigzane z realizacjg przedmiotu umowy.
Wykonawca oswiadcza i gwarantuje, ze:

1) posiada wiedze, doswiadczenie, urzadzenia i narzedzia, w tym informatyczne niezbedne do
prawidtowego wykonania umowy;

2) personel Wykonawcy wykonujgcy prace w ramach realizacji umowy posiada doswiadczenie
i kwalifikacje niezbedne do prawidtowego wykonania umowy.
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5.

10.

11.

12.

13.
14,

Wykonawca zobowigzuje sie w szczegdlnosci:
1) dziata¢ jedynie w zakresie swoich uprawnien i przestrzegaé wskazéwek Zamawiajgcego,

2) do przestrzegania obowigzujacych przepiséw o ochronie danych osobowych oraz ochronie
informacji prawnie chronionych,

3) do odtworzenia utraconych, uszkodzonych lub zmienionych, w wyniku dziatania Wykonawcy
danych i programéw,

4) do delegowania dedykowanego zespotu oséb do realizacji umowy,

5) do wykonania umowy w sposdb niepowodujgcy zaprzestania lub zaktdcenia pracy
Zamawiajgcego,

6) udostepniaé na kazde zgdanie Zamawiajgcego dokumentacje zwigzang z realizacjg przedmiotu
umowy.

Wykonawca zobowigzuje sie do zapewnienia we wtasnym zakresie i w ramach wynagrodzenia brutto,
o ktérym mowa w § 4 ust. 1 umowy, wszystkich ewentualnych pozwolen, zgdd, licencji, certyfikatéw
wymaganych przez obowigzujgce przepisy prawa w zakresie niezbednym do prawidtowe]j realizacji
umowy.

Wykonawca zapewnia, ze w wyniku zawarcia umowy nie dojdzie do naruszenia praw osdb trzecich.
W przypadku zgtoszenia wobec Zamawiajgcego roszczen o naruszenie praw oséb trzecich, Wykonawca
podejmie na swdj koszt wszelkie srodki obrony Zamawiajacego przed takimi roszczeniami lub zarzutami
i spowoduje, ze Zamawiajacy bedzie od nich zwolniony, a takze pokryje wszelkie koszty i straty, jakie
poniesie Zamawiajacy z tego tytutu, w tym koszty obstugi prawne;j.

Urzadzenia i oprogramowanie bedace przedmiotem umowy muszg byé fabrycznie nowe
i odpowiadac co do jakosci wymogom wyrobdw dopuszczonych do obrotu na obszarze Unii Europejskiej
oraz wymaganiom SWZ.

Na dostarczony sprzet Wykonawca obowigzany jest posiadaé¢ w szczegdlnosci certyfikaty CE, zgodnie
z obowigzujgcymi przepisami.

Wykonawca jest uprawniony do powierzenia wykonania umowy podwykonawcom, z zastrzezeniem
ponizszych postanowien.

Wykonawca wykona przedmiot umowy przy udziale nastepujacych podwykonawcow:

1) (wskazanie firmy, danych kontaktowych, osdb reprezentujgcych podwykonawce) ..........cccuuu..... -
W ZaKresSi€.....oocouevecverenreneenna, (jezeli dotyczy).

Wykonawca jest odpowiedzialny za dziatania, uchybienia i zaniedbania podwykonawcéw i jego
pracownikédw w takim samym stopniu, jakby to byly uchybienia lub zaniedbania jego wtasnych
pracownikéw.

Wykonawca ponosi wytgczng odpowiedzialnos¢ za zaptate wynagrodzenia podwykonawcom.

Wykonawca zobowigzany jest do poinformowania Zamawiajgcego w formie pisemnej o kazdej zmianie
danych dotyczacych podwykonawcéw, jak réwniez o ewentualnych nowych podwykonawcach, ktérym
zamierza powierzy¢ prace w ramach realizacji umowy w terminie jednego dnia roboczego od dokonania
zmiany.
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§3
Termin i warunki realizacji umowy

1. Wykonawca w ramach przystugujgcego mu wynagrodzenia brutto, o ktérym mowa w § 4 ust. 1 umowy,
dostarczy Zamawiajgcemu przedmiot umowy na wtasny koszt i ryzyko.

2. Strony ustalajg, ze przedmiot umowy zostanie zrealizowany w terminie do 8 tygodni od dnia zawarcia
umowy (dostawa sprzetu, wdrozenie i testy wydajnosciowe i procedura testowa).

3. Wykonawca zawiadomi drogg elektroniczng Zamawiajgcego (na wskazany w § 7 ust. 1 kontakt)
o terminie dostawy przedmiotu umowy najpdzniej na 1 dzien roboczy przed planowanym terminem
dostawy.

4. Odbiér przedmiotu umowy nastgpi w dni robocze, w godzinach pracy Zamawiajgcego, tj. od godz. 8.15
do godz. 16.15, w siedzibie Zamawiajgcego, pl. Powstancéw Warszawy 1, 00-950 Warszawa lub w inny
sposob ustalony i zaakceptowany uprzednio przez obie Strony.

5. Wykonawca musi zapewnié, aby wszystkie czynnosci odbiorcze przedmiotu umowy, w tym réwniez
podpisanie Protokotu odbioru, zostaty zakoriczone w terminie okreslonym w ust. 2.

6. W przypadku, gdy Zamawiajgcy stwierdzi, ze dostarczony sprzet oraz licencje/sublicencje, jak i wyniki
procedury testowej nie pozwalajg na korzystanie z Oprogramowania, zgodnie z umowg i ogélnymi
warunkami Producenta (w tym réwniez ze wzgledu na wady nosnika, na ktérym zostaty przekazane) lub
Wykonawca nie dostarczy ogélnych warunkéw Producenta, Zamawiajgcy odmowi podpisania Protokotu
odbioru, a Wykonawca ponownie dostarczy nosniki Oprogramowania wraz z Dokumentacja,
licencjg/sublicencjg oraz ogdlnymi warunkami na swoj koszt i ryzyko w terminie 4 dni roboczych, liczagc
od daty otrzymania od Zamawiajgcego zawiadomienia o stwierdzonej nieprawidtowosci.

7. Z chwilg podpisania przez Zamawiajgcego bez zastrzezenn Protokotu odbioru, na Zamawiajgcego
przechodzi prawo witasnosci do przekazanego egzemplarza dokumentacji oraz do nosnika, na ktérym
zostato utrwalone Oprogramowanie.

8. Przedmiot zamowienia musi by¢ legalny, fabrycznie nowy, nigdy wczesniej nieuzywany, pochodzacy
z legalnego kanatu dystrybucyjnego producenta, dopuszczony do obrotu, spetniajgcy normy CE,
rok produkcji urzadzen systemu nie wczesniej, niz 2020.

9. Zamawiajagcy wymaga, aby wszystkie dostarczane urzadzenia i pakiety oprogramowania
byty sprawdzone w praktyce rynkowej. Oznacza to, ze oprogramowanie systemowe (firmware urzgdzen)
realizujgce wszystkie wymagane funkcje (rowniez okreslone jako funkcje opisane w wymaganiach
dodatkowych), jak tez samo urzgdzenie musiato by¢ dostepne na rynku co najmniej 9 miesiecy przed
terminem sktadania ofert. Urzadzenie i powigzane z nim oprogramowanie systemowe musi by¢ objete
petnym serwisem producenta (niedopuszczalne jest dostarczenie oprogramowania np. w wersji Beta)
w chwili, i co najmniej w okresie 9 miesiecy przed ztozeniem ofert. Za date jego dostepnosci
Zamawiajgcy przyjmuje publikacje konkretnej oferowanej wersji oprogramowania (wersji z petnym
wsparciem) na stronie producenta rozwigzania.

10. Zamawiajacy wymaga, aby zaoferowane urzadzenia byty dostepne i serwisowane przez producenta
oraz nie byty przez niego przewidziane do wycofania ze sprzedazy i wsparcia w najblizszym czasie
(ogtoszone tzw. dokumenty End-of-Sale lub End-of-Life lub rownowazne).
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§4
Wynagrodzenie za wykonanie umowy

Wykonawca z tytutu prawidtowego wykonania przedmiotu umowy otrzyma wynagrodzenie w kwocie
..................... zt netto (stownie ztotych: .......ccccveeeeend), tje ceevececsensennen. 21 brutto (stownie ztotych:
...................................... ), Wtym .................. zt (stownie zfotych: ................) VAT.

Wynagrodzenie, o ktérym mowa w ust. 1, obejmuje wszystkie koszty jakie powstang w zwigzku
z wykonaniem umowy. Wykonawcy nie przystuguje zwrot od Zamawiajgcego za jakiekolwiek
dodatkowe koszty, optaty i podatki poniesione przez Wykonawce w zwigzku z realizacjg przedmiotu
umowy.Wynagrodzenie okreslone w ust. 1 wyczerpuje wszelkie roszczenia finansowe Wykonawcy
z tytutu realizacji umowy.

Wynagrodzenie Wykonawcy zostanie wyptacone na podstawie prawidiowo wystawionej faktury
w terminie do 21 dni od daty jej dostarczenia do siedziby Zamawiajgcego, przelewem na rachunek
bankowy Wykonawcy wskazany na fakturze.

Zamawiajgcy jest ptatnikiem faktury wystawionej przez Wykonawce.

Wykonawca nie moze wpisa¢ do wystawionej zgodnie z umowag faktury innego terminu ptatnosci niz
okreslony w ust. 3.

. Wykonawca oswiadcza, ze doreczy fakture:

1) w formie papierowej wraz z wymaganymi zatgcznikami na adres: 00 — 950 Warszawa,
pl. Powstancéw Warszawy 1, Kancelaria pokdj nr 1.6 (CKS). Na fakturze oraz na kopercie
przekazanej bezposrednio do siedziby Zamawiajgcego w Warszawie nalezy dodatkowo dopisaé:
»Biuro Informatyki i Ochrony” lub

2) w formie elektronicznej wraz z wymaganymi zatgcznikami pod warunkiem przestania na adres:
faktury@uokik.gov.pl, z adresu: .......cccceceveevercerceeennene. Na fakturze przekazanej do Zamawiajgcego
nalezy dodatkowo dopisaé: ,,Biuro Informatyki i Ochrony” lub

3) w formie ustrukturyzowanych faktur elektronicznych wraz z wymaganymi zatgcznikami pod
warunkiem przestania na adres PEF: ........ccccooeeeverennee. *

*strony przed zawarciem umowy ustala sposob dostarczenia faktur do zamawiajgcego

W przypadku korzystania przez wykonawce z PEF, wykonawca jest zobowigzany do zawierania
w ustrukturyzowanej fakturze elektronicznej elementéw wymaganych ustawg z dnia 11 marca 2004 r.
o podatku od towardw i ustug oraz dodatkowo podac informacje dotyczacg odbiorcy ptatnosci oraz
wskaza¢ umowe zamowienia publicznego, ktérego faktura dotyczy.

W przypadku zmiany formy doreczenia faktury w stosunku do tresci ust. 6, Wykonawca zobowigzuje
sie do powiadomienia przedstawiciela Zamawiajgcego (przestanej pisemnie, faksem lub e-mailem),
o ktérym mowa w § 7 ust. 1 umowy, w terminie co najmniej 7 dni kalendarzowych przed doreczeniem
faktury.

Za date zapfaty przyjmuje sie date obcigzenia rachunku bankowego Zamawiajgcego.

Podstawg do wystawienia faktury, o ktérej mowa w ust. 3 jest Protokotu odbioru, ktérego wzér
stanowi Zatacznik nr 3 do umowy, podpisany przez obie Strony umowy bez zastrzezern. Wykonawca
jest zobowigzany dostarczyé fakture na nastepny dzien roboczy od podpisania protokotu odbioru.
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1.

W przypadku faktury wystawionej niezgodnie z obowigzujagcymi przepisami lub postanowieniami
umowy, zaptata wynagrodzenia nastgpi dopiero po otrzymania przez Zamawiajgcego prawidtowo
wystawionej faktury lub faktury korygujacej, tym samym termin ptatnosci zostanie przesuniety
odpowiednio. Z tego tytutu Wykonawcy nie przystugujg roszczenia z tytutu niedotrzymania terminu
ptatnosci, o ktérych mowa w ust. 11.

Za niedotrzymanie terminu pfatnosci faktury Wykonawca moze naliczy¢ ustawowe odsetki za
opdznienie.

Cesja wierzytelnosci wynikajgca z realizacji niniejszej umowy wymaga pisemne] zgody Zamawiajgcego.
Dokonanie cesji bez zgody Zamawiajgcego bedzie wobec niego bezskuteczne.

Zamawiajgcy w przypadku, gdy Wykonawca jest zarejestrowany jako czynny podatnik podatku od
towardw i ustug dokona ptatnosci wynagrodzenia z zastosowaniem mechanizmu podzielonej ptatnosci,
to jest w sposéb wskazany w art. 108a ust. 2 ustawy z dnia 11 marca 2004 r. o podatku od towarow
i ustug.

Zaptata wynagrodzenia Wykonawcy bedzie dokonywana w walucie polskiej i wszystkie ptatnosci beda
dokonywane w tej walucie.

Wykonawca oswiadcza, ze:
1) jest/nie jest* podatnikiem podatku vat (* niepotrzebne skreslic)
2)  wtasciwym dla niego urzedem skarbowym jest ........ccceeeeverivrerennne.

Wykonawca oswiadcza, ze wskazany na fakturze, o ktérej mowa w ust. 3, numer rachunku zostat
ujawniony w wykazie podmiotéw zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz
wykreslonych i przywrdconych do rejestru VAT prowadzonym przez Szefa Krajowej Administracji
Skarbowej (dalej: ,Biata lista”) oraz,ze numer rachunku bankowego wskazany we wszystkich fakturach,
ktéore bedg wystawione w jego imieniu, jest rachunkiem, dla ktérego zgodnie z Rozdziatem 3a ustawy z
dnia 29 sierpnia 1997 r. — Prawo Bankowe prowadzony jest rachunek VAT.

W razie rozbieznosci miedzy rachunkiem wskazanym na fakturze, a rachunkiem wskazanym na ,Biatej
lisScie” Zamawiajacy uprawniony jest do uregulowania ptatnosci na rachunek wskazany na ,Biatej
liscie”, jako rachunek Wykonawcy. Zaptfata na rachunek wskazany na ,Biatej liscie”, jako rachunek
Wykonawcy, skutkuje wygasnieciem zobowigzania Zamawiajgcego wobec Wykonawcy.

W przypadku braku ujawnienia rachunku bankowego Wykonawcy na ,Biatej liscie”, Zamawiajacy
bedzie uprawniony do zaptaty wynagrodzenia na rachunek wskazany w fakturze, jednakze
z jednoczesnym wypetnieniem obowigzkéw wynikajgcych z przepiséw prawa w tym powiadomienia
organdw administracji karno-skarbowe;j.

W razie poniesienia przez Zamawiajgcego jakichkolwiek kosztéw, w zwigzku z btednym podaniem
numeru rachunku bankowego, Wykonawca zaptaci Zamawiajgcemu odszkodowanie w wysokosci
kosztéw poniesionych przez Zamawiajgcego w zwigzku z btednym wskazaniem numeru rachunku
bankowego.

§5
Wymagania serwisowe i licencyjne

Przedmiot umowy musi pochodzi¢ od jednego producenta.
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. W przypadku, kiedy jakakolwiek funkcjonalnos¢ lub parametr ilosciowy wymagaja licencji/sublicencji,
Zamawiajgcy wymaga ich dostarczenia w celu zapewnienia petni wymaganych wtasciwosci przez okres
36 miesiecy od daty odbioru bez zastrzezen potwierdzonego Protokotem odbioru.

. Dla systemu firewall typu 1 nalezy dostarczy¢é ustugi abonamentowe (subskrypcje) obejmujgce
aktualizacje sygnatur dla nastepujacych funkcji:

1) Aktualizacje bazy aplikacji;

2) Aktualizacje baz sygnatur IPS;

3) Aktualizacje baz sygnatur AV,

4) Korzystanie z chmurowego lub lokalnego systemu Sandbox;
5) Korzystanie z bazy kategorii URL;

6) Korzystanie z bazy DNS i ochrona DNS w opisanym zakresie.

. Dla systemu firewall typu 2 nalezy dostarczy¢ ustugi abonamentowe (subskrypcje) obejmujace
aktualizacje sygnatur dla nastepujacych funkcji:

1) Aktualizacje bazy aplikacji;
2) Aktualizacje baz sygnatur IPS;
3) Aktualizacje baz sygnatur AV.

. Dla systemu firewall typu 2 nalezy dostarczy¢ jedno (1) dodatkowe urzadzenie petnigce role
cold-spare.

. Wsparcie techniczne i gwarancja dla systemu (zwanej dalej wsparciem) bedzie swiadczone przez
producenta lub centrum serwisowe autoryzowane przez producenta niezalezne od Wykonawcy
realizowane we wspdtpracy z producentem, przez okres 36 miesiecy od daty odbioru Przedmiotu
umowy bez zastrzezen, potwierdzonego Protokotem odbioru. Wsparcie techniczne obejmuje:

1) dostep do Centrum Wsparcia Technicznego (TAC) przez: strone internetowy, email oraz
telefonicznie w jezyku polskim - wsparcie przy rozwigzywaniu probleméw zwigzanych z dziataniem
NGFW oraz systeméw wspomagajgcych w trybie 8x5, tj. co najmniej 8 godzin przez 5 dni
w tygodniu w godzinach pracy Zamawiajgcego;

a) czas reakcji na zgtoszony drogg mailowg lub telefoniczng problem — maks. 8 godzin, liczony
w godzinach przyjmowania zgtoszen, co najmniej 8 godzin przez 5 dni w tygodniu,

b) przy wystgpieniu awarii ktéregokolwiek urzadzenia, systemu lub jego komponentéw, w tym
modutéw optycznych — wymiana lub naprawa (RMA) w trybie NBD w terminie do 3 dni
roboczych od daty zgtoszenia, Swiadczona w miejscu instalacji;

2) dostep (tj. uprawnienie do pobierania i instalowania) do wszystkich aktualizacji dotyczacych
oferowanych NGFW oraz wszystkich systemédw wspomagajacych w ramach wymaganych
funkcjonalnosci, wydawanych przez Producenta;

3) dostep do bazy wiedzy oraz dokumentacji producenta dotyczacych instalacji, konfiguracji
i utrzymania - w jezyku polskim lub angielskim;
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4) w przypadku wymiany urzadzenia systemu, ktéregokolwiek z jego komponentow Ilub
wyposazenia, w tym modutéw optycznych — wymiane sprzetu na réwnowazny w terminie
zgodnym z pkt 1 lit. b;

5) W przypadku wymiany nos$nikdw danych, ktére ulegty awarii, uszkodzone nosniki pozostajg
w catosci u Zamawiajgcego, w terminie zgodnym z ust. 6 pkt 1 lit. b. Nie ma opcji demontazu
dysku i pozostawienia u Zamawiajgcego fragmentéw dysku z nosnikami danych;

6) Kazda z napraw, wymian musi by¢ potwierdzona Protokotem Naprawy, zawierajgcym wpisy
dotyczace wykonanych czynnosci oraz liste naprawionych oraz wymienianych czesci
i komponentdw sktadowych urzadzen.

Dostarczone licencje/sublicencje oprogramowania i wsparcie bedg uprawnia¢ Zamawiajgcego do
pobierania poprawek, aktualizacji i nowych wersji Oprogramowania bez Zzadnych ograniczen
i dodatkowych optat, od dnia dostarczenia w sposéb nienaruszajgcy praw twércéw i wiasciciela praw
autorskich oraz nieograniczajacy praw Zamawiajgcego do korzystania z tego Oprogramowania
zgodnie z celem umowy.

Przez Oprogramowanie nalezy rozumie¢ kompleksowe rozwigzanie informatyczne, w szczegdélnosci
systemowe, narzedziowe, serwerowe, bazodanowe, dostarczane w ramach i zgodnie z umowa.

Przez pojecie ,licencja/sublicencja” Zamawiajgcy rozumie prawo do legalnego korzystania
z Oprogramowania, o ktérym mowa w ust. 8, na warunkach wskazanych przez producenta tego
Oprogramowania oraz na warunkach wskazanych w umowie, bez zadnych ograniczen czasowych
i terytorialnych.

10. Wykonawca wskaze forme dostawy Oprogramowania (nosnik, link), dostarczy dokument

potwierdzajgcy udzielenie licencji na uzytkowanie dostarczonego Oprogramowania w formie
papierowej lub (jesli wystepuje) w formie elektronicznej — na nosniku danych. Wykonawca dostarczy
Oprogramowanie (lub jego kopie) na dowolnym nosniku.

§6
Prawa autorskie

Wykonawca oswiadcza i gwarantuje, ze jakiekolwiek utwory w rozumieniu art. 1 ustawy z dnia 4 lutego
1994 r. o prawie autorskim i prawach pokrewnych, zwanej ,ustawg”, przekazane Zamawiajgcemu
w trakcie realizacji umowy, ani korzystanie z nich przez Zamawiajgcego lub inne podmioty zgodnie
z umowa, nie bedg naruszaé praw wiasnosci intelektualnej oséb trzecich, w tym praw autorskich,
patentow ani praw do baz danych.

Wykonawca oswiadcza, ze posiada uprawnienia niezbedne do korzystania z utworéw przekazanych
Zamawiajgcemu w trakcie realizacji umowy.

Wykonawca oswiadcza i gwarantuje, Zze licencje/sublicencje oraz inne utwory przekazane
Zamawiajgcemu w trakcie realizacji umowy, ani korzystanie z nich przez Zamawiajgcego lub inne osoby
zgodnie z umowa nie beda naruszaé¢ praw wiasnosci intelektualnej oséb trzecich, w tym praw
autorskich, patentdw ani praw do baz danych.

Wykonawca o$wiadcza i gwarantuje, iz w ramach wynagrodzenia brutto wskazanego w § 4 ust. 1
umowy z chwilg podpisania przez Strony Protokotu odbioru udzielone zostajg przez producenta
Oprogramowania lub podmiot przez niego upowazniony bezterminowe, niewylgczne, rozciggajace sie
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10.

11.

12.

na cate terytorium Rzeczypospolitej Polskiej, licencje/sublicencje na korzystanie z Oprogramowania,
w szczegblnosci na nastepujacych polach eksploatacji:

1) wprowadzenie i zapisywanie do pamieci komputera;

2) odtwarzanie;

3) przechowywanie;

4) wyswietlanie;

5) przystosowywanie;

6) instalowanie i deinstalowanie Systemu pod warunkiem zachowania udzielonych licencji;
7) korzystanie na wszystkich polach funkcjonalnosci;

8) korzystanie i modyfikowanie dokumentéw oraz danych wykorzystywanych przy pomocy
Systemu.

Wykonawca dostarcza licencje/sublicencje Oprogramowania wraz z dokumentacjg producenta
niezbedng do korzystania z Oprogramowania.

Dostarczone Licencje/sublicencje musze by¢ wystawione na Zamawiajgcego.

Licencje/sublicencje, o ktérych mowa w umowie udzielone zostang na warunkach producenta
Oprogramowania, o ile umowa nie stanowi inaczej.

Dostarczone przez Wykonawce licencje/sublicencje muszg zapewniaé petng i prawidtowa realizacje
celu umowy, zamierzonego przez Zamawiajgcego.

Wykonawca oswiadcza i gwarantuje, ze jezeli nie jest producentem Oprogramowania, to uzyskat zgode
producenta lub podmiotu upowaznionego przez producenta na korzystanie z Oprogramowania na
zasadach okreslonych w umowie, w tym na przekazywanie dokumentéw zawierajgcych warunki
licencji.

Wykonawca os$wiadcza i gwarantuje, ze licencje/sublicencje na Oprogramowanie nie zostang
wypowiedziane, za wyjatkiem istotnego naruszenia przez Zamawiajacego  warunkéw
licencji/sublicencji. W przypadku wypowiedzenia licencji/sublicencji na Oprogramowanie pomimo
braku istotnego naruszenia warunkéw licencji/sublicencji przez Zamawiajgcego, Wykonawca
odpowiada¢ bedzie za wynikig z tego tytutu szkode oraz w ramach wynagrodzenia brutto, o ktérym
mowa w § 4 ust. 1 umowy, dostarczy odpowiednie licencje/sublicencje odpowiadajgce warunkom
zawartym w umowie i Zatgczniku Nr 1 do umowy.

Z chwilg udzielenia licencji/sublicencji na Oprogramowanie wtasno$¢ nosnikdw, na ktérych je
utrwalono, przechodzi na Zamawiajgcego.

Jezeli Zamawiajacy poinformuje Wykonawce o jakichkolwiek roszczeniach oséb trzecich zgtaszanych
wobec Zamawiajgcego w zwigzku z Oprogramowaniem, w tym zarzucajacych naruszenie praw
wiasnosci intelektualnej, Wykonawca podejmie wszelkie dziatania majgce na celu zazegnanie sporu
i bedzie zobowigzany naprawié kazdg szkode, za ktdrg Zamawiajacy moze stac sie odpowiedzialny, lub
do ktérej naprawienia moze zosta¢ Zamawiajacy zobowigzany oraz poniesie w zwigzku z tym wszelkie
koszty, w tym koszty zastepstwa procesowego od chwili zgtoszenia roszczenia oraz koszty
odszkodowan.
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13. W przypadku wystgpienia oséb trzecich wobec Zamawiajgcego z roszczeniami opartymi na
twierdzeniu, iz uzywane przez Zamawiajacego Oprogramowanie nie jest produktem wykonanym przez
Producenta, Zamawiajgcemu przystugujg wszystkie nizej wymienione uprawnienia, ktéore ma prawo
zrealizowaé wedtug swojego wyboru (tacznie lub kazde z osobna):

1) prawo odstgpienia od umowy z wytgczeniem zaptaty na rzecz Wykonawcy jakichkolwiek
kosztéw, wynagrodzen, odszkodowan itp.,

2) zaptaty przez Wykonawce na rzecz Zamawiajgcego kary umownej w wysokosci 20% tacznej
kwoty wynagrodzenia brutto okreslonego w § 4 ust. 1 umowy,

3) prawo zadania odszkodowania uzupetniajgcego na zasadach ogdélnych Kodeksu cywilnego.
§7
Osoby do kontaktu, dane teleadresowe i korespondencja

1. Osobami sprawujgcymi nadzér nad realizacjg umowy oraz upowaznionymi do podpisywania
protokotow odbioru sa:

1)  Z€ STrONY ZAMaWIBJGCEEO: .ecueieeeereererierirtieteeeteeteeteste e e bestestes et esssasaseeteste s s sessessas st asenssasasestessessennanan ;

2) ze strony Wykonawcy s3:

2. Osoby wymienione w ust. 1 odpowiedzialne s3 merytorycznie za nadzér nad prawidtowoscig
i terminowoscig realizacji umowy, w szczegdlnosci upowaznione sg do monitorowania nalezytego
wykonania umowy oraz podpisania Protokotu odbioru.

3. Zmiana osdb wskazanych w ust. 1 oraz ich danych kontaktowych nie wymaga zmiany umowy, a jedynie
poinformowania drugiej Strony w formie pisemnej. Zawiadomienie takie powinno zostaé podpisane
przez osoby uprawnione do reprezentacji Stron.

4. Wykonawca zobowigzany jest zastosowal obowigzek informacyjny w imieniu Zamawiajgcego
w stosunku do wskazanych powyzej oséb do kontaktu, w zakresie art. 14 ust. 1 i 2 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE.

§8
Warunki gwarancji

1. Wykonawca zapewni prawidtowe i sprawne dziatanie wdrozonej, nowej infrastruktury sieciowej
i bezpieczenstwa Zamawiajgcego jako catosci, jak rowniez kazdego z elementéw tej infrastruktury
oddzielnie (urzadzen i oprogramowanie) i udzieli 24 miesiecy gwarancji na infrastrukture i wszystkie jej
elementy.

2. Wykonawca zapewni réwniez wsparcie serwisowe (techniczne) dla urzadzen i oprogramowania,
o ktorym mowa w pkt. lll Opisu przedmiotu zamdwienia (Zatgcznik nr 1 do umowy), ktére bedzie
Swiadczone przez producenta lub autoryzowanego partnera serwisowego producenta, w ramach
wynagrodzenia przystugujgcego Wykonawcy na podstawie niniejszej umowy przez okres 36 miesiecy
(zgodnie z udzielong gwarancjg) z mozliwoscig jego odnawiania po tym czasie.

3. Gwarancja jest wytgczng gwarancjy udzielang Zamawiajgcemu i zastepuje wszelkie inne gwarancje
wyrazne i domniemane, a w szczegdlnosci domniemane gwarancje lub warunki przydatnosci
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10.

11.
12.

13.

14.

15.

16.

1.

handlowej lub przydatnosci do okreslonego celu. Wykonawca gwarantuje nieprzerwang i wolng od
btedéw prace dostarczonego rozlegtego systemu zabezpieczen ruchu sieciowego w postaci rozwigzania
Next Generation Firewall (NGFW) w okresie trwania gwarancji.

Utrata roszczen z tytutu wad fizycznych i prawnych nie nastepuje mimo uptywu terminu gwarancji,
jezeli Wykonawca wade zatait.

Realizacja naprawy gwarancyjnej, lub wymiany urzadzenia bedzie sie odbywata w miejscu eksploatac;ji
sprzetu.

Wykonawca gwarantuje, ze przedmiot umowy jest wolny od wad fizycznych, prawnych oraz posiada
cechy zgodne z cechami okreslonymi w jego specyfikacji techniczne;j.

Zgtoszenia dotyczgce wystgpienia wad, awarii mogg by¢ przyjmowane pisemnie, telefonicznie, za
pomocg faksu lub poczty elektronicznej: adres Wykonawcy: ......cccceeevevveceennes nr tel./faks: ....ccooeeeveeenness,
adres e-mMail: ...cceeeeveeene e

Przyjmuje sie, ze Zamawiajgcy zgtosit wade skutecznie, jezeli wystat jej skrécony opis i wezwanie do jej
usuniecia do Wykonawcy pocztg elektroniczng (na adres wskazany przez Wykonawce). Wykonawca
zobowigzuje sie do zwrotnego potwierdzenia przyjecia zgtoszenia wady.

Dopuszczalne jest zastosowanie w ciggu 48 godzin od chwili zgtoszenia awarii rozwigzan zastepczych,
przywracajacych utracong funkcjonalnos¢ bez dokonania wtasciwej naprawy uszkodzonego elementu
wdrozonego systemu.

Zamawiajgcy zastrzega sobie prawo do odmowy zdalnej diagnostyki sprzetu poprzez sie¢ Internet.
Wszystkie wymagane czynnosci diagnostyczne powinny by¢é w takim przypadku realizowane przez
dostawce lub serwis producenta w miejscu zamontowania sprzetu.

Bieg terminu gwarancji rozpoczyna sie od daty odbioru koncowego.
W okresie gwarancji Wykonawca zobowigzuje sie do bezptatnego usuniecia stwierdzonych wad.

Gwarancja obejmuje wszelkie wady z wyjatkiem uszkodzen mechanicznych, wad spowodowanych
niewtasciwym lub niezgodnym z instrukcjg obstugi uzytkowaniem produktu oraz wad spowodowanych
zdarzeniami losowymi.

Wykonawca pokrywa w ramach gwarancji wszelkie koszty napraw i wymiany elementédw systemu,
w tym koszty dojazdu, transportu, demontazu, montazu, odinstalowania lub zainstalowania.

Udzielona przez Wykonawce gwarancja nie wytgcza uprawnien Zamawiajgcego wynikajacych z rekojmi
za wady oraz uprawnien Zamawiajgcego z tytutu gwarancji udzielonych przez producenta sprzetu lub
oprogramowania.

Jezeli w wykonaniu swoich obowigzkéw Wykonawca dostarczyt Zamawiajgcemu zamiast wyrobdow
wadliwych takie same wyroby nowe — wolne od wad, termin gwarancji biegnie na nowo od chwili ich
dostarczenia. Wymiany wyrobéw Wykonawca dokona bez zadnej doptaty, nawet gdyby ceny na takie
wyroby ulegty zmianie.

§9
Klauzula poufnosci

Wykonawca zobowigzany jest zachowac¢ w tajemnicy wszelkie informacje i wiadomosci wynikajace
z realizacji niniejszej umowy, ktdrych ujawnienie mogtoby narazi¢é na uszczerbek interesy
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Zamawiajgcego. W szczegdlnosci obowigzek ten dotyczy planowanych i realizowanych inwestycji,
przygotowan i negocjacji w sprawie umodw, tresci takich umow, informacji o pracownikach
i wspotpracownikach.

2. Ponadto Wykonawca zachowa w tajemnicy wszelkie dokumenty, bazy danych i informacje ujawnione
przez Zamawiajgcego lub powstate w wyniku dziatan Wykonawcy, z wytgczeniem tych, z ktérych natury
jednoznacznie wynika, ze zostaty sporzgdzone w celu ujawnienia.

3. Wykonawca gwarantuje niniejszym w sposéb wyrazny, ze:

1) nie wykorzysta i nie ujawni jakichkolwiek poufnych informacji, zaréwno osobom trzecim, jak i dla
korzysci wtasnych lub innych, a takie nie wykorzysta jakichkolwiek informacji bez uprzedniej
pisemnej zgody Zamawiajgcego;

2) informacje poufne bedzie wykorzystywaé wytgcznie na potrzeby intereséw Zamawiajgcego oraz
realizacje zadan wynikajgcych z niniejszej Umowy;

3) podejmie wszelkie srodki w celu zabezpieczenia poufnych informacji przed ich nieupowaznionym
uzyciem przez inne osoby lub ich ujawnieniem.

4. Wykonawca jest zobowigzany do zachowania poufnosci w sposdb i zakresie okreslonym w niniejszym
paragrafie zaréwno w okresie obowigzywania umowy, jak i po zakoriczeniu jej realizacji.

5. Kazda z oséb skierowanych do realizacji umowy jest zobowigzana do podpisania zobowigzania
o zachowaniu poufnosci informacji zgodnie z Zatgcznikiem nr 4 do umowy a Wykonawca jest zobowigzany
do dostarczenia o$wiadczen pracownikéw najpdzniej w dniu rozpoczecia $wiadczenia ustugi.

6. Obowigzek, o ktérym mowa w ust. 1, nie dotyczy informacji dostepnych publicznie oraz informacji
zadanych przez uprawnione organy, w zakresie, w jakim sg one uprawnione do ich zadania zgodnie
z obowigzujgcymi przepisami prawa.

§10
Kary umowne

1. W razie niewykonania lub nienalezytego wykonania przedmiotu umowy Wykonawca zaptaci
Zamawiajgcemu kare umowna w wysokosci 10 % wartosci wynagrodzenia bruttookreslonego w § 4
ust. 1 umowy.

2. Za kaidy dzien zwitoki w realizacji Zamdéwienia Wykonawca zaptaci Zamawiajgcemu kare umowng
w wysokosci 0,2 % wynagrodzenia brutto okreslonego w § 4 ust. 1 umowy, liczac od dnia uptywu
terminu realizacji Zamoéwienia. Do okresu zwtoki nie wlicza sie dni niezbednych na dokonanie odbioru
Zamowienia.

3. W przypadku, gdy zwtoka w realizacji przedmiotu umowy w zakresie okreslonym w § 1 ust. 1
przekroczy 7 dni roboczych, Zamawiajagcy ma prawo odstgpi¢ od umowy w catosci lub
W niezrealizowanym zakresie, a Wykonawca zaptaci Zamawiajacemu kare umowng w wysokosci 10 %
wynagrodzenia brutto, okresSlonego w § 4 ust. 1 umowy, przy czym niniejsze przystuguje
Zamawiajgcemu po co najmniej jednym bezskutecznym pisemnym wezwaniu Wykonawcy do
nalezytego wykonania umowy z wyznaczeniem dodatkowego terminu, nie krétszego niz 3 dni robocze.

4. Zamawiajgcy moze dochodzi¢ na zasadach ogdlnych odszkodowania przewyzszajgcego zastrzezone na
jego rzecz kary umowne.

5. Strony uzgadniajg, ze w razie naliczenia przez Zamawiajgcego kar umownych, Zamawiajgcy wystawi
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stosowng note obcigzeniowq oraz potraci z Wynagrodzenia kwote stanowigcg réwnowartos¢ tych kar,
i tak pomniejszone Wynagrodzenie wyptaci Wykonawcy.

Maksymalna wysokos¢ kar wynosi 25 % wynagrodzenia brutto okreslonego w § 4 ust. 1 umowy.
§11
Rozwigzanie/Odstgpienie od umowy

Zamawiajgcy moze rozwigzac lub odstgpi¢ od czesci lub catosci umowy w przypadkach okreslonych
w przepisach obowigzujacego prawa, w szczegdlnosci Kodeksu cywilnego.

Zamawiajgcy moze odstgpi¢ od umowy w razie zaistnienia istotnej zmiany okolicznosci powodujacej,
ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili
zawarcia umowy. W tym przypadku Wykonawca moze zgdaé wytgcznie wynagrodzenia naleznego z
tytutu nalezytego wykonania czesci umowy.

Prawo odstgpienia Zamawiajagcy moze wykona¢ w terminie 30 dni od powziecia wiadomosci
o okolicznosciach, o ktédrych mowa w niniejszym paragrafie.

Odstgpienie od umowy nastepuje w formie pisemnej pod rygorem niewaznosci i wymaga
uzasadnienia.

Zamawiajgcy moze rozwigza¢ umowe w catosci lub w czesci w terminie 14 dni w nastepujgcych
przypadkach:

1) otwarcia postepowania likwidacyjnego Wykonawcy;
2) wykreslenia Wykonawcy z wiasciwej ewidencji;
3) zajecia majatku Wykonawcy w stopniu uniemozliwiajgcym mu nalezyte wykonanie umowy;

4) utraty praw do wykonywania prac w zakresie wdrozenia lub prac rozwojowych (np. utrata
autoryzacji producenta licencji Systemu przez Wykonawce).

W przypadku rozwigzania umowy przez Zamawiajgcego, w sytuacjach, o ktérych mowa w ust. 5:

1) Strony zobowigzujg sie w terminie 14 dni od dnia odstgpienia od umowy do sporzadzenia
protokotu, ktéry bedzie stwierdzat stan realizacji przedmiotu umowy do dnia odstgpienia od
umowy;

2) wysokos¢ wynagrodzenia nalezna Wykonawcy zostanie ustalona proporcjonalnie na podstawie
stwierdzonego protokotem zakresu nalezycie wykonanego przedmiotu umowy zaakceptowanego
przez Zamawiajgcego bez zastrzezen, o ile wykonany zakres przedmiotu umowy bedzie miat dla
Zamawiajgcego znaczenie;

3) Strony dokonujg rozliczenia prawidtowo wykonanych prac do dnia rozwigzania lub odstgpienia od
umowy w oparciu o odpowiednie stosowanie postanowienn umowy w szczegélnosci w zakresie
procedur odbioru, podstaw wystawiania faktur, zasad i termindw ptatnosci;

Zasady rozliczania okreslone w ust. 6 majg odpowiednio zastosowanie w przypadku odstgpienia lub
wypowiedzenia od umowy przez Zamawiajgcego w przypadkach okreslonych w § 10 umowy.

Uprawnienie do odstgpienia od umowy Zamawiajgcy moze realizowaé do korica czasu trwania umowy,
okreslonego w § 3 ust. 2.
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§12
Zmiany umowy

Wszelkie zmiany i uzupetnienia niniejszej umowy wymagajg formy pisemnej lub postaci elektronicznej
opatrzonej kwalifikowanym podpisem elektronicznym, pod rygorem niewaznosci i zgody obu Stron.

Zamawiajgcy przewiduje mozliwos¢ zmian postanowien niniejszej umowy w przypadkach, gdy:

1) nastgpi zmiana powszechnie obowigzujgcych przepiséw prawa w zakresie majacym wptyw na
realizacje przedmiotu umowy, chyba ze zmiana taka znana byta w chwili sktadania oferty;

2) powstata mozliwos¢ zastosowania nowszych i korzystniejszych dla Zamawiajgcego rozwigzan
technologicznych lub technicznych, niz te istniejgce w chwili podpisania umowy. Jako korzystniejsze
dla Zamawiajgcego nalezy traktowaé rozwigzania odpowiadajgce Wymaganiom Zamawiajgcego
w wiekszym stopniu z punktu widzenia kosztdw utrzymania, wydajnosci systemu lub wyzszej
uzytecznosci;

3) nastgpi zmiana stawki podatku od towardw i ustug;

4) Strony sg uprawnione do wprowadzenia do umowy zmian nieistotnych, to jest innych, niz zmiany
zdefiniowane w art. 454 ust. 2 ustawy Pzp.

Zmiany umowy w trybie aneksu do umowy nie wymagaja w szczegdlnosci zmiana nazw/okreslen Stron,
siedziby Stron, jak réwniez osdb odpowiedzialnych za realizacje przedmiotu umowy ze strony
Wykonawcy oraz przedstawicieli Zamawiajgcego.

Strony zobowigzane sg do informowania sie wzajemnie o okolicznosciach uzasadniajgcych koniecznosé¢
dokonania zmiany umowy.

§13
Zabezpieczenie nalezytego wykonania umowy

Wykonawca wnidst zabezpieczenie nalezytego wykonania umowy w wysokosci 5 % wynagrodzenia
brutto, o ktérym mowa w § 4 ust. 1 niniejszej umowy, co stanowi kwote ................ zt, (stownie ztotych:
...................................... 00/100) w formie zgodnej z ustawg Prawo zamoéwien publicznych.

W trakcie realizacji umowy Wykonawca moze dokonaé zmiany formy zabezpieczenia na jedng lub kilka
form, o ktérych mowa w art. 450 ust. 1 ustawy Prawo zamoéwien publicznych. Zmiana formy
zabezpieczenia musi by¢ dokonana z zachowaniem ciggtosci zabezpieczenia i bez zmiany jego
wysokosci.

Zabezpieczenie stuzy do pokrycia roszczerh Zamawiajgcego z tytutu niewykonania lub nienalezytego
wykonania umowy.

Jezeli z uwagi na przedtuzenie terminu realizacji umowy, niezaleznie od przyczyn tego przedtuzenia,
Zabezpieczenie wniesione w gwarancjach bankowych, ubezpieczeniowych lub w poreczeniach
wygastoby przed uptywem przedtuzonego terminu realizacji umowy, Wykonawca na 7 dni roboczych
przed wygasnieciem takiego Zabezpieczenia przedstawia Zamawiajgcemu stosowny aneks lub nowg
gwarancje/poreczenie lub wptaca odpowiednie Zabezpieczenie w gotdwce. Jezeli Wykonawca nie
wykona powyzszego obowigzku, Zamawiajagcy moze zazgda¢ od gwaranta/poreczyciela wyptaty
z gwarancji/poreczenia i zaliczy¢ uzyskang w ten sposéb kwote na poczet zabezpieczenia.
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5. Wykonawca oswiadcza, ze wyraza zgode na bezposrednie potrgcenie przez Zamawiajgcego
z zabezpieczenia wszelkich naleznosci powstatych w wyniku niewykonania lub nienalezytego
wykonania umowy.

6. Zamawiajacy zwrdci zabezpieczenie nalezytego wykonania umowy w terminie 30 dni od dnia
zakonczenia umowy i uznania jej przez Zamawiajgcego za nalezycie wykonana.

§14
Sita wyzsza

1. W kazdym wypadku Strona nie jest odpowiedzialna za niewykonanie lub nienalezyte wykonanie swoich
zobowigzan wynikajgcych z umowy, jezeli udowodni, iz niewykonanie lub nienalezyte wykonanie
zostato spowodowane wystgpieniem sity wyzszej tj. zdarzen zewnetrznych, na ktdre Strony nie majg
wptywu, a ktére uniemozliwiajg wykonanie zobowigzan wynikajacych z niniejszej umowy, ktérych nie
mozna byto przewidzieé i ktérych nie dato sie unikng¢ nawet w przypadku dotozenia przez Strony
najwyzszej starannosci, a w szczegélnosci:

1) wojna, w tym wojna domowa, zamieszki, rozruchy i akty terroryzmu;

2) katastrofy naturalne, takie jak huragany, trzesienia ziemi, powodzie;

3) wybuchy, pozary;

4) przerwy w dostawie pradu trwajgce jednorazowo nieprzerwanie co najmniej 3 dni robocze;
5) kolejne fale epidemii w zwigzku z zakazeniami wirusem SARS-CoV-2.

2. Zadna ze Stron nie bedzie uwazana za naruszajgcg postanowienia umowy lub w inny sposéb
odpowiedzialna wobec drugiej Strony z powodu opdznienia w realizacji lub niewypetnienia zobowigzan
wynikajacych z umowy, o ile to spowodowane bedzie dziataniem sity wyzszej.

3. W przypadku zaistnienia sity wyzszej, Strona, ktérej taka okolicznos¢ uniemozliwia lub utrudnia
prawidtowe wywigzanie sie z jej zobowigzan, niezwtocznie powiadomi drugg Strone o takich
okolicznosciach i ich przyczynie. Wéwczas Strony niezwtocznie ustalg zakres, alternatywne rozwigzanie
i sposéb realizacji umowy. Strona zgtaszajgca okolicznosci musi kontynuowad realizacje swoich
zobowigzan wynikajgcych z umowy w takim stopniu, w jakim jest to mozliwe i musi szuka¢ racjonalnych
srodkow alternatywnych dla realizowania zakresu, jaki nie podlega wptywowi sity wyzszej.

4. Jezeli sita wyzsza, bedzie trwata nieprzerwanie przez okres 60 dni lub dtuzej, Strony mogg w drodze
wzajemnego uzgodnienia rozwigza¢ umowe bez naktadania na zadng ze Stron dalszych zobowigzan
oprdcz ptatnosci naleznych z tytutu prawidtowo wykonanych ustug.

5. Stan sity wyzszej powoduje odpowiednie przesuniecie termindw realizacji umowy chyba, ze Strony
postanowity inaczej.

§15
Postanowienia koricowe
1. Umowa zostaje zawarta z dniem jej podpisania przez obie Strony.

2. Umowa zawarta zostata w formie elektronicznej, podpisanej kwalifikowanym podpisem
elektronicznym/w formie pisemnej w dwdch egzemplarzach, po jednym dla kazdej ze Stron.

3. Strony zgodnie oswiadczajg, ze w przypadku zawarcia niniejszej Umowy w formie elektronicznej za
pomocg kwalifikowanego podpisu elektronicznego powstaty w ten sposdb dokument elektroniczny
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stanowi poswiadczenie, iz Strony zgodnie ztozyty oswiadczenia woli w nim zawarte, za$ datg zawarcia
jest dzien ztozenia ostatniego (pdzniejszego) oswiadczenia woli o jej zawarciu przez umocowanych
przedstawicieli kazdej ze Stron.

4. Wszelkie zmiany w tresci umowy wymagajg zawarcia aneksu pod rygorem niewazno$ci oraz mogg by¢
dokonywane w zakresie i formie zgodnej z obowigzujgcymi przepisami.

5. Strony dofozg wszelkich starani, by ewentualne spory rozstrzygna¢ polubownie. W przypadku, gdy nie
dojda do porozumienia, spory rozstrzygane beda przez Sad Powszechny witasciwy dla siedziby
Zamawiajacego.

6. W sprawach nieuregulowanych Umowa stosuje sie przepisy ustawy z dnia 23 kwietnia 1964 r. - Kodeks
cywilny (Dz. U. z 2020 r. poz. 1740, ze zm.) oraz ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien
publicznych (Dz. U. z 2021 r. poz. 1129, ze zm.).

Wykaz zatgcznikéw do umowy:
1) Zatacznik nr 1 do Umowy: Opis przedmiotu zamdwienia,
2) Zatacznik nr 2 do Umowy: Oferta Wykonawcy
3) Zatacznik nr 3 do Umowy: Protokét odbioru

4) Zatgcznik nr 4 do Umowy: Oswiadczenie o zobowigzaniu sie do zachowania poufnosci

ZAMAWIAJACY WYKONAWCA
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Zatgcznik Nr 3 do umowy BBA-2.022......2021

Protokét odbioru
SPOrzadzony ......ccccceeevereenens 20211 W e
Zakres wykonania zamoéwienia obejmowat..........cco i e
Zamoéwienie zostato wykonane zgodnie z umowg nr BBA-2.022........ 102 N TR 2020 r. zawarta

pomiedzy

Urzedem Ochrony Konkurencji i Konsumentéw

Odbioru dokonali w imieniu:

ZAMAWIAJACEGO — ...ttt e

WYKONAWCY = s

Dostarczono nosniki, kody aktywacyjne, licencje, ogdlne warunki producenta: tak/nie*

Przeszkolono pracownikéw tak/nie*

Uwagi i wnioski osob biorgcych udziat w odbiorze **:

Niniejszy protokét stanowi podstawe do wystawienia faktury.

ZAMAWIAJACY WYKONAWCA

* nalezy skresli¢ niepotrzebne

**w przypadku braku uwag nalezy wpisa¢ ,,BRAK UWAG”
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Zatgcznik Nr 4 do umowy BBA.2. ..... .... .2021

OSWIADCZENIE
O ZOBOWIAZANIU SIE DO ZACHOWANIA POUFNOSCI

Zobowigzuje sie do zachowania w tajemnicy informacji poufnych w tym przetwarzanych danych
osobowych Urzedu Ochrony Konkurencji i Konsumentdéw, z ktérymi zapoznatem/tam sie, bez upowaznienia,
w zwigzku z wykonywanymi obowigzkami oraz sposobdéw ich zabezpieczenia, zaréwno w okresie trwania
umowy jak réwniez po ustaniu stosunku prawnego tgczgcego mnie z moim pracodawca.

Zobowigzuje sie do zapewnienia bezpieczenstwa informacji poufnych w tym przetwarzanych danych
osobowych poprzez ich ochrone przed dostepem oséb do tego niepowotanych, nieuzasadniong
modyfikacjg lub zniszczeniem, nielegalnym ich ujawnieniem, pozyskaniem lub przekazaniem.

Przyjmuje do wiadomosci, ze naruszenie zasad poufnosci moze spowodowaé wobec mnie odpowiedzialnos¢
dyscyplinarng, cywilng oraz karna.

(data, imie i nazwisko)
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Zatacznik nr 2a do SWZ
Projektowane postanowienia umowy powierzenia przetwarzania danych osobowych
§1
Powierzenie przetwarzania danych osobowych

Administrator danych powierza Podmiotowi przetwarzajagcemu, w trybie art. 28 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) Dz. Urz. UE L
119, zwanego w dalszej czesci ,,Rozporzadzeniem” dane osobowe do przetwarzania, na zasadach
i w celu okreslonym w niniejszej umowie.

Podmiot przetwarzajgcy zobowigzuje sie przetwarzaé powierzone mu dane osobowe zgodnie z niniejszg
umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktére chronia
prawa osob, ktérych dane dotycza.

Podmiot przetwarzajgcy oswiadcza, ze stosuje Srodki bezpieczenstwa spetniajgce wymogi
Rozporzadzenia.

§2
Zakres i cel przetwarzania danych

Podmiot przetwarzajacy bedzie przetwarzat, powierzone na podstawie umowy dane zwykte w postaci:
imienia, NAZWISKA, ....cvecveieceec e e Kategoria osdb, ktérych dane dotyczg to osoby
fizyczne. Dane osobowe o charakterze przetwarzania w systemie informatycznym.

Powierzone przez Administratora danych dane osobowe bedg przetwarzane przez Podmiot
przetwarzajacy wytacznie w celu realizacji zakupu, dostarczenia i wdrozenia rozlegtego systemu
zabezpieczen ruchu sieciowego w postaci rozwigzania Next Generation Firewall (NGFW) wraz
z wdrozeniem i wsparciem technicznym oraz systemem centralnego zarzadzania (SCZ) dla wszystkich

urzadzen (firewalli typu NGFW) w zwigzku z realizacja umowy z dnia ... 2021 .
nr BBA-2........ccccvevenneen. 2021, zwanej w dalszej czesci ,,umowg o wspotpracy”.
§3

Sposéb wykonania umowy w zakresie przetwarzania danych osobowych

Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia przez stosowanie odpowiednich srodkéw technicznych i organizacyjnych, o ktérych
mowa w art. 32 Rozporzadzenia, zapewniajacych adekwatny stopien bezpieczernstwa odpowiadajacy
ryzyku zwigzanemu z przetwarzaniem danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych
wszystkim osobom, ktore bedg przetwarzaty powierzone dane w celu realizacji niniejszej umowy oraz
ich przeszkolenia w zakresie ochrony danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie zapewnic¢ zachowanie w tajemnicy, o ktérej mowa w art. 28
ust. 3 pkt b Rozporzadzenia, przetwarzanych danych przez osoby, ktére upowaznia do przetwarzania
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danych osobowych w celu realizacji niniejszej umowy, zarédwno w trakcie zatrudnienia ich w Podmiocie
przetwarzajacym, jak i po ustaniu stosunku pracy.

Podmiot przetwarzajgcy po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem usuwa
wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo
panstwa cztonkowskiego nakazujg przechowywanie danych osobowych.

W miare mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym zakresie
wywigzywac sie z obowigzkéw odpowiadania na zadania osoby, ktérej dane dotyczg, o ktédrych mowa
w rozdziale Il Rozporzadzenia oraz wywigzywania sie z obowigzkéow okreslonych w art. 32-36
Rozporzadzenia.

Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych (incydentu) bez
zbednej zwtoki zgtasza je Administratorowi w ciggu 24 godzin wraz z opisem wskazanym w art. 33 ust. 3
Rozporzadzenia.

8§84
Prawo kontroli

Administrator danych zgodnie z art. 28 ust. 3 pkt h Rozporzadzenia ma prawo kontroli, czy srodki
zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu i zabezpieczeniu powierzonych danych
osobowych spetniajg postanowienia umowy.

Administrator danych realizowac bedzie prawo kontroli w godzinach pracy Podmiotu przetwarzajgcego.
Z minimum 7-dniowym wyprzedzeniem Administrator informuje o kontroli.

Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.

Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

§5
Podpowierzenie

Podmiot przetwarzajgcy moze powierzy¢é dane osobowe objete niniejszg umowa do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy, po uzyskaniu uprzedniej pisemnej
zgody Administratora danych.

Przekazanie powierzonych danych do panistwa trzeciego moze nastgpic¢ jedynie na pisemne polecenie
Administratora danych chyba, ze obowigzek taki naktada na Podmiot przetwarzajgcy prawo Unii lub
prawo panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajgcy. W takim przypadku przed
rozpoczeciem przetwarzania Podmiot przetwarzajgcy informuje Administratora danych o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny.

Podwykonawca, o ktérym mowa w ust. 1 powyzej, powinien spetniaé te same gwarancje i obowigzki
jakie zostaty natozone na Podmiot przetwarzajgcy w niniejszej umowie.

Podmiot przetwarzajgcy ponosi petng odpowiedzialnosé wobec Administratora za niewywigzanie sie ze
spoczywajgcych na podwykonawcy obowigzkéw ochrony danych.
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§6
Odpowiedzialnos¢ Podmiotu przetwarzajacego

1. Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z trescig umowy, a w szczegdlnosci za udostepnienie powierzonych do przetwarzania
danych osobowych osobom nieupowaznionym.

2. Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora danych
o jakimkolwiek postepowaniu, w szczegélnosci administracyjnym lub sgdowym, dotyczacym
przetwarzania przez Podmiot przetwarzajgcy danych osobowych okresSlonych w umowie,
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych, o ile s3 wiadome, lub
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie przetwarzajgcym tych
danych osobowych, w szczegdlnosci prowadzonych przez inspektorow upowaznionych przez krajowy
organ nadzorczy (Prezesa Urzedu Ochrony Danych Osobowych). Niniejszy ustep dotyczy wytacznie
danych osobowych powierzonych przez Administratora danych.

§7
Czas obowigzywania umowy

Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas okreslony. Czas trwania umowy konczy sie
z chwilg wykonania czynnosci wynikajgcych z umowy o wspodtpracy.

§8
Rozwigzanie umowy

Administrator danych moze rozwigzac¢ niniejsza umowe ze skutkiem natychmiastowym, gdy Podmiot
przetwarzajacy:

1) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich
W wyzhaczonym terminie;

2) przetwarza dane osobowe w sposéb niezgodny z umowg;
3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych;

4) nie powiadomit Administratora o swojej niezdolnosci do wypetnienia umowy, a w szczegdlnosci
wymagan okreslonych w § 3 ust. 1.

§9
Zasady zachowania poufnosci

1. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatow, dokumentéw i danych osobowych otrzymanych od Administratora danych i od
wspotpracujgcych z nim osdb oraz danych uzyskanych w jakikolwiek inny sposéb,

2. Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych
poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie umowy, chyba Ze konieczno$¢ ujawnienia
posiadanych informacji wynika z obowigzujcych przepiséw prawa lub umowy.

3. Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby s$rodki tgcznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowaty
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zabezpieczenie danych poufnych w tym w szczegdlnosci danych osobowych powierzonych do
przetwarzania, przed dostepem osdb trzecich nieupowaznionych do zapoznania sie z ich trescia.

§10
Kary umowne

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z umowg, a w szczegdlnosci udostepnione osobom trzecim. W takim przypadku
Administrator jest uprawniony do natozenia kary umownej w wysokosci 10 000 zt (stownie: dziesiec¢
tysiecy ztotych). Kara bedzie nalezna Administratorowi, bez koniecznosci wykazywania wysokosci
poniesionej szkody przez Administratora.

W przypadku natozenia na Administratora prawomocnej kary, zgodnie z Rozporzadzeniem w zwigzku
z niezgodnym z prawem przetwarzaniem danych osobowych przez Podmiot przetwarzajacy, Podmiot
przetwarzajacy poniesie wobec Administratora odpowiedzialno$¢ w wysokosci 100% kary natozonej na
Administratora.

Administrator jest uprawniony do dochodzenia naprawienia szkody w wysokosci przewyzszajgcej kare
umowna.

§11

Wynagrodzenie

Czynnosci przewidziane w niniejszej umowie Podmiot przetwarzajacy wykonywaé bedzie w ramach

wynagrodzenia przewidzianego w umowie o wspotpracy.

4.

§12
Postanowienia koricowe
Umowa zostaje zawarta z dniem jej podpisania przez obie Strony.

Umowa zawarta zostata w formie elektronicznej, podpisanej kwalifikowanym podpisem
elektronicznym/w formie pisemnej w dwdch egzemplarzach, po jednym dla kazdej ze Stron.

Strony zgodnie o$wiadczajg, ze w przypadku zawarcia niniejszej Umowy w formie elektronicznej za
pomoca kwalifikowanego podpisu elektronicznego powstaty w ten sposdb dokument elektroniczny
stanowi poswiadczenie, iz Strony zgodnie ztozyty oswiadczenia woli w nim zawarte, za$ datg zawarcia
jest dzien ztozenia ostatniego (pdzniejszego) oswiadczenia woli o jej zawarciu przez umocowanych
przedstawicieli kazdej ze Stron.

W sprawach nieuregulowanych zastosowanie bedg mialy przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

Sadem wtasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie sad wtasciwy dla
Administratora danych.

Administrator danych Podmiot przetwarzajacy
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Zatacznik Nr 4 do SWz

Zamawiajacy:

Urzad Ochrony Konkurencji

i Konsumentéw

pl. Powstancow Warszawy 1

00-950 Warszawa
Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od
podmiotu: NIP/PESEL, KRS/CEiDG)
reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do
reprezentacji)
Oswiadczenie Wykonawcy

(sktadane na wezwanie Zamawiajacego)

o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej w rozumieniu ustawy z dnia
16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2021 r. poz. 275), z innym Wykonawca,
ktory ztozyt odrebng oferte

Na potrzeby postepowania o udzielenie zamdwienia publicznego, prowadzonego w trybie art. 132 ustawy
Prawo zamowien publicznych pn. Dostawa rozlegtego systemu zabezpieczen ruchu sieciowego w postaci
rozwigzan Next Generation Firewall (NGFW) wraz z wdrozeniem i wsparciem technicznym oraz systemu
centralnego zarzadzania (SCz) dla wszystkich urzadzen (firewalli typu NGFW)
(nr. post. BBA-2.262.19.2021), prowadzonego przez Urzad Ochrony Konkurencji i Konsumentow,
oswiadczam, co nastepuje:

O nie naleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw (Dz. U. z 2021 r. poz. 275), zinnym Wykonawca, ktéry ztozyt odrebng oferte
W niniejszym postepowaniu*),

O naleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw (Dz. U. z 2021 r. poz. 275), do ktérej nalezg nastepujgcy Wykonawcy, ktdrzy
ztozyli odrebng oferte w tym postepowaniu*):

W zwigzku z powyiszym do oswiadczenia zatagczam dokumenty lub informacje potwierdzajace
przygotowanie oferty, oferty czesSciowej w postepowaniu niezaleznie od innego Wykonawcy, nalezacego
do tej samej grupy kapitatowej.

*) przekresli¢ nieodpowiednie

Oswiadczam, ze wszystkie informacje podane w powyiszych oswiadczeniach sg aktualne
i zgodne z prawda oraz zostaly przedstawione z petng Swiadomoscig konsekwencji wprowadzenia
Zamawiajgcego w btad przy przedstawianiu informacji.

Dokument musi by¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania firmy kwalifikowanym podpisem
elektronicznym.
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Wykonawca:

(petna nazwa/firma, adres,

w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG)

Wykaz dostaw

(nr post. BBA-2.262.19.2021)

Zatacznik Nr 7 do SWZ

potwierdzajacy spetnianie wymagan okreslonych w pkt 2.4.1. lit. A Czesci Il SWZ

Lp.

Przedmiot zamodwienia

Terminy wykonania

(od-do)

Wartos¢ dostaw brutto w zt

Podmiot na rzecz ktérego
wykonano zaméwienie(nazwa,
adres, telefon)

Sposadb

dysponowania
zasobami

wtasne / podmiotu
trzeciego*

wiasne / podmiotu
trzeciego*

wiasne / podmiotu
trzeciego*

Uwaga:

Do formularza nalezy zatqczy¢ dokumenty potwierdzajgce, ze zamdwienia te zostaty wykonane nalezycie.

* niepotrzebne skresli¢

Do wykazu zatgczono ............ egzemplarz(e/y) dokumentow potwierdzajgcych, ze zamdwienia te zostaty wykonane nalezycie.

Dokument musi by¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania firmy kwalifikowanym podpisem elektronicznym.
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Zatacznik Nr 5 do SWZ

B =] TR

Urzad Ochrony Konkurencji
i Konsumentéw

pl. Powstancow Warszawy 1
00 — 950 Warszawa

FORMULARZ OFERTOWY

(nr post. BBA-2.262.19.2021)

W odpowiedzi na ogtoszenie o zamdwieniu publicznym prowadzonym w trybie przetargu nieograniczonego
na ,Dostawa rozlegtego systemu zabezpieczen ruchu sieciowego w postaci rozwigzan Next Generation
Firewall (NGFW) wraz z wdrozeniem i wsparciem technicznym oraz systemu centralnego zarzadzania
(SCZ) dla wszystkich urzadzen (firewalli typu NGFW)”oferujemy wykonanie przedmiotu zamdwienia
w zakresie okreslonym w Specyfikacji Warunkéw Zamédwienia, zgodnie z opisem przedmiotu zamdwienia na
nastepujacych warunkach zamdwienia:

Cena ryczattowa za wykonanie catosci przedmiotu zamowienia: ...ceveeesseseesensennes zt netto.

(63 (o1 T TT=T 4 (o1 8/l 1 LA O RUURR R netto),
............................................................. zt brutto,

(63 (o1 VT T=T  (o 8/l 1 LA TR PPPRT R brutto)

Oswiadczam/y, iz zrealizujemy zamdwienie w cato$ci (dostawa sprzetu, wdrozenie i testy wydajno$ciowe)
w terminie do 8 tygodni od dnia zawarcia umowy.

Oswiadczam/y, iz oferuje/emy System, w ktérym, w przypadku utraty komunikacji z SCZ, urzadzenia NGFW
pozwalajg/nie pozwalajg*na:

1) lokalne zbieranie i analizowanie logow
2) korelowanie zbieranych informacji oraz budowania raportéw na ich podstawie. Zbierane dane
powinny zawierac¢ informacje co najmniej o:
a) ruchu sieciowym,
b) aplikacjach,
c) zagrozeniach
d) filtrowaniu stron www.
3) tworzenie raportéw dostosowanych do wymagan Zamawiajgcego, zapisania ich w systemie
i uruchamiania w sposdb reczny lub automatyczny w okreslonych przedziatach czasu. Wynik dziatania
raportéw jest dostepny w formatach co najmniej PDF, CSV i XML.
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(*niepotrzebne skreslic. Nieskreslenie zadnego z wyrazow jest rownoznaczne z oswiadczeniem
o oferowaniu urzqdzern NGFW nie pozwalajgcych na ww. dziatania)

Oswiadczam/y, iz oferuje/emy urzadzenia NGFW, ktére umoiliwiajg/nie umozliwiaja* sprawdzenia

wplywu nowo pobranych aktualizacji sygnatur wykrywajacych aplikacje (przed ich zatwierdzeniem na
urzadzeniu) na istniejgce polityki bezpieczenstwa, przy czym funkcja ta jest wbudowana w GUI urzadzenia
firewall i nie korzysta z rozwigzan trzecich.
(*niepotrzebne skreslic. Nieskreslenie Zadnego z wyrazéw jest rownoznaczne z oswiadczeniem
o oferowaniu urzgdzen NGFW nie umozliwiajgcych ww. dziatan)

Oswiadczam/y, iz oferuje/emy urzadzenia NGFW, ktére pozwalajg/nie pozwalajg*na blokowanie zagrozen

za pomocg algorytmow uczenia maszynowego (ML) aktualizowanego dynamicznie przez producenta, przy
czym wykrywanie i blokowanie ztosliwych tresci odbywa sie lokalnie na urzadzeniu, jako uzupetnienie
posiadanych funkcji bazujacych na sygnaturach antywirusowych oraz funkcji filtrowanie URL. Funkcja
wykrywania zagrozen z wykorzystaniem mechanizméw ML dostepna jest co najmniej dla:

a) ztosliwych plikow wykonywalnych (PE)

b) ztosliwych skryptéw PowerShell i ztosliwych skryptow JavaScript

c) ztosliwych stron internetowych/atakéw phishing

(*niepotrzebne skreslic. Nieskreslenie zadnego z wyrazow jest rownoznaczne z oswiadczeniem

o oferowaniu urzqdzern NGFW nie pozwalajgcych na ww. dziatania)

Oswiadczam/y, ze oferowana kwota brutto zawiera wszystkie koszty, jakie ponosi Zamawiajgcy
w przypadku wyboru niniejszej oferty.

Oswiadczam/y, iz oferowany przedmiot zamdwienia spetnia wszystkie minimalne wymagania
Zamawiajgcego okreslone w Opisie przedmiotu zaméwienia (OPZ) stanowigcym Zatgcznik Nr 1 do
Specyfikacji Warunkéw Zamédwienia (SWZ) oraz w Projektowanych postanowieniach umowy stanowigcych
Zatgcznik Nr 2 do SWZ.

W trybie art. 225 ust. 2 ustawy Prawo zamédwien publicznych oswiadczamy, iz wybdr naszej oferty nie
bedzie/bedzie* prowadzit do powstania u Zamawiajgcego obowigzku podatkowego zgodnie z przepisami
ustawy o podatku od towardéw i ustug.

W przypadku, gdy wybdr oferty Wykonawcy bedzie prowadzit do powstania u Zamawiajgcego obowigzku
podatkowego Wykonawca zobowigzany jest wskazac nazwe (rodzaj) towaru lub ustug, wartosc tego towaru
lub ustug bez kwoty podatku VAT.

Nazwa towaru lub ustug prowadzqcych do powstania u Zamawiajgcego obowigzku podatkowego

oraz wartosc tych towarow i ustug bez podatku od towarow j ustug: .............ccceucueueunn... zt

UWAGA! Powyisze pola zaznaczone kursywq wypeiniajg wytqgcznie Wykonawcy, ktérych wybor oferty
prowadzitby u Zamawiajgcego do powstania obowigzku podatkowego tzn. kiedy zgodnie z przepisami
ustawy o podatku od towarow i usfug to nabywca (Zamawiajqcy) bedzie zobowigzany do rozliczenia
(odprowadzenia) podatku VAT.

Oswiadczamy, ze wypetnilismy obowigzki informacyjne przewidziane w art. 13 lub art. 14 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE, zwanego RODO wobec o0séb fizycznych, od ktérych dane
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osobowe bezposrednio lub pozyskalismy w celu ubiegania sie o udzielenie zamdéwienia publicznego
W hiniejszym postepowaniu.

Oswiadczam/y, ze zapoznaliSmy sie z ogloszeniem i ze Specyfikacjg Warunkéw Zaméwienia i nie wnosimy
do nich zastrzezen oraz uzyskaliSmy niezbedne informacjedo przygotowania oferty.

Oswiadczamy, ze uwazamy sie za zwigzanych niniejszg ofertg na czas wskazany w SWZ.

Oswiadczam/y, ze projektowane postanowienia umowy — stanowigce Zatgcznik Nr 2 do niniejszej
SWZ zostaly przez nas zaakceptowane i zobowigzujemy sie w przypadku wyboru naszej oferty
do zawarcia umowy na podanych warunkach w miejscu i terminie wyznaczonym przez Zamawiajgcego.

Akceptuje/emy warunki ptatnosci okreslone przez Zamawiajgcego w projektowanych postanowieniach
umowy.

Wadium wniesione w formie pienieznej prosimy zwrdci€é na numer rachunku bankowego

(Wypetniajg Wykonawcy, ktérzy wniesli wadium w formie pienieznej)

W przypadku wniesienia wadium w innej formie niz w pienigdzu prosimy ztozy¢ oswiadczenie
o zwolnieniu wadium gwarantowi lub poreczycielowi na wskazany adres e-mail: ......cccccceveiveeeiceccececennn.

Oswiadczamy, e naszym petnomocnikiem dla potrzeb niniejszego  zamdwienia  jest:

(wypetniajg jedynie przedsiebiorcy sktadajacy wspdlng oferte)
Zamowienia realizuje/emy sami/ przy udziale Podwykonawcéw*
* niepotrzebne skresli¢
Podwykonawcom zostang powierzone do wykonania nastepujgce zakresy zamoéwienia:
Nazwa podwykonawcow (jezeli $g ZNaNne) .....cccucuceeeeceeeccecece et
Dane kontaktowe w sprawie niniejszego postepowania:

Imie i Nazwisko

Rodzaj Wykonawcy (zaznaczy¢ wiasciwe):
0 mikroprzedsiebiorstwo
[0 mate przedsiebiorstwo

[] Srednie przedsiebiorstwo
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[0 jednoosobowa dziatalnos¢ gospodarcza
[l osoba fizyczna nieprowadzqgca dziatalnosci gospodarczej
LI inny rodzaj

(*Mikroprzedsiebiorstwo: przedsiebiorstwo, ktore zatrudnia mniej niz 10 osob i ktérego roczny obrét lub
roczna suma bilansowa nie przekracza 2 milionéw EUR.

Mate przedsiebiorstwo: przedsiebiorstwo, ktdore zatrudnia mniej niz 50 o0sob i ktdérego roczny obrot lub
roczna suma bilansowa nie przekracza 10 miliondw EUR.

Srednie przedsiebiorstwa: przedsiebiorstwa, ktére nie sq mikroprzedsiebiorstwami ani matymi
przedsiebiorstwami i ktdre zatrudniajg mniej niz 250 0sob i ktérych roczny obrot nie przekracza 50 miliondw
EUR lub roczna suma bilansowa nie przekracza 43 milionéw EUR).”

Zatgcznikami do niniejszego Formularza Ofertowego s3:

Dokument musi by¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania firmy kwalifikowanym podpisem
elektronicznym.
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Zatacznik Nr 6 do SWZ

Zobowigzanie do oddania Wykonawcy do dyspozycji
niezbednych zasobéw na potrzeby realizacji zamoéwienia

Oswiadczam, ze na podstawie art. 118 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien
publicznych (Dz. U. z 2021 r. poz. 1129 ze zm.), oddaje do dyspozycji Wykonawcy:

(petna nazwa i adres Wykonawcy)

niezbedne, nizej wymienione, zasoby na potrzeby wykonania zamodwienia publicznego pn. Dostawa
rozleglego systemu zabezpieczen ruchu sieciowego w postaci rozwigzan Next Generation Firewall
(NGFW) wraz z wdrozeniem i wsparciem technicznym oraz systemu centralnego zarzadzania (SCZ) dla
wszystkich urzadzen (firewalli typu NGFW) (nr. post. BBA-2.262.19.2021)

1. zdolno$¢ techniczna lub zawodowa *

W celu oceny przez Zamawiajgcego, czy Wykonawca bedzie dysponowat moimi, wyzej
wymienionymi zasobami na potrzeby realizacji ww. zamdwienia, informuje Ze:

1. zakres dostepnych Wykonawcy moich zasobdw to:

2. sposdb wykorzystania moich zasobéw przez Wykonawce, przy wykonaniu ww. zamdéwienia bedzie
polegat na **:

* niepotrzebne skresli¢
** np. konsultacje, doradztwo, podwykonawstwo.

Kwestie udostepniania zasobéw przez inne podmioty reguluje szczegétowo Oddziat 3 w Dziale Il Rozdziat 2
ustawy z dnia 11 wrzesnia 2019 r. Prawo zamodwien publicznych (Dz. U. z 2021 r. poz. 1129 ze zm.)

Dokument musi by¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania firmy (podmiotu
udostepniajgcego zasoby) kwalifikowanym podpisem elektronicznym.
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Wykonawca:

(petna nazwa/firma, adres, w zaleznosci
od podmiotu: NIP/PESEL, KRS/CEiDG)

Zatacznik Nr 8 do SWZ

Wykaz osdéb, ktore zostang skierowane do realizacji zamoéwienia
potwierdzajacy spetnianie wymagan okreslonych w pkt 2.4.2. lit. A Czesci Il SWZ

(nr post. BBA-2.262.19.2021)

Osoby, ktore e L Zakres
4 Kwalifikacje zawodowe, uprawnienia Podstawa do
zostang . , . . wykonywanych .
. (nalezy poda¢ wszystkie informacje niezbedne do . dysponowania
Lp. skierowane do . . .. . czynnosci w .
o potwierdzenie spetniania przez osobe postawionych . tymi
realizacji , przedmiotowym s
. warunkow) . osobami
zamowienia postepowaniu
............................ * | pos'la'da certyfikat zarzad,zama prQJektaml Prince2 Kierownik
1 o ) Practicioner oraz ITIL lub réwnowazne .
(Imie i nazwisko) projektu
.......................... « | - posiada certyfikat producenta wymagany do
2 o ) wdrozenia oferowanego przez Wykonawce rozwigzania | Inzynier systemu
(Imie i nazwisko) . .
systemu Next Generation Firewall (NGFW)
« | - posiada certyfikat producenta wymagany do
2 | T o wdrozenia oferowanego przez Wykonawce rozwigzania | Inzynier systemu
(Imie i nazwisko) . :
systemu Next Generation Firewall (NGFW)
« | - posiada certyfikat producenta wymagany do
2 wdrozenia oferowanego przez Wykonawce rozwigzania | Inzynier systemu

(Imie i nazwisko)

systemu Next Generation Firewall (NGFW)

* nalezy podac imie i nazwisko danej osoby
** nalezy podac podstawe do dysponowania osobami wskazanymi w wykazie, np. umowa o prace, umowa zlecenie,

itp.
W  przypadku,

Zamawiajacemu, ze

gdy wykonawca polega na zdolnosciach

realizujagc zamdwienie, bedzie dysponowat niezbednymi

zasobami

innych podmiotow zobowigzany jest udowodnié

tych podmiotéw,

w szczegolnosci przedstawiajgc zobowigzanie tych podmiotow do oddania mu do dyspozycji niezbednych zasobdéw na

potrzeby realizacji zamdwienia.

70



Wykonawca:

(petna nazwa/firma, adres, w zaleznosci
od podmiotu: NIP/PESEL, KRS/CEiDG)

spetniajg wymagania okreslone przez Zamawiajgcego w Specyfikacji Warunkéw Zaméwienia (SW2Z)

Opis oferowanego rozwigzania systemu zabezpieczen,

Zatacznik nr 9 do SWz

potwierdzajacy, ze oferowany przez Wykonawce System oraz urzgdzenia

(nr post. BBA-2.262.19.2021)

Wykonawca oswiadcza ze zaproponowany System ze wszystkimi elementami sktadowymi jest zgodny z

opisem

Ponizej

przedmiotu zamdwienia, stanowigcym Zatacznik nr 2 do SWZ.

Wykonawca przedstawia stosowny opis

System Proponowany przez
Wykonawce (nazwa/Producent)

Elementy sktadowe Systemu proponowanego przez Wykonawce

numer SKU

1

10
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