Europejskie Fundusze

Eﬂpgggjszi " Rzeczpospolita \/ Unia Europejska
Program Regionalny - Polska *Aazvev. Zdrowe zycie, czysty zysk Strukturalne i Inwestycyjne

Zatgcznik nr 9.0 Opis przedmiotu zamodwienia

Realizacja projektu pn. ,Rozwdj systemow informatycznych w
Gminie Orneta w celu zwiekszenia dostepnosci i jakosci e-
ustug publicznych - etap 2.”

Opis przedmiotu zamoéwienia



Fundusze : Unia Europejska
EUrOpejSkie gé?;:;gospollta \./ EuropejskieEuanusze
Program Regionalny - MAZokv. Zdrowe zycie, czysty zysk Strukturalne i Inwestycyjne

Spis tresci

Y oL A =T of P USRS 1
WPFOWAUZENIE.......cooiiiiiii ettt e e sttt e e s sttt e e s sbae e e s sabeeeesanbeeeeesabeaeessnstaeessnsteeessseneassnnes 2
I = OPFOBIAMOWANIE.....ccciiiiiiiiiiiieie e ettt e et e s e ettt e e e e s seaaabteteeeesssaasssaeeeeeeeesansssaeeeesssasannsrnaeeeessannas 3
O B T 1o 11 of =P 3
2. OZO0INE WYMOEH PraWNE...uuiiieeciiieeeeiiieeeeiiteeeeitaeeeestaeeeesaaeeesasaeeeeassaeesaasraeeeasssaeeeassseeeeansseeesennsens 7
3. WYMABANIA OBOINE ..eviiii ittt e e e et e e s et e e e e e e e e e e e e e e s b ee e e eaabeeeeenareeas 8
4. 0gdblne wymogi zwigzane z doStEPNOSCIg trESCi...uuuiiiiiiiiiiciiiieciiie e 10
LR VAV o -1 Vo 1] o PR URPPPPN 12
6. Zabezpieczenie Przed ataKami......cccccueeeieciieeeciiie et e ettt e e et e e e et e e e et e e e e ebae e e e eraeeeeaanes 12
A o o1 4 [ To] - PPN 13
8.  0gdllne warunki liCENCJONOWANIA ...cc.vviiiiiiiiei ittt e st e e e st e e s sbeeeessraeeeeeanes 13
S B B To ) (¥ s o T=T o =L - P RPPPPRN 14
10. Wymagania W zakresie SZKOIEA ... e 14
11. Wymagania w zakresie TestOw AKCEPLaCYjNYCN ......cccuviiiiiiiee et 16
12. 0g0INE WarUNKi BWaAraNCji....uciiciieeeeiiiieeeciiee e ettt eceee e e st e e e etre e e e e atee e e e sabeeeeenbaeeeenreeesennsenas 18
13. OPFaty ULrZYManiOWE ...ciiiiiie ettt e e e e et e e e s bbe e e e s nbeeeesnbeeesenareeas 20
14. Procedura 00biOrOWA . ......uiiiiiiiee ettt et sttt e b e s nee e saree s 20
I = BEZPIECZENASEWO.........eviiiiiiiiee et eettee ettt e e e tte e e e etee e e e et e e e e e eabeeeeeeabeeeeeestaeeeeanbaeeeeanbaeaeennsaaesenstenas 22
O VYA P T T o = I o =L [ o1 USSR 22
2 OSWiIadCzenia i CEIYTIKATY ..vvieiiciiiee ittt e et e e e et e e e e e bt e e e e ebteeeeebeaeeeenseeeeennes 23
3 GWATANCIA i SEIWIS coeieiiiiiittieeeeesiiiiteeee e e s e ssbare et e e e s essattaaeeeeeessasssrtaaeeeessssssssrenaeeeesssnssssstnneeeesssnnns 23
4. WSPArcie OPrOBraMOWANIA covvuuvrrieeeeeeeriiiiireeeeesessssurtreeeeessssssnreeeeeesssssssssreseeeesssssssssseeeeessssssssnnns 24
5 OPFatY ULIZYMANIOWE ..ccceeiiiee ettt ettt e e et e e e et e e e e et e e e e e bteeesebseeesessaeeeeseaeaeaassneenanses 25
6 T L= PP P PR OPPT PP 25
7. Procedura OODIOIOWA .....cccuiiiieiieiierite ettt er e bt re e s s e s r e e n e s 25



Fundusze . Unia Europejska o
EUrOpejSkie Eé?sclfaposp()“ta \./ Europejskiell::)unjdusze *:, :
Program Regionalny - Z’,",‘Z,‘,',’,'} Zdrowe iycie, czysty zysl( Strukturalne i Inwestycyjne HxX

Wprowadzenie

Gmina Orneta realizuje przedsiewziecie pn. ,Rozwdj systemdéw informatycznych w Gminie
Orneta w celu zwiekszenia dostepnosci i jakosci e-ustug publicznych - etap 2.”, ktdrego celem
jest uruchomienie ustug e-administracji dla mieszkaricéw gminy oraz stworzenie warunkdw
technicznych i organizacyjnych, ktére pozwolg na ich sprawne funkcjonowanie.

Realizacja projektu obejmuje 2 zakresy tematyczne: oprogramowanie oraz sprzet—
Bezpieczerstwo. Zamdwienie na realizacje projektu podzielone zostato na oddzielne czesci
zamowienia, z ktorych kazde bedzie oddzielnie oceniane.

Wykonawca moze ztozy¢ oferte na wykonanie dowolnej ilosci czesci zamdwienia.

Oprogramowanie

e cze$¢ 1 - e-Edukacja

o cze$¢ 2 —e-Turystyka

e czesc 3 —e-Zamodwienia publiczne
o cze$¢4—e-NGO

e cze$¢ 5 - e-Konsultacje, e-Budzet

Bezpieczerstwo

e czesc€ 6 —bezpieczenstwo

Minimalne wymagania, jakie muszg spetni¢ dostarczone, w ramach przedmiotowego
zamowienia, rozwigzania lub wykonane prace, dla kazdego zadania, Zamawiajgcy zawart w
zatgcznikach do niniejszego dokumentu.
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| — Oprogramowanie

Przedmiotem czesci 1-5 jest wdrozenie i uruchomienie rozwigzan aplikacyjnych wraz z
katalogiem ustug elektronicznych, ktére bedg Swiadczone przez Urzgd Miejski w Ornecie (UM).

1. Definicje
Ponizej wyjasniono pojecia i skroty stosowane w niniejszym dokumencie:
1. Architektura systemu teleinformatycznego — opis skfadnikéw  systemu

teleinformatycznego, powigzan i relacji pomiedzy tymi sktadnikami.

2. Autentycznos¢ — wtasciwosé polegajgca na tym, ze pochodzenie lub zawartos¢ danych
opisujgcych obiekt sg takie, jak deklarowane.

3. Baza danych — zbior danych lub jakichkolwiek innych materiatéw i elementow
zgromadzonych wedtug okreslonej systematyki lub metody, indywidualnie dostepnych
w jakikolwiek sposob, w tym srodkami elektronicznymi, wymagajgcy istotnego, co do
jakosci lub ilosci, naktadu inwestycyjnego w celu sporzadzenia, weryfikacji lub
prezentacji jego zawartosci.

4. Btad krytyczny - oznacza catkowity brak mozliwosci korzystania z Systemu, lub takie
ograniczenie mozliwosci korzystania z Systemu, ze przestaje on spetnia¢ swoje funkcje
w  szczegdlnosci niemoznos$é uruchomienia Oprogramowania, brak dostepnosci
Systemu z poziomu uzytkownikow, brak odczytu/zapisu z bazy danych, utrata danych
lub ich spdjnosci, ograniczenie wydajnosci Systemu polegajgce m.in na niedostepnosci
funkcji importu i eksportu danych,

5. Btad powazny - dziatanie Oprogramowania niezgodne z dokumentacjg uzytkowa lub
wymaganiami Zamawiajgcego okreslonymi w SWZ, z instrukcjami Iub innymi
dokumentami wytworzonymi w czasie wdrozenia, ktore jednoczednie pozwala na
znalezienie takiego sposobu uzytkowania oprogramowania, aby obejs¢ skutki
wystgpienia btedu, bez istotnego wydtuzenia czasu wykonania operacjji,

6. Btad zwykty - zaktécenie dziatania oprogramowania polegajgce na nienalezytym
dziataniu jego czesci, nie ograniczajgce dziatania catego oprogramowania; nie majgce
istotnego wptywu na zastosowanie oprogramowania i nie bedgce btedem powaznym.
Przyktadem Btedu zwyktego jest np. btgd jezykowy/graficzny w interfejsie.

7. CMS -ang. Content Management System; system zarzgdzania trescia

8. Dane — wartosci logiczne, liczbowe, tekstowe, jakosciowe lub ich zbiory, ktére mozna
rozpatrywac w powigzaniu z okre$lonymi zasobami lub w oderwaniu od jakichkolwiek
zasobow, podlegajace przetwarzaniu w toku okreslonych procedur.

9. Dane referencyjne — dane opisujagce ceche informacyjng obiektu pierwotnie
wprowadzone do rejestru publicznego w wyniku okre$lonego zdarzenia, zdomniemania
opatrzone atrybutem autentycznosci.
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10. Dostepnos¢ — rowniez  SLA, wtasciwos¢ okreslajgcg, ze zasdb  systemu

11.

12.

13.

14.

15.

16.
17.

teleinformatycznego jest mozliwy do wykorzystania na zgdanie, w zatozonym czasie,
przez podmiot uprawniony do pracy w systemie teleinformatycznym.

EPO - Elektroniczne Potwierdzenie Optaty — dokument stanowigcy potwierdzenie
ztozenia optaty za zobowigzanie drogg elektroniczng

ePUAP (elektroniczna Platforma Ustug Administracji Publicznej) — ogdlnopolska
platforma teleinformatyczna stuzaca do komunikacji obywateli z jednostkami
administracji publicznej w ujednolicony, standardowy sposdb. Ustugodawcami sg
jednostki administracji publicznej oraz instytucje publiczne (zwtaszcza podmioty

wykonujgce zadania zlecone przez panstwo).

ESP — Elektroniczna Skrzynka Podawcza platformy ePUAP, aplikacja do komunikacji
elektronicznej, ktéra stuzy przekazywaniu informacji w formie elektronicznej do
podmiotu  publicznego przy wykorzystaniu powszechnie dostepne] sieci
teleinformacyjnej. ESP umozliwia instytucjom publicznym wywigzanie sie z obowigzku,
wynikajgcego z ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne, w zakresie przyjmowania dokumentéw w postaci elektroniczne;.

e-ustugi (ustugi on-line) - ustugi, ktérych swiadczenie odbywa sie za pomoca Internetu,
jest zautomatyzowane (moze wymagac niewielkiego udziatu cztowieka) i zdalne. Od
ustugi w ujeciu tradycyjnym, e-ustuge odrdznia brak udziatu cztowieka po drugiej stronie
oraz swiadczenie na odlegtosc.

e-dojrzatos$¢ ustugi publicznej — zakres, w jakim dana sprawa moze zostac¢ zatatwiona
przez Internet, mierzony 5-stopniowga skala:

= informacja o mozliwosci skorzystania z ustugi,
= interakcja (mozliwos$¢ pobrania formularza),
= dwustronna interakcja (mozliwos¢ pobrania i odestania formularza),

= petna transakcyjno$¢ (petne zatatwienie sprawy, tgcznie z ewentualng
ptatnosciy),

= personalizacja (dostosowanie ustugi do indywidualnych preferencji, np.
przypominajgca informacja sms).

Nieprawidtowosci - Btagd krytyczny, Btad powazny, Btad zwykty

Poziom 3: dwustronna interakcja — aby spetni¢ wymagania dla tego poziomu dojrzatosci,
konieczne jest:

= udostepnienie na publicznie dostepnej stronie internetowej formularzy do
wypetnienia,

= zapewnienie uwierzytelnienia wnioskodawcy w systemie teleinformatycznym

= umozliwienie rozpoczecia realizacji ustugi drogga elektroniczng rozumiane jako
ztozenie wniosku w postaci elektronicznej wraz z wymaganymi zatgcznikami.
Ten poziom dojrzatosci dopuszcza, aby dokumenty lub inne obiekty fizyczne byty
dostarczane drogg tradycyjng, tacznie z osobistym stawiennictwem
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24.

whnioskodawcy w jednostce udostepniajgcej ustuge. Dopuszczalne jest rowniez
dokonywanie ptatnosci w postaci elektronicznej.

Poziom 4: transakcja — ten poziom dojrzatosci zaktada, ze catos¢ ustugi realizowana jest
w postaci elektronicznej, w szczegdlnosci zas:

= dostarczenie wszystkich dokumentéw i doreczen w postaci elektronicznej,
= brak czynnosci, ktore obywatel musiatby wykonac w postaci papierowej,

= w przypadku wymagania dokonania ptfatnosci — mozliwos¢ dokonania tej
ptatnosci w postaci elektroniczne;j.

Poziom 5: personalizacja (indywidualizacja) — ten najwyzszy poziom dojrzatosci
elektronicznej ustugi publicznej zaktada, ze:

= formularze wnioskdw w postaci elektronicznej bedg wstepnie wypetniane
bedgcymi w posiadaniu podmiotu swiadczgcego ustuge danymi obywatela (np.
imie i nazwisko, dane adresowe, numer PESEL, REGON itp.),

= w przypadku ustug, w ktérych nie ma koniecznosci sktadania wniosku, podmiot
Swiadczgcy ustuge automatycznie zatatwia sprawe (realizuje ustuge) w zakresie

odpowiednim do sytuacji zyciowej ustugobiorcy,

= w przypadku, gdy w procedurze istnieje koniecznos¢ dokonania pfatnosci,
ustugodawca zapewni przekierowanie ustugobiorcy do witasciwego posrednika
dla dokonania ptatnosci (operacja przekierowania musi zapewni¢ zachowanie
kontekstu zdarzenia, tzn. wszystkie pola niezbedne do zdefiniowania i
wykonania pfatnosci, np. przelewu, sg wypetniane automatycznie przez system
ustugodawcy).

Ewidencja —rejestr wraz z okreslonymi procedurami aktualizacji, ktorego atrybuty moga
stanowic¢ referencje do obiektdéw w innych rejestrach i ewidencjach.

Integralnos¢ — wtasciwosc polegajacg na tym, ze zaséb systemu teleinformatycznego
nie zostat zmodyfikowany w sposdb nieuprawniony.

Interoperacyjnos$¢ — zdolnos¢ réznych podmiotéw oraz uzywanych przez nie systeméw
teleinformatycznych i rejestréw publicznych do wspétdziatania na rzecz osiggniecia
wzajemnie korzystnych i uzgodnionych celdw, z uwzglednieniem wspotdzielenia
informacji i wiedzy przez wspierane przez nie procesy biznesowe realizowane za
pomocg wymiany danych za posrednictwem wykorzystywanych przez te podmioty
systemoéw teleinformatycznych.

Informacja — dane, ktére dostarczajg opisu wtasciwosci lub stanu wybranych obiektow
lub opisujg relacje pomiedzy obiektami lub wartosciujg poszczegdlne obiekty lub opisujg
stan uktadu obiektéw nalezgcych do pewnego zbioru w odniesieniu do innego uktadu.

KRI - Krajowe Ramy Interoperacyjnosci — zestaw wymagan semantycznych,
organizacyjnych oraz technologicznych dotyczgcych interoperacyjnosci systemow
teleinformatycznych i rejestrow publicznych, okreslonych w Rozporzadzeniu Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
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minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych

Modernizacja — prace zwigzane z integracja, udoskonaleniem, rozbudowg
funkcjonujgcego u Zamawiajgcego systemu informatycznego, modutu lub aplikacji.

Oprogramowanie standardowe — wszelkie gotowe rozwigzania aplikacyjne (np. bazy
danych) podmiotéow trzecich, niezbedne do prawidtowej pracy Systemoéw
dostarczanych i wdrazanych przez Wykonawce.

Oprogramowanie jako ustuga (SaaS) - zapewnienie uzytkownikom mozliwosci tgczenia
sie z aplikacjami opartymi na chmurze i korzystania z nich za posrednictwem Internetu.

Podmiot — osoba fizyczna, prawna, jednostka nieposiadajgca osobowosci prawne;.

Profil zaufany — bezptatna metoda potwierdzania tozsamosci obywatela w systemach
elektronicznej administracji —odpowiednik bezpiecznego podpisu elektronicznego,
weryfikowanego certyfikatem kwalifikowanym.

Rejestr — uporzadkowany, wyposazony w system identyfikatoréw wykaz zasobéw wraz
z atrybutami.

Rejestr publiczny - rejestr, ewidencja, wykaz, lista, spis albo inna forma ewidencji,
stuzagce do realizacji zadan publicznych, prowadzone przez podmiot publiczny na
podstawie odrebnych przepiséw ustawowych.

SaaS — patrz, Oprogramowanie jako ustuga

Srodki komunikacji elektronicznej - $rodki komunikacji elektronicznej w rozumieniu art.
2 pkt 5 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng

System — obiekt (fizyczny lub abstrakcyjny) utworzony przez zbiér lub zbiory elementow,
powigzanych w okreslonej strukturze (pozostajgcych w okreslonych relacjach
fizycznych, logicznych lub funkcjonalnych) zwigzany z realizacjg wskazanego celu lub
funkcjonalnosci.

System Dziedzinowy - samodzielny i niezalezny system informatyczny, stworzony do
Swiadczenia ustug dla okreslonego obszaru dziatania danej jednostki. Nie stanowi on
czesci innego systemu dziedzinowego, ale moze by¢ z nim powigzany i zintegrowany.
System dziedzinowy moze by¢ Zzrodtem informacji dla innych systemow dziedzinowych
(czyli baza referencyjng) np. system Ewidencja Ludnosci moze by¢ stownikiem dla innych
systemoéw w zakresie bazy mieszkancéw. System moze by¢ zwigzany z prowadzeniem
rejestru lub ewidencji z danej dziedziny.

System informacyjny — system, ktérego elementami sg informacje i uktady stuzace do
zarzgdzania nimi.

System informatyczny - system informacyjny, zarzadzajgcy informacjg z
wykorzystaniem narzedzi informatycznych.

System tradycyjny — system wykonywania czynnosci kancelaryjnych, dokumentowania
przebiegu zatatwiania spraw, gromadzenia i tworzenia dokumentacji w postaci
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nieelektronicznej, z mozliwoscig korzystania z narzedzi informatycznych do
wspomagania procesu obiegu dokumentacji w tej postaci.

Wada — btad krytyczny, btad powazny, btad zwykty w dziataniu Systemu,

Zasoby — obiekty, ktérymi sg przedmioty materialne (rzeczy) i niematerialne (wartosci,
prawa, dane i informacje) oraz zbiory tych obiektéw, stanowigce przedmiot wymiany,
przetwarzania lub zarzadzania.

Zasoby informacyjne — obiekty, ktérymi sg dane i informacje oraz zbiory tych obiektdéw,
gromadzone jako rejestry, ewidencje, dokumenty oraz zbiory dokumentow.

XML - Format XML (ExtensibleMarkup Language) jest to obecnie powszechnie uznany
standard publiczny, umozliwiajagcy wymiane danych miedzy réznymi systemami,
standard zgodny z KRI.

2. Ogodlne wymogi prawne

Oferowane przez Wykonawce rozwigzanie, w zakresie jakim go dotyczy, musi by¢ na dzien
odbioru zgodne z obowigzujgcym prawem w tym w szczegdlnosci z nastepujgcymi aktami

prawnymi:

1. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

2. Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazdw akt oraz instrukcji w sprawie organizacji
i zakresu dziatania archiwéw zaktadowych

3. Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego

4. Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach

5. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 paZzdziernika
2006 r. w sprawie niezbednych elementow struktury dokumentéw elektronicznych

6. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 paZzdziernika
2006 r. wsprawie szczegdtowego sposobu postepowania z  dokumentami
elektronicznymi

7. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 2 listopada 2006 r.
w sprawie wymagan technicznych formatow zapisu i informatycznych nosnikéw danych,
na ktérych utrwalono materiaty archiwalne przekazywane do archiwéw panistwowych

8. Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym

9. Ustawa z dnia 5 lipca 2002 r. o ochronie niektérych ustug Swiadczonych droga
elektroniczng opartych lub polegajgcych na dostepie warunkowym

10. Rozporzadzenie Ministra Nauki i Informatyzacji z dnia 19 pazdziernika 2005 r. w sprawie
testow akceptacyjnych oraz badania oprogramowania interfejsowego i weryfikacji tego
badania

11. Rozporzadzenie Rady Ministrow z dnia 27 wrzesnia 2005 r. w sprawie sposobu, zakresu
i trybu udostepniania danych z rejestru publicznego

12. Rozporzadzenie Rady Ministrow z dnia 27 wrzesnia 2005 r. w sprawie sposobu, zakresu

i trybu udostepniania danych zgromadzonych w rejestrze publicznym
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13. Rozporzadzenie Komisji (WE) nr 1205/2008 z dnia 3 grudnia 2008 r. w sprawie
wykonania dyrektywy 2007/2/WE Parlamentu Europejskiego i Rady w zakresie
metadanych

14. Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotow publicznych

15. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdéw realizujgcych
zadania publiczne

16. Ustawa z dnia 12 lutego 2010 r. o zmianie ustawy o informatyzacji dziatalnosci
podmiotdw realizujgcych zadania publiczne oraz niektérych innych ustaw

17. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji w sprawie
szczegbtowego sposobu postepowania z dokumentami elektronicznymi

18. Rozporzgdzenie Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych

19. Rozporzadzenie Ministra Nauki i Informatyzacji w sprawie testow akceptacyjnych oraz
badania oprogramowania interfejsowego i weryfikacji tego badania

20. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji w sprawie niezbednych
elementéw struktury dokumentéw elektronicznych

21. Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych

22. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE

23. Ustawa o ochronie danych osobowych z dnia 10 maja 2018 r.

24. Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych

25. Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng

Wymagania ogdlne

System musi posiadac¢ tzw. rejestr zmian (dziennik systemowy) oraz posiada¢ metryke

wykorzystywania przetwarzanych danych osobowych konkretnego uzytkownika — z

mozliwoscia ~ wygenerowania do  odrebnego  dokumentu  (dokumentowanie

,rozliczalnosci”). Rejestracja zmian musi by¢ zgodna z KRI i RODO oraz musi umozliwiac

odnotowywac dziatania uzytkownikéw lub obiektow systemowych, a takze innych zdarzen

zwigzanych z eksploatacjg Systemu ze szczegdlnym uwzglednieniem operacji dotyczgcych
modyfikacji i udostepnienia danych osobowych. Rejestr zmian musi, w szczegdlnosci:

a. byc¢ zapisywany w bazie danych, zawierajacy wszystkie zmiany dokonywane na danym
obiekcie (daty pierwszego wprowadzenia danych do Systemu oraz kolejnych dat ich
modyfikacji, wartos¢ przed zmiang i po zmianie) wraz z informacjg o uzytkowniku
dokonujgcym zmiany i terminie jej wprowadzenia oraz IP z jakiego zmiana zostata
dokonana.

b. zawiera¢ informacje o zmianach danego obiektu, widoczne dla uprawnionego
uzytkownika Systemu przy danym obiekcie, informacje audytowe zawierajgce historie
poszczegdlnych wartosci zmodyfikowanych z jednoznacznym przypisaniem ich do
identyfikatora uzytkownika przeprowadzajgcego modyfikacje w Systemie oraz terminie
ich wykonania.
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c. przechowywac informacje o logowaniu do Systemu przez okres wskazany przez
administratora (parametr systemowy domyslnie ustawiony na 2 lata), System musi miec¢
mozliwos¢ zapisania informacji do zewnetrznego pliku i wyczyszczenia rejestru
wskazanego okresu czasu.

d. byc przechowywany w bazie danych oraz dodatkowo przechowywany w pliku logowania
operacji z dzienng rotacjg (IP, nazwa uzytkownika, id wpisu do bazy, rodzaj operacji,
data). Zamawiajacy dopuszcza logowanie IP podczas logowania i wylogowywania
uzytkownika z Systemu.

System musi posiada¢ mozliwos¢ wyswietlania wszystkich operacji wykonanych z poziomu

Systemu i dat tych operacji, z mozliwoscia filtrowania po dacie i uzytkowniku wykonujgcym

operacje.

System musi umozliwi¢ nadanie uzytkownikowi réznych rél, bez koniecznosci tworzenia

osobnych kont dla jednego uzytkownika.

System musi zapewni¢ mozliwos¢ logowania za pomocg loginu i hasta nadanego przez

administratora.

System musi umozliwia¢ korzystanie ze wszystkich funkcjonalnosci po jednokrotnym

logowaniu (single sign-on).

Wszelkie funkcje, polecenia Systemu, a takze instrukcje muszg by¢ w jezyku polskim.

System musi umozliwi¢ rejestracje historii dokonywanych zmian, w zakresie danych

dotyczacych: daty, godziny, osoby i rodzaju dokonanej zmiany.

System musi umozliwia¢ centralne zarzgdzanie przez Zamawiajgcego uzytkownikami i ich

uprawnieniami oraz stownikami w tym:

a. tworzenie kont uzytkownikdw, ktérzy maja dostep do Systemu,

b. roznicowanie uprawnien uzytkownikdéw Systemu.

System musi umozliwia¢ jednoczesng, swobodng prace wszystkim zalogowanym

uzytkownikow.

System musi umozliwia¢ centralne zarzgdzanie stownikami, ktére w zaleznosci od potrzeb

mogg by¢ takie same lub inne dla poszczegdlinych modutéw. Wykonawca przedstawi na

etapie realizacji umowy do akceptacji Zamawiajgcego liste stownikow systemowych.

Zamawiajgcy ma prawo wskazac¢ do implementacji przez Wykonawce dodatkowe stowniki

ponad te wskazane przez Wykonawce.
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4. Ogdélne wymogi zwigzane z dostepnoscia tresci

Wszystkie rozwigzania wdrazane w ramach projektu w tzw. czesci publicznej muszg spetniac
wymagania standardu WCAG 2.1 w przedmiotowym zakresie wynikajgce z Rozporzgdzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektroniczne;j
oraz minimalnych wymagan dla systemdw teleinformatycznych, a w szczegdlnosci:

1. W zakresie zasady postrzegania:

a.

> @ o

m.

wykorzystanie technik, dzieki ktorym wszelkie elementy nietekstowe, umieszczone na
stronie internetowej, takie jak: zdjecia, obrazki ozdobne, ikony, wykresy, animacje itp.
bedg przetworzone przez oprogramowanie uzytkownika i dostarczg komplet informacji,
jakie ze sobg niosg;

dla wszystkich nagranych (nietransmitowanych na zywo) materiatow dzwiekowych
i wideo, publikowanych na stronie, takich jak np. podcasty dZzwiekowe, pliki mp3, itd.
zapewniona zostanie transkrypcja opisowa nagranego dzwieku;

dla materiatéw wideo (nietransmitowanych na zywo), ktére nie zawierajg sciezki
dzwiekowej zapewniony zostanie opis tekstowy lub dZwiekowy, aby uzytkownicy
niewidomi takze mieli dostep do prezentowanej informacji;

wszystkie opublikowane na stronie materiaty wideo (nietransmitowane na zywo)
udostepnione na stronie (np. wideo) bedg posiadac napisy, ktore przedstawiajg nie tylko
dialogi, ale prezentujg réwniez wazne informacje dzwiekowe.

zastosowanie znacznikéw semantycznych, skrétow klawiaturowych interpretowanych
przez programy czytajgce do nawigacji po stronie internetowej;

opisanie stron internetowych w plikach CSS;

zastosowanie w kodzie HTML logicznej i intuicyjnej sekwencji nawigacji oraz czytania;
instrukcje i komunikaty nie bedg zaleze¢ od ksztattu, lokalizacji wizualnej, miejsca,
dzwieku;

kolor nie bedzie uzywany jako jedyna metoda do przekazywania tresci i rozrézniania
elementéw wizualnych;

zapewniony zostanie mechanizm, dzieki ktéoremu uzytkownik zatrzyma dzwieki,
spauzuje, wyciszy lub zmieni gtosnos¢;

kontrast pomiedzy tekstem lub grafikami tekstowymi a ttem bedzie w stosunku 4,5:1
oraz zostang zapewnione kontrolki, ktére przetgcza serwis w wysoki kontrast;
udostepnienie na stronie internetowej mechanizmu polegajgcego na stopniowym
powiekszaniu rozmiaru tekstu przy zachowaniu czytelnosci i funkcjonalnosci strony
internetowej przy powiekszeniu wartosci do minimum 200 %;

zakaz uzywania grafiki do przedstawiania tekstu, jesli ta sama prezentacja wizualna
moze by¢ zaprezentowana jedynie przy uzyciu tekstu.

2. W zakresie zasady funkcjonalnosci:

a.

zapewnienie dostepu do kazdej funkcjonalnosci przy uzyciu skrétéw klawiaturowych,
ktore nie bedg wchodzi¢ w konflikt z istniejgcymi w przeglagdarce czy programie
czytajgcym;

zapewnienie poruszania sie po wszystkich elementach nawigacyjnych strony uzywajac
jedynie klawiatury;

zostanie zapewniony mechanizm pauzy, zatrzymania, ukrycia dla informacji, ktére sg
automatycznie przesuwane, przewijane lub mrugajace;

nie zostang utworzone tresci, ktére migajg wiecej niz 3 razy na sekunde;
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e. zapewnienie, ze pierwszg informacja , wyswietlong” przez przeglgdarke bedzie menu
stuzagce do przechodzenia, bez przetadownia strony, do istotnych tresci serwisu za
pomocy kotwic;
okreslenie kazdej podstrony serwisu internetowego przez unikalny i sensowny tytut;

g. zapewnienie logicznej i intuicyjnej kolejnosci nawigacji po linkach, elementach
formularzy itp.;

h. okreslenie wszystkich elementow aktywnych, takich jak linki, przyciski formularza, czy
obszary aktywne map odnosnikow z perspektywy swojego celu, bezposrednio z
linkowanego tekstu lub w pewnych przypadkach - z linku w swoim kontekscie;

i. zapewnienie znalezienia innych stron w serwisie na wiele sposobdw, tj. spis tresci, mapa
serwisu, wyszukiwarka;

j.  zapewnienie jednoznacznego opisu nagtowkow i etykiet;

k. zapewnienie, ze nie bedg dublowane nagtowki i etykiety;

|.  zapewnienie widocznosci zaznaczenia przy obstudze strony internetowej z klawiatury.

3. W zakresie zasady zrozumiatosci:

a. gtowny jezyk strony oraz zmiana jezyka bedzie okreslona za pomoca atrybutu lang i/lub
xml:langw znaczniku HTML;

b. zapewnienie, ze elementy zaznaczenia (focus) nie spowodujg zmiany kontekstu na
stronie;

c. zakaz automatycznego wysytania formularzy, przetadowania strony itp.;

d. zakaz stosowania mechanizmodw, ktére powodujg przy zmianie ustawien jakiegokolwiek
komponentu interfejsu uzytkownika automatyczng zmiane kontekstu;

e. zapewnienie, ze wszystkie mechanizmy nawigacji, ktére powtarzajg sie na podstronach,
beds pojawiaty sie w tym samym wzglednym porzadku za kazdym razem, gdy bedga
ponownie prezentowane i bedg w spéjny sposdb identyfikowane;

f. zapewnienie, ze informacja o btedzie bedzie skuteczna, intuicyjna i przede wszystkim
dostepna dla wszystkich uzytkownikéw, bez wzgledu na to, czy posiadajg dysfunkcje czy
nie oraz pozwoli uzytkownikowi jednoznacznie na zidentyfikowanie btedu oraz na tatwe
rozwigzanie problemu i powtdrne przestanie danych z formularza;

g. zapewnienie, by w miejscach, w ktoérych konieczne bedzie wprowadzanie informacji
przez uzytkownika zawierano czytelne etykiety oraz instrukcje;

h. zapewnienie, ze po btedzie uzytkownika przy wprowadzaniu danych, przedstawione
zostang uzytkownikowi sugestie, ktére mogg rozwigzac¢ problem;

4. W zakresie zasady kompatybilnosci:

a. zostanie przeprowadzona weryfikacja kodu HTML i CSS pod katem btedu przy
wykorzystaniu walidatorow .

b. zapewnienie, ze wszystkie komponenty interfejsu uzytkownika, stworzone w takich
technologiach, jak np. flash, silverlight, pdf, ktére majg wbudowane mechanizmy
wspierania dostepnosci, bedg jednoznacznie identyfikowane poprzez nadanie im nazw,
etykiet, przeznaczenia.

5. Zamawiajacy wymaga, aby wszystkie dostarczane systemy informatyczne w czesci
publicznej (opublikowane w sieci Internet) oraz kazda strona logowania do systemu /
modutu zawierata logo i nazwe Urzedu lub Gminy Orneta oraz oznaczenia zgodne z
wytycznymi wskazanymi w rozdziale 8 ,,Promocja” niniejszego OPZ.
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5. Wydajnosé

Dostarczony System powinien spefnia¢ ponizsze kryteria wydajnosciowe.

Lp. Opis akcji Czas wykonania
1 Maksymalny czas odpowiedzi na akcje uzytkownika <5 sekunda
2. Maksymalny czas wykonania pojedynczej akcji Systemu < 20 sekund
3. Maksymalny czas wykonania ztozonej akcji Systemu < 2 minuty
4. Maksymalny czas wygenerowania raportu (do 5 obiektéw) < 60 sekund

1. Na potrzeby oceny jakosci dziatania systemu przyjmuje sie nastepujgce zatozenia:
a. maksymalny czas odpowiedzi Systemu na akcje uzytkownika (transakcjach bez
zapisu informacji do bazy danych) dotyczy: wyswietlenia oraz odswiezenia ekranu
Systemu, wyswietlenia oraz odswiezenia ekranu zawierajgcego formularz lub widok
mapowy, odzwierciedlenia w formularzu ekranowym / na mapie zmian dokonanych
przez uzytkownika (np. wyswietlenia znakéw wpisywanych w formularzu,
wyswietlenie zaznaczonego obszaru), wyswietlenia informacji o rozpoczeciu
wykonywania akcji Systemu, o ktérych mowa powyze;j.
b. maksymalny czas wykonania pojedynczej akcji Systemu dotyczy: zapisania danych w
Systemie (po stronie serwera), wyszukania wg zadanych parametréw.
c. maksymalny czas wykonania ztozonej akcji Systemu dotyczy: generowania
zdefiniowanych raportéw, generowania ekrandw zawierajgcych wyniki analiz.
d. maksymalny czas wygenerowania raportu dotyczy przygotowania i wyswietlenia
raportu.
2. Czasy, o ktorych mowa powyzej, sg mierzone od momentu zatwierdzenia akcji przez
uzytkownika do czasu prezentacji przez System ekranu odpowiadajgcego tej akcji.
3. Dla systemoéw dostarczonych w formie ustugi (SaaS) kryteria wydajnosci powinny by¢
spetnione dla tacza internetowego o parametrach nie gorszych niz 10 Mb/s odbieranie, 2
Mb/s — wysytanie.

6. Zabezpieczenie przed atakami

1. Aplikacje webowe muszg byc¢ zabezpieczone przed atakami zgodnie z Top Ten OWASP
2. Wykonawca musi zaprojektowac aplikacje webowe w taki sposdb, aby byty odporne na ataki
Cross-site scripting (XSS) i Cross-site request forgery (XSRF), ponadto:
a. nie mozna na stronie zamieszcza¢ odnosnikéw do skryptédw znajdujgcych sie na
innych serwerach,
b. jedli strona jest udostepniana po protokole HTTPS, to takze wszystkie jej
komponenty zalezne (obrazki, skrypty, arkusze stylow, itp.).
3. Dla Systeméw instalowanych na serwerach Zamawiajgcego, Wykonawca musi
skonfigurowac serwery aplikacji w taki sposdb, aby automatycznie zamykaty sesje
zalogowanego Uzytkownika po definiowalnym przez Administratora czasie nieaktywnosci.
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4. Dla Oprogramowania dostarczanego jako ustuga (SaaS) Zamawiajgcy dopuszcza
automatyczne zamykanie sesje zalogowanego Uzytkownika wedtug stosowanej przez
dostawce oprogramowania polityki bezpieczenstwa.

/. Promocja

System musi uwzglednia¢ obowigzki beneficjentow w zakresie prowadzenia dziatan
informacyjnych i promocyjnych projektow wspotfinansowanych ze srodkéw Unii Europejskiej w
ramach Regionalnego Programu Operacyjnego Warmia Mazury na lata 2014-2020 (dokument
dostepny na stronie http://rpo.warmia.mazury.pl/artykul/3347/zasady-dla-umow-
podpisanych-po-1-stycznia-2018-roku).

8. 0godlne warunki licencjonowania

1. Licencjobiorcg wszystkich licencji bedzie Gmina Orneta.

2. Oferowane licencje dotyczg oprogramowania, systemu lub portalu/i, w skrécie licencje, i
muszg pozwalac na uzytkowanie zgodnie z przepisami prawa.

3. Licencje nie mogg ogranicza¢ prawa licencjobiorcy do rozbudowy, zwiekszenia ilosci
serwerdw obstugujacych oprogramowanie, przeniesienia danych na osobny serwer
aplikacji, osobny serwer plikdbw. Niniejszy zapis nie dotyczy Oprogramowania
dostarczonego w formie ustugi (SaaSs).

4. Licencje nie mogg ogranicza¢ prawa licencjobiorcy do wykonania kopii bezpieczenstwa
oprogramowania w ilosci, ktérg uzna za stosowng. W przypadku Oprogramowania
dostarczonego w formie ustugi (SaaS) obowigzek wykonywania kopii zapasowych co
najmniej w rytmie dobowym spoczywa na Wykonawcy.

5. Licencje nie mogg ogranicza¢ prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serwerow
podstawowych. Niniejszy zapis nie dotyczy Oprogramowania dostarczonego w formie
ustugi  (SaaS) gdyz obowigzek zapewnienia infrastruktury niezbednej do
poprawnego Swiadczenia ustugi spoczywa na Wykonawecy.

6. Licencje nie mogg ogranicza¢ prawa licencjobiorcy do korzystania z oprogramowania na
dowolnym  komputerze klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).

7. Wykonawca dostarczy oprogramowanie niezbedne do wdrozenia oraz prawidtowego
funkcjonowania systemu dla wszystkich Uzytkownikéw, bez koniecznosci nabycia
jakichkolwiek dodatkowych licencji w nieograniczonym czasie.

8. Udzielona licencja musi obejmowac cato$¢ dostarczanego rozwigzania. Jesli w ramach
licencji konieczne jest udzielenie licencji na jakgkolwiek cze$¢ systemu przez inny podmiot
to wymaga sie jej udzielenia Zamawiajagcemu. Udzielona w ten sposéb sublicencja nie moze
w zaden sposob ograniczac¢ pozostatych warunkow licencjonowania.

9. Licencja musi obejmowac takze dziatania oprogramowania narzedziowego (bazy danych i
inne). Niniejszy zapis nie dotyczy Oprogramowania dostarczonego w formie ustugi (SaaS).

10. Licencja musi zostac¢ udzielona na czas nieokreslony dla nieograniczonej liczby podmiotéw
oraz uzytkownikow systemu. Niniejszy zapis nie dotyczy Oprogramowania dostarczonego
w formie ustugi (SaaS).
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11. W przypadku Oprogramowania dostarczonego w formie ustugi (SaaS) licencja musi zostac
udzielona na czas okreslony, nie krétszy niz okres gwarancji dla nieograniczonej liczby
uzytkownikow systemu.

9. Dokumentacja
Wykonawca powinien przygotowac i przekaza¢ Zamawiajgcemu (w formie elektronicznej):

1. Instrukcje administratora zawierajgcg opis czynnosci i zasad umozliwiajgcych
Administratorom wykorzystywanie wszystkich cech funkcjonalnych Systemu w zakresie
przewidzianym dla pracy Administratora;

2. Instrukcje obstugi Systemu dla uzytkownika wewnetrznego (pracownika), opisujgca
wszystkie funkcjonalnosci Systemu oraz zawierajgcy instrukcje jak krok po kroku korzystac
z wszystkich funkcjonalnosci Systemu.

3. Catos¢ dokumentacji musi spetnia¢ nastepujgce wymagania ogodlne:

a. jezyk - dokumentacja bedzie dostarczona w jezyku polskim;

b. czytelna i zrozumiata struktura - zaréwno poszczegélnych dokumentéw jak i catej
dokumentacji z podziatem na rozdziaty, podrozdziaty i sekcje,

c. zachowanie standardéw oraz sposobu pisania — rozumianych, jako zachowanie
jednolitej i spdjnej struktury, formy i sposobu prezentacji tresci poszczegdlnych
dokumentéw, oraz fragmentéw tego samego dokumentu jak réwniez catej
dokumentacji,

4. Kazdorazowa aktualizacja Systemu wymaga aktualizacji dokumentacji, wowczas kazda taka
dokumentacja musi okresla¢, ktorej wersji wydania oprogramowania dotyczy.

5. Zamawiajgcy dopuszcza instrukcje obstugi Systemu dla uzytkownika wewnetrznego jako czesé
Systemu

10. Wymagania w zakresie Szkolen

1. Wykonawca zaplanuje, zorganizuje i przeprowadzi odrebne szkolenia dotyczgce obstugi
Systemu dla Uzytkownikéw z kazdego obszaru merytorycznego objetego oraz
Administratorow Systemu Planowane jest przeszkolenie nastepujgcej liczby osdb:

Lp. Nazwa czesci zamodwienia Liczba uzytkownikéw Liczba administratoréw
1 czes¢ 1 —e-Edukacja 109 9
2 czesc¢ 2 —e-Turystyka 3 2
3 czesc¢ 3 —e-Zamowienia publiczne 12 2
4 czes¢ 4 —e-NGO 4 2
5 czesc 5 - e-Konsultacje, 2 2
czes¢ 5 - e-Budzet 2 2

2. Szkolenia majg miec¢ charakter ¢wiczen, oznacza to, ze kazdy z uczestnikéw szkolenia
samodzielnie wykonuje ¢wiczenia pod nadzorem prowadzgcego szkolenie.

3. Szkolenia mogg odbywac sie w lokalizacji Zamawiajgcego wskazanej w SWZ jako miejsca
realizacji Zamowienia lub innej lokalizacji wskazane] przez Zamawiajgcego. Doktadne
miejsca realizacji szkolen zostang okre$lone przez Wykonawce i uzgodnione z
Zamawiajgcym w trakcie opracowywania Planu Szkolen. Zamawiajgcy dopuszcza
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mozliwos¢ przeprowadzenia szkolern w formie zdalnej, na warunkach uzgodnionych z
Zamawiajgcym.

Szkolenia bedg odbywac sie grupach, ktérych wielkos¢ zostanie ustalona po podpisaniu
umowy.

Szkolenie bedg odbywad sie w jezyku polskim i bez udziatu ttumacza.

Celem szkolen jest przekazanie uczestnikom wiedzy dotyczgcej funkcjonowania Systemu w
zakresie objetym szkoleniem, w tym w szczegdlnosci nauczenie uczestnikdow obstugi
Systemu w stopniu pozwalajgcym na samodzielng prace w Systemie oraz w przypadku
Uzytkownikéow Kluczowych, dalsze przekazywanie wiedzy dotyczgcej obstugi Systemu
innym uzytkownikom.

Szkolenia zostang podzielone na grupy tematyczne obejmujgce swoim zakresem wszystkie
funkcjonalnosdci Systemu w tym w szczegdlnosci: podstawowa obstuga Systemu
(przechodzenie po oknach Systemu, wyszukiwanie informacji, generowanie
zdefiniowanych raportéw), zaawansowana obstuga modutéw, tworzenie raportéw,
administrowanie wszystkimi warstwami Systemu oraz zarzgdzanie kontami uzytkownikdw.
Szczegbtowe grupy tematyczne okresli Wykonawca w ramach opracowywania Planu
Szkolen.

Wykonawca opracuje i przedstawi Zamawiajgcemu do akceptacji Plan Szkolen zawierajgcy
harmonogram szkolen, obejmujacy terminy realizacji wszystkich szkolen oraz zakresy
tematyczne szkolen.

Szkolenia zostang przeprowadzane w terminach uzgodnionych z Zamawiajgcym.
Wykonawca ma obowigzek zapewni¢ wyktadowcoéw posiadajgcych odpowiednie
kwalifikacje zawodowe (dydaktyczne/trenerskie) umozliwiajgce w sposdb akceptowalny
przyswoic¢ przekazywang wiedze merytoryczng i praktyczng do przeprowadzenia szkolen
(zaje¢) zgodnie z wymaganiami zawartymi w SWZ w zakresie kwalifikacji oséb
odpowiedzialnych za realizacje Przedmiotu Zamdwienia.

Wykonawca opracuje i przedstawi Zamawiajgcemu do akceptacji materiaty szkoleniowe,
opracowane zgodnie z zatwierdzonym przez Zamawiajgcego zakresem tematycznym
szkolen, w terminie do 10 Dni Roboczych przed datg pierwszego szkolenia danej grupy
tematycznej. Materiaty zostang opracowane w jezyku polskim oraz zostang dostarczone za
posrednictwem poczty elektronicznej na adres mailowy wskazany przez Zamawiajgcego.
Zamawiajgcy uprawniony jest do wniesienia zastrzezen do przekazanych do akceptacji
materiatoéw szkoleniowych zgodnie z procedurg Odbioru Produktéw.

Wykonawca zobowigzany jest do wczesniejszego powiadomienia Zamawiajgcego o
koniecznosci przygotowania niezbednego Srodowiska do przeprowadzenia szkolenia np.
m.in. koniecznos$¢ przygotowania indywidualnych stanowisk dla kazdego uczestnika,
infrastruktury sieciowej oraz odpowiedniej liczby sal szkoleniowych. Zamawiajacy
zobowigzany jest do udostepnienia na czas prowadzonych szkolen komputerdéw
umozliwiajgcych przeprowadzenie szkolenia z zainstalowanym i skonfigurowanym
Systemem.

Zamawiajgcy wymaga, by Wykonawca przeprowadzit test praktyczny z zakresu wiedzy
merytorycznej przekazanej uczestnikom szkolenia po zakonczeniu kazdego ze szkolen dla
kazdej grupy szkoleniowej. Wyniki testu bedg stanowity podstawe do Odbioru Szkolenia.
Jezeli Zamawiajgcy uzna, ze szkolenie przebiegto niezgodnie z ustalonym zakresem
tematycznym lub uczestnicy szkolenia uzyskajg niskie wyniki z testow Wykonawca
zobowigzany jest do powtérnego przeprowadzenia szkolenia, za ktére Wykonawcy nie
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bedzie przystugiwato wynagrodzenie. Za niskie wyniki z testdw Zamawiajacy uzna $rednig
z wynikow testow dla kazdej grupy na poziomie ponizej 50%.

Po zakonczeniu szkolenia kazdej grupy tematycznej Wykonawca zobowigzany bedzie do
ztozenia Protokotu Odbioru szkolenia, zawierajgcego co najmniej: date szkolenia, obszar,
zakres szkolenia, informacje o osobach przeprowadzajgcych szkolenie, informacje o
osobach przeszkolonych, wyniki testéw oraz ilos¢ godzin szkolenia. Do protokotu zostanie
dotgczona lista obecnosci.

Wykonawca zobowigzany jest przygotowaé i przekaza¢ uczestnikom szkolenia (na
zakonczenie szkolenia) zaswiadczenia potwierdzajgce udziat w szkoleniu.

Zasady Odbioru szkolenia sg identyczne w przypadku szkolenia dla Administratorow
Systemu oraz pozostatych Uzytkownikow.

11.Wymagania w zakresie Testow Akceptacyjnych

1.

W ramach realizacji Projektu Wykonawca opracuje i przekaze do akceptacji Zamawiajgcego
Plan Testow Akceptacyjnych, ktéry bedzie zawierat w szczegdlnosci liste elementow
podlegajgcych testowaniu oraz harmonogram ich realizacji, zgodnie z wymaganiami
zdefiniowanymi w niniejszym OPZ.

Po zakonczeniu wdrozenia Zamawiajacy przeprowadzi Testy w uzgodnieniu z Wykonawca
i przy jego wspotpracy zgodnie z Planem Testéw. Testy zostang przeprowadzone na
sparametryzowanym przez Wykonawce Systemie zasilonym danymi, wedtug Scenariuszy
Testowych przygotowanych przez Wykonawce.

Przed rozpoczeciem Testow, Wykonawca ma obowigzek przygotowac i sprawdzi¢ pod
kagtem poprawnosci dziatania srodowisko testowe. Wykonawca zobowigzany jest w ramach
przygotowania Systemu do Testdw co najmniej do:

a. wykonania konfiguracji i prac programistycznych (parametryzacja, rozszerzenia,
raporty, formularze, interfejsy jednorazowe i state) niezbednych do prawidtowego
dziatania Systemu,
przygotowania modelu uprawnien,
zasilenia srodowiska danymi i metadanymi odzwierciedlajgcymi rzeczywiste dane
niezbedne do przeprowadzenia Testow,

d. utworzenia kont uzytkownikdw wraz z parametrami i uprawnieniami.

Zamawiajgcy  dopuszcza  mozliwosé  przeprowadzenia  wyrywkowe]  weryfikacji
kompletnosci i gotowosci Systemu do Testdw na podstawie Scenariuszy Testowych.

Przed rozpoczeciem przez Zamawiajgcego Testow, Wykonawca ma obowigzek
przeprowadzenia warsztatéw szkoleniowych dla Zespotu Projektowego Zamawiajgcego
dotyczacych sposobu przeprowadzania Testow. Warsztaty szkoleniowe bedg miaty na celu
zapoznanie cztonkdw Zespotu Projektowego Zamawiajgcego odpowiedzialnego za Testy z
procedurg przeprowadzenia Testéw i zgtaszania bteddw, czyli przygotowanie cztonkdéw
Zespotu Projektowego Zamawiajgcego do przeprowadzenia Testéw Systemu.

Testy zostang podzielone na nastepujgce kategorie:

a. testy funkcjonalne (jednostkowe) - przeprowadzane w celu weryfikacji poprawnosci
pojedynczych funkcjonalnosci Systemu i ich zgodnosci z wymaganiami
funkcjonalnymi i technicznymi,
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b. testy uprawnien — przeprowadzane w celu weryfikacji poprawnosci

zaimplementowania w Systemie opracowanego modelu uprawnien dla
Uzytkownikéw i Administratorow,

c. [jesli dotyczy] testy integracyjne — bedg obejmowaty zaréwno testy procesowe jak i
testy wykonanych interfejsow. Testy integracyjne beda realizowane w celu wykrycia
btedow w interfejsach i interakcjach pomiedzy modutami Systemu oraz
przeprowadzane bedg na obcigzonych systemach integrowanych/integrujacych.

d. testy Zasilenia Danymi—majace na celu sprawdzenie poprawnosci przeprowadzenia
zasilenia Systemu danymi,

e. [Nie dotyczy oprogramowania dostarczanego w formie ustugi (SaaS)] testy
bezpieczenstwa,

Testy bedg prowadzone w oparciu o Scenariusze Testowe przygotowane przez Wykonawce
i zaakceptowane przez Zamawiajgcego, obejmujgce specyfikacje przypadkow testowych.
Zamawiajgcy zastrzega sobie mozliwos¢ przeprowadzenia Testéow ad-hoc, spoza
Scenariuszy Testowych:

a. scenariusz Testowy jest to wykaz szczegdétowych krokéw postepowania do
przeprowadzenia w Systemie w celu sprawdzenia poprawnosci dziatania
okreslonych wymagan funkcjonalnych zawartych w SWZ.

b. dla kazdego Scenariusza Testowego zostang przypisane wymagania funkcjonalne
okreslone w OPZ, ktore beda weryfikowane przez dany scenariusz.

c. przypadek testowy jest to Scenariusz Testowy z podanymi danymi i ich wartosciami,
ktore bedg wprowadzane do Systemu w trakcie Testu.

d. scenariusze testowe bedg przygotowane przez Wykonawce w porozumieniu z
Zamawiajgcym. Do kazdego scenariusza testowego zostang zdefiniowane przypadki
testowe. Przypadki testowe powinny by¢ przygotowane w réznym stopniu
ztozonosci, od najprostszego do coraz bardziej skomplikowanych. Zalecane jest, aby
liczba przypadkéw miescita sie w granicach 1 — 7, w zaleznosci od stopnia
skomplikowania danego procesu. Zamawiajgcy zastrzega mozliwos¢ zdefiniowania
witasnych przypadkéw testowych.

e. scenariusze Testowe weryfikowane bedg przez Wtascicieli Obszaréow Biznesowych
lub osoby przez nich wskazane.

Harmonogram Testéw w Planie Testow musi gwarantowac wykonanie co najmniej 2 iteracji
Testow (obejmujgcych testy regresji) w catym oczekiwanym zakresie funkcjonalnym i
testowym (testy funkcjonalne, integracyjne, wydajnosciowe, uprawnien, bezpieczenstwa)
przez przygotowany Zespdt Projektowy Zamawiajgcego. Prowadzone Testy w ramach
kazdej z iteracji muszg obejmowaé wszystkie przypadki testowe wskazane w
zaakceptowanych przez Zamawiajgcego Scenariuszach testowych.

Testy beda odbywac sie w lokalizacjach Zamawiajgcego. Zamawiajacy przeprowadzi Testy
w uzgodnieniu z Wykonawca i przy jego wspotpracy zgodnie z terminami wskazanymi w
Harmonogramie Testéw.

Zamawiajgcy dopuszcza przeprowadzenie testow w formie zdalnej. Kazdorazowa zmiana
formy testu dla kazdego przeprowadzanego rodzaju testu/iteracji testow wymaga zgody
Zamawiajgcego.

Kazda niezgodno$¢ pomiedzy oczekiwanym wynikiem Testu, a wynikiem otrzymanym
podczas wykonywania Testu stanowi podstawe do zgtoszenia Nieprawidtowosci. Wykryte
Nieprawidtowosci zostang skategoryzowane wedtug priorytetéw na: Btedy krytyczne,
Btedy powazne, Btedy zwykte.
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Nieprawidtowosci bedg zgtaszane w formie Protokotu Rozbieznosci, ktérego wzdr zostanie
uzgodniony przez Strony.

W przypadku wykrycia Btedu krytycznego Zamawiajagcy ma prawo do wstrzymania Testow
do czasu wprowadzenia odpowiedniej poprawki do Systemu przez Wykonawce.
Wykonawca zobowigzany jest do usuniecia wszystkich Nieprawidtowosci wykrytych w
Systemie podczas przeprowadzania Testéw w terminie uzgodnionym z Zamawiajgcym i nie
dtuzszym niz 5 Dni Roboczych od dnia otrzymania Protokotu Rozbieznosci.

Po usunieci Nieprawidtowosci zapisanych w Protokole Rozbieznosci, procedure testowaq
nalezy powtdrzyc.

W przypadku zmian w Oprogramowaniu w trakcie prowadzenia Testéw lub po ich
zakonczeniu przeprowadzane bedg ponowne Testy.

Kazda iteracja Testow bedzie zakonczona sporzadzeniem Raportu z Testow
przygotowanego przez Wykonawce.

W przypadku, gdy pomimo dokonania 3 iteracji testow akceptacyjnych nie zakoriczg sie
one pomysinie, a Nieprawidtowosci stanowig Btedy, niegwarantujgce bezpiecznego
korzystania z Oprogramowania Zamawiajgcy moze odstgpi¢ od realizacji Umowy oraz
naliczy¢ kare umowna.

Warunkiem Odbioru Testéw Systemu jest podpisany przez Zamawiajgcego Protokét
Odbioru bez uwag, potwierdzajgcy zgodnos$¢ dostarczonego Systemu z wymaganiami
funkcjonalnymi i pozafunkcjonalnymi.

12. Ogdlne warunki gwarancji

1.

2.

Swiadczenie ustugi gwarancji w okresie minimum 60 miesiecy rozpocznie swdj bieg od dnia
podpisania protokofu odbioru koncowego zadania przez Zamawiajgcego. W przypadku,
jezeli Wykonawca dokona modernizacji istniejgcego systemu informatycznego,
zmodernizowany system informatyczny musi zosta¢ objety gwarancjg na warunkach
okreslonych w niniejszym punkcie. Swiadczenie ustugi gwarancji ma na celu zapewnienie
ciggtosci sprawnego dziatania systemu poprzez realizacje dziatan naprawczych
wynikajgcych z analizy ujawnionych probleméw oraz wykrytych wad systemu,
niewtasciwego dziatania systemu, spadku wydajnosci oraz zmian prawnych
uniemozliwiajgcych zgodne z prawem funkcjonowanie systemu. W szczegdlnosci:
a. Wykonawca zobowigzuje sie do dostarczania wolnych od wad i zgodnych
z aktualnie  obowigzujgcym  prawem  kolejnych  wersji  oprogramowania
sktadajgcego sie na przedmiot zamowienia.
b. Wykonawca zobowigzuje sie do aktualizacji dokumentacji uzytkownika i/lub
administratora.
c. Wsparcie uzytkownikow obejmuje Swiadczenie ustugi wsparcia technicznego,
merytorycznego oraz konsultacji w przypadku wystgpienia problemodw, wykrytych
btedéw i wad systemow, niewtasciwego dziatania systemu, spadku wydajnosci w
celu utrzymania poprawnej pracy przedmiotu zamodwienia zgodnego z
wymaganiami zamowienia.
Wykonawca zapewni w godzinach 8:00 — 15:30 w dni robocze obecnos¢ specjalistow
majgcych niezbedng wiedze i doswiadczenie z zakresu eksploatacji przedmiotu zamdwienia,
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ktorzy beda odpowiedzialni za przyjmowanie zgtoszen i realizacje dziatan naprawczych
wynikajgcych z analizy ujawnionych problemow i wykrytych wad systemu.

3. W ramach gwarancji Wykonawca zobowigzany jest do nieodptatnego:

a. usuwania wady z przyczyn zawinionych przez Wykonawce bedgcych konsekwencja
wystgpienia: btedu w systemie, btedu lub wady fizycznej pakietu aktualizacyjnego
lub instalacyjnego, btedu w dokumentacji administratora lub w dokumentacji
uzytkownika, btedu w wykonaniu ustug przez Wykonawce;

b. usuwania wad zwigzanych z realizacjg ustugi wdrozenia oprogramowania;

c. usuwania wad spowodowanych aktualizacjami oprogramowania.

4. Wykonawca musi informowa¢ Zamawiajgcego o dostepnych aktualizacjach i poprawkach
oprogramowania najpozniej w ciggu 7 dni od dnia publicznego udostepnienia aktualizacji
badz poprawki.

5. Zamawiajgcy, w przypadku wystgpienia Wady przesyta do Wykonawcy przy pomocy
Srodkéw komunikacji zgtoszenie wystgpienia Wady.

6. Zgtoszone Wady bedg klasyfikowane jako:

a. Btad krytyczny

b. Bfad powazny

c. Btad zwykty

7. Wykonawca zobowigzany jest do reakcji na zgtoszenie oraz usuniecia Wady
w nastepujgcych terminach:

Rodzaj wady Czas Reakgcji Czas usuniecia Wady
Bfad krytyczny do 4 godziny zegarowych do 2 dni roboczych
Btad powazny do 12 godzin zegarowych do 7 dniroboczych
Btad zwykty do 24 godzin zegarowych do 21 dni roboczych

8. Czasy Reakcji oraz Czas Naprawy liczone sg w sposéb nastepujgcy:

a. jesli zgtoszenia dokonano do godziny 13 w dzien roboczy - od dnia roboczego w
ktorym Zamawiajgcy zgtosit wade,

b. jesli zgtoszenia dokonano po godzinie 13 w dzien roboczy - od nastepnego dnia
roboczego po dniu zgtoszenia wady przez Zamawiajgcego,

c. jeslizgtoszenia dokonano w dzien ustawowo wolny od pracy - od najblizszego dnia
roboczego po dniu zgtoszenia wady przez Zamawiajgcego,

9. W okresie objetym gwarancjg Wykonawca zobowigzuje sie do:

a. Swiadczeniu pomocy technicznej,

b. Swiadczeniu ustug utrzymania i konserwacji dla dostarczonego oprogramowania,

c. dostarczaniu nowych wersji oprogramowania bedgcych wynikiem wprowadzenia
koniecznych zmian w funkcjonowaniu systemu zwigzanych z wejsciem w zycie
nowych przepisow,

d. przekazywaniu w terminach uprzedzajgcych date wejscia w zycie znowelizowanych
lub nowych przepisbw prawa nowych wersji oprogramowania, wtgcznie z
koniecznym w tym zakresie udzieleniem licencji do nowej wersji systemu,

e. dostarczaniu nowych, ulepszonych wersji oprogramowania lub innych
komponentéw systemu bedgcych konsekwencjg wykonywania w nich zmian
wyniktych ze stwierdzonych niedoskonatosci technicznych,
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f. dostarczaniu nowych wersji dokumentacji uzytkownika oraz dokumentacji
technicznej zgodnych co do wersji jak i rowniez zakresu zaimplementowanych i
dziatajgcych funkcji z wersjg dostarczonego oprogramowania.

g. S$wiadczeniu telefonicznie ustug doradztwa i opieki w zakresie eksploatacji systemu

10. Wykonawca musi zagwarantowac, ze przedmiot Zamdwienia bedzie dziatat zgodnie z jego
opisem, dostarczonymi opisami i instrukcjami oraz wymogami wynikajgcych z przepisow
prawa, o ktérych mowa w poprzednich rozdziatach niniejszego opracowania

11. Wykonawca zapewnia dostosowanie do obowigzujgcych przepisdéw nie pdzniej niz w dniu
ich wejscia w zycie, chyba ze, zmiany prawne nie zostaty ogtoszone z minimum 30-dniowym
terminem poprzedzajgcym ich wprowadzenie w zycie oraz przeprowadzi aktualizacje
oprogramowania oraz e-ustug i formularzy, jezeli bedg wymagac tego przepisy. W
przypadku, jezeli zmiany nie zostaty ogfoszone z minimum 30-dniowym terminem
poprzedzajgcym ich wprowadzenie w zycie Wykonawca zobligowany jest do ich
wprowadzenia w ciggu 30 dni roboczych od dnia wprowadzenia przepisu w zycie

12. Gwarancja na system wdrozony w ramach niniejszego projektu obejmuje: nosniki
elektroniczne, dokumentacje techniczng dostarczong wraz z nim oraz zgodnos$¢ systemu
wdrozonego w ramach niniejszego projektu ze specyfikacjami oficjalnie publikowanymi lub
dostarczonymi Zamawiajgcemu przez Wykonawce.

13. Raportowanie:

a. wykonawca ma obowigzek, przez caty okres trwania gwarancji udostepniaé
Zamawiajgcemu raporty jakosci ustug serwisowych.

b. raport musi zawierac¢, co najmniej nastepujace informacje:

e liczbe zgtoszen serwisowych w danym miesigcu,

e wykaz zgtoszen, dla ktérych przekroczony zostat czas reakcji wraz z
informacja o wielkosci opdznienia,

e wykaz zgtoszen, dla ktorych przekroczony zostat czas naprawy wraz z
informacja o wielkosci opdznienia,

e wykaz zrealizowanych w danym miesigcu konsultacji, wraz z informacja
o terminie udzielania konsultacji,

13.0Opftaty utrzymaniowe

Zamawiajgcy wymaga, aby cena ofertowa zawierata wszelkie optaty serwisowe, utrzymaniowe,
licencyjne oraz wsparcia technicznego dla Oprogramowania standardowego, w okresie
gwarancji.

14. Procedura odbiorowa

1. Przekazywanie zgtoszenia produktu do odbioru odbywac sie bedzie drogg elektroniczna.
2. Produkt bedzie zgtaszany do odbioru przez Koordynatora Projektu ze strony Wykonawcy.
3. Podstawg zgtoszenia produktu do odbioru jest pozytywny Protokdt Odbioru Testéw
Systemu.
4. Warunkiem odbioru funkcjonalnego dziatania Systemu jest dostarczenie przez Wykonawce:
a. dokumentacji powykonawczej Systemu, obejmujacej:
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e Podrecznik uzytkownika,

e Dokumentacje Systemu:
projekt techniczny Systemu,
wyszczegodlnienie wykonanych instalacji i konfiguracji,

e Instrukcje administratora Systemu.
procedury administracyjne (w szczegdlnosci instalacje i
konfiguracje Systemu, uruchamianie i zatrzymywanie Systemu,
czyszczenie logdw, procedury odtwarzania Systemu),
konfiguracje Systemu

b. certyfikatow licencyjnych zaréwno dla systemu, jak réwniez dla oprogramowania
niezbednego do dziatania systemu. Certyfikat musi byé wystawiony przez
producenta lub uprawnionego dystrybutora oprogramowania i musi zawieraé
numer licencji, rodzaj licencji, ilos¢ licencji, kod licencyjny, informacje na kogo jest
wystawiona licencja.

c. Jezeli jakas aplikacja do prawidtowego dziatania potrzebuje kluczy licencyjnych
(sprzetowych lub wystawianych elektronicznie) Wykonawca jest zobowigzany do
dostarczenia takich kluczy. Klucze licencyjne elektroniczne oraz inne licencje i
certyfikaty licencyjne muszg by¢ wystawione na Zamawiajgcego (szczegdtowe dane
potrzebne do wystawienia certyfikatow licencyjnych zostang przekazane
wykonawcy na poczatku wdrozenia systemu).

Zamawiajgcy dokona Odbioru przedstawionych do odbioréw Produktéw lub zgtosi uwagi,
nie pozniej jednak niz w terminie 10 Dni Roboczych od zgtoszenia przez Wykonawce
gotowosci do Odbioru. Zamawiajgcy moze w uzasadnionych przypadkach ztozy¢
Wykonawcy oswiadczenie o przedtuzeniu terminu, o ktérym mowa w niniejszym punkcie,
przy czym przedtuzenie powyzszego terminu nie moze przekracza¢ 5 Dni Roboczych od
ostatniego dnia terminu przewidzianego na Odbior.

Dowodem dokonania Odbioru jest odpowiedni Protokét Odbioru.

Za date Odbioru uwaza sie date podpisania przez Zamawiajacego Protokotu Odbioru.
Protokot Odbioru sporzgdzony zostanie w formie pisemnej, pod rygorem niewaznosci, w
dwéch egzemplarzach, po jednym dla kazdej ze Stron. Zamawiajgcy nie dopuszcza
jednostronnych Protokotow Odbioru podpisanych przez Wykonawce.
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Il — Bezpieczernistwo

Zakres obejmuje dostawe i uruchomienie nw. elementy:

Czes¢ 6

1. Firewall 1 szt.

2. Oprogramowanie antywirusowe 70 szt.

. Wymagania ogdlne

1. W ramach przedmiotowego zamdwienia, Zamawiajgcy wymaga dostarczenia, instalacji oraz
konfiguracji sprzetu i oprogramowania systemowego, ktorego parametry minimalne
wskazane zostaty ponizej. Zamawiajgcy akceptuje sprzet oraz oprogramowanie o wyzszych
(lepszych) parametrach uzytkowych lub wykonany w nowszej technologii pod warunkiem,
ze produkty zaoferowane przez Wykonawce spetniajg wszystkie parametry minimalne.

2. Wszystkie oferowane produkty majg pochodzi¢ z oficjalnego kanatu dystrybucyjnego
producenta, posiada¢ wszystkie wymagane certyfikaty i oznaczenia oraz spetnia¢ wszystkie
wymagane prawem normy.

3. Zamawiajgcy wymaga, by dostarczone urzgdzenia byty nowe (tzn. wyprodukowane nie
wczesniej, niz na 6 miesiecy przed ich dostarczeniem) oraz by byty nieuzywane (przy czym
Zamawiajgcy dopuszcza, by urzadzenia byty rozpakowane i uruchomione przed ich
dostarczeniem wytacznie przez Wykonawce i wyfgcznie w celu weryfikacji poprawnosci
dziatania.

4. Zamawiajacy wymaga kompleksowego uruchomienia i zainstalowania dostarczonego
sprzetu oraz oprogramowania.

a. Sprzet
Zamawiajgcy wymaga, aby wszystkie dostarczone urzgdzenia zostat umieszczone
(zamontowane) i uruchomione w serwerowni zlokalizowanej w Urzedzie Miejskim
w Ornecie oraz innych pomieszczeniach wskazanych przez Zamawiajgcego, w
uzgodnionym przez obie strony terminie. Sposéb montazu sprzetu ma byé
dostosowany do technologii wykonania oraz ma by¢ przeprowadzony zgonie z
zaleceniami producenta. Wykonawca dostarczy wszystkie niezbedne kable
potgczeniowe, zapewniajgce transmisje danych z petng predkoscig taczonych
portow.

b. Oprogramowanie
Dostarczone systemy operacyjne, wirtualizacyjne robocze oraz wszystkie
niezbedne oprogramowanie dodatkowe na komputerach, serwerach, macierzach i
przetgczniku ma by¢é kompletnie zainstalowane, spersonalizowane oraz
aktywowane o ile jest to wymagane.

c. Konfiguracja logiczna sprzetu (nazwy sieciowe, adresy IP, nazwy i konta
uzytkownikow) ma by¢ przeprowadzona zgodnie z zaleceniami Zamawiajacego.

5. W ramach przedmiotowego zamodwienia, Wykonawca dostarczy sprzet o parametrach
minimalnych okreslonych w zatgczniku, w ilosciach wskazanych w tabeli powyzej.
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2. OSwiadczenia i certyfikaty
Wszystkie dostarczone w ramach zamowienia urzagdzenia muszg by¢ zakupione w oficjalnym

kanale dystrybucyjnym producenta.
3. Gwarancja i serwis

Zamawiajgcy wymaga udzielenia gwarancji, zgodnie ze ztozong ofertg oraz warunkami
podanymi ponizej.

1. Catos¢ dostarczonego sprzetu musi by¢ objeta gwarancjg opartg o Swiadczenia gwarancyjne
producentow lub ich autoryzowanych, w zakresie serwisu, partneréw w Polsce.

2. W przypadku, gdy Wykonawca nie posiada takiej autoryzacji, zadeklarowane wsparcie
techniczne realizowane musi by¢ przez organizacje serwisowg producenta oferowanego
urzadzenia.

3. Wykonawca dostarczy wraz z towarem dokument gwarancji, jakosci sprzetu wystawiony
przez siebie lub producenta urzadzenia, zobowigzujgcy wystawce dokumentu (gwaranta)
do usuniecia wady fizycznej towaru lub do dostarczenia towaru wolnego od wad, jezeli
wady te ujawnig sie w ciggu terminu obowigzywania gwarancji.

4. Okres gwarancji, ktérej Wykonawca udzieli Zamawiajgcemu, bedzie zgodny ze ztozong
ofertg, lecz nie krotszy niz 36 miesiecy.

5. Bieg okresdow gwarancyjnych rozpoczyna sie z dniem podpisania Protokotu Odbioru
Koncowego bez uwag (zastrzezen).

6. Gwarancja $wiadczona bedzie w trybie NBD (8x5), w miejscu instalacji urzagdzenia, w godz.
7.30-15.30

7. Czas naprawy wytgczony bedzie z okresu gwarancyjnego. Czas trwania gwarancji zostanie
automatycznie wydtuzony o czas trwania naprawy.

8. Wykonawca udziela Zamawiajgcemu gwarancji zgodnej ze ztozong ofertg lecz nie krétszej
niz 36 miesiecy, na bezawaryjne dziatanie wszelkich dostarczonych nosnikow
instalacyjnych. Termin gwarancji biegnie od daty podpisania Protokotu Odbioru bez uwag.

9. Wykonawca zapewni catodobowg mozliwos¢ zgtaszania awarii sprzetu w okresie gwarancji
telefonicznie, faksem oraz drogg mailows. Zgtoszenie dokonane w dni robocze w godz. 8.00-
17.00 traktowane jest jako zgtoszenie dokonane w danym dniu, a zgtoszenie po godz. 17.00
lub w dzien ustawowo wolny od pracy jest zgtoszeniem dokonanym w pierwszych dniu
roboczym nastepujgcym po zgtoszeniu.

10. W okresie gwarancji, wszelkie koszty zwigzane z usunieciem awarii, w tym dostarczenie
uszkodzonego sprzetu do punktu serwisowego, obcigzajg wykonawce.

11. Gwarancja obejmie wszystkie wykryte podczas eksploatacji sprzetu usterki i wady oraz
uszkodzenia powstate w czasie poprawnego zgodnego z instrukcjg uzytkowania.

12. Dla wszystkich urzadzen, ktdre posiadajg dyski twarde w razie awarii, Zamawiajgcy wymaga,
aby na czas naprawy dysk pozostat w siedzibie Zamawiajgcego.

13. Zasady eksploatacji ikonserwacji urzagdzen zostang okreslone w przekazanej przez
wykonawce ,Instrukcji uzytkowania i eksploatacji urzadzen” wraz z wykazem urzadzen,
ktére wymagaja przegladow serwisowych, ktore Wykonawca wykona na wtasny koszt.

14. W przypadku stwierdzenia wady ukrytej sprzetu (towaru) wykonawca musi wymieni¢ go na
nowy, w ciggu 14 dni roboczych od daty zgtoszenia tej wady. W takim przypadku bieg
terminu okresu gwarancji, rozpoczyna sie na nowo, z dniem odbioru wymienianego sprzetu.
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15. W przypadku awarii sprzetu, ktdra nie zostata usunieta w terminie 30 dni, Wykonawca
zobowigzuje sie do wymiany sprzetu na nowy o parametrach nie gorszych od sprzetu
uszkodzonego. Wymiana sprzetu na nowy nastgpi najpozniej w 35 dniu od zgtoszenia.
Termin gwarancji na nowo dostarczony sprzet biegnie od dnia podpisania Protokotu
Odbioru nowego sprzetu.

16. W przypadku, kiedy Wykonawca uzna za konieczna naprawe sprzetu w serwisie,
Wykonawca zapewni:

a. odbiér na wiasny koszt wadliwego sprzetu (towaru) w terminie
nieprzekraczajgcym 2 dni roboczych;

b. dostawe naprawionego sprzetu na wtasny koszt w terminie nie przekraczajgcym 2
dni roboczych od dnia usuniecia awarii przez serwis, a w uzasadnionych
przypadkach w terminie nie dtuzszym niz 14 dni roboczych od odebrania sprzetu z
siedziby zamawiajgcego

c. w przypadku braku mozliwosci usuniecia awarii w terminie 14 dni roboczych od
dnia odebrania wadliwego sprzetu (towaru) z siedziby zamawiajgcego, wykonawca
zobowigze sie do bezptatnego dostarczenia i uruchomienia nowego sprzetu
zastepczego o parametrach réwnowaznych z oferowanymi. Zastepczy sprzet
bedzie miat zainstalowany uzgodniony z Zamawiajgcym system operacyjny i
wszystkie dodatkowe, standardowe poprawki niezbedne do jego poprawnej pracy.

17. Koszt dojazdu ekipy serwisowej w ramach napraw gwarancyjnych i koszty transportu
sprzetu naprawianego w ramach gwarancji pokryje wykonawca.

. Wsparcie oprogramowania

1. Wykonawca gwarantuje Zamawiajgcemu, ze udzielajgc licencji na korzystanie z
oprogramowania nie narusza zadnych praw osoéb trzecich oraz ze nie zachodzg jakiekolwiek
podstawy do zgtoszenia przez osoby trzecie roszczen wobec tych praw. Wykonawca
zabezpieczy Zamawiajgcego w zakresie zakupionych przez niego licencji przed roszczeniami
0sob trzecich. Wykonawca zobowigze sie do podjecia na swoj koszt i ryzyko wszelkich
krokéw prawnych zapewniajgcych nalezytg ochrone przed roszczeniami osob trzecich oraz
pokrycia wszelkich kosztow i strat z tym zwigzanych, jak rowniez zwigzanych z naruszeniem
przepiséw Ustawy o prawie autorskim i prawach pokrewnych.

2. Wykonawca, zapewni wsparcie techniczne producenta systemow operacyjnych na okres 12
miesiecy.

3. Wykonawca, zapewni wsparcie techniczne producenta systemu bazodanowego na okres 12
miesiecy.

4. Wsparcie techniczne obejmie co najmniej:

a) aktualizacje,

b) poprawki,

c) dostep do najnowszych wersji oprogramowania

d) mozliwos¢ dokonywania nielimitowanej liczby zgtoszen oraz pomoc techniczng w trybie
24h/7 lub 9h/5;
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Wsparcie techniczne producenta musi by¢ swiadczone w formie zgtoszen telefonicznych
lub przez strone www producenta oprogramowania;

Ustugi wsparcia technicznego i subskrypcji edycji muszg by¢ $wiadczone przez producenta
oprogramowania.

5. Optaty utrzymaniowe

Zamawiajgcy wymaga, aby cena ofertowa zawierata wszelkie optaty serwisowe, utrzymaniowe,

licencyjne oraz wsparcia technicznego, w okresie zgodnym z deklaracjg zawartg w formularzu

ofertowym, lecz nie krétszym niz 36 miesiecy dla sprzetu, liczac od daty podpisania protokotu

odbioru.

6. Inne

Oferowane przez Wykonawce w dniu sktadania ofert rozwigzania, nie mogg by¢ przeznaczone

przez ich producenta do wycofania z produkcji, sprzedazy lub z wsparcia technicznego.

Zamawiajgcy wymaga, aby dostarczone oprogramowanie byto oprogramowaniem w wersji

aktualnej na dzien sktadania ofert.

W celu potwierdzenie spetnienia przez oferowany sprzet wskazanych w niniejszym dokumencie

wymagan, do oferty nalezy zataczy¢ karty katalogowe lub inng dokumentacje techniczng z

zaznaczeniem wyspecyfikowanych parametréw.

7. Procedura odbiorowa

vk W

Przekazywanie zgtoszenia produktu do odbioru odbywac sie bedzie drogg elektroniczna.
Produkt bedzie zgtaszany do odbioru przez Koordynatora Projektu ze strony Wykonawcy.
Przed przystgpieniem do odbioru jakosciowego bedzie odbidr ilosciowy produktéw.
Negatywny wynik odbioru ilosciowego wstrzymuje procedure odbiorowa.

Warunkiem odbioru jakosciowego bedzie przekazanie przez Wykonawce:

a)oswiadczen i certyfikatow wymienionych w rozdziale 2 pkt.2,

b)licencji na oprogramowanie dostarczone wraz ze sprzetem.
c) konfiguracji urzadzen.
d)dokumentéw gwarantujgcych spetnienie wymagan opisanych w rozdziale 3.

Zamawiajgcy dokona Odbioru przedstawionych do odbioréw Produktéw lub zgtosi uwagi,
nie pozniej jednak niz w terminie 10 Dni Roboczych od zgtoszenia przez Wykonawce
gotowosci do Odbioru. Zamawiajagcy moze w uzasadnionych przypadkach ztozy¢
Wykonawcy o$wiadczenie o przedtuzeniu terminu, o ktérym mowa w niniejszym punkcie,
przy czym przedtuzenie powyzszego terminu nie moze przekracza¢ 5 Dni Roboczych od
ostatniego dnia terminu przewidzianego na Odbidr.

Dowodem dokonania Odbioru jest odpowiedni Protokdt Odbioru.

Za date Odbioru uwaza sie date podpisania przez Zamawiajacego Protokotu Odbioru.
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9. Protokdt Odbioru sporzadzony zostanie w formie pisemnej, pod rygorem niewaznosci, w
dwéch egzemplarzach, po jednym dla kazdej ze Stron. Zamawiajgcy nie dopuszcza
jednostronnych Protokotow Odbioru podpisanych przez Wykonawce.
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