Zalacznik nr 10 - UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Zwazywszy, Ze:

1) Zamawiajacy zawart z Wykonawca umowe, ktérej przedmiotem jest ,Wykonanie przytacza
kanalizacji sanitarnej w Przychodni Rejonowej Nr 2 w Warszawie przy ul. Patriotow
170" - sprawa nr SZPZLO/Z-25/2021 (,Umowa Gtéwna”),

2) Zamawiajgcy w ramach $wiadczonych ustug bedzie miat dostep do danych osobowych
Wykonawcy.

Strony niniejszym postanawiajg zawrze¢ Umowe powierzenia przetwarzania danych osobowych
(,Umowa"), o nastepujacej tresci:

§1.
Oswiadczenia Stron

1. Procesor o$wiadcza, ze dysponuje $rodkami umozliwiajgcymi prawidtowe przetwarzanie
danych osobowych powierzonych przez Administratora, w zakresie i celu okre$lonym
Umowa.

2. Procesor oswiadcza rdéwniez, Ze osobom przez niego zatrudnionym lub z nim
wspétpracujacym, przy przetwarzaniu powierzonych danych osobowych, nadane zostaja
upowaznienia do przetwarzania danych osobowych oraz Ze osoby te zostajg zapoznane z
przepisami o ochronie danych osobowych i z odpowiedzialno$cig za ich nieprzestrzeganie,
oraz zobowigzuja sie do ich przestrzegania i bezterminowego zachowania w tajemnicy
przetwarzanych danych osobowych i sposobéw ich zabezpieczenia.

3. Procesor oswiadcza, Ze zastosowane do przetwarzania powierzonych danych systemy
informatyczne spetniajg wymogi aktualnie obowigzujacych przepiséw prawa.

4. Podmiot przetwarzajacy oswiadcza, ze dysponuje zasobami, do$wiadczeniem, wiedza
fachowg i wykwalifikowanym personelem, ktére umozliwiajg mu prawidtowe wykonanie
Umowy oraz wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych, by
przetwarzanie speiniato wymogi RODO (Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

5. Podmiot przetwarzajacy o$wiadcza, Ze podjat skuteczne $rodki techniczne i organizacyjne
zabezpieczajace dane osobowe przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem przepiséw prawa
oraz uszkodzeniem, zniszczeniem, utratg lub nieuzasadniong modyfikacja.

§2.
Cel, zakres, miejsce, rodzaj danych, kategorii os6b, charakter przetwarzania
powierzonych danych osobowych

1. Administrator powierza Procesorowi przetwarzanie danych osobowych w zakresie i celu
niezbednym do realizacji przedmiotu Umowy Gtéwnej, tj.:

1) powierzenie przetwarzania danych osobowych obejmuje nastepujace kategorie oséb,
ktérych dane dotycza: imie i nazwisko, adres zamieszkania, numer telefonu.
2) rodzaj powierzonych do przetwarzania danych osobowych: dane zwykte.

2. Na wniosek osoby, ktorej dane dotycza, Procesor wskaze miejsca, w ktorych przetwarza
powierzone dane.

3. Podmiot przetwarzajacy bedzie przetwarzat dane osobowe w formie papierowej i/lub przy
wykorzystaniu systemdw informatycznych. Przez przetwarzanie danych osobowych
rozumie sie wszelkie operacje wykonywanych na danych osobowych, takie jak: zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie Ilub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub 13czenie,
ograniczanie, usuwanie lub niszczenie.
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§3.

Zasady przetwarzania danych osobowych

Podmiot przetwarzajacy zobowigzuje sie:

1y

2)

3)

4)
5)

6)

7)

8)

9)

wykonywac zobowigzania wynikajace z Umowy z najwyzsza staranno$cig zawodowa w celu
zabezpieczenia prawnego, organizacyjnego i technicznego intereséw Administratora w
zakresie przetwarzania powierzonych danych osobowych,

do przetwarzania powierzonych danych osobowych wylgcznie na podstawie Umowy,
zgodnie z Umowa oraz obowigzujacymi przepisami dotyczacymi ochrony danych osobowych
oraz w celach zwigzanych z realizacja Umowy Gléwnej i wylacznie w zakresie, jaki jest
niezbedny do realizacji tych celéw,

przetwarzac powierzone mu dane osobowe wylacznie na terytorium Europejskiego Obszaru
Gospodarczego,

przetwarzac dane osobowe wytacznie na udokumentowane polecenie Administratora,
niezwlocznego informowania Administratora, jezeli jego zdaniem wydane mu polecenie
stanowi naruszenie RODO lub innych przepiséw o ochronie danych,

udziela¢ dostepu do powierzonych danych osobowych wytacznie osobom, ktore ze wzgledu
za zakres wykonywanych zadan otrzymaty od Procesora upowaznienie do ich przetwarzania
oraz wylacznie w celu wykonywania obowigzkéw wynikajacych z Umowy,

do zachowania w tajemnicy danych osobowych oraz sposob6éw ich zabezpieczenia, w tym
takze po rozwigzaniu Umowy oraz zobowigzuje sie zapewni¢, aby jego pracownicy oraz inne
osoby upowaznione do przetwarzania powierzonych danych osobowych, zobowigzaty sie do
zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia, w tym takze
po rozwigzaniu Umowy,

zastosowaé $rodki techniczne i organizacyjne majace na celu nalezyte, odpowiednie do
zagrozen oraz kategorii danych objetych ochrong, zabezpieczenie powierzonych do
przetwarzania danych osobowych, w szczeg6lnosci zabezpieczy¢ je przed udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem przepiséw prawa oraz zmiang, utratg, uszkodzeniem lub zniszczeniem,
wspiera¢ Administratora w realizacji obowigzku odpowiadania na Zadania oséb, ktoérych
dane dotyczg, w wykonywaniu ich praw okreslonych w rozdziale III RODO, w szczeg6lnosci
niezwlocznie na zadanie Administratora, nie pézniej jednak niz w terminie 5 dni od daty
zgtoszenia takiego Zadania Procesor udzieli informacji dotyczacych powierzonych mu do
przetwarzania danych osobowych, w tym zastosowanych technicznych i organizacyjnych
$rodkdéw zabezpieczenia danych osobowych,

10) pomaga¢ Administratorowi w wywigzywaniu sie z obowigzkéw okreslonych w art. 32-36

RODO, w szczego6lnosci niezwlocznie, nie pézniej jednak niz w ciggu 24 godzin od momentu
stwierdzenia naruszenia, informowa¢ Administratora o kazdym naruszeniu ochrony danych
osobowych (jego skali, charakterze, podjetych dziataniach naprawczych, tozsamosci
podmiotéw danych dotknietych naruszeniem oraz ryzyku, jakie naruszenie moze
powodowa¢ dla podmiotéw danych), a takze przekaza¢ Administratorowi informacje o
stosowanych srodkach zabezpieczenia danych osobowych oraz zawiadomi¢ o naruszeniu
osoby, ktérych dane osobowe dotycza, o ile zazagda tego Administrator. Do czasu
uzyskania instrukcji od Administratora Podmiot przetwarzajacy podejmuje wszelkie,
rozsadne dziatania majgce na celu ograniczenie i naprawienie negatywnych skutkéw
zdarzenia,

11)do prowadzenia rejestru wszystkich kategorii czynnosci przetwarzania (art. 30 ust. 2 - 5

RODO),

12) udostepnia¢ Administratorowi wszelkie informacje niezbedne do wykazania speinienia

obowigzkéw okreslonych w Umowie oraz umozliwia¢ Administratorowi lub audytorowi
upowaznionemu przez Administratora przeprowadzanie audytéw, w tym inspekcji
i przyczynia¢ sie do nich,

13) niezwtocznie, jednak nie pdzZniej niz w ciggu 2 (dwoch) dni roboczych informowaé (o ile nie

doprowadzi to do naruszenia przepisOw obowigzujacego prawa) Administratora o
jakimkolwiek postepowaniu, w szczeg6lnosci administracyjnym lub sgdowym, dotyczacym
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przetwarzania danych osobowych przez Procesora, o jakiejkolwiek decyzji administracyjnej
lub orzeczeniu dotyczacym przetwarzania danych osobowych, skierowanej do Procesora, o
wszelkich kontrolach i inspekcjach dotyczacych przetwarzania danych osobowych przez
Procesora,

14) niezwtocznie aktualizowaé, poprawiaé, zmienia¢, anonimizowaé, ogranicza¢ przetwarzanie

N

lub usuwa¢ wskazane dane osobowe zgodnie z wytycznymi Administratora (jezeli dziatanie
te mogltoby powodowa¢ brak mozliwosci dalszego realizowania czynno$ci przetwarzania,
Procesor poinformuje Administratora przed jego podjeciem, a nastepnie zastosuje sie do
polecenia Administratora).
§4.
Podpowierzenie
Podmiot przetwarzajacy nie korzysta z ustug innego podmiotu przetwarzajacego bez
uprzedniej szczeg6towej lub ogdlnej pisemnej zgody Administratora (podpowierzenie) lub
Administrator wyraza zgode na dalsze powierzenie przez Procesora powierzonych do
przetwarzania danych osobowych innym podmiotom przetwarzajgcym, w zakresie oraz w
celu zgodnym z Umowsg, zwanym dalej ,dalszym podmiotem przetwarzajacym”. Procesor
jest zobowigzany do informowania Administratora o wszelkich zamierzonych zmianach
dotyczacych dodania lub zastgpienia dalszych podmiotéw przetwarzajgcych drogg
elektroniczng na adres e-mail Administratora wskazany w Umowie (w formie
dokumentowej). Podmiot przetwarzajacy moze powierzy¢ dane osobowe dalszemu
podmiotowi przetwarzajacemu, o ile Administrator, w terminie 7 dni roboczych od dnia
wystania wiadomos$ci nie zgltosi sprzeciwu. Administrator zgtasza sprzeciw w formie
dokumentowej na adres e-mail Procesora, wskazany w Umowie.
Na dzieni zawarcia Umowy - liste dalszych podmiotow przetwarzajgcych, zawiera zalacznik
nr 1 do Umowy. Administrator wyraza zgode na powierzenie tym podmiotom danych
osobowych, o ktérych mowa w Umowie.
W przypadku podpowierzenia, Procesor zapewnia, Ze bedzie korzystal wylacznie z ustug
takich dalszych podmiotéw przetwarzajacych, ktére zapewniaja wystarczajace gwarancje
wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie
spetniato wymogi RODO oraz przepiséw obowigzujgcego prawa z zakresu ochrony danych
osobowych, a takze chronito prawa oséb, ktérych dane dotycza.
Procesor zapewni, Ze w umowie z dalszym podmiotem przetwarzajacym, zostang natozone
na ten podmiot obowigzki odpowiadajgce obowigzkom Procesora okreslonym w Umowie.
Procesor jest w pelni odpowiedzialny przed Administratorem za speiienie obowigzkéw
wynikajacych z umowy powierzenia zawartej pomiedzy Procesorem, a dalszym podmiotem
przetwarzajacym. Jezeli Podmiot przetwarzajacy nie wypelni spoczywajacych na nim
obowigzkéw ochrony danych, petna odpowiedzialnos¢ wobec Administratora za
wypetnienie obowigzkéw dalszego podmiotu przetwarzajacego spoczywa na Procesorze.
§5.
Czas trwania Umowy oraz odpowiedzialno$¢ Stron
Umowa obowiazuje przez czas obowigzywania Umowy Gtéwne;j.
Umowa wchodzi w zycie z dniem zawarcia.
Podmiot przetwarzajgcy, po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem,
zaleznie od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz
usuwa wszelkie ich istniejace kopie, chyba ze szczegdélne przepisy prawa nakazuja
przechowywanie danych osobowych.
Wykonawca ponosi odpowiedzialno$¢ za przestrzeganie przepisow prawa w zakresie
przetwarzania i ochrony danych osobowych wedtug RODO.
Powyzsze nie wylacza odpowiedzialno$ci Wykonawcy za przetwarzanie powierzonych
danych niezgodnie z Umowa.
Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem, w
szczegdblnosci jesli nie dopetnit obowigzkéw, ktore naktada na niego Umowa lub przepisy
prawa lub gdy dziatat poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym
instrukcjom.
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§6.
Uprawnienia kontrolne Administratora

Administrator lub upowaZniony przez niego audytor zewnetrzny ma prawo do
przeprowadzenia kontroli przestrzegania przez Podmiot przetwarzajacy zasad
przetwarzania danych osobowych, o ktérych mowa w Umowie oraz w obowiazujacych
przepisach prawa, w szczeg6lnosci poprzez zadanie udzielenia informacji dotyczacych
przetwarzania danych przez Podmiot przetwarzajacy, stosowanych srodkéw technicznych i
organizacyjnych, aby przetwarzanie odbywato sie zgodnie z prawem lub dokonywanie
kontroli w miejscach, w ktérych sg przetwarzane powierzone dane osobowe, po
wcze$niejszym uzgodnieniu terminu przez Strony, na 10 dni przed planowang kontrola.
Podmiot przetwarzajacy dokona niezbednych czynnosci w celu umozliwienia wykonania
tego uprawnienia przez Administratora.
Podmiot przetwarzajacy jest zobowigzany do stosowania sie do zalecen Administratora
dotyczacych zasad przetwarzania powierzonych danych osobowych oraz dotyczacych
poprawy zabezpieczenia danych osobowych, sporzadzonych w wyniku Kkontroli
przeprowadzonych przez Administratora lub upowaznionego przez niego audytora.

§7.

Postanowienia koncowe

Strony wskazujg nastepujace adresy e-mail do doreczen:
1) PrOCESOT .cuoiieeiie et
2) AdmIniStrator .......occeveneneiiennn e
Wszelkie zmiany, uzupeinienia, rozwigzanie lub wypowiedzenie Umowy powinny by¢
dokonane w formie pisemnej pod rygorem niewaznosci.
W zakresie nieuregulowanym Umowa zastosowanie maja przepisy w szczeg6lnosci Kodeksu
cywilnego.
W przypadku, gdy Umowa odwotuje sie do przepisOw prawa, oznacza to réwniez inne
przepisy dotyczace ochrony danych osobowych, a takze wszelkie nowelizacje, jakie wejda w
zycie po dniu zawarcia Umowy, jak rowniez akty prawne, ktore zastagpia wskazane ustawy i
rozporzadzenia.
Umowe sporzadzono w dwdch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze
Stron.
Zatgczniki stanowig integralng cze$¢ Umowy.
Postanowienia Umowy zastepuja dotychczasowe postanowienia dotyczace danych
osobowych.

ZAMAWIAJACY WYKONAWCA

Zalacznik nr 1 do Umowy - Lista dalszych podmiotéw przetwarzajacych
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