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GK.272.3.38.2024      ałącznik nr 1 do zapytania ofertowego 

OPIS PRZEDMIOTU ZAMÓWIENIA 

 

 

GMINA PAPOWO BISKUPIE 

Adres: 86-221  Papowo Biskupie 128 

 

Szkolenie z zakresu "Podstawy Cyberbezpieczeństwa" dla wszystkich pracowników 

Urzędu Gminy ( 23 osoby), GOPS (4 osoby) 

 

 

Przedmiotem zamówienia jest przeprowadzenie szkolenia dla urzędników Urzędu Gminy 

Papowo Biskupie i Gminnnego Ośrodka Pomocy Społecznej z zakresu cyberbezpieczeństwa 

w ramach projektu realizowanego w ramach projektu „Cyberbezpieczny Samorząd. Wartość 

szacunkowa zamówienia - poniżej 130.000,00 złotych netto. 

 

1. Opis przedmiotu zamówienia 

 

1)   "Specjalistyczne szkolenie z zakresu cyberbezpieczeństwa dla wszystkich pracowników 

wraz z kadrą Szkolenie z zakresu "Podstawy Cyberbezpieczeństwa" dla wszystkich 

pracowników Urzędu Gminy (23 osoby) i GOPS (4 osoby) 

1. Szkolenie z zakresu cyberbezpieczeństwa ma na celu podniesienie kompetencji kadry 

urzędniczej w obszarze zagrożeń teleinformatycznych, podniesienie poziomu bezpieczeństwa 

informacyjnego w urzędzie, poznanie prawidłowej reakcji na cyberataki, poznanie 

podstawowych zasad i dobrych praktyk wykorzystywania technologii informatycznych oraz 

zdobycie umiejętności wykorzystania tej wiedzy w praktyce. 

2. Szkolenie powinno obejmować co najmniej: 

a) omówienie poprawnych zasad związanych z cyberbezpieczeństwem w Urzędzie, 

b) szczegółowe informacje związane z zagrożeniami w sieci takimi jak phishing, 

ransomware, malware, socjotechnika, atak telefoniczny, spoofing, atak odwrócony - 

zmuszenie ofiary do szukania pomocy u atakującego, przekręt nigeryjski, wyłudzenia 

BLIK, oszustwo na dyrektora/prezesa) + przykłady i omówienie sposobów 

przeciwdziałania oraz zabezpieczania się przed powyższymi zagrożeniami, 

c) czym jest cyberbezpieczeństwo? 

d) metody nieautoryzowanego pozyskania danych + przykłady 

e) bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostępnianie, 

komunikacja 

f) bezpieczne hasła, menedżer haseł, autoryzacja dwuetapowa, klucze sprzętowe 

g) metody obrony oraz przeciwdziałania (w tym: przed wyłudzeniem danych osobowych za 

pomocą metod socjotechnicznych, programowaniem mogącym zablokować dostęp do 

urządzeń firmowych, szkodliwymi programami mogącymi pozyskać dane firmowe lub 

osobiste 

h) bezpieczne korzystanie z mediów społecznościowych 

i) bezpieczne korzystanie ze smartfonów 

j) wskazanie miejsc organizacji, oraz informacji, które należy chronić, by zniwelować 

ryzyko narażenia firmy na straty finansowe.  

k) wskazanie zasad cyberhigieny 

3. Informacje dotyczące Urzędu oraz liczba pracowników: 



 
 

 
Zamówienie jest współfinansowane ze środków Funduszy Europejskich na Rozwój Cyfrowy 2021-2027 Priorytet II: Zaawansowane usługi cyfrowe, 

Działanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczeństwa w ramach konkursu grantowego „Cyberbezpieczny Samorząd” 
 

a) liczba pracowników Urzędu objętych postępowaniem - 23 osoby 

b) liczba pracowników GOPS objętych postępowaniem - 4 osoby 

c) szkolenie odbędzie w 3 turach po ok. 9 pracowników na każdą z tur. 

d) szkolenie zostanie przeprowadzone z uwzględnieniem faktu, że uczestnicy szkolenia 

mogą nie posiadać wiedzy informatycznej i technicznej 

e) czas trwania szkolenia – co najmniej 4 godziny lekcyjnych na każdą z tur 

4.   Informacje dotyczące wymagań 

a) Wykonawca w ramach wykonania usługi przygotuje harmonogram szkolenia oraz 

program szkolenia i dostarczy je w terminie nie później niż 7 dni roboczych przed dniem 

rozpoczęcia szkolenia do akceptacji Zamawiającego. 

b) harmonogram powinien obejmować informacje dotyczące tematyki i czasu szkolenia 

c) Wykonawca przygotuje i zapewni materiały szkoleniowe dla każdego uczestnika, 

pozwalające na samodzielną edukację z zakresu tematyki szkolenia. 

d) Zamawiający dopuszcza dostarczenie każdemu użytkownikowi kompletu materiałów w 

formie elektronicznej, np. dokumenty w standardzie PDF 

e) Wykonawca dostarczy materiały szkoleniowe uczestnikom szkolenia najpóźniej w dniu 

rozpoczęcia szkolenia 

f) Wykonawca przygotuje Zamawiającemu materiały ze szkolenia, które to będzie mógł 

wykorzystać do przeszkolenia osób nieobecnych lub nowo przyjętych. 

g) wszelkie koszty opracowania materiałów szkoleniowych ponosi Wykonawca 

h) Zamawiający nie przewiduje przeprowadzenia szkolenia w formie wideokonferencji i w 

formie zdalnej.  

i) Wykonawca zorganizuje szkolenie dwudniowe po jednym dniu dla każdej tury.  

j) Wykonawca nie jest zobowiązany do zapewnienia uczestnikom wyżywienia  

k) Wykonawca umożliwi uczestnikom skorzystać z konsultacji po ukończeniu szkolenia 

l) Szkolenie musi być certyfikowane. Wykonawca w ramach wynagrodzenia zapewni 

uczestnikom szkolenia imienne certyfikaty potwierdzające ukończenie szkolenia i jego 

zakres. 

 

2. Termin wykonania zamówienia:  

Szkolenie należy przeprowadzić w ciągu 45 dni od daty podpisania umowy. 

Za datę wykonania przedmiotu zamówienia uważa się datę podpisania protokołu 

odbioru. 

 

3. Warunki udziału w postępowaniu 

O zamówienie mogą ubiegać się wykonawcy, którzy: 

a) posiadają odpowiednie zaplecze techniczne i osobowe gwarantujące prawidłową 

realizację usługi. 

b) wykażą, że ciągu ostatnich 2 lat, a jeśli okres prowadzenia działalności jest 

krótszy, to w okresie prowadzenia działalności, rzetelnie wykonał co najmniej 5 

szkoleń z zakresu cyberbezpieczeństwa i przeszkolił co najmniej 100 osób 

(Załącznik nr 4 - Wykaz wykonanych dokumentacji). 

c) nie podlegają wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 

2022 r. (t.j. Dz.U.2023r., poz. 129 ) o szczególnych rozwiązaniach w zakresie 

przeciwdziałania wspieraniu agresji na Ukrainę oraz służące ochronie 

bezpieczeństwa narodowego. 
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Zamawiający oceni spełnienie warunku udziału w postępowaniu na podstawie 

złożonych przez Wykonawcę oświadczeń i dokumentów. 

Wykonawcy, którzy nie spełnią warunków udziału w postępowaniu podlegać będą 

wykluczeniu a ich oferta zostanie odrzucona. 

5. PODSTAWY WYKLUCZENIA: 

1) Zamawiający informuje, iż w celu uniknięcia konfliktu interesów zamówienie nie 

może być udzielone podmiotom powiązanym z Zamawiającym osobowo lub 

kapitałowo. Przez powiązania kapitałowe lub osobowe rozumie się wzajemne 

powiązania między Zamawiającym lub osobami upoważnionymi do zaciągania 

zobowiązań w imieniu Zamawiającego lub osobami wykonującymi w imieniu 

Zamawiającego czynności związane z przeprowadzeniem procedury wyboru 

Wykonawcy, a Wykonawcą, polegające w szczególności na: 

a) uczestniczeniu w spółce jako wspólnik spółki cywilnej lub spółki osobowej, 

b) posiadaniu co najmniej 10% udziałów lub akcji, o ile niższy próg nie wynika z 

przepisów prawa lub nie został określony przez IZ PO, 

c) pełnieniu funkcji członka organu nadzorczego lub zarządzającego, prokurenta, 

pełnomocnika, 

d) pozostawaniu w związku małżeńskim, w stosunku pokrewieństwa lub 

powinowactwa  

w linii prostej, pokrewieństwa drugiego stopnia lub powinowactwa drugiego 

stopnia  

w linii bocznej lub w stosunku przysposobienia, opieki lub kurateli. 

 

2) Ponadto o udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy nie podlegają 

wykluczeniu na podstawie art.7 ust.1 w związku z art. 7 ust. 91 ustawy z dnia 13 kwietnia 

2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na 

Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz.U. z 2024 r. poz. 507). 

W celu wykazania brak podstaw do wykluczenia w postępowania w zakresie ww. 

wymogu należy wypełnić i podpisać Oświadczenie dotyczące niepodleganiu zakazowi 

udziału w postępowaniu i wykonywaniu zamówienia publicznego, które zostało 

zawarte w treści formularza ofertowego. Wykonawca jest zobowiązany do 

wskazania w sposób niebudzący wątpliwości wraz ze złożoną ofertą, czy podlega 

wykluczeniu czy też nie podlega wykluczeniu na podstawie wskazanej powyżej 

przesłanki.   

 

6. Wymagane dokumenty do złożenia wraz z ofertą: 

a) Formularz ofertowy - załącznik nr 2. 

b) Wykaz wykonanych dokumentacji - załącznik nr 4. 

 
1 Zgodnie z treścią art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących 
ochronie bezpieczeństwa narodowego, zwanej dalej „ustawą”, z postępowania o udzielenie zamówienia publicznego lub konkursu prowadzonego na podstawie ustawy 
Pzp wyklucza się: 
1) wykonawcę oraz uczestnika konkursu wymienionego w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisanego na listę na 
podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3; 
2) wykonawcę oraz uczestnika konkursu, którego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz 
finansowaniu terroryzmu (Dz. U. z 2023 r. poz. 1124, 1285, 1723 i 1843) jest osoba wymieniona w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 
269/2014 albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie 
wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3; 
3) wykonawcę oraz uczestnika konkursu, którego jednostką dominującą w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (Dz. U. z 
2023 r. poz. 120, 295 i 1598) jest podmiot wymieniony w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany na listę lub będący 
taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, 
o którym mowa w art. 1 pkt 3. 
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7. Sposób przygotowania oferty 

a. Wykonawca może złożyć tylko jedna ofertę. Złożenie przez Wykonawcę 

większej ilości ofert spowoduje odrzucenie wszystkich ofert Wykonawcy. 

b. Wykonawca składa ofertę na Formularzu ofertowym - zał. nr 1. 

c. Ofertę należy złożyć w języku polskim. 

d. Do oferty należy dołączyć wszystkie wymagane dokumenty żądane w pkt. 6. 

e. Cena wynikająca z oferty powinna obejmować wszystkie koszty oraz podana w 

kwotach netto, brutto (dwa miejsca po przecinku) wyrażone cyfrowo i słownie 

w złotych polskich z wyodrębnieniem podatku VAT jeżeli występuje. 

f. Nie dopuszcza się ofert częściowych. Oferta powinna zawierać wszystkie 

wskazane przez Zamawiającego elementy. 

 

4. KOD CPV zgodnie ze Wspólnym Słownikiem Zamówień:  

Kod: 80511000-9: Usługi szkolenia personelu 

Kod: 79632000-3: Szkolenie pracowników 

5. Procedura prowadzona zgodnie z Wytycznymi w zakresie kwalifikowalności wydatków w 

ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu 

Społecznego oraz Funduszu Spójności na lata 2021-2027 lub ustawą z dnia 11 września 

2019 r. - Prawo zamówień publicznych (Dz. U. z 2022 r. poz. 1710 z późn. zm.). 

 

6. TRYB DZIELENIA ZAMÓWIENIA: Postępowanie jest prowadzone w trybie 

zapytania ofertowego zgodnie z zasadą konkurencyjności. 

Zamawiający dopuszcza składanie ofert częściowych. 

Zamawiający nie przewiduje udzielenia zamówień uzupełniających 

 

7. Termin związania ofertą – 30 dni od dnia otwarcia ofert. 

 

8. Zapewnienie dostępności osobom ze szczególnymi potrzebami 

W związku z obowiązkiem określenia przez Zamawiającego warunków służących 

zapewnieniu dostępności osobom ze szczególnymi potrzebami w zakresie tych zadań 

publicznych lub zamówień publicznych, wynikającym z art. 4 ust. 3 ustawy o 

Zapewnieniu dostępności osobom ze szczególnymi potrzebami (tj. Dz. U. 2022 poz. 2240 

z późn. zm.), Zamawiający informuje, że w prowadzonym postępowaniu w żadnym z 

trzech wskazanych zakresów tj.: w zakresie dostępności architektonicznej, w zakresie 

dostępności cyfrowej, w zakresie dostępności informacyjno-komunikacyjnej, nie 

występują przesłanki do określenia wyżej wspomnianych warunków z uwagi na charakter 

przedmiotu zamówienia. 
 


