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GK.272.3.38.2024 alacznik nr 1 do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

GMINA PAPOWO BISKUPIE
Adres: 86-221 Papowo Biskupie 128

Szkolenie z zakresu "Podstawy Cyberbezpieczenstwa' dla wszystkich pracownikow
Urzedu Gminy ( 23 osoby), GOPS (4 osoby)

Przedmiotem zamodwienia jest przeprowadzenie szkolenia dla urzednikow Urzedu Gminy
Papowo Biskupie i Gminnnego Osrodka Pomocy Spotecznej z zakresu cyberbezpieczenstwa
w ramach projektu realizowanego w ramach projektu ,,Cyberbezpieczny Samorzad. Warto$¢
szacunkowa zamowienia - ponizej 130.000,00 ztotych netto.

1. Opis przedmiotu zamowienia

1) "Specjalistyczne szkolenie z zakresu cyberbezpieczenstwa dla wszystkich pracownikow
wraz z kadra Szkolenie z zakresu "Podstawy Cyberbezpieczenstwa" dla wszystkich
pracownikow Urzedu Gminy (23 osoby) i GOPS (4 osoby)

1. Szkolenie z zakresu cyberbezpieczenstwa ma na celu podniesienie kompetencji kadry

urzedniczej w obszarze zagrozen teleinformatycznych, podniesienie poziomu bezpieczenstwa

informacyjnego w urzgdzie, poznanie prawidlowej reakcji na cyberataki, poznanie
podstawowych zasad i dobrych praktyk wykorzystywania technologii informatycznych oraz
zdobycie umiejetnosci wykorzystania tej wiedzy w praktyce.

2. Szkolenie powinno obejmowac co najmniej:

a) omowienie poprawnych zasad zwigzanych z cyberbezpieczenstwem w Urzedzie,

b) szczegotowe informacje zwigzane z zagrozeniami w sieci takimi jak phishing,
ransomware, malware, socjotechnika, atak telefoniczny, spoofing, atak odwrocony -
zmuszenie ofiary do szukania pomocy u atakujacego, przekret nigeryjski, wyludzenia
BLIK, oszustwo na dyrektora/prezesa) + przyklady i omodwienie sposobow
przeciwdziatania oraz zabezpieczania si¢ przed powyzszymi zagrozeniami,

C) czym jest cyberbezpieczenstwo?

d) metody nieautoryzowanego pozyskania danych + przyktady

e) bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udost¢pnianie,
komunikacja

f) bezpieczne hasta, menedzer hasel, autoryzacja dwuetapowa, klucze sprzetowe

g) metody obrony oraz przeciwdziatania (w tym: przed wyludzeniem danych osobowych za
pomoca metod socjotechnicznych, programowaniem mogacym zablokowac¢ dost¢p do
urzadzen firmowych, szkodliwymi programami mogacymi pozyska¢ dane firmowe lub
osobiste

h) bezpieczne korzystanie z mediow spotecznosciowych

1) bezpieczne korzystanie ze smartfonow

J) wskazanie miejsc organizacji, oraz informacji, ktore nalezy chroni¢, by zniwelowaé
ryzyko narazenia firmy na straty finansowe.

K) wskazanie zasad cyberhigieny

3. Informacje dotyczace Urzedu oraz liczba pracownikow:



a)
b)

c)
d)

e)
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liczba pracownikéw Urzedu objetych postepowaniem - 23 0soby

liczba pracownikow GOPS objetych postepowaniem - 4 0soby

szkolenie odbgdzie w 3 turach po ok. 9 pracownikéw na kazda z tur.

szkolenie zostanie przeprowadzone z uwzglednieniem faktu, ze uczestnicy szkolenia
moga nie posiada¢ wiedzy informatycznej i technicznej

czas trwania szkolenia — co najmniej 4 godziny lekcyjnych na kazda z tur

Informacje dotyczace wymagan

a)
b)
c)
d)
e)
f)

9)
h)

i)
)
k)
)

Wykonawca w ramach wykonania uslugi przygotuje harmonogram szkolenia oraz
program szkolenia i dostarczy je w terminie nie pdzniej niz 7 dni roboczych przed dniem
rozpoczegcia szkolenia do akceptacji Zamawiajgcego.

harmonogram powinien obejmowac informacje dotyczace tematyki i czasu szkolenia
Wykonawca przygotuje 1 zapewni materiaty szkoleniowe dla kazdego uczestnika,
pozwalajace na samodzielng edukacj¢ z zakresu tematyki szkolenia.

Zamawiajacy dopuszcza dostarczenie kazdemu uzytkownikowi kompletu materialow w
formie elektronicznej, np. dokumenty w standardzie PDF

Wykonawca dostarczy materiaty szkoleniowe uczestnikom szkolenia najp6zniej w dniu
rozpoczecia szkolenia

Wykonawca przygotuje Zamawiajgcemu materialy ze szkolenia, ktore to bedzie mogt
wykorzysta¢ do przeszkolenia osdb nieobecnych lub nowo przyjetych.

wszelkie koszty opracowania materiatow szkoleniowych ponosi Wykonawca
Zamawiajacy nie przewiduje przeprowadzenia szkolenia w formie wideokonferencji i w
formie zdalnej.

Wykonawca zorganizuje szkolenie dwudniowe po jednym dniu dla kazdej tury.
Wykonaweca nie jest zobowigzany do zapewnienia uczestnikom wyzywienia
Wykonawca umozliwi uczestnikom skorzysta¢ z konsultacji po ukonczeniu szkolenia
Szkolenie musi by¢ certyfikowane. Wykonawca w ramach wynagrodzenia zapewni
uczestnikom szkolenia imienne certyfikaty potwierdzajace ukonczenie szkolenia i jego
zakres.

Termin wykonania zaméwienia:

Szkolenie nalezy przeprowadzi¢ w ciggu 45 dni od daty podpisania umowy.

Za date wykonania przedmiotu zamowienia uwaza si¢ date podpisania protokotu
odbioru.

Warunki udzialu w postepowaniu
O zamowienie mogg ubiegac si¢ wykonawcy, ktorzy:

a) posiadajg odpowiednie zaplecze techniczne i osobowe gwarantujgce prawidlowa
realizacj¢ ushugi.

b) wykaza, ze ciggu ostatnich 2 lat, a jesli okres prowadzenia dziatalnosci jest
kroétszy, to w okresie prowadzenia dziatalnosci, rzetelnie wykonat co najmniej 5
szkolen z zakresu cyberbezpieczenstwa i przeszkolil co najmniej 100 oséb
(Zatacznik nr 4 - Wykaz wykonanych dokumentacji).

€) nie podlegaja wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia
2022 r. (t.j. Dz.U.2023r., poz. 129 ) o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraing oraz stuzgce ochronie
bezpieczenstwa narodowego.
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Zamawiajacy oceni spetnienie warunku udzialu w postepowaniu na podstawie
zlozonych przez Wykonawce oswiadczen 1 dokumentow.

Wykonawcy, ktérzy nie spetniag warunkéw udzialu w postepowaniu podlegac beda
wykluczeniu a ich oferta zostanie odrzucona.

5. PODSTAWY WYKLUCZENIA:

1) Zamawiajacy informuje, iz w celu uniknigcia konfliktu interesow zamowienie nie
moze by¢ udzielone podmiotom powigzanym z Zamawiajagcym osobowo lub
kapitatlowo. Przez powigzania kapitalowe lub osobowe rozumie si¢ wzajemne
powigzania mig¢dzy Zamawiajagcym lub osobami upowaznionymi do zaciggania
zobowigzan w imieniu Zamawiajgcego lub osobami wykonujagcymi w imieniu
Zamawiajacego czynno$ci zwigzane z przeprowadzeniem procedury wyboru
Wykonawcy, a Wykonawca, polegajace w szczegdlnosci na:

a) uczestniczeniu w spotce jako wspdlnik spotki cywilnej Iub spotki osobowe;j,

b) posiadaniu co najmniej 10% udziatow lub akcji, o ile nizszy prog nie wynika z
przepisow prawa lub nie zostal okreslony przez 1Z PO,

€) pehieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta,
pelnomocnika,

d) pozostawaniu w zwigzku malzenskim, w stosunku pokrewienstwa lub
powinowactwa
w linii prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego
stopnia
w linii bocznej lub w stosunku przysposobienia, opieki lub kurateli.

2) Ponadto o udzielenie zamowienia moga ubiegaé si¢ Wykonawcy, ktorzy nie podlegaja
wykluczeniu na podstawie art.7 ust.1 w zwiazku z art. 7 ust. 9* ustawy z dnia 13 kwietnia
2022 r. o szczeg6lnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego (Dz.U. z 2024 r. poz. 507).
W celu wykazania brak podstaw do wykluczenia w postepowania w zakresie ww.
wymogu nalezy wypehic¢ i podpisa¢ Oswiadczenie dotyczgce niepodleganiu zakazowi
udzialu w postepowaniu i wykonywaniu zaméwienia publicznego, ktore zostalo
zawarte w treSci formularza ofertowego. Wykonawca jest zobowiazany do
wskazania w sposob niebudzacy watpliwosci wraz ze zlozong oferta, czy podlega
wykluczeniu czy tez nie podlega wykluczeniu na podstawie wskazanej powyzej
przestanki.

6. Wymagane dokumenty do zlozenia wraz z oferta:
a) Formularz ofertowy - zatgcznik nr 2.
b) Wykaz wykonanych dokumentacji - zatgcznik nr 4.

1Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzqgcych
ochronie bezpieczeristwa narodowego, zwanej dalej ,, ustawq”, z postepowania o udzielenie zamdwienia publicznego lub konkursu prowadzonego na podstawie ustawy
Pzp wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzqdzeniu 765/2006 i rozporzqdzeniu 269/2014 albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajqcej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3;

2) wykonawce oraz uczestnika konkursu, ktérego beneficientem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu (Dz. U. z 2023 r. poz. 1124, 1285, 1723 i 1843) jest osoba wymieniona w wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzqdzeniu
269/2014 albo wpisana na liste lub bedqca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r,, o ile zostata wpisana na liste na podstawie decyzji w sprawie
wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3;

3) wykonawce oraz uczestnika konkursu, ktorego jednostkq dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z
2023 r. poz. 120, 295 i 1598) jest podmiot wymieniony w wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzqdzeniu 269/2014 albo wpisany na liste lub bedgcy
takq jednostkq dominujgcq od dnia 24 lutego 2022 r,, o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajqcej o zastosowaniu srodka,
o ktérym mowa w art. 1 pkt 3.
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7. Sposéb przygotowania oferty

a. Wykonawca moze ztozy¢ tylko jedna ofertg. Ztozenie przez Wykonawce
wiekszej ilosci ofert spowoduje odrzucenie wszystkich ofert Wykonawcy.
Wykonaweca sktada ofert¢ na Formularzu ofertowym - zat. nr 1.
Oferte nalezy ztozy¢ w jezyku polskim.
Do oferty nalezy dotaczy¢ wszystkie wymagane dokumenty zagdane w pkt. 6.
Cena wynikajaca z oferty powinna obejmowac wszystkie koszty oraz podana w
kwotach netto, brutto (dwa miejsca po przecinku) wyrazone cyfrowo i stownie
w ztotych polskich z wyodrgbnieniem podatku VAT jezeli wystepuje.
f. Nie dopuszcza si¢ ofert czgsciowych. Oferta powinna zawiera¢ wszystkie

wskazane przez Zamawiajacego elementy.

©® oo o

4. KOD CPV zgodnie ze Wspélnym Stownikiem Zaméwien:
Kod: 80511000-9: Ustugi szkolenia personelu
Kod: 79632000-3: Szkolenie pracownikow

5. Procedura prowadzona zgodnie z Wytycznymi w zakresie kwalifikowalnosci wydatkow w
ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego oraz Funduszu Spojnosci na lata 2021-2027 lub ustawg z dnia 11 wrzesnia
2019 r. - Prawo zamowien publicznych (Dz. U. z 2022 r. poz. 1710 z p6ézn. zm.).

6. TRYB DZIELENIA ZAMOWIENIA: Postepowanie jest prowadzone w trybie
zapytania ofertowego zgodnie z zasadg konkurencyjnosci.
Zamawiajgcy dopuszcza sktadanie ofert czesciowych.
Zamawiajacy nie przewiduje udzielenia zamowien uzupetniajacych

7. Termin zwigzania oferta — 30 dni od dnia otwarcia ofert.

8. Zapewnienie dostepnosci osobom ze szczeg6lnymi potrzebami

W zwigzku z obowigzkiem okres$lenia przez Zamawiajgcego warunkoéw shuzacych
zapewnieniu dostgpnosci osobom ze szczegdlnymi potrzebami w zakresie tych zadan
publicznych lub zaméwien publicznych, wynikajacym z art. 4 ust. 3 ustawy o
Zapewnieniu dostgpnosci osobom ze szczegolnymi potrzebami (tj. Dz. U. 2022 poz. 2240
z poézn. zm.), Zamawiajacy informuje, ze w prowadzonym postepowaniu w zadnym z
trzech wskazanych zakresow tj.: w zakresie dostgpnosci architektonicznej, w zakresie
dostepnosci cyfrowej, w zakresie dostepnosci informacyjno-komunikacyjnej, nie
wystepuja przestanki do okreslenia wyzej wspomnianych warunkéw z uwagi na charakter
przedmiotu zamowienia.



