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zatacznik nr 1 do Rozdziatu Ill SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Planowany
. L termin
L.p. Nazwa przedmiotu zamowienia Adres L UWAGI
realizacji
ustugi
Bitdefender GravityZone Business .
l. . : ) - wrzesien -
Security - licencja
Bitdefender GravityZone Patch o
1. : ) - wrzesien -
Management - licencja

Szczegobtowy opis przedmiotu zamoéwienia:

1. Przedmiotem zamowienia jest przediuzenie o 36 miesiecy obecnie posiadanych licencji
naoprogramowanie antywirusowe Bitdefender GravityZone waznych do 23 wrzesnia
2024 roku lub rownowaznych oraz zamoéwienie dodatkowej licencji Bitdefender GravityZone
Patch Management lub rownowaznej na okres 36 miesiecy, zgodnie z ponizszg tabela, gdzie

Zamawiajacy przedstawit specyfikacje techniczna:
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Nr CZESC | - zakup licencji

1 Nazwa licencji: Bitdefender GravityZone Business Security lub rownowazna

llos¢ sztuk: 90

Parametry Wartosci min/ wartosci max.

Typ licencji odnowienie

Okres obowigzywania |36 miesiecy

Konsola zarzgdzajgca | Tak, w chmurze
2 Nazwa licencji: Bitdefender GravityZone Patch Management lub réownowazna

llos¢ sztuk: 90

Parametry Wartos$ci min/ wartosci max.

Typ licencji Nowy dodatkowy modut do posiadanej licencji Bitdefender

GravityZone Business Security lub réwnowaznej

Okres obowigzywania |36 miesiecy

Konsola zarzadzajgca | Tak, w chmurze

Wykonawca jest zobowigzany w przypadku oferowania asortymentu réwnowaznego
przedstawi¢ kompatybilne licencje, tak aby obie ze sobg wspétgraty.

3. Wykonawca dostarczy aktywne klucze licencyjne w formie elektronicznej, nie pozniej niz
w ciggu 2 dni roboczych liczac od dnia zawarcia umowy. Zgodnie z powyzszym klucze
winne by¢ przekazane na ponizszy adresy e-mail: k.slomka@pcinn.org.

4. Roéwnowaznose
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1)

2)

3)

Poprzez rownowazno$¢ Zamawiajgcy rozumie oprogramowanie, ktére posiada
podobna/tozsama, takg samg lub lepszg funkcjonalnos¢, z tym ze winno sktadac sie
Zz tozsamych aplikacji komputerowych aby w pelni zaspokoi¢ potrzeby
Zamawiajgcego w zakresie mozliwosci ochrony antywiurusowej. Zamawiajgcy
dokona oceny rownowaznosci poprzez stwierdzenia ,spetnia”, ,nie spehia’,
dokonane na podstawie opisu réwnowaznosci oraz nazw podanych przez
Wykonawce w poréwnaniu z funkcjonalnoscig w/w aplikacji. Wszystkie aplikacje
komputerowe, ktére zawieraé bedg oprogramowanie rownowazne winny byc¢
tozsame lub lepsze niz aplikacje wymienione w pkt 1 powyzej oraz zapewnia¢ petng
mozliwos¢ zabezpieczenia przy najlepszej wydajnosci.

Wykonawca oferujgcy przedmiot rownowazny jest zobligowany poda¢ w formularzu
ofertowym nazwe licencji wraz z wskazaniem jego funkcjonalnoéci, tak aby
Zamawiajacy w oczywisty sposob mdgt dokonac¢ oceny rownowaznosci.

W przypadku zaoferowania przez Wykonawce Produktow réwnowaznych,
Zamawiajacy ponadto wymaga, aby oferowane Produkty spetniaty dodatkowo nizej
wymienione wymagania:

a) Wykonawca musi zapewni¢ warunki i zakres ustugi wsparcia Producenta dla
Produktu réwnowaznego nie gorsze niz ustuga okreslona dla odpowiedniego
Produktu wymienionego w pkt 1;

b) Warunki Licencji w kazdym aspekcie licencjonowania nie mogg by¢ gorsze
niz dla licencji, o ktérych mowa w pkt 1;

c) Wykonawca musi wykazag¢, ze funkcjonalnosé Produktu rGwnowaznego nie
jest gorsza od funkcjonalnosci odpowiedniego Produktu, o ktérym mowa
w pkt 1;

d) Na Zzadanie Zamawiajgcego, Wykonawca zobowigzany jest przeszkoli¢
pracownikéw Zamawiajgcego w zakresie funkcjonalnosci i dziatania Produktu
rownowaznego w terminie ustalonym z Zamawiajgcym, lecz nie pozniej niz
w okresie 5 dni kalendarzowych od daty zawarcia Umowy;

e) Zamawiajgcy wymaga, aby wszystkie aplikacje réwnowazne pochodzity
od jednego Producenta i umozliwiaty wykorzystanie wspadlnych i jednolitych
procedur masowe;j instalacji, uaktualniania, zarzgdzania i monitorowania.
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Informacje dotyczace produktéw réownowaznych - warunki réwnowaznosci

produktéw

Licencja subskrypcyjna musi zapewni¢ uzytkownikom co najmniej nastepujace mozliwosci:

) Oprogramowanie zabezpieczajace:

Wsparcie dla systemow operacyjnych:

Windows 11

Windows 10

Windows Server 2022 Core

Windows Server 2022

Windows Server 2019 Core

Windows Server 2019

RHEL 7.x - 3.10.0 (build 957) 64-bit

RHEL 8.x - 4.18.0 64-bit

RHEL 9x - 5.14.0 64-bit

CentOS 7.x - 3.10.0 (build 957) 32-bit/64-bit
CentOS 8 Stream - 4.18.0 64-bit

CentOS 9 Stream - 5.14.0 64-bit

Debian 9 - 4.9.0 32-bit/64-bit

Debian 10 - 4.19 32-bit/64-bit

Debian 11 - 5.10 32-bit/64-bit

Debian 12 — 6.1.0 64-bit

Ubuntu 16.04.x - 4.8 /4.10/ 4.13 / 4.15 32-bit/64-bit
Ubuntu 18.04.x - 5.0 /5.3 / 5.4 6 64-bit
Ubuntu 20.04.x - 5.4/5.8/5.11/5.13/ 5.15 64-bit
Ubuntu 22.04.x - 5.15/ 5.19 64-bit

Ubuntu 23.04.x — 6.2.0 64-bit

macOS Sonoma (14.x)

macOS Ventura (13.x)

macOS Monterey (12.x)

macOS Big Sur (11.x)
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Ochrona antywirusowa i antyspyware

1.
2.

w

10.
11.
12.

13.

\3)

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Pomoc techniczna, interfejs oraz dokumentacja dostarczona i Swiadczona
w jezyku polskim

Wykrywanie zagrozen i analiza procesow technikami heurystycznymi
Powiadomienia z modutu sprawdzajgcego procesy sg wzbogacone o sciezki
i identyfikator procesu nadrzednego, a takze o wiersz polecen, ktéry uruchomit
proces. Jedli ma to miejsce te dane sg rowniez przesytane za posrednictwem
Syslog

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikdw.

Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych
plikéw "na zgdanie".

Skanowanie "na zgdanie" pojedynczych plikow lub katalogéw przy pomocy skrotu
w menu kontekstowym.

Mozliwos¢ skanowania dyskow sieciowych i dyskow przenosnych.

Skanowanie plikow spakowanych i skompresowanych.

Ochrona krytycznych kluczy rejestru przed ich wykorzystaniem Ilub
nieautoryzowanym dostepem do nich.

Mozliwos¢ dodawania wykluczen na podstawie

a) Plik

b) Folder

¢) Rozszerzenie

d) Proces

e) Hash pliku

f) Hash certyfikatu

g) Nazwa zagrozenia

h) Wiersz polecen

i) IP/maska
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14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.
26.
27.

\3)

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej
i wychodzgcej obstugiwanej przy pomocy programu MS Outlook, Outlook
Express.

Skanowanie i oczyszczanie poczty przychodzgcej POP3 "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguraciji.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wysSwietlane jest stosowne
powiadomienie.

Blokowanie mozliwosci przeglgdania wybranych stron internetowych. Liste
blokowanych stron internetowych okresla administrator. Dodatkowo zdefiniowane
sg grupy stron przez producenta.

Automatyczna integracja z dowolng przegladarkg internetowg bez koniecznosci
zmian w konfiguracji.

Mozliwo$¢ definiowania czy pliki z kwarantanny majg byC¢ przesytane
do producenta i co jaki czas ma sie ta czynnos¢ odbywag.

Program powinien umozliwiaC skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotow HTTPS, RDP, FTPS, SCP/SSH

Program powinien skanowaé¢ ruch HTTPS transparentnie bez potrzeby
konfiguracji zewnetrznych aplikacji takich jak przegladarki Web lub programy
pocztowe.

Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang
osobe, nawet gdy posiada ona prawa lokalnego lub domenowego administratora,
przy probie deinstalacji program powinien pyta¢ o hasto.

W GUI programu na punkcie koncowym mozliwos¢ wyswietlenia aktualnej wersiji
produktu i aktualnej wersji silnikdw.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.
Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Praca programu musi by¢ niezauwazalna dla uzytkownika.
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28.

29.

30.

31.

32.

33.

34.

35.

36.
37.
38.

39.
40.

41.
42.
43.

44,
45,

\3)

Dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen,
dokonanych aktualizacji baz wiruséw i samego oprogramowania bezposrednio
na stacji roboczej.

Stacje robocze mogg tgczy¢ sie do serwera administracyjnego za posrednictwem
sieci Internet.

Oprogramowanie klienckie posiada wbudowana funkcje do komunikacji
z serwerem administracyjnym, ale nie dopuszcza sie osobnego agenta
instalowanego na stacji roboczej.

Mozliwos¢ odblokowania ustawien programu po wpisaniu hasta
Oprogramowanie posiada mozliwos¢ odblokowania ustawien lokalnych
konfiguracji po doinstalowaniu odpowiedniego modutu.

Wbudowany modut kontroli urzgdzen (mozliwos¢ blokowania catkowitego
dostepu do urzagdzen, podtgczenia tylko do odczytu i w zaleznosci do jakiego
interfejsu w komputerze zostanie podigczone urzadzenie).

Mozliwo$¢ dodania zaufanych urzgdzen bezposrednio z konsoli administracyjne;j,
na podstawie wykrytych urzadzen lub wpisanych recznie ID urzgdzenia lub ID
produktu.

Funkcja Ochrony danych umozliwia blokowanie wysytanych przez http lub smtp
jak: (adresy e-mail, Piny, Konta bankowe, hasta itp.).

Funkcja Ochrony danych konfigurowana zdalnie przez administratora.

Jedna wersja instalacyjna na stacje robocze i serwery plikow Windows.
Wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie
aplikacji oraz ruchu sieciowego.

Wbudowany IDS.

Mozliwos¢ zainstalowania silnika petnego lub lekkiego ze sprawdzaniem reputac;ji
plikdw w chmurze.

Mozliwos¢ tworzenia list sieci zaufanych.

Mozliwo$¢ dezaktywacji funkcji zapory sieciowe;j.

Mozliwos¢ ustawienie skanowania z niskim priorytetem zmniejszajac obcigzenie
systemu w trakcie wykonywania tego procesu.

Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu ransomware.
Mechanizm, ktéry wspiera powrot do ostatnich dziatajgcych wersji produktu oraz
sygnatur w przypadku wdrozenia wadliwej aktualizaciji.
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46.

47.

48.

49.

Uzytkownik na punkcie koncowym ma mozliwos¢ opdznienia restartu
potrzebnego do zakonczenia jednego Ilub wielu zadan (konfigurowalne
w politykach bezpieczenstwa).

Automatyczne zezwolenie na dostep dla uzytkownikow Active Directory z grupy
security groups.

Wymuszenie potgczenia szyfrowanego dla punktow koncowych Windows oraz
Linux do serwera zarzgdzajgcego.

Wbudowana ochrona przed exploitami wyposazona w minimum 15 réznych
technik wykrycia exploitéw z mozliwo$cig wigczenia lub wytaczenia kazdej z nich
oraz dajgca mozliwos$¢ dodania wiasnych proceséw. Funkcja umozliwia réwniez:

a) Mozliwos¢ wymuszenia funkcji DEP systemu Windows
b) Mozliwos¢ wymuszenia relokacji modutéw (ASLR) (Systemy Windows)

50.

5l.

52.

\3)

Ochrona przed atakami sieciowymi — Mechanizm obronny przed atakujgcymi
prébujgcymi uzyska¢ dostep do systemu poprzez wykorzystanie luk w sieci.
Funkcja ta musi obejmowac ochrone przed technikami takimi jak:

o Woczesny dostep

o Dostep do poswiadczen

o Wykrycie

e Crimeware
Mozliwos$¢ wygenerowania i pobrania logdéw ze stacji roboczej z poziomu konsoli
zarzadzajace;j.
Ochrona przed ransomware - mozliwos¢ wykrywania i blokowania atakow typu
ransomware niezaleznie od tego czy atak zostat przeprowadzony lokalnie lub
zdalnie na punkcie koncowym oraz utworzenie kopii zapasowej plikow
a w przypadku ataku odzyskanie i przywrécenie ich do pierwotnej lokalizaciji.
Formaty plikéw jakie mogg by¢ odzyskane:

3fr|ailarw|bay|cab|cdr|cer|cr2|crt|crw|dcr|der|dgn|dil|dng|doc|docm|docx|dwg|dxf]|
dxg|eps|erflexe|indd|ini|jpe|jpegljpg|mdflmeflmrw|msg|msi|nef|nrw|odbjodclodm)|
odp|ods|odt|orf|p12|p7b|p7c|pdd|pdf|peflpem|pfx|png|ppt|pptm|pptx|psd|pst|ptx|p
y|r3d|raf|rtfrw2|rwl|sr2|srf|srw]|tsflwb2|wpd|wps|x3f|xIk|xIs|xIsb|xlsm|xIsx|xml|
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Oprogramowanie daje mozliwos¢ odzyskania plikbw na Zzgdanie Ilub
automatycznego odzyskiwania.

53. System musi wykrywa¢ podatne sterowniki zainstalowane na punkcie koncowym
54. Agent i ustugi oprogramowania antywirusowego zainstalowanego na punkcie

koncowym muszg by¢ chronione przed prébami manipulacji i naruszenia ich
integralnosci.

55. Oprogramowanie musi skanowa¢ nosniki USB zanim uzytkownik zaloguje sie

do systemu Windows

56. System musi umozliwia¢ skanowanie oprogramowania uktadowego UEFI

Stacje robocze i serwery

10.
11.

12.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor, itp.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikow.

Mozliwo$¢ skanowania catego dysku, wybranych katalogéow lub pojedynczych
plikéw "na zgdanie".

Skanowanie "na zgdanie" pojedynczych plikow lub katalogéw przy pomocy skrétu
w menu kontekstowym.

Skanowanie plikéw spakowanych i skompresowanych.

Oprogramowanie zawiera monitor antywirusowy uruchamiany automatycznie
w momencie startu systemu operacyjnego komputera, ktory dziata nieprzerwanie
do momentu zamkniecia systemu operacyjnego.

Oprogramowanie posiada mozliwo$¢ zablokowania hastem odinstalowania
programu.

Produkt i sygnatury sg aktualizowane nie rzadziej niz raz na godzine.
Oprogramowanie posiada mozliwo$¢ raportowania zdarzen informacyjnych.
Program musi posiada¢ mozliwo$s¢ wigczenia/wytgczenia powiadomien
okreslonego rodzaju.

Program musi posiada¢ mozliwos¢ skanowania jedynie nowych niezmienionych
plikdw.
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13.
14.
15.
16.

17.

18.
19.

20.

Program musi mie¢ wbudowany skaner wyszukiwania rootkitow.

Mozliwo$¢ odblokowania ustawien programu po wpisaniu hasta.

Mozliwo$¢ uruchomienia zadania skanowania z niskim priorytetem.

Mozliwo$¢ w kliencie instalowanym na stacji roboczej wirtualnej ustawienie
informacji do pomocy technicznej, takiej jak: (strona pomocy, adres e-mail, numer
telefonu).

Mozliwo$¢ okreslenia jak diugo maja byé przechowywane zdarzenia na stacji
robocze;j.

Mozliwo$¢ zabezpieczenia hastem klienta przed odinstalowaniem

Dla maszyn z systemem Linux mozliwo$¢ wskazania katalogow ktére mogg by¢
chronione w czasie rzeczywistym.

Po aktualizacji sygnatur baz antywirusowych opcja automatycznego
przeskanowania kwarantanny.

Konsola zarzadzajgca do wyboru: Cloud lub On-premise

1.

hw

Centralna instalacja i zarzgdzanie programami stuzgcymi do ochrony stacji
roboczych i serwerdéw plikowych Windows.

Centralna konfiguracja i zarzgdzanie ochrong antywirusowg, antyspyware’owa,
oraz zaporg osobistg (tworzenie regut obowigzujgcych dla wszystkich staciji)
zainstalowanymi na stacjach roboczych w sieci korporacyjnej z jednego serwera
zarzadzajgcego.

Mozliwo$¢ integracji wielu domen Active Directory

Mozliwos¢ uruchomienia zdalnego skanowania wybranych stacji roboczych.
Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajgcej stanu ochrony stacji
roboczej (aktualnych ustawien programu, wersji programu i bazy wirusow,
wynikéw skanowania skanera na zgdanie, Zainstalowanych modutow, ostatniej
aktualizacji oraz przypisanej polityki).

Mozliwos¢ utworzenia konta uzytkownika z rolg administrator firmy, administrator
sieci, analityk bezpieczenstwa lub z ustawieniami niestandardowymi

Mozliwos¢ sprawdzenia z centralnej konsoli zarzgdzajgcej podstawowych
informacji dotyczgcych stacji roboczej: adresow IP, wersji systemu operacyjnego.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.
20.

21.

22.

23.
24,

\3)

Mozliwo$¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub
Internet

Mozliwos¢ wystania linku instalacyjnego bezposrednio z poziomu konsoli
administracyjnej.

Mozliwos¢ zmiany konfiguracji na stacjach i serwerach z poziomu centralne;j
konsoli zarzagdzajgcej lub z poziomu punkiu koncowego po wigczeniu
odpowiedniej opcji w politykach bezpieczenstwa.

Mozliwo$¢ uruchomienia centralnej konsoli jedynie z poziomu przegladarki
internetowe.

Mozliwos¢ recznego (na zadanie) i automatycznego generowanie raportow
(wedtug ustalonego harmonogramu) i wyeksportowanie go do formatu: pdf i csv.
Raport generowany wedtug harmonogramu z mozliwoscig automatycznego
wystania go do oséb zdefiniowanych w tym raporcie réwniez zbiorczo w formie
archiwum zip.

Mozliwos¢ generowania raportu co godzine.

Po instalacji oprogramowania antywirusowego nie jest wymagane ponowne
uruchomienie komputera do prawidtowego dziatania programu.

Aktywacja modutu kontroli urzgdzenh nie wymaga restartu stacji docelowe;.
Mozliwo$¢ dodania etykiety do stacji robocze;j.

Mozliwo$¢ dezinstalacji oprogramowania antywirusowego innych firm w trakcie
instalacji zdalne;.

Mozliwo$¢ przechowywania kwarantanny maksymailnie 180 dni

Mozliwo$¢ definiowania czy pliki z kwarantanny majg byC¢ przesytane
do producenta i co jaki czas ma sie ta czynnos¢ odbywag.

Po aktualizacji sygnatur baz antywirusowych opcja automatycznego
przeskanowania kwarantanny.

W calym okresie trwania subskrypcji uzytkownik ma prawo do korzystania
z bezptatnej pomocy technicznej $wiadczonej za posrednictwem telefonu i poczty
elektroniczne;j.

Wykorzystanie nierelacyjnej bazy danych w serwerze administracyjnym.
Mozliwos¢  aktualizaciji serwera  administracyjnego bez  potrzeby
przeinstalowywania.
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25.

26.

27.
28.

29.
30.

31.
32.
33.

\3)

Mozliwos¢ przypisywania polityk automatycznie po zalogowaniu do systemu
operacyjnego w zalezno$ci od tego jaki uzytkownik domenowy sie zalogowat lub
do jakiej grupy domenowej on nalezy.

Mozliwos¢ automatycznego przypisywania polityk na podstawie reguty lokalizacji,

mozliwos¢ okreslenia lokalizacji na podstawie

Zakres adresow IP/IP
Adres bramy
Adres serwera WINS
Adres serwera DNS
Potgczenie DHCP sufikséw DNS
Punkt koncowy moze rozwigzac hosta
Typ sieci
e Nazwa hosta
Integracja z serwerem Syslog.
Uwierzytelnienie  dwusktadnikowe realizowane przy pomocy aplikacji
kompatybilnej ze standardem RFC6238
Mozliwos¢ ustawienia wymagania zmiany hasta logowania do konsoli co 90 dni.
Mozliwos¢ zablokowania konta w konsoli, jezeli uzytkownik tego konta
podejmowat pie¢ kolejnych prob logowania nieprawidtowym hastem.
Funkcja pojedynczego logowania — Single Sign-on (SSO).
Mozliwos¢ naprawy instalacji z poziomu konsoli.
Raport streszczajgcy - Mozliwos¢ podgladu raportu, ktéry streszcza stan
Srodowiska w firmie z rozr6znieniem na takie sekcje jak:

e Zarzgdzane punkty koncowe

e Aktualny zapas wolnych miejsc w licencji z rozréznieniem na stacje
robocze windows, serwery windows, macOS, linux oraz fizyczne punkty
koncowe i maszyny wirtualne

e Podziat zagrozen na urzadzenia takie jak stacje robocze i serwery

e Status incydentdéw bezpieczenstwa, ktére wystgpity

e Stan modutéw punktéw korcowych

e Ocena ryzyka firmy
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e Zablokowane strony WWW w oparciu o wykryte tam szkodliwe
oprogramowanie, phishing, oszustwa.

o Zablokowane techniki ataku sieciowego z podziatem na techniki ataku
takie jak wczesny dostep, dostep do poswiadczen, wykrycie, ruch
poprzeczny, crimeware

34. Mozliwo$¢ integracji z innymi systemami poprzez API takich elementow badz

35.

36.
37.
38.
39.
40.
41.

42.

\3)

sekcji jak:

Pakiety

Sie¢
Kwarantanna
Licencjonowanie
Integracje
Polityki

Raporty

Konta

Firmy

Mozliwos¢ utworzenia reguty, ktora bedzie usuwata punkty korncowe z konsoli
zarzgdzajacej, jezeli punkt kohcowy nie potgczyt sie z konsolg przez okreslong
liczbe dni. Funkcja ta pozwala rowniez na okreslenie wzoru nazw maszyn, ktore
automatycznie bedg usuwane oraz pozwala na okreslenie godziny, kiedy
te maszyny bedg usuwane

Mozliwos¢ okreslenia wtasnego serwera NTP.

Integracja z vCenter Server.

Intergracja z Azure.

Mozliwos¢ wyswietlania adresu MAC dotgczonego do nazwy hosta.

Mozliwos¢ wyswietlenia czy punkt koncowy jest serwerem czy stacjg robocza.
Mozliwos¢ wyswietlenia informacji czy zainstalowany na punkcie koncowym
system operacyjny to Windows, Linux, MacOS

Mozliwos¢ wyswietlenia wersji systemu operacyjnego zainstalowanego
na punkcie koncowym.
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43. Mozliwosc filtrowania punktow koncowych, ktére byty online w ciggu ostatnich 24
godzin, 7 lub 30 dni.

44. Menu tworzenia paczek instalacyjnych musi okresla¢ czy dany modut jest
dostepny dla stacji roboczych Windows, Serwerow Windows, Linux, MacOS
Oprogramowanie umozliwia pobranie oddzielnego pakietu instalacyjnego dla
systeméw MacOS z Intel x86 oraz oddzielnego dla Apple M1.

45. Mozliwos¢ scentralizowanego podglagdu wykrytych zagrozeh z wszystkich
modutéw ochrony w jednym miejscu i odfiltrowania ich wedlug daty, kategorii,
typu zagrozenia, dziatan naprawczych i innych.

46. Znaczniki punktéw koncowych — oprogramowanie musi umozliwiac
przypisywanie znacznikéw (tagéw) do punktéw koncowych. Przypisywanie musi
odbywaé sie recznie lub automatycznie. Musi istnie¢ mozliwos¢ filtrowania
punktow koncowych na podstawie kilku wybranych znacznikéw w jednym czasie.

47. System umozliwia pobieranie plikbw poddanych kwarantannie z poziomu
centralnej konsoli administracyjnej.

Dla wersji cloud

Konsola Cloud — serwer administracyjny po stronie producenta

1. Ochrona krytycznych kluczy rejestru przed nieautoryzowanym dostepem lub ich
wykorzystaniem.

2. System zarzadzania ryzykiem — Zintegrowany z konsolg zarzgdzajgcg system,
ktory pozwala oszacowac¢ podatnos¢ srodowiska na atak na podstawie punktow
ryzyka. Np. Punkty ryzyka powinny by¢ przydzielane od 0 do 100 gdzie liczba
mniejsza stanowi mniejsze ryzyko a liczba wieksza wieksze ryzyko. System
ponadto musi posiadacé:

a) Funkcje, ktdra pozwala wykrywaé btedne konfiguracje oraz naprawiac je lub
ignorowac z podziatem na typ btednej konfiguracji:
e Ochrony przegladarki internetowej
o Sieciposwiadczenia
¢ Bfedna konfiguracja systemu operacyjnego
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System ponadto musi okresla¢ nasilenie tych bftednych konfiguraciji
w oparciu o punkty procentowe.
System zarzadzania ryzykiem ktory powinien wykrywac luki w aplikacjach
podajgc przy tym numer CVE tych luk.
System, ktory pozwala na $ledzenie i wykrywanie niezwyczajnych dziatan
jakie podejmuje uzytkownik na punkcie koncowym wraz z poinformowaniem
ilu uzytkownikéw takie dziatanie dotyczy oraz jakie jest jego nasilenie.
System pozwala na skanowanie punktéw koncowych pod kgtem wykrywania
ryzyka na podstawie harmonogramu lub pojedynczo utworzonego zadania.
System pozwala na raportowanie na ilu urzadzeniach wykryto biedng
konfiguracje i luki w aplikacjach oraz jaka jest ilos¢ takich podatnosci i ich
nasilenie wyrazone w procentach.
System pozwala na raportowanie u ilu uzytkownikéw wykryto podejrzane
dziatania oraz jakie jest ich nasilenie.

iwo$¢ ustawienia wymagania zmiany hasta logowania do konsoli co 90 dni.

Mozliwos¢ zablokowania konta w konsoli, jezeli uzytkownik tego konta

podejmowat pie¢ kolejnych préb logowania nieprawidtowym hastem:

Funkcja pojedynczego logowania — Single Sign-on (SSO).

Mozliwos¢ naprawy instalacji z poziomu konsoli.

Raport streszczajgcy - Mozliwos¢ podgladu raportu, ktory streszcza stan

srodowiska w firmie z rozr6znieniem na takie sekcje jak:

e Zarzadzane punkty koncowe

e Aktualny zapas wolnych miejsc w licencji z rozréznieniem na stacje
robocze windows, serwery windows, macOS, linux oraz fizyczne punkty
koncowe i maszyny wirtualne

¢ Najczesciej blokowane zagrozenia

e Podziat zagrozen na urzadzenia takie jak stacje robocze i serwery

e Status incydentow bezpieczenstwa, ktore wystgpity

e Stan modutéw punktéw koricowych

e Ocena ryzyka firmy
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4.

e Zablokowane strony WWW w oparciu o wykryte tam szkodliwe
oprogramowanie, phishing, oszustwa.

e Zablokowane techniki ataku sieciowego z podziatem na techniki ataku
takie jak wczesny dostep, dostep do poswiadczen, wykrycie, ruch
poprzeczny, crimeware.

Mozliwo$¢ scentralizowanego podglgdu wykrytych zagrozeh z wszystkich modutow
ochrony w jednym miejscu i odfiltrowania ich wedtug daty, kategorii, typu
zagrozenia, dziatan naprawczych i innych.

II) Oprogramowanie do zarzgdzania poprawkami

Wspierane systemy operacyjne

Windows 11

Windows 10

Windows Server 2022

Windows Server 2019

CentOS 7 — GA+ (7.2003)

macOS Big Sur (wersja 11) i nowsze.

1)
2)
3)

4)
5)

6)

7)

Mozliwos¢ dziatania w trybie automatycznym

Mozliwos¢ oszacowania brakujgcych tatek

Mozliwo$¢ zaplanowania oddzielnej automatycznej instalacji w oparciu o kategorie
poprawek (bezpieczenstwo / niezwigzane z zabezpieczeniami)

Mozliwos¢ opdznienia ponownego uruchomienia, jesli instalacja tatki tego wymaga
Rozwigzanie musi zezwala¢ na tryb manualny — wykrywanie i instalacje tatek
na zgdanie

Rozwigzanie musi oferowa¢ mozliwos¢ podejrzenia wszystkich brakujgcych tatek
ze Srodowiska. Informacje te zostang zebrane w module zarzgdzania
aktualizacjami.

Rozwigzanie dostarcza mozliwo$¢ sprawdzenia ktére punkty kohcowe posiadajg
zainstalowane lub niezainstalowane aktualizacje.
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8) Rozwigzanie przesyta informacje zwrotne w przypadku niepowodzenia instalaciji
tatki

9) Rozwigzanie daje uzytkownikowi mozliwos¢ szybkiej instalacji brakujgcych fatek
na urzgdzeniu

10) Uzytkownik powinien mie¢ mozliwo$¢ dodania do czarnej listy jednej lub wielu fatek

11) Rozwigzanie raportuje brakujgce ftatki z perspektywy punktu korcowego
(zainstalowane/ brakujgce na kazdym punkcie korncowym)

12) Rozwigzanie bedzie okresowo wysyta¢ powiadomienia jesli punkty kohcowe nie
posiadajg zainstalowanych tatek.

13) Rozwigzanie zapewni mozliwo$¢ buforowania, w ten sposéb tatki bedg pobierane
Z Internetu tylko przez niektére przypisane punkty koncowe.

14) System wyswietla pozostaty czas do automatycznego ponownego uruchomienia
w powiadomieniu zarzgdzania poprawkami.

15) Funkcja wykrywania i informowania o kazdej nowej zainstalowanej aplikacji
na punkcie koncowym i dostepnych dla niej aktualizacji.

16) Mozliwos¢ automatycznego usuwania aktualizacji ktére nie majg juz zastosowania
poniewaz punkt koncowy nie istnieje lub aplikacja zostata usunieta.

17) Mozliwos¢ usuniecia z listy tatek ktdre nie sg juz dostepne chociaz sg obecne
na niektérych punktach koncowych.

18) Mozliwos¢ wyszukiwania i pobierania aktualizacji dla wspieranych dystrybucji Linux
i powigzanych z nimi produktéw.

5. Wymagania wzgledem Wykonawcy i przedmiotu zamowienia

1)

2)

Oprogramowanie wymienione w niniejszym opisie przedmiotu zamdwienia musi
pochodzi¢ bezposrednio od Producenta lub z oficjalnych i autoryzowanych przez
Producenta kanatéw dystrybucyjnych. Zamawiajgcy wymaga, aby Wykonawca
posiadat kwalifikacje i uprawnienia wymagane do prawidtowej realizacji przedmiotu
zamowienia.

Zamawiajgcy wymaga Swiadczenia ustugi wsparcia technicznego w jezyku polskim
przez caty okres uzywania Licencji Subskrypcyjnej. Ustuga wsparcia technicznego
swiadczona bedzie przez Producenta (zaréwno w przypadku Produktdéw, o ktérych
mowa w pkt 1, jak i Produktow rownowaznych)
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3) Zamawiajgcy dopuszcza oferowanie Produktow o szerszym zakresie funkcjonalnym
od wymaganego, zgodnie z powyzszym opisem réwnowaznosci.

4) Dostarczane Produkty i swiadczone ustugi nalezgce do przedmiotu zamoéwienia
muszg spetniaC postanowienia wynikajace z Rozporzgadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sOb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych.

Podkarpackie Centrum Innowacji Sp. z o.o.

\ i ul. T. Lenartowicza 4, 35-051 Rzeszow
Podka rpackle +48 507 836 617, biuro@pcinn.org, www.pcinn.org
NIP: 8133765154, REGON: 368953574, KRS: 0000710883
—
—

ntrum In ji
Ce trum nowaq Sad Rejonowy w Rzeszowie XIl Wydziat Gospodarczy w Rzeszowie
Kapitat Zaktadowy: 500 000 zt

Strona 18 z 18



