Zatacznik nr 2 do SWZ
Opis Przedmiotu Zamowienia

Dostawa i instalacja Systemu serwerowego Microsoft.
w ramach projektu pn. ,,Projekt e-Zdrowie w SP ZOZ MSWIA: rozw¢j nowoczesnych e ustug
publicznych dla pacjentéw”
znak: 1/UE/2023

Przedmiot zamowienia obejmuje dostawe, instalacje, konfiguracje systemu serwerowego
Microsoft wraz z licencjami z zapewnieniem funkcjonalnosci na istniejacych
urzadzeniach w serwerowni glownej oraz serwerowni zapasowej w SP ZOZ Szpitalu
Specjalistycznym MSWIiA w Zlociencu

e Wyposazenie serwerowni gtownej:
o Serwer AD/DNS/serwer plikow
o Serwer aplikacyjny
o Serwer bazodanowy
e Wyposazenie serwerowni zapasowe;j:
o Serwer AD/DNS/serwer plikéw - backup
o Serwer aplikacyjny - backup

o Serwer bazodanowy - backup

SYSTEM SERWEROWY MICROSFT musi spelnia¢ co najmniej nastepujace
wymagania:

1. System Serwerowy Microsoft Standard (Najnowszy dostepny na rynku) — 64 Core
License Pack (NCE COM BAS PER 1TM) z mozliwo$cig instalacji na wirtualizacji
zwielokrotniong ilo$cig wystgpien do min. 4 systemu zgodnie z opisem licencjonowania
dostawcy dla maszyn fizycznych + dla maszyn wirtualnych.

2. Licencji Device CAL (NCE COM BAS PER 1TM) kompatybilne z systemem z pkt. 1
— 100 szt.

3. Konfiguracja zapewniajaca dziatanie i przyszte funkcjonowanie catego $rodowiska
zgodnie z zasadami cyberbezpieczenstwa w zakupionym systemie serwerowym wraz z
utworzeniem struktury funkcjonalnej oraz automatyka zakladania kont uzytkownikow
w domenie 1 przydzialem zasobow personalnych.

4. Konfiguracja hostow maszyn wirtualnych

5. Konfiguracja serwerow wirtualnych
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Konfiguracja ustug domenowych AD w konsultacji z pracownikami Szpitala
Konfiguracja ustug klastra (dwa klastry)

Konfiguracja ustugi udostepniania plikow

Konfiguracja ustugi DNS

10. Konfiguracja wszelkich ustug wynikajacych z ponizej opisanej funkcjonalnosci

Funkcjonalnos$¢

Oprogramowanie wraz z niezbednymi licencjami (jezeli dostarczane oprogramowanie
ich wymaga) musi by¢ przypisane do kazdego rdzenia wszystkich procesorow
fizycznych w serwerze lub do kazdego procesora fizycznego w serwerze, gdzie
sumaryczna liczba fizycznych rdzeni procesora/procesoréw nie begdzie nie wigksza niz
16.

Licencja musi uprawnia¢ do uruchamiania wirtualnych $§rodowisk serwerowego
systemu operacyjnego za pomoca wbudowanych mechanizméw wirtualizacji.
Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez
sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw wspoétdzielenia
pamigci.

Wsparcie (na umozliwiajacym to sprzgcie) dodawania i wymiany pamigci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzgledniaé¢ specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading.

Wbudowany mechanizm klasyfikowania 1 indeksowania plikéw (dokumentow) w
oparciu o ich zawartos¢.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmow posiadajacych certyfikat
FIPS 140-2 lub rownowazny wydany przez NIST lub inng agend¢ rzadowa zajmujaca
si¢ bezpieczenstwem informacji.

Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie
ASP.NET.

Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerdw.
Whbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony
polaczen internetowych 1 intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.

Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play).

Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
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e Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

e Pochodzacy od producenta systemu serwis zarzgdzania polityka konsumpcji informacji
w dokumentach (Digital Rights Management).

e Mozliwo$¢ implementacji nastgpujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktoéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

- Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC.

- Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe.

- Zdalna dystrybucja oprogramowania na stacje robocze.

- Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej.

- PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego 1 prywatnego)
umozliwiajace:

-- Dystrybucje certyfikatoéw poprzez http,

-- Konsolidacje CA dla wielu laséw domeny,

-- Automatyczne rejestrowania certyfikatoéw pomigdzy réznymi lasami domen.

- Szyfrowanie plikow i folderow.

- Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

- Mozliwos¢ tworzenia systemow wysokiej dostepnosci(klastry typu fail-over) oraz
roztozenia obcigzenia serwerow.

- Serwis udostgpniania stron WWW.

- Wsparcie dla protokotu IP w wersji 6 (IPv6).

- Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
rownoczesnych potaczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows.

e Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostgpnosScia bezplatnego rozwigzania producenta SSO
umozliwiajacego lokalng dystrybucj¢ poprawek zatwierdzonych przez administratora,
bez polaczenia z siecig Internet.

e Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

e Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

e Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dzialajagce zdalnie)
administracji przez skrypty.

e Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.

e Wymagana najnowsza dostepna wersja na dzien publikacji ogloszenia o zamdwieniu.
a) Zamawiajacy nie dopuszcza dostawy licencji typu OEM.

b) Zamawiajacy wymaga dostawy licencji wieczystych.

e Licencje muszg by¢ fabrycznie nowe, nieuzywane, nigdy wczesniej nieaktywowane.

e W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie rOwnowazne nie
bedzie wilasciwie wspodtdziata¢ ze sprzetem 1 oprogramowaniem funkcjonujacym u
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Zamawiajacego lub spowoduje zaktocenia w funkcjonowaniu pracy S$rodowiska
sprzgtowo-programowego u Zamawiajacego, Wykonawca pokryje wszystkie koszty
zwigzane z przywroceniem 1 sprawnym dziataniem infrastruktury sprzetowo-
programowej Zamawiajacego oraz na wilasny koszt dokona niezbednych modyfikacji
przywracajacych ~ wlasciwe  dziatanie  $rodowiska  sprzetowo-programowego
Zamawiajacego, rowniez po odinstalowaniu oprogramowania rOwnowaznego.

Gwarancja

1. Dostarczane licencje musza by¢ licencjami wieczystymi (typu perpetual) nie
ograniczone CZasowo.

2. Gwarancja producenta, z dostgpem do nowych funkcjonalnosci, aktualizacji
oprogramowania

3. Wsparciem telefonicznym/mailowym/zdalnym i osobistym w dniach roboczych w
godzinach od 7.00 do 15.00 na okres minimum 36 miesiecy.

4
Tytut projektu: : e-Zdrowie w SP ZOZ MSWIA: Fundusze _ Reeczpospolita Unia Europejska
Rozwéj nowoczesnych e-ustug publicznych Europejskie B Fosia Europejski Fundusz
dla pacjentéw Polska Cyfrowa Rozwoju Regionalnego



