té6dz, dnia €. lipca 2020 r.
ec1/ .Ll2... /2020

DO WSZYSTKICH ZAINTERESOWANYCH
https://platformazakupowa.pl/transakcja/355448

Dotyczy postepowania o udzielenie zamdwienia publicznego pn.: ,WyposaZenie serwerowni
Centrum Komiksu i Narracji Interaktywnej” - numer postepowania: 206/DIM/PN/2020

INFORMACIA
O ZMIANIE TERMINU SKtADANIA | OTWARCIA OFERT
ORAZ ODPOWIEDZI NA PYTANIA WYKONAWCOW

Zamawiajacy ,,EC1 tédz - Miasto Kultury” w todzi, dziatajagc na podstawie art. 38 ust. 4
ustawy z dnia 29 stycznia 2004 roku - Prawo zamdwien publicznych (tekst jednolity: Dz.U. 2019
poz. 1843) — dalej ustawa Pzp, dokonuje modyfikacji tresci Specyfikacji Istotnych Warunkow
Zaméwienia (zwanej dalej SIWZ) w zakresie terminu sktadania i otwarcia ofert.

I. Zmiana terminu sktadania i otwarcia ofert (rozdziat XIV. MIEJSCE ORAZ TERMIN SKtADANIA
| OTWARCIA OFERT)):

Zamawiajacy zmienia termin skfadania i otwarcia ofert do dzier 27 lipca 2020 . Wobec powyiszego,
treéé SIWZ w zakresie pkt. XIV.1. oraz XIV.2. ppkt 1) otrzymuje nastepujace brzmienie:

#XIV.1. SKLADANIE OFERT:
Oferte nalezy ztozy¢ w formie elektronicznej za posrednictwem Platformy zakupowej pod adresem:

https://platformazakupowa.pl/transakcja/355448
do dnia: 27 lipca 2020 r. do godziny 12:00”

oraz

#XIV.2. OTWARCIE OFERT:
1) Otwarcie ofert nastgpi w dniu 27 lipca 2020 r. o godz. 12:10 w siedzibie Zamawiajgcego przy
ul. Tuwima 46 w todzi, w Dziale Zaméwieri Publicznych / Sali konferencyjnej.”

Il. Zmiana tresci Zatacznika nr 1a oraz 1b do SIWZ (OPZ):

Zamawiajacy dokonuje modyfikacji tresci Zatacznika nr 1a oraz 1b do SIWZ (Szczegotowy Opis
Przedmiotu Zaméwienia (OPZ) odpowiednio dla Zadania 1 oraz Zadania 2).

Zmodyfikowany Zatacznik nr 1a do SIWZ (OPZ dla Zadania 1) stanowi zatacznik nr 2, zas Zalacznik
nr 1b do SIWZ (OPZ dla Zadania 2) — zatacznik nr 3 do niniejszego pisma.

Pozostate zapisy SIWZ pozostaja bez zmian.
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Ponadto Zamawiajacy, dziatajagc na podstawie art. 38 ust. 1 i 2 ustawy Pzp informuje, iz
wplynely pytania dotyczace tresci Specyfikacji Istotnych Warunkéw Zaméwienia (SIWZ), na ktére

udziela nastepujacych wyjasnien:

Pytanie 1: (Dotyczy Zadania nr 1) Pytanie dot. 11l.4.4
Czy za rownowazne uznane zostanie rozwigzanie pozwalajace na osiagniecie przepustowosci dla
ruchu VPN IPsec na poziomie 7.8 Gbps przy wykorzystaniu algorytméw AES256-SHA2567

Odpowiedz:
Zamawiajacy dopuszcza rozwigzanie pozwalajace na osiggniecie przepustowosci dla ruchu VPN
IPsec na poziomie 7.8 Gbps przy wykorzystaniu algorytméw AES256-SHA256.

Pytanie 2: (Dotyczy Zadania nr 1) Pytanie dot. 111.12.1

Czy dopuszczalne jest rozwigzanie wspierajgce nastepujace rodzaje plikéw: .7z, .ace, .apk, .app, -arj,
.bat, .bz2, .cab, .cmd, .dll, .dmg, .doc, .docm, .docx, .dot, .dotm, .dotx, .eml, .elf, .exe, .gz, .htm, htmi,
.iqy, .iso, .jar, .js, .kgb, .Ink, .Izh, Mach-O, .msi, .pdf, .pot, .potm, .potx, .ppam, .pps, .ppsm, .ppsx,
.ppt, .pptm, .pptx, .psl, .rar, .rtf, .sldm, .sldx, .swf, .tar, .tgz, .upx, .rl, .vbs, WEBLink, .wsf, .xlam, .xls,
Xlsb, .xlsm, xlsx, .xIt, .xltm, .xltx, .xz, .z, .zip

Odpowiedz:
Zamawiajacy, w Zataczniku nr 1a do SIWZ (OPZ dla Zadania 1) okreslit minimalny zakres plikéw, dla

ktorych system zabezpieczer firewall musi zapewnia¢ mozliwosé¢ przechwytywania i przesytania do
chmurowego lub lokalnego systemu typu ,,SandBox”. Dopuszczalne jest zaoferowanie rozwigzania,
ktére bedzie posiadato szerszg liste takich plikow, niemniej jednak obejmujacy okreslony w OPZ
zakres minimalny.

Pytanie 3: (Dotyczy Zadania nr 1) Pytanie dot. 111.12.2
Czy dopuszczalne jest rozwigzanie ktére w oparciu o aktualizacje sum kontrolnych bedacych
wynikiem dziatania rozwigzania klasy sandbox jest w stanie zatrzyma¢ przesytany plik?

Odpowiedz:
Zamawiajqcy podtrzymuje wymaganie okreSlone w pkt. 111.12.2 OPZ. W interesie Zamawiajacego
lezy minimalizacja ryzyka zwigzanego z zabezpieczeniem sieci wewnetrznej oraz uzytkownikow

w najlepszy dostepny sposéb.

Pytanie 4: (Dotyczy Zadania nr 1) Pytanie dot. 11l.12.3

Czy dopuszczalne jest rozwigzanie ktore w zwigzku z integracja z lokalnym systemem plikow pozwala
na podjecie decyzji o tym ktore z nich sg przesytane do lokalnych lub chmurowych systeméw typu
sandbox?

Odpowiedz:
Zamawiajacy dopuszcza zaproponowane rozwigzanie, utrzymujgc jednoczesnie wymaganie,
iz system typu ,Sandbox” musi pochodzi¢ od producenta dostarczonego urzadzenia.
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Pytanie 5: (Dotyczy Zadania nr 1) Pytanie dot. 111.13.2

Czy dopuszczalne jest rozwiazanie ktore dzieki optymalizacii ilosci analizowanego ruchu zwieksza
swoja wydajnos$¢ bez zmniejszenia skutecznosci, co zostato potwierdzone w testach niezaleznych
organizacji certyfikujacych?

Odpowiedz:
Zamawiajacy wymaga, aby ochrona IPS byla wykonywana dla catej ses;ji.

Pytanie 6: (Dotyczy Zadania nr 1) Pytanie dot. 111.14.2

Czy dopuszczalne jest rozwigzanie, z rodziny rozwigzan dziatajacych w oparciu o dedykowany system
operacyjny, ktére wielokrotnie uzyskiwato rekomendacje z ramienia niezaleznej organizacji
certyfikujacej w kategorii NGFW?

Odpowiedi:
Zamawiajacy nie moze odnie$¢ si¢ do powyzszego pytania nie znajac konkretnego rozwigzania, ktore

proponuje Wykonawca.

Pytanie 7: (Dotyczy Zadania nr 1) Pytanie dot. 111.15.1

Czy dopuszczalne jest rozwigzanie wspierajace nastgpujace rodzaje plikow, nie mniej niz: .net, 7z,
activemime, arj, aspack, avi, base64, bat, binhex, bmp, bzip, bzip2, cab, chm, class, cod, crx, dmg,
elf, exe, fsg, gif, gzip, hlp, hta, html, iso, jad, javascript, jpeg, Izh, mach-o, mime, mov, mp3, mpeg,
msc ,msi, msoffice, msofficex, pdf, petite, png, rar, rm, sis, tar, tiff, torrent, upx, uue, wav, wma, xar,
Xz, zip?

Odpowiedzi:
W ocenie Zamawiajacego zaproponowane typy plikow nie wyczerpuja wszystkich zagrozen, i ich

liczba jest zbyt mata dla oczekiwanego poziomu bezpieczerstwa.
Wobec powyzszego Zamawiajacy podtrzymuje wymaganie okreslone w pkt. 111.15 OPZ.

Pytanie 8: (Dotyczy Zadania nr 1) Pytanie dot. I11.18.6

Czy dopuszczalne jest rozwigzanie zapewniajace narzedzia takie jak: ping, traceroute, podgladu
pakietéw, monitorowania stanu i przetwarzania sesji, poszczegbinych modutéw bezpieczenstwa
oraz przetwarzania ruchu przez firewall?

Odpowiedz:
Zamawiajacy dokonuje modyfikacji tresci Zatacznika 1a do SIWZ (OPZ dla Zadania 1). Zmodyfikowany

OPZ dla Zadania 1 stanowi zatacznik do niniejszego pisma.

Pytanie 9: (Dotyczy Zadania nr 1) Pytanie dot. 111.19.14
Czy dopuszczalne jest rozwiazanie pozwalajace na prezentowanie statystyk ruchu sieciowego ktdre
jest dedykowanym systemem logowania, analizy oraz raportowania obstugiwanym z centralnego

systemu zarzadzania?

Odpowiedz:
Zamawiajacy nie moze odnies¢ si¢ do powyzszego pytania nie znajac konkretnego rozwigzania, ktore

proponuje Wykonawca. W pkt. 111.19.14 OPZ dla Zadania 1, Zamawiajacy wskazat minimalne
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wymagania, jakie musi spefnia¢ system zarzadzania, natomiast w gestii Wykonawcy pozostawia
sposoéb realizacji tych funkgiji.

Pytanie 10: (Dotyczy Zadania nr 1) Pytanie dot. 11.19.17
Czy dopuszczalne jest rozwigzanie realizujagce wspomniane w funkcje w oparciu o dedykowany
systemie logowania, analizy oraz raportowania obstugiwanym z centralnego systemu zarzadzania?

Odpowiedi:

Zamawiajacy nie moze odnie$¢ sie do powyzszego pytania nie znajac konkretnego rozwiazania, ktére
proponuje Wykonawca. W pkt. 11.19.17 OPZ dla Zadania 1, Zamawiajacy wskazat minimalne
wymagania, jakie musi spetnia¢ system zarzadzania, natomiast w gestii Wykonawcy pozostawia

sposob realizacji tych funkciji.

Pytanie 11: (Dotyczy Zadania nr 1) Pytanie dot. i11.20.6
Czy dopuszczalne jest rozwigzanie pozwalajace na wykorzystanie ponad 700 zestawien i korelacji
danych pozwalajacych na tworzenie wiasnych raportéw bezpieczernstwa?

Odpowiedz:
Zamawiajacy dokonuje modyfikacji tresci Zatgcznika 1a do SIWZ (OPZ dla Zadania 1). Zmodyfikowany

OPZ dla Zadania 1 stanowi zatacznik do niniejszego pisma.

Pytanie 12: (Dotyczy Zadania nr 1) Pytanie dot. 111.21.5
Czy dopuszczalne jest rozwiazanie pozwalajagce na obsluge, przetwarzanie i korelacje logow
z urzadzen firm trzecich z wykorzystaniem syslog?

Odpowiedz:
Zamawiajacy podtrzymuje dotychczasowe zapisy OPZ dla Zadania 1 pkt. 111.21.5.

Pytanie 13: (Dotyczy Zadania nr 1) Pytanie dot. 111.21.7
Czy dopuszczalne jest rozwigzanie pozwalajgce na automatyczng reakcje w oparciu o: wystany mail,
SNMP, syslog interakcje z systemem firewall.

Odpowiedi:
Zamawiajacy podtrzymuje dotychczasowe zapisy OPZ dla Zadania 1 pkt. 111.21.7.

Pytanie 14: (Dotyczy Zadania nr 1) Pytanie dot. 111.21.8
Czy dopuszczalne jest rozwigzanie pozwalajagce na tworzenie wilasnych zestawienn danych
zgromadzonych na systemie logowania?

Odpowiedz:
Zamawiajacy dopuszcza rozwigzanie pozwalajagce na tworzenie wiasnych zestawienn danych
zgromadzonych na systemie logowania.
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Pytanie 15: (Dotyczy Zadania nr 2)
Zostato doprecyzowane pytanie dla odpowiedzi z dnia 30 czerwca. Czy Zamawiajacy uzna za
rozwigzanie rownowazne, takie ktore bedzie spetniato ponizsze parametry:

propozycja opisu Wykonawcy stanowi zatgcznik nr 1 do niniejszego pisma.

Odpowiedz Zamawiajgcego:
Zamawiajacy dokonuje modyfikacji tresci Zatacznika 1b do SIWZ (OPZ dla Zadania 2).

Zmodyfikowany OPZ dla Zadania 2 stanowi zatacznik do niniejszego pisma.

Pytanie 16: Zbiér wymagan dla urzadzen UTM zostat tak skonstruowany ze caty zestaw spetnia tylko
jeden producent Checkpoint z urzadzeniem Quantum 6200 Next Generation Firewall, w zwigzku
z tym czy zamawiajacy dopuszcza zgodnie z prawem zaméwieri publicznych inne rozwiazania
powyzej wskazany powyzej model. Jesli tak prosimy o odpowiedZ na pytania [pytania 16 do 26 -
przyp. Zamawiajgcego] i pozytywne ustosunkowanie sig do nich.

Dotyczy zapiséw z punktu I.7 Pofaczenia VPN " Prace w trybie Tunnel - gdzie dostep do
chronionych zasobéw realizowany jest za posrednictwem przegladarki.” Zapis wskazuje na
Checkpoint Quantum 6200 Next Generation Firewall czy zatem Zamawiajacy dopusci rozwigzanie
realizujace potaczenia w trybie Tunnel z wykorzystaniem klienta instalowanego na stacji. Licencje na
oprogramowanie klienta vpn nie bedg wymagane i nie beda ograniczaly ilosci os6b mogacych miec
dostep do chronionych zasobéw.

Odpowiedz:
Zamawiajacy podtrzymuje wymaganie okreslone w pkt. 11l.7 OPZ.

Jednoczeénie Zamawiajacy pragnie zauwazyc, ze powyiszy zapis nie wskazuje na zadne konkretne
urzadzenie. Zamawiajacy dokonujac opisu przedmiotu zamoéwienia miat na uwadze funkcje
opisywanego systemu a nie urzadzenia, stad przede wszystkim wskazywat na wymagane i niezbedne
funkcjonalnosci. Opisane funkcjonalnosci maja na celu zwigkszenie bezpieczeristwa i stopnia
ochrony systeméw informatycznych, jednostek komputerowych znajdujacych sie w posiadaniu
Zamawiajacego oraz uzytkownikéw koricowych. W tym, wzgledzie opis przedmiotu zamowienia jest
zgody z przepisami Prawa zaméwien publicznych. W ocenie Zamawiajacego na rynku istnieje wiecej
niz jedno rozwigzanie spetniajace postawiony warunek.

Pytanie 17:

Dotyczy zapiséw z punktu I11.8 Routing i obstuga tagczy WAN " System musi umozliwia¢ sterowaniem
ruchem dla co najmniej 2 t3czy WAN poprzez reguly PBR (Policy Base Routing), w ktérych mozna
wykorzystaé zdefiniowane reguly z polityki bezpieczenstwa na FW." Zapis wskazuje na Checkpoint
Quantum 6200 Next Generation Firewall czy zatem zamawiajacy dopusci rozwigzanie ktore bedzie
umozliwia¢ sterowaniem ruchem dla co najmniej 2 tagczy WAN poprzez reguly PBR (Policy Base
Routing), oraz budowa¢ polityki bezpieczeristwa na FW dla tego ruchu".

Odpowiedz:

Zamawiajacy podtrzymuje wymaganie okreslone w pkt. 111.8 OPZ.

Jednoczeénie Zamawiajacy pragnie zauwazyé, ze powyzszy zapis nie wskazuje na zadne konkretne
urzadzenie. Zamawiajacy dokonujac opisu przedmiotu zamoéwienia miat na uwadze funkcje
opisywanego systemu a nie urzadzenia, stad przede wszystkim wskazywat na wymagane i niezbedne
funkcjonalnosci. Opisane funkcjonalnosci maja na celu zwigkszenie bezpieczenstwa i stopnia
ochrony systeméw informatycznych, jednostek komputerowych znajdujacych sie w posiadaniu
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Zamawiajacego oraz uzytkownikdw koricowych. W tym, wzgledzie opis przedmiotu zaméwienia jest
zgody z przepisami Prawa zaméwien publicznych. W ocenie Zamawiajacego na rynku istnieje wigcej
niz jedno rozwigzanie spetniajgce postawiony warunek.

Pytanie 18:

Dotyczy zapiséw z punktu HI.12 Ochrona typu Sandbox: ,System zabezpieczer firewall musi
posiada¢ funkcje, zatrzymania pliku na urzadzeniu do momentu wydania werdyktu przez system
typu ,,SandBox”. Nie dopuszczalne jest, aby plik transportowany z Internetu do uzytkownika miatby
mozliwo$¢é pojawienia sie na urzadzeniu bez otrzymania werdyktu o pliku.” Ze wzgledu na to ze czas
analizy pliku w $rodowiskach enterprise przy duzym natezeniu ruchu i duzej ilosci plikéw moze by¢
dtugi w rozwiazaniach klasy enterprise nie stosuje si¢ wstrzymywania sesji do otrzymania efektu
z analizy. Zapis wskazuje na Checkpoint Quantum 6200 Next Generation Firewall czy zatem
Zmawiajacy zezwoli na dostarczenie rozwigzania, ktére nie posiada funkcji zatrzymywania pliku do
czasu przeanalizowania go przez rozwigzania SandBox?

Odpowiedz:

Zamawiajacy podtrzymuje wymaganie okreslone w pkt. 11.12 OPZ.

Zamawiajacy nie moze odnies¢ sie do powyzszego pytania nie znajac konkretnego rozwigzania, ktére
proponuje Wykonawca. W interesie Zamawiajacego lezy minimalizacja ryzyka zwigzanego
z zabezpieczeniem sieci wewnetrznej oraz uzytkownikéw w najlepszy dostepny sposéb.

W ocenie Zamawiajgcego na rynku istnieje wiecej niz jedno rozwigzanie spetniajace postawiony
warunek.

Pytanie 19:

Dotyczy zapisow z punktu Ill.13 Ochrona przed atakami: ,System powinien posiada¢ mechanizm
automatycznego dodawania adresu IP do czarnej listy (z ang. Black list) w przypadku spetnienia
warunku naruszenia zasad bezpieczeristwa wykrytych przez modut IPS/IDS.” Zapis wskazuje na
Checkpoint Quantum 6200 Next Generation Firewall czy zatem Zamawiajacy dopusci mechanizm
kwarantanny zamiast czarnej listy?

Odpowiedz:

Zamawiajacy dopuszcza zaproponowane rozwigzanie.

Jednoczeénie Zamawiajacy pragnie zauwazy¢, ze powyzszy zapis nie wskazuje na zadne konkretne
urzadzenie. Zamawiajacy dokonujac opisu przedmiotu zamodwienia mial na uwadze funkcje
opisywanego systemu a nie urzgdzenia, stad przede wszystkim wskazywat na wymagane i niezbedne
funkcjonalnosci. Opisane funkcjonalnosci maja na celu zwigkszenie bezpieczeristwa i stopnia
ochrony systeméw informatycznych, jednostek komputerowych znajdujacych sie w posiadaniu
Zamawiajacego oraz uzytkownikéw koricowych. W tym, wzgledzie opis przedmiotu zamdwienia jest
zgody z przepisami Prawa zamdwien publicznych. W ocenie Zamawiajacego na rynku istnieje wigcej
niz jedno rozwigzanie spetniajace postawiony warunek.

Pytanie 20:

Dotyczy zapiséw z punktu 111.14 Kontrola aplikacji: ,,System musi zapewniac baze kontroli aplikacji,
ktéra powinna zawiera¢ minimum 7500 sygnatur i by¢ aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.” Zapis wskazuje na Checkpoint Quantum
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6200 Next Generation Firewall czy zatem Zamawiajacy dopusci rozwiazanie posiadajace 2300
sygnatur?

Odpowiedi:
Zamawiajacy podtrzymuje wymaganie okreslone w pkt. 111.14 OPZ.

Jednoczeénie Zamawiajacy pragnie zauwazy¢, ze powyzszy zapis hie wskazuje na zadne konkretne
urzadzenie. Zamawiajacy dokonujac opisu przedmiotu zaméwienia miat na uwadze funkcje
opisywanego systemu a nie urzadzenia, stad przede wszystkim wskazywat na wymagane i niezbedne
funkcjonalnosci. Opisane funkcjonalnosci majg na celu zwigkszenie bezpieczeristwa i stopnia
ochrony systeméw informatycznych, jednostek komputerowych znajdujacych si¢ w posiadaniu
Zamawiajacego oraz uzytkownikéw koricowych. W tym, wzgledzie opis przedmiotu zamoOwienia jest
zgody z przepisami Prawa zaméwieri publicznych. W ocenie Zamawiajacego na rynku istnieje wiecej
niz jedno rozwigzanie spetniajace postawiony warunek.

Pytanie 21:

Dotyczy zapiséw z punktu 111.15 Kontrola przeptywu danych: ,System zabezpieczen firewall musi
pozwalaé na blokowanie transmisji plikow w obu kierunkach, nie mniej niz: bat, cab, dll, doc,
szyfrowany zip, docx, xlsx, pptx, pdf, jpg, jpeg, exe, com, dll, drv, pif, qts, qtx, sys, scr, vbx, vxd, gif,
png, tiff, asf, wmv, wmé, mp3, 7f, mdb, accdb, dbf, db, ras, bmp, xpm, psd, ps, dwg, rtf, rar, gz, tgz,
tar.gz, tar.z, bz2, tar.bz2, thz2, tb2, jar, lha, Izh, arc, kgb, xy, reg, rpm, arj, bh, zoo, cpio, ace, deb, avi,
wmf, rm, rv, emf, pbm, pgm, ppm, gem, xml, doc, ppt, xls, swf, mov, mp4, mpeg, flv, dwf, mkv, js,
css, wav, pak, tar, mdg, oft, eml, pst, odt, ott, ods, ots, odg, otg, odp, otp, odi, oti, ico, wks, wk1,
wk2, wk3, wk4, wk5, 123, dxf, hwp, one, webp, Zip (compressed using BZip2), Zip (compressed using
Deflate64), Zip (compressed using LZMA), Zip (compressed using PPMD), html, xhtml, phtml, htm.
Rozpoznawanie pliku musi odbywac si¢ na podstawie nagtowka, a nie na podstawie rozszerzenia.”
Zapis wskazuje na Checkpoint Quantum 6200 Next Generation Firewall czy zatem Zamawiajacy
dopusci rozwiagzanie pozwalajace na blokownie transmisji plikéw ,, 7z, arj, cab, Izh, rar, tar, zip, bzip,
gzip, bzip2, xz, bat, msc, uue, mime, base64, binhex, elf, exe, hta, html, jad, class, cod, javascript,
msoffice, msofficex, fsg, upx, petite, aspack, sis, hlp, activemime, jpeg, gif, tiff, png, bmp, unknown,
mpeg, mov, mp3, wma, wav, pdf, avi, rm, torrent, msi, mach-o, dmg, .net, xar, chm, iso, crxflac”?

Odpowiedz:

W ocenie Zamawiajacego zaproponowane typy plikdw nie wyczerpuja wszystkich zagrozen, i ich
liczba jest zbyt mata dla oczekiwanego poziomu bezpieczerstwa.

Wobec powyzszego Zamawiajacy podtrzymuje wymaganie okreslone w pkt. 111.15 OPZ.
Jednoczeénie Zamawiajacy pragnie zauwazyé, ze powyzszy zapis nie wskazuje na zadne konkretne
urzadzenie. Zamawiajacy dokonujgc opisu przedmiotu zamowienia miat na uwadze funkcje
opisywanego systemu a nie urzadzenia, stad przede wszystkim wskazywat na wymagane i niezbedne
funkcjonalnosci. Opisane funkcjonalnosci maja na celu zwiekszenie bezpieczeristwa i stopnia
ochrony systeméw informatycznych, jednostek komputerowych znajdujacych sie w posiadaniu
Zamawiajacego oraz uzytkownikéw koricowych. W tym, wzgledzie opis przedmiotu zamoéwienia jest
zgody z przepisami Prawa zamodwien publicznych. W ocenie Zamawiajacego na rynku istnieje wiecej
niz jedno rozwigzanie spetniajace postawiony warunek.

Pytanie 22:
Dotyczy zapiséw z punktu II.17 Zarzadzenie tozsamoscia uzytkownikow — uwierzytelnienie
uzytkownikéw w ramach sesji:” System zabezpieczen firewall musi odczytywac oryginalne adresy IP
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stacji koncowych z pola X-Forwarded-For w nagtéwku http i wykrywa¢ na tej podstawie
uzytkownikéw z domeny Windows Active Directory generujacych dang sesje, w przypadku gdy
analizowany ruch przechodzi wczesniej przez serwer Proxy ukrywajacy oryginalne adresy IP zanim
dojdzie on do urzadzenia.” Zapis wskazuje na Checkpoint Quantum 6200 Next Generation Firewall
czy zatem Zamawiajacy dopusci rozwigzanie nie posiadajace tej funkcjonalnosci a realizujace
rozpoznawanie uzytkownikéw poprzez klienta do kontroleréw ActiveDirectory, lub realizujgcego
funkcjonalnosc¢ proxy w ramach funkcjonalnosci UTM?

Odpowiedi:

Zamawiajacy podtrzymuje wymaganie okreslone w pkt. Ill.17 OPZ.

Jednoczesénie Zamawiajacy pragnie zauwazy¢, ze powyzszy zapis nie wskazuje na zadne konkretne
urzadzenie. Zamawiajacy dokonujgc opisu przedmiotu zaméwienia miat na uwadze funkcje
opisywanego systemu a nie urzadzenia, stad przede wszystkim wskazywat na wymagane i niezbedne
funkcjonalnosci. Opisane funkcjonalnosci maja na celu zwiekszenie bezpieczenistwa i stopnia
ochrony systeméw informatycznych, jednostek komputerowych znajdujacych sie w posiadaniu
Zamawiajacego oraz uzytkownikéw koricowych. W tym, wzgledzie opis przedmiotu zamdwienia jest
zgody z przepisami Prawa zamowien publicznych. W ocenie Zamawiajacego na rynku istnieje wigcej
niz jedno rozwigzanie spetniajace postawiony warunek.

Pytanie 23:

Dotyczy zapiséw z punktu II.17 Zarzadzenie tozsamoscia uzytkownikéw — uwierzytelnienie
uzytkownikbw w ramach sesji:” Urzadzenie musi posiada¢ funkcjonalnos¢ wspotdzielenia
tozsamosci miedzy systemami firewall pochodzacymi od tego samego producenta, jednakze
zarzadzanymi poprzez odrebne domeny zarzadzania.” Zapis wskazuje na Checkpoint Quantum 6200
Next Generation Firewall czy zatem Zamawiajacy dopusci rozwigzanie ktére posiada Agenta po
stronie serweréw Active directory ktére moze przekazywac informacje o tozsamosci uzytkownikéw
do wielu urzadzen tego samego producenta?

Odpowiedz:

Zamawiajacy podtrzymuje wymaganie okreslone w pkt. I1.17 OPZ.

Jednoczes$nie Zamawiajacy pragnie zauwazy¢, ze powyzszy zapis nie wskazuje na zadne konkretne
urzadzenie. Zamawiajacy dokonujac opisu przedmiotu zamoéwienia miat na uwadze funkcje
opisywanego systemu a nie urzadzenia, stad przede wszystkim wskazywat na wymagane i niezbedne
funkcjonalnosci. Opisane funkcjonalnosci maja na celu zwiekszenie bezpieczeristwa i stopnia
ochrony systemdéw informatycznych, jednostek komputerowych znajdujacych sie w posiadaniu
Zamawiajacego oraz uzytkownikow koricowych. W tym, wzgledzie opis przedmiotu zaméwienia jest
zgody z przepisami Prawa zamowien publicznych. W ocenie Zamawiajacego na rynku istnieje wiecej
niz jedno rozwigzanie spetniajgce postawiony warunek.

Pytanie 24:

Dotyczy zapisow z punktu I1.18 Zarzadzanie Systemem Firewall: ,Element systemu petnigcy funkcje
Firewal musi posiada¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, hping, hping2,
traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.” Zapis
wskazuje na Checkpoint Quantum 6200 Next Generation Firewall czy zatem Zamawiajgcy dopusci
rozwigzanie ktore posiada narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietow, monitorowanie procesowania sesji oraz stanu sesji firewall.
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Odpowiedi:
Zamawiajacy dokonuje modyfikacji tresci Zatacznika 1a do SIWZ (OPZ dla Zadania 1). Zmodyfikowany

OPZ dla Zadania 1 stanowi zatacznik do niniejszego pisma.

Pytanie 25:

Dotyczy zapiséw z punktu l11.19 Serwer zarzgdzania — wymagania ogolne: ,Serwer zarzadzania musi
posiada¢ mechanizmy pozwalajace na weryfikacje poprawnosci dziatania nowej wersji polityki
bezpieczeristwa po jej uruchomieniu na zaporze sieciowej oraz mozliwo$¢ automatycznego powrotu
do poprzedniej wersji w przypadku stwierdzenia nieprawidlowosci na bazie zestawu testow
utworzonych przez administratora - np. brak dostepu do wybranych ustug powstaty w wyniku biedu
administratora.” Zapis wskazuje na Checkpoint Quantum 6200 Next Generation Firewall wraz
z Unified Security Management czy zatem Zamawiajgcy zrezygnuje z tego wymagania?

Odpowiedz:

Zamawiajacy podtrzymuje wymaganie okreslone w pkt. 111.19 OPZ.

Jednoczeénie Zamawiajacy pragnie zauwazyé, ze powyzszy zapis nie wskazuje na zadne konkretne
urzadzenie. Zamawiajacy dokonujac opisu przedmiotu zaméwienia miat na uwadze funkcje
opisywanego systemu a nie urzadzenia, stad przede wszystkim wskazywat na wymagane i niezbedne
funkcjonalnosci. Opisane funkcjonalnosci maja na celu zwigkszenie bezpieczeristwa i stopnia
ochrony systeméw informatycznych, jednostek komputerowych znajdujacych sie w posiadaniu
Zamawiajacego oraz uzytkownikéw koricowych. W tym, wzgledzie opis przedmiotu zamoOwienia jest
zgody z przepisami Prawa zamowieri publicznych. W ocenie Zamawiajacego na rynku istnieje wiecej
niz jedno rozwiazanie spetniajace postawiony warunek.

Pytanie 26:

Dotyczy zapiséw z punktu 111.21 Serwer zarzadzania - logi, zdarzenia, korelacja ,, Serwer zarzadzania
musi zapewnia¢ obstuge przechowywania zdarzen, przetwarzania i korelacje logéw z urzadzen firm
trzecich, z wykorzystaniem co najmniej Syslog i SNMP.” Zapis wskazuje na Checkpoint Quantum
6200 Next Generation Firewall wraz z Unified Security Management czy zatem Zamawiajacy dopusci
rozwigzanie spefniajace wymaganie ,,Serwer zarzadzania musi zapewniac obstuge przechowywania
zdarzen, przetwarzania i korelacje logow z urzadzen firm trzecich, z wykorzystaniem co najmniej

Syslog.”?

Odpowiedz:

Zamawiajacy podtrzymuje wymaganie okreslone w 111.21.

Jednoczeénie Zamawiajacy pragnie zauwazy¢, ze powyziszy zapis nie wskazuje na zadne konkretne
urzadzenie. Zamawiajacy dokonujgc opisu przedmiotu zamdwienia miat na uwadze funkcje
opisywanego systemu a nie urzadzenia, stad przede wszystkim wskazywat na wymagane i niezbgdne
funkcjonalnosci. Opisane funkcjonalnosci majg na celu zwigkszenie bezpieczenistwa i stopnia
ochrony systeméw informatycznych, jednostek komputerowych znajdujgcych sie w posiadaniu
Zamawiajacego oraz uzytkownikéw koricowych. W tym, wzgledzie opis przedmiotu zamowienia jest
zgody z przepisami Prawa zamowier publicznych. W ocenie Zamawiajacego na rynku istnieje wiecej
niz jedno rozwiazanie spetniajgce postawiony warunek.

C. _c_/'l JEC1 EODZ - MIASTO KULTURY™ W tODZ1
[ na przez Miasto k6df ul. Targowa 1/3 1426006100 REGON:100622238 www.ocllodz.pl

Instytucja wspbiprowadzo! A
LOD?  oraz Ministra Kultuny 1 Driodzictwo Narodowege ~ 90-022 £6di  f:42 600 6102  NIP:726 197 27 4 biuro@ectiodz.pl



Pytanie 27:

Dotyczy zapiséw z punktu 4. Przetaczniki LAN 10Gbps. Czy Zamawiajacy dopusci przetacznik nie
majacy mozliwosci montazu w szafie dwéch przetacznikéw koto siebie, ale za to pozwalajacy na
rozbudowe do 24 portéw SFP+ w ramach jednego przetacznika 1U?

Odpowiedz:

Zamawiajacy dopuszcza zaproponowane rozwigzanie pozwalajace na rozbudowe do 24 portéw SFP+
w ramach jednego przetacznika 1U.

Zamawiajacy dokonuje modyfikacji tresci Zatacznika 1b do SIWZ (OPZ dla Zadania 2) w zakresie
montazu przetacznikow obok siebie. Zmodyfikowany OPZ dla Zadania 2 stanowi zatacznik do

niniejszego pisma.

Pytanie 28:

Dotyczy zapisé6w z punktu 4. Przefaczniki LAN 10Gbps. Czy Zamawiajacy dopusci przetaeznik
posiadajacy dozywotnia, nie ograniczong czasowo gwarancje z czasem wysytki na nastepny dziert
roboczy od przyjecia zgtoszenia z mozliwoscia zgtaszania usterek w trybie 24x7 poprzez portal WWW
oraz telefonicznie w trybie 8x5?

Odpowiedz:
Zamawiajacy dopuszcza zaproponowane rozwigzanie.
Zamawiajacy dokonuje modyfikacji tresci Zatacznika 1b do SIWZ (OPZ dla Zadania 2) w zakresie trybu

zgtaszania awarii. Zmodyfikowany OPZ dla Zadania 2 stanowi zatacznik do niniejszego pisma.

Pytanie 29:

Dotyczy zapisow z punktu 4. Przefaczniki LAN 10Gbps. Czy Zamawiajacy dopusci przetaczniki
posiadajace maksymalny pobér mocy do 120W ale za to posiadajacy 16 portéw SFP+ z dalsza
mozliwoscig rozbudowy i stackowaniem?

Odpowiedz:
Zamawiajacy, pismem z dnia 30 czerwca 2020 r. (EC1/579/2020), dokonat modyfikacji Zatacznika 1b
do SIWZ (OPZ dla Zadania 2) w zakresie maksymalnego poboru mocy.

Zamawiajacy nie stawia wymogu co do dalszej rozbudowy i stackowania.

Pytanie 30:
Dotyczy zapisow z punktu 4. Przetaczniki LAN 10Gbps. Czy Zamawiajacy dopusci przefaczniki
pracujgce w zakresie temperatur od 0 do 45 stopni Celsjusza?

Odpowiedz:

Zamawiajqcy dopuszcza zaproponowane rozwigzanie.

Zamawiajacy, pismem z dnia 30 czerwca 2020 r. (EC1/579/2020), dokonat modyfikacji Zatacznika 1b
do SIWZ (OPZ dla Zadania 2) w zakresie temperatury pracy przetacznikow.

Pytanie 31:
Dotyczy zapiséw z punktu 4. Przefaczniki LAN 10Gbps. Czy Zamawiajacy dopusci przefaczniki
posiadajgce zaawansowane funkcje zarzadzania jakoscig QoS jednak bez wsparcia dla WRR?
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Odpowiedz:

Zamawiajacy dopuszcza zaproponowane rozwigzanie.

Zamawiajacy dokonuje modyfikacji tresci Zatacznika 1b do SIWZ (OPZ dla Zadania 2) w zakresie
zarzadzania siecig i bezpieczeristwa. Zmodyfikowany OPZ dla Zadania 2 stanowi zatacznik do

niniejszego pisma.

Pytanie 32:

Dotyczy zapiséw z punktu 4. Przetaczniki LAN 10Gbps. Przetaczniki agregujace pofaczenia 10Gb,
takie jak opisane w tym punkcie, ze wzgledu na swoja specyfike i krytyczne umiejscowienie w sieci
powinny mie¢ modularne i redundantne krytyczne elementy takie jak zasilacze i wentylatory, aby
awaria zasilania lub wentylacji (czyli elementéw najbardziej narazonych na awarie), nie powodowata
awarii catego segmentu sieci. Jest to tym bardziej krytyczne jezeli przetacznik agreguje potaczenia
do serwerdéw i macierzy. Czy Zamawiajacy wymaga by wentylatory i zasilacze byly modularne? Czy
przefacznik powinien byé dostarczony z jednym czy dwoma zasilaczami?

Odpowiedz:
Zamawiajacy nie wymaga, aby zasilacze i wentylatory byly modularne. Zamawiajacy nie stawia

réwniez wymogu w zakresie redundancji zasilaczy.

Pytanie 33:
Dotyczy zapiséw z punktu 4. Przetaczniki LAN 10Gbps. Czy Zamawiajacy zgadza sie na rezygnacj¢
z wymagania szablonéw konfiguracji portow?

Odpowiedz:

Zamawiajacy dopuszcza zaproponowane rozwigzanie.

Zamawiajacy dokonuje modyfikacji tresci Zatacznika 1b do SIWZ (OPZ dla Zadania 2) w zakresie
zarzadzania siecia i bezpieczenstwa. Zmodyfikowany OPZ dla Zadania 2 stanowi zatacznik do

niniejszego pisma.

Pytanie 34:
Dotyczy zapiséow z punktu 4. Przetaczniki LAN 10Gbps. Czy Zamawiajacy poprzez ~kabel SFP,

1000BASE-T” rozumie wktadke SFP 1000Base-T?

Odpowiedi:
Zamawiajacy, pismem z dnia 30 czerwca 2020 r. (EC1/579/2020), dokonat modyfikacji Zatacznika 1b

do SIWZ (OPZ dla Zadania 2) w ww. zakresie.

Pytanie 35:
Dotyczy Zadania nr 1. Tres¢: 11.19.19 ,Musi istnie¢ mozliwos¢ zarzadzania wieloma domenami. Musi

istnie¢ mozliwoéé utworzenia co najmniej 5 domen administracyjnych na podstawie pofozenia
geograficznego, jednostki biznesowej lub funkcji bezpieczeristwa (licencja musi by¢ czescig oferty)."
Pytanie[do zadania 1]: Czy zamawiajacy zaakceptuje rozwigzanie pozwalajgce na zarzadzanie
5 niezaleznymi systemami NGFW w ramach jednej domeny administracyjnej? Wydzielenie
administracyjne bedzie realizowane na podstawie konfiguracji dostepu (Role Base Administration)?

Odpowiedz:

L. _(_jl _EC1 507 - MIASTO KULTURY” W tODZ
. Inetytucia wspblprowadzona przez Miasto E6dE ul. Targowa1/3 426006100 REGON:100622238 www.ecllodz.pl
LODZ orazMinlstra Kuhuny 1 Driedzictwa Naradowego ~~ 90-022 t6dz 42 600 6102 NIP: 725197 27 4 biuro@ecllodz.pl

11



Zamawiajacy dopuszcza zaproponowane rozwigzanie.

Zamawiajacy dokonuje modyfikacji tresci Zatacznika 1a do SIWZ (OPZ dla Zadania 1) w zakresie
zarzadzania siecig i bezpieczeristwa. Zmodyfikowany OPZ dla Zadania 1 stanowi zatacznik do
niniejszego pisma.

Zamawiajacy informuje, iz niniejsze odpowiedzi na pytania (wraz z zatacznikami) stanowia
integralng czes¢ SIWZ i dokumentacje postepowania.

Zataczniki do niniejszego pisma:

Zalacznik nr 1 — propozycja opisu Wykonawcy dla Zadania 2

Zatgcznik nr 2 — Opis przedmiotu zamdwienia dla Zadania 1 (Zatacznik nr 1a do SIWZ) po modyfikacji z dnia 10 lipca 2020 r.
Zatacznik nr 3 — Opis przedmiotu zaméwienia dla Zadania 2 (Zatacznik nr 1b do SIWZ) po modyfikacji z dnia 10 lipca 2020 .
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