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OPIS PRZEDMIOTU ZAMOWIENIA zmieniony V.2

(Zasady i zakres §wiadczenia ustugi Utrzymania i Rozwoju Systemu)

dla postepowania o udzielenie zamowienia publicznego prowadzonego pod nazw3:

» Ustugi utrzymania i rozwoju systemu Rejestracji i Ewidencji Firm Audytorskich STREFA PANA”

(znak spr. 1/2023/PZP)
prowadzonego przez Polska Agencje Nadzoru Audytowego,

w trybie przetargu nieograniczonego na podstawie na podstawie art. 3 ust. 1 pkt 1

Ustawy z dnia 11 wrze$nia 2019 r. Prawo zamowien publicznych
(Dz.U. 2 2022 roku poz. 1710 ze zm.)

Zasady i zakres swiadczenia ustugi Utrzymania Systemu

Udzielanie wsparcia administratorom Systemu:

1.1. Zakres ustug obejmuje udzielanie wsparcia administratoréw Systemu, w Dni robocze w
godzinach 08:00-17:00, obejmujacego m.in. wykonanie i pomoc przy instalacji i
konfiguracji Systemu, a w szczegolnosci:

1.2.

1.1.1.

1.1.2.
1.1.3.

1.1.4.
1.1.5.
1.1.6.

1.1.9.

tworzenie backupu 1 procedur backupowych oraz awaryjnego przywracania
Systemu;

optymalizacje baz danych;

podnoszenie wersji $rodowiska 1 konfiguracje, réwniez na serwerach
wirtualnych;

analiza logow;
monitorowanie i optymalizacja miejsca na infrastrukturze Systemu;

doradztwo architektoniczne w zakresie zgodno$ci sposobu wykorzystywania
technologii wykorzystywanych w Systemie z najlepszymi praktykami
rynkowymi oraz zgodnosci z warunkami Utrzymania Systemu;

. przeglad wydajnosci Systemu pod katem identyfikacji zagrozen skalowania lub

wydluzenia czasow reakcji na poziomie konfiguracji sprzetowo-systemowej,
konfiguracji oraz na poziomie konstrukcji eksploatowanego Systemu;

. przeglad konfiguracji Systemu pod katem zgodno$ci z warunkami Utrzymania

Systemu, stabilno$ci pracy oraz wysokiej dostepnosci;

wykonywanie zmian konfiguracji Systemu w celu zachowania jego stabilnej
wydajnosci.

Zamawiajacy przekazuje Wykonawcy Zgloszenie potrzeby wsparcia administratorow
Systemu przez 24 godziny na dobg¢ 7 dni w tygodniu za posrednictwem jednego z
kanatéw komunikacji, z zastrzeZzeniem ze obstuga Zgloszenia nastgpuje w godzinach
swiadczenia ustugi wskazanych w pkt. 1.1. powyze;j:

1.2.1.

poczty elektroniczne] na adres ..........ccccceeeeennen. (rejestracja Zgloszenia w
systemie Service Desk po stronie Wykonawcy);
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1.2.2. aplikacji Service Desk, udostgpnianej przez Wykonawce, za posrednictwem
formatki ekranowej zgloszenia;

1.2.3. w przypadku konieczno$ci realizacji wsparcia administratorOw systemu w
siedzibie Zamawiajgcego — takze telefonicznie w godzinach §wiadczenia ustugi
wskazanych w pkt 1.1. powyzej (rejestracja Zgtoszenia w systemie Service Desk
po stronie Wykonawcy).

1.3. Czas realizacji Zgloszenia potrzeby wsparcia administratoréw Systemu:

1.3.1. wykonawca udziela wsparcia administratorom Systemu nie pdzniej niz w
nastepnym Dniu roboczym;

1.3.2. w wyjatkowych przypadkach Zamawiajacy moze wydtuzy¢ termin udzielenia
wsparcia o dodatkowe 24 godziny. Informacja o przedhuzeniu terminu zostanie
przekazana przez Zamawiajacego pisemnie badz za posrednictwem poczty
elektroniczne;.

2. Rozpoznawanie przyczyn i usuwanie Btedow oraz skutkow btedow.

2.1. Rozpoznawanie przyczyn i usuwanie Bledow oraz skutkoéw Bledow, rozpoznawanie
skutkow Awarii, a takze wszelkich negatywnych skutkow spowodowanych
korzystaniem z blednie dziatajacych zmodyfikowanych wersji Systemu, majace na celu
przywrdcenie pelnej funkcjonalnosci i wydajnosci Systemu obejmuje:

2.1.1. analize szczegdtowa zgloszenia i diagnoze przyczyn wystapienia problemu;

2.1.2. opracowanie zmiany w oprogramowaniu polegajacej na przygotowaniu poprawki
usuwajacej zgtoszony Blad;

2.1.3. przeprowadzenie testow jednostkowych przygotowanej poprawki/zmiany na
srodowisku pomocniczym i po pozytywnym wyniku przekazanie poprawki wraz
Z raportem z testow;

2.1.4. przekazanie zmiany w oprogramowaniu w postaci kodow zrdédlowych wraz z

opisem zmiany i dodatkowymi informacjami dot. specyfiki danej modyfikacji
oraz instrukcja jej instalacji.

2.2. Kategorie Btedow i czas realizacji Zgltoszen:

Zamawiajacy stawia minimalne wymagania w zakresie czasu realizacji zgloszen, zgodnie

z tabela:
. . . Maksymalny czas
Kategoria Opis Priorytet realizacii
do 4,5 godzin

stan w funkcjonowaniu
Systemu powodujacy brak
mozliwos$ci uruchomienia lub
catkowite unieruchomienie

zegarowych od
Zgtoszenia przez
Zamawiajacego lub

Awaria Systemu lub brak dostgpu Krytyczny Uzytkowmk a albo .
. S stwierdzenia Awarii
Odbiorcy ustug lub Odbiorcow
przez Wykonawce,

Ustug do Systemu lub brak
dostepu Uzytkownikow
zewngetrznych do Systemu.

liczonych w oknie 8:00-
17:00, 5 dni w tygodniu
(poniedziatek -piatek)
Blad nieprawidlowe dziatanie Wysoki do 18 godzin




krytyczny Systemu powodujace albo zegarowych od

catkowity brak mozliwosci Zgloszenia przez
korzystania z Systemu albo Zamawiajacego lub

takie ograniczenie mozliwosci Uzytkownika albo
korzystania z niego, ze stwierdzenia Btgdu
przestaje ono spetnia¢ swoje krytycznego przez
podstawowe funkcje, w Wykonawcg, liczonych
szczegOlnosci niemoznosé w oknie 8.00-17.00, 5 dni
uruchomienia roboczych w tygodniu

Oprogramowania, brak
odczytu/zapisu z bazy danych,
utrata danych lub ich
spojnosci, brak mozliwosci
zalogowania uzytkownika,
niedostepnos¢ krytycznych
funkcji Systemu

do 50 godzin
nieprawidlowe dziatanie zegarowych od
Systemu powodujace Zgloszenia przez
ograniczenie korzystania z Zamawiajacego lub
Blad niego, przy zachowaniu Sredni Uzytkownika albo
zwyktly spetniania jego podstawowych stwierdzenia Bledu
funkcji, w szczegdlnosci zwyklego przez
niedostgpnos¢ niekrytycznych Wykonawce, liczonych
funkcji Systemu w oknie 8.00-17.00, 5 dni
roboczych w tygodniu
do 100 godzin
nieprawidtowe dziatanie zegarowych od
Systemu niepowodujgce Zgloszenia przez
ograniczenia korzystania z jego Zamawiajacego lub
funkcji, w szczegolnosci o Uzytkownika albo
Blad drobny Bh;deJm drobnyn% jest Niski stw};erdzenia Btedu
niedostgpnos¢ systemu drobnego przez
pomocy, blad jezykowy w Wykonawce, liczonych
interfejsie w oknie 8.00-17.00, 5 dni
roboczych w tygodniu

2.3. Zglaszanie potrzeby usunigcia Biedu lub Awarii:

2.3.1.

2.3.2.

Zamawiajacy zgtasza Wykonawcy Bledy za posrednictwem jednego z kanalow
komunikacji:

2.3.1.1. poczty elektroniczngj ..................... (rejestracja Zgloszenia w systemie
Service Desk po stronie Wykonawcy),

2.3.1.2. aplikacji Service Desk, udostgpnionej przez Wykonawce, za
posrednictwem formatki ekranowej zgtoszenia.

Zamawiajacy zgtasza Wykonawcy Btedy w Dni robocze w godzinach 08:00 —
17:00. Zgltoszenie przestane przez Zamawiajacego po godz. 17:00 w dniu



2.4.

2.5.

2.3.3.

2.3.4.

2.3.5.

roboczym Wykonawca przyjmuje do realizacji nastgpnego Dnia roboczego o
godz. 08:00.

Wykonawca informuje z zachowaniem formy pisemnej lub elektronicznej na
biezaco Zamawiajgcego o wszelkich zmianach adresu poczty elektronicznej
dedykowanego wytacznie do obstugi zgtoszen serwisowych, co najmniej 14 Dni
roboczych przed zmiang. Zmiana danych, o ktérym mowa powyzej, nie wymaga
zmiany Umowy.

Zamawiajacy okre$la domyslny kanat komunikacji do zglaszania ustugi oraz
bedzie mial mozliwo$¢ zmiany kanatu komunikacji po wcze$niejszym 7
dniowym uprzedzeniu Wykonawcy. Zamawiajacy zastrzega miat mozliwos¢
zmiany formatki ekranowej nie wigcej niz raz na kwartal.

W przypadku kanatu:

2.3.5.1. poczty elektronicznej Wykonawca potwierdza w 1 Dzien roboczy
przyjecie zgloszenia,

2.3.5.2. w przypadku kanalu Service Desk wskazanie Wykonawcy do realizacji
zgloszenia jest rébwnowazne z potwierdzeniem przez Wykonawce
przyjecia zgloszenia do realizacji.

Procedura realizacji ustug 1 ich odbior:

24.1.

24.2.

24.3.

24.4.

24.5.

Zamawiajacy kategoryzuje zgloszenia wskazujac rodzaj Bledu zgodnie z
kwalifikacjg okreslong w tabeli — Kategorie Btedow i1 Czas Zgloszen.

Wykonawca potwierdza przyjecie zgloszenia do realizacji, przesytajac zwrotnie
potwierdzenie przyjecia zgtoszenia tym samym kanalem komunikacji.

W przypadku zgloszenia w aplikacji Service Desk, godzina (HH:MM)
przekazania zlecenia Wykonawcy traktowana jest jako godzina przyjecia
zgloszenia do realizacji.

Wykonawca po wykonaniu naprawy zglasza System do odbioru przesytajac
odpowiednig informacje do Zamawiajacego poczta elektroniczng lub w systemie
Service Desk. Data przekazania (yyyy-mm-dd hh:mm) jest uznawana za
zakonczenie zgloszenia pod warunkiem potwierdzenia realizacji zgtoszenia przez
zglaszajacego ustuge.

W przypadku zgloszenia przez Wykonawcg prosby o uszczegdlowienie
zgtoszenia, czas dostarczenia dodatkowej informacji przez Zamawiajacego nie
wlicza si¢ do czasu realizacji zgloszenia.

Ewidencja zgtoszen Awarii 1 Bledow:

2.5.1.

Wykonawca prowadzi w systemie Service Desk ewidencje¢ zgloszeh zawierajaca
minimum:

2.5.1.1. identyfikator awarii lub btgdu,

2.5.1.2. date 1 godzine¢ zgloszenia w formacie yyyy-mm-dd hh:mm, gdzie: yyyy-
okresla rok, mm- okresla miesigc, dd- okresla dzien miesigca, hh- okresl
godzing w danym dniu, mm- okres$la minut¢ w godzinie,



2.5.1.3. dat¢ i godzina przyjecia zgloszenia przez Wykonawce (yyyy-mm-dd
hh:mm),

2.5.1.4. rodzaj Btedu lub Awarii,

2.5.1.5. okreslenie zglaszajacego wraz z numerem telefonu kontaktowego i
poczty elektronicznej,

2.5.1.6. nazwe komponentu lub funkcjonalnosci Systemu ktorego dotyczy
problem,

2.5.1.7. opis Awarii lub Btedu (tres¢ merytoryczna zgtoszenia),
2.5.1.8. imig¢ i nazwisko osoby rozwigzujacej zgloszenie,

2.5.1.9. date 1 godzine rozwigzania zgloszenia (w formacie yyyy-mm-dd
hh:mm),

2.5.1.10.sposob rozwigzania zgloszenia,
2.5.1.11.0pis zmian wprowadzonych do bazy danych,

2.5.1.12.aktualizacj¢ dokumentacji technicznej i uzytkowanej Systemu, o ile
ulegta zmianie,

2.5.1.13.ewentualne uwagi.
2.6. Miejsce realizacji ustugi:

2.6.1. Usunigcie Awarii 1 Bledu Systemu oraz skutkow awarii Systemu, sprzetu i
Oprogramowania, a takze wszelkich negatywnych skutkéw spowodowanych
korzystaniem z blednie dziatajacych wersji Systemu Wykonawca realizuje
zdalnie.

2.6.2. Dla naprawy danych w bazie danych lub modyfikacji bazy danych Wykonawca
przygotowuje skrypty naprawcze wraz z odpowiednimi procedurami, ktore
wykonuje Zamawiajacy, z zastrzezeniem, ze Zamawiajacy moze wskazaé
Wykonawce do realizacji tych prac.

3. Monitorowanie koniecznosci aktualizacji 1 instalacji poprawek / nowych wersji
technologicznych lub nowych rozwigzan technologicznych na  $rodowiskach
technologicznych Systemu.

3.1. Zakres uslug obejmuje:

3.1.1. monitorowanie konieczno$ci zainstalowania poprawek i1 nowych wersji na
potrzeby Systemu, na poszczegdlnych elementach Systemu, takich jak:

3.1.1.1. oprogramowanie sieciowych systemow operacyjnych,
3.1.1.2. oprogramowanie aplikacyjne,
3.1.1.3. oprogramowanie bazodanowe,

3.1.1.4. oprogramowanie komunikacyjne (o ile System zawiera tego typu
oprogramowanie),

3.1.1.5. oprogramowanie do prezentacji tresci,

3.1.1.6. oprogramowanie wirtualizacyjne (w tym w zakresie Disaster Recovery
SRM, High Availability w VMware),



4.

II.

3.1.1.7. oprogramowanie do backupu,
3.1.1.8. oprogramowanie do monitorowania dziatania Systemu;

oraz pozostalego oprogramowania technologicznego 1 narzedziowego
wykorzystywanego w obszarze Systemu.

Wykonawca zobowigzany jest do wskazania, czy rekomenduje konieczno$¢
zainstalowania poprawek i nowych wersji.

Aktualizacja Dokumentacji w trakcie realizacji zadan zwigzanych ze §wiadczeniem ustugi
Utrzymania Systemu obejmuje wykonanie aktualizacji Dokumentacji zwigzanej z realizacja
ustugi Utrzymania Systemu.

Administrowanie ustugg publicznej chmury obliczeniowej przeznaczong dla Systemu oraz
Oprogramowaniem gotowym, w tym w szczego6lnosci systemami operacyjnymi, serwerami
aplikacyjnymi, oprogramowaniem bazodanowym 1 integracyjnym, w tym rowniez w modelu
Software as a Service (zmiana dokonana w wyniku odpowiedzi na pytanie nrl6).

Zasady i zakres Swiadczenia uslugi Rozwoju Systemu

Rozwo6j Systemu oraz przygotowanie dokumentow analitycznych i projektéw zmian w
Systemie obejmuje swoim zakresem:

1.1. modyfikacj¢ Oprogramowania Systemu (w tym rozwdj programistyczny Systemu);

1.2. przeprowadzenie analiz 1 przygotowanie dokumentéw analitycznych 1 innych
dokumentdéw oraz projektow zmian w Systemie;

1.3. przygotowanie procedur, instrukcji, standardow, wytycznych w zakresie procesow
funkcjonujacych w Systemie;

1.4. wykonanie wraz z Zamawiajagcym testow akceptacyjnych, ktorych celem bedzie
potwierdzenie wykonywania w sposob prawidlowy wszystkich funkcjonalnosci
Systemu,

1.5. opracowanie techniczne w dziedzinie zastosowan technologii lub modyfikacji
srodowisk, w ktérym jest ono zastosowane, w zakresie uzgodnionym miedzy Stronami;

1.6. doradztwo techniczne, implementacja rozwigzan technicznych, wsparcie merytoryczne;

1.7. doradztwo techniczne, wytworzenie dodatkowych funkcjonalnosci 1 wsparcie
implementacyjne w zakresie adaptacji nowych i dodatkowych funkcjonalnosci;

1.8. doradztwo architektoniczne dla nowych lub dodatkowych funkcjonalnosci;
1.9. opracowywanie projektéw technicznych wraz z koncepcjami rozwoju;

1.10.wykonywanie otwartych interfejsow oraz rozwigzanh w oparciu o narzedzia /
oprogramowanie udost¢pniane przez Zamawiajacego oraz dostosowywanie oraz
konfiguracja interfejsow;

1.11.aktualizacje wytworzonych w ramach warsztatow wewnetrznych materiatow
dydaktycznych.

Wytworzone Oprogramowanie Dedykowane i Dokumentacja przekazywane sg przyrostowo
w sekwencjach czasowych okreslonych w zatozeniach ustalonych pomiedzy Zamawiajacym
a Wykonawca, np. raz na miesigc/kwartat/pot roku/rok/na koniec etapow.



3.

Wytworzone Oprogramowanie Dedykowane i Dokumentacja sktadaja si¢ z:
3.1. produktow analitycznych (np. wynikdéw analiz, projektow architektury),

3.2. produktow wytworczych (np. kodow zrodtowych, przygotowane testy funkcjonalne,
przygotowane testy jednostkowe, przygotowane testy integracji, przygotowane testy
wydajno$ciowe, opracowane scenariusze testowe wraz z raportami wykonania),

3.3. produktow zamknigtych (np. wykorzystywane oprogramowanie wraz z licencjami
wystawionymi na Polska Agencje Nadzoru Audytowego),

3.4. produktow konfiguracyjnych (np. instrukcje instalacji/konfiguracji na s$rodowisku
deweloperskim, testowym i produkcyjnym).

Oprogramowanie dedykowane nie moze zawiera¢ produktéw innych podmiotow, co do
ktérych Polska Agencja Nadzoru Audytowego nie posiada licencji albo praw do ich
wykorzystania 1 powielania oraz dalszego uzytkowania, w tym bibliotek, komponentow,
kodéw zrédtowych podmiotow trzecich.

Po dostarczeniu Oprogramowania Dedykowanego wymagane jest zapewnienie prawa do
wykorzystania wszystkich licencji na oprogramowanie i biblioteki wykorzystywane w trakcie
kompilacji, testow, instalacji 1 wdrozenia Oprogramowania oraz jego wykorzystywania.
Dostarczone prawa do ww. Produktow i ich sktadowych musza obejmowaé okres do min. 3
lat wraz ze wsparciem producenta od daty dostarczenia danego Produktu.

Zasady przeprowadzenia testow akceptacyjnych:

6.1. Testy akceptacyjne zostang przeprowadzone na podstawie scenariuszy testowych
przygotowanych przez Wykonawce¢ przed przeprowadzeniem testow akceptacyjnych i
zatwierdzonych przez Zamawiajgcego.

6.2. Scenariusze testowe sluza do okreslenia zadan wykonywanych przez uzytkownikéw
Systemu.

6.3. Kazdy scenariusz testowy powinien by¢ odzwierciedleniem doktadnie okreslonej
funkcjonalnos$ci Systemu.

6.4. Zamawiajacy oceni prawidlowos$¢ dziatania Systemu stosujac 3 kategorie Btedow:
6.4.1. Btad krytyczny;
6.4.2. Blad zwykly;
6.4.3. Blad drobny;
ktorych znaczenie jest identyczne jak dla ushugi Utrzymania Systemu.

6.5. Znajdowane w trakcie testow Btedy w Systemie beda dokumentowane na
przygotowanych przez Wykonawce do tego celu formularzach, ktore oprocz danych
zawierajacych: date wykrycia Bledu, wersje oprogramowania, w ktorej zostat wykryty,
nazwiska osoby, ktora go znalazta beda zawieraty kategori¢ Btedu wraz z zwigztym
opisem istoty Bledu 1 opisem czynno$ci wykonanych przez osobe testujaca.
Zamawiajacy dopuszcza mozliwos¢ elektronicznego dokumentowania procesu
testowania.

6.6. Testy akceptacyjne zostang zakonczone, gdy wszystkie scenariusze testowe zostang
zakonczone wynikiem pozytywnym.



7. Zamawiajacy ma prawo do weryfikacji wdrozonych w Systemie zabezpieczen, zgodnie z

wymaganiami bezpieczenstwa okreslonymi w pkt III poprzez sprawdzenie wszystkich lub
wybranych zabezpieczen. Wszystkie zidentyfikowane przez Zamawiajacego bledy lub
podatnosci w Systemie lub niezgodnosci z okreslonymi wymaganiami bezpieczenstwa,
Wykonawca jest zobowigzany poprawi¢ w okreslonym przez Zamawiajacego terminie.

Aktualizacja dokumentacji w trakcie realizacji zadan zwigzanych ze §wiadczeniem Rozwoju
Systemu obejmuje wykonanie aktualizacji dokumentacji zwigzanych z modyfikacja Systemu.
Wykonawca ma obowigzek wykona¢ 1 dostarczy¢ aktualng wersje dokumentacji oraz
no$nikéw wraz z kazda nowa wersja Systemu i potwierdzeniem prawidlowosci wykonania
mechanizmu backupu dla Systemu. Aktualizacja dokumentacji jest realizowana jednoczesnie
przy kazdej zmianie w Systemie, jesli zmiana tego wymaga i obejmuje swoim zakresem w
szczegblnosci:

8.1. instrukcj¢ dla pracownikdw Zamawiajacego;
8.2. instrukcje dla firm audytorskich;

8.3. instrukcj¢ administratora Systemu;

8.4. architekture Systemu,

8.5. kody zroédtowe Systemu.

II1. Wymagania bezpieczenstwa

Bezpieczenstwo aplikacji www musi by¢ zgodne z wymaganiami zdefiniowanymi w standardzie
OWASP (Open Web Application Security Project) Application Security Verification Standard w
wersji 4.0.2 ASVS Poziom 1, rozumianych jako szereg wytycznych podczas tworzenia listy
kontrolnej bezpiecznego kodowania specyficznej dla aplikacji, platformy lub organizacji:

wszystkie komponenty aplikacji sg zidentyfikowane 1 istnieje powod dla ktorych zostaly tam
umieszczone;

aplikacja weryfikuje cyfrowa tozsamos$¢ nadawcy w trakcie komunikacji 1 zapewnia, ze tylko
upowaznione podmioty moga si¢ uwierzytelni¢, a dane uwierzytelniajace sg transportowane w
sposob bezpieczny;

sesje sg unikalne dla kazdego uzytkownika i nie mogg zosta¢ odgadni¢te lub wspoldzielone, sa
uniewazniane, gdy tylko przestajg by¢ niezbgdne oraz przerywane, gdy nie sg wykorzystywane;

osoby uzyskujace dostep do aplikacji posiadajg wazne dane uwierzytelniajace;

uzytkownicy sg powigzani z dobrze zdefiniowanymi zestawami rol i1 uprawnien, role i
uprawnienia s3 chronione przed ponownym wykorzystaniem lub modyfikacja;

wszystkie dane wejsciowe sg walidowane, aby zapewni¢, ze sg poprawne 1 dostosowane do
zamierzonych celow;

dane z zewnetrznych Zrodet lub od klientow nigdy nie powinny by¢ traktowane jako zaufane i
powinny by¢ odpowiednio traktowane;

wszystkie moduly kryptograficzne konczace prace niepowodzeniem robig to w sSposob
bezpieczny;



w przypadku gdy wymagana jest losowos¢, jest wykorzystywany odpowiedni generator liczb
losowych;

dostep do kluczy jest zarzadzany w bezpieczny sposob;

nie wystepuje gromadzenie lub logowanie informacji wymagajacych ochrony, jezeli nie jest to
niezbednie wymagane;

jest zapewnione, ze wszystkie logowane informacje sg obslugiwane w sposob bezpieczny i
chronione zgodnie z klasyfikacja tych danych;

jest zapewnione, ze logi nie sg przetrzymywane nieustannie, lecz majg zdefiniowang wazno$¢
na okres tak krotki jak to mozliwe;

aplikacja zapewnia poufno$¢: dane powinny by¢ chronione przed nieautoryzowanym
podgladem lub ujawnieniem, zar6wno podczas transmisji, jak i podczas przechowywania;

aplikacja zapewnia integralno$¢: dane powinny by¢ chronione przed, nieuprawnionym
tworzeniem, zmiang lub kasowaniem przez osoby nieupowaznione;

aplikacja zapewnia dostepnos¢: dane powinny by¢ dostepne dla autoryzowanych
uzytkownikéw, gdy tylko sg potrzebne;

gdy dane wymagajace ochrony sg transmitowane to zawsze wykorzystany jest TLS tylko w
bezpiecznej wersji (np. TLS 1.2+);

wykorzystane sg tylko silne algorytmy i szyfry;
konfiguracja serwera aplikacyjnego jest odpowiednio zabezpieczona;
odpowiedzi http zawierajg bezpieczny zestaw znakow w nagtowku ,,content type”;

ztos§liwe oprogramowanie jest eliminowane w sposob bezpieczny i kontrolowany, tak aby nie
wywrze¢ wptywu na reszte aplikacji;

aplikacja nie ma wbudowanych "bomb czasowych" ani innych ztosliwych kodow bazujacych
na czasie;

aplikacja nie probuje si¢ kontaktowac ze ztosliwymi lub nieautoryzowanymi lokalizacjami,

aplikacja nie ma tylnych furtek, jajek z niespodziankg (easter egg), atakow typu salami, czy
btedow logicznych, ktére mogtyby by¢ kontrolowane przez atakujacego;

przeptyw logiki biznesowej jest sekwencyjny 1 uporzadkowany;

logika biznesowa zawiera ograniczania pozwalajace na wykrywanie 1 zapobieganie
zautomatyzowanym atakom;

przeplywy logiki biznesowej o wysokiej warto$ci biorg pod uwage naduzycia czy nieuczciwe
osoby 1 tym samym maja wbudowane zabezpieczenia przed podszywaniem  sig,
modyfikowaniem danych, zaprzeczaniem, wyciekiem informacji i eskalacja uprawnien;
niezaufane dane z plikow powinny by¢ eliminowane w sposob kontrolowany 1 bezpieczny;
pliki zrodtowe otrzymane z niezaufanych Zrddel sa przechowywane poza katalogiem glownym
aplikacji (webroot) 1 z ograniczonymi uprawnieniami;

wykorzystanie ustug sieciowych ma adekwatne uwierzytelnianie, zarzadzanie sesja i
autoryzacje wszystkich serwisoOw sieciowych;



wykorzystanie ustug sieciowych ma walidacje wszystkich parametréw wejsciowych, ktore sa
transmitowane z mniej do bardziej zaufanych warstw;

aplikacja wykorzystuje aktualne biblioteki i platformys;
aplikacja wykorzystuje bezpieczng konfiguracje bazows;

aplikacja jest wystarczajaco zabezpieczona, tak aby zmiany zainicjowane przez uzytkownikoéw
w konfiguracji bazowej nie powodowaty stabo$ci bezpieczenstwa lub bledow w systemie.
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