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WSZYSCY WYKONAWCY
WYJASNIENIA DOTYCZACE SIWZ
ZMIANA SIWzZ

AZP 241-62/2019 Dostawa, instalacja, zaprojektowanie i konfiguracja oraz wsparcie systemu zabezpieczed wezta
dostepu do sieci Internet Zamawiajacego w oparciu o dwa urzadzenia firewall pracujace w redundantnym ukfadzie
klastra odpornego na awarie

Na podstawie Art. 38 ust. 2 ustawy Prawo zamdwien publicznych (Dz. U. z 2018 r. poz. 1986) Zamawiajacy
przekazuje tres¢ zapytan dotyczacych zapiséw SIWZ wraz z wyjasnieniami.
W przedmiotowym postepowaniu wptynety nastepujace pytania :

Pytanie nr 1 Dotyczy: 03_Zatgcznik nr 1- Opis przedmiotu

Pkt.5.3.1

Czy zamawiajacy dopuszcza rozwiazanie réwnowazne, ktére pobiera zdarzenia o zalogowanym uzytkowniku do
domeny Active Directory oraz obserwuje ruch generowany z ustug terminalowych Citrix, Microsoft Terminal
Services i tworzy na ich podstawie kontekst Single Sign On mozliwe do uzycia w polityce NGFW

Odpowiedi:

Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie nr 2 Dotyczy: 03_Zatacznik nr 1- Opis przedmiotu
Pkt.5.3.2
Podane zapisy szczegdtowo wskazuja na producenta Palo Alto Networks. Czy jako réwnowazne zostanie

potraktowane rozwigzanie wykorzystujace do tego celu RADIUS lub zewnetrzny system uwierzytelniania.
Odpowiedi:
Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie nr 3 Dotyczy: 03_Zatacznik nr 1- Opis przedmiotu

Pkt. 5.4.1

Czy wymaganie bedzie spetnione, jezeli NGFW bedzie dziatat w warstwie VMX w VMWare NSX? Jezeli
Zamawiajacy nie korzysta z NSX prosimy o wykreslenie tego zapisu.

Funkcjonalnosci dodatkowe:

11 _Dodatek nr 8 = Funkcjonalnosci dodatkowe

Odpowiedi:

Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie nr 4

Dotyczy funkcjonalnosci dodatkowe pkt 4.

Czy Zamawiajacy poprzez stwierdzenie ,filtrowanie poczty elektronicznej pod katem spamu” rozumie
standardowe funkcjonalnosci dla modutéw typu antyspam, czyli co najmniej funkcjonalnosci :
-reputacja adreséw IP

-adresdw URL

-wykrywanie URL typu Phishing w wiadomoéciach email

-wykrywanie spamu na podstawie sum kontrolnych wiadomosci

-mozliwo$¢ zamieszczania tagéw w temacie lub w nagtéwku MIME wiadomodci.

11_Dodatek nr 8 — Funkcjonalnosci dodatkowe
Odpowiedz:



Tak, a ponadto mozliwo$¢ tworzenia list wykluczeni (blacklist) i zezwoler (whitelist).

Pytanie nr 5 Dotyczy funkcjonalnosci dodatkowe pkt 5.

Czy Zamawiajacy przy zachowaniu funkcjonalnoéci oddzielenia przetwarzania danych od modutu logowania na
poziomie sprzetowym wymaga jednocze$nie aby zgodnie z dobrymi praktykami zapewniona zostata spéjnoscé
logowania, czyli mozliwos¢ przegladania logéw z obu modutéw filtrujgcych jednoczes$nie oraz generowanie
zbiorcze raportéw uwzgledniajgcych wszystkie informacje z obu urzadzen filtrujacych ?

11_Dodatek nr 8 — Funkcjonalno$ci dodatkowe

Odpowied::

Tak.

Pytanie nr 6 Dotyczy funkcjonalnosci dodatkowe pkt 9.

Czy Zamawiajgcy w ramach réwnowaznosci Zamawiajacy dopuszcza automatyzacje procesu pobierania recznie
tworzonych sygnatur, tworzonych bez uzycia zewnetrznych narzedzi i wsparcia producenta ?

11_Dodatek nr 8 — Funkcjonalnoéci dodatkowe

Odpowiedi:

Tak.

Pytanie nr 7 Dotyczy funkcjonalnosci dodatkowe pkt 10.

Czy Zamawiajacy w ramach réwnowaznosci dopuszcza rozwigzanie o wyzszym poziomie bezpieczenstwa, ktére
zablokuje ruch jeszcze przed wystaniem poséwiadczen, w razie kontaktu z niezaufang strong lub serwisem ?
Pytanie punktacja/reputacja producenta:

Dotyczy: 02_SWIZ.pdf, pkt. XIli 3 ¢)

Odpowiedi:

Tak.

Pytanie nr 8

Czy Zamawiajacy, biorgc pod uwage jednostronno$é oraz marketingowy charakter raportow Gartnera (ankiety
wybranych uzytkownikdéw), ktdry niekoniecznie odzwierciedla sytuacje na polskim rynku IT, uzna za réwnowazne
rankingi i raporty bazujace na obiektywnych wynikach testéw w identyczny warunkach laboratoryjnych (np. NSS
Labs Next Generation Firewall)

Odpowiedi:

Zamawiajgcy podtrzymuje zapisy SIWZ.

Pytanie nr 9 Pytanie dotyczace zapisu kryterium oceny/renoma producenta urzadzer (plik: 02_SWIZ.pdf, pkt. X1l
S

Czy, z uwagi na klase specyfikowanego rozwigzania oraz jego funkcjonalnosci, ktére ewidentnie wskazujg na UTM
(np. antyspam, URL filtering itd.), Zamawiajacy uzna za réwnowazny raport Gartnera z bardziej odpowiadajacej
postgpowaniu kategorii UTM ( Unified Threat Management) ?

Odpowiedi:

Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie nr 10

Zamawiajacy w par.5 ust. 2 wzory Umowy wymaga zgody na potracenie kar umownych z naleznego Wykonawcy
wynagrodzenia. Wykonawca zwraca uwage, iz kary umowne winny byé dochodzone po uprzednio
przeprowadzonym procesie reklamacyjnym. Natomiast nieprawidtowosci dotyczace ptatnosci zawsze s3
regulowane fakturami korygujacymi lub tez notami ksiegowymi po rozpatrzeniu ztozonej reklamacji. Czy
Zamawiajgcy wyraza zgode na zmiane umowy poprzez dodanie zapisu o tym, ze kary umowne bedg naliczane po
rozpatrzeniu zasadnosci naliczania kar umownych?

Odpowiedi:

Zamawiajgcy podtrzymuje zapisy SIWZ.

Pytanie nr 11
Zamawiajgcy w par.5 ust. 3 wzory Umowy zastrzega sohie prawo dochodzenia odszkodowania przewyzszajacego

wysokos¢ zastrzezonych kar umownych. Wykonawca zwraca uwage, ze jest w stanie ponies¢ koszty rzeczywistych
strat jakie ponidst Zamawiajacy, czyli faktycznych wydatkéw poniesionych przez Zamawiajacego, nie moze
natomiast ponosi¢ odpowiedzialnosci za wszystkie korzysci jakie mégt utraci¢ Zamawiajacy, Ponoszenie przez
Wykonawce takich kosztdw moze spowodowad nierentownosé projektu. Czy wobec powyzszego Zamawiajacy
uzupetni zapis powyzszego paragrafu poprzez dodanie zdania: (...) do wysokosci rzeczywisci poniesionej szkody” ?



Odpowiedi:
Zamawiajacy podtrzymuje zapisy SIWZ,

Pytanie nr 12

Zamawiajacy w par.9 ust. 1 lit. B) wzory Umowy zastrzega mozliwo$¢ odstapienia od umowy z zachowaniem 1
miesigcznego terminu wypowiedzenia w przypadku razacego naruszenia postepowan umowy. Wykonawca wnosi
0 dopuszczenie wprowadzenia w zapisach umowy terminu, w jakim Wykonawca bedzie mogt sie ustosunkowacé do
zarzutéw i odpowiedzialnos¢ na nie dokonaniem niezbednych czynnosci czy tei potwierdzeniem niewtasciwego
czy tez nieterminowego ich wykonania. Prosimy o dopisanie zdania: ,, Odstapienie od Umowy moze nastgpi¢ po
bezskutecznym uptywie dodatkowego terminu (nie ktérego niz 7 dni) wyznaczonego Wykonawcy przez
Zamawiajacego w pisemnym wezwaniu do wykonania lub nalezytego wykonania Umowy.

Odpowiedz:

Zamawiajgcy podtrzymuje zapisy SIWZ.

Ponadto na podstawie Art. 38 ust. 4 ustawy Prawo zaméwieri publicznych (Dz. U. z 2018 r. poz. 1986) Zamawiajacy
zmienia tres¢ specyfikacji istotnych warunkéw zaméwienia poprzez:

Zmianeg terminu wniesienia wadium z Rozdziatu VIl WYMAGANIA DOTYCZACE WADIUM pkt. 5, z dnia 17.07.2019
na 15.07.2019 zgodnie z wymaganiami okreslonymi w Rozdziale XI TERMIN SKLADANIA | OTWARCIA OFERT pkt. 1
i2.

Pozostate zapisy SIWZ pozostajg bez zmian.
Powyzsza zmiana jest wigzaca dla wszystkich uczestnikéw postepowania.
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