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1. Przedmiot zamowienia

Zamowienie jest realizowane w ramach projektu badawczo rozwojowego finansowanego przez Narodowe Centrum Badan
i Rozwoju w ramach programu CYBERSECIDENT ,,Cyberbezpieczenstwo i eTozsamos$¢” akronim IDSoC.
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Przedmiotem zamo6wienia jest dostawa, instalacja, uruchomienie i konfiguracja oraz przeprowadzenie testow
systemu komputerowego, w ktorego sktad wchodza:

serwer danych D0 zawierajacy co najmniej 12 dyskéw danych identycznych co do parametréw i producenta;

co najmniej 6 stacji obliczeniowych SO identycznych co do parametrow i producenta; kazda stacja obliczeniowa
musi by¢ wyposazona w dwa monitory, jedna myszke, jedng klawiature i niezbgdne okablowanie;

dwa przelaczniki internetowe SWITCH o co najmniej 24 portach 10 Gb pracujace w trybie HA (ang. High
Availability),

jedno urzadzenie stanowiace zapore sieciowa FIREWALL;

niezbg¢dne okablowanie wraz z akcesoriami identycznymi co do parametr6w i producenta.

System komputerowy wchodzacy w sktad przedmiotu zamowienia bgdzie zainstalowany w dwoch potaczonych
siecig pomieszczeniach bedacych czgscig laboratorium CC. Przed sktadaniem ofert mozliwe jest wykonanie wizji
lokalnej pomieszczen laboratorium przez oferenta.

Instalacja, uruchomienie i konfiguracja systemu komputerowego wraz z przeprowadzeniem odpowiednich testow
okreslonych przez zatacznik nr 3b do SWZ jest elementem zamdéwienia i musi by¢ przeprowadzona przez dostawce
systemu komputerowego.

Wszystkie sktadowe systemu komputerowego (serwer danych DO, wszystkie stacje obliczeniowe SO) musza by¢
podiaczone wszystkimi portami sieciowymi o wydajnosci 10 Gb do dostarczonych przetacznikow sieciowych
SWITCH w trybie HA (ang. High Availability). W ten sposob utworzona sie¢ lokalna ma by¢ podtaczona do sieci
zewnetrznej (wydzialowej) poprzez zapore sieciowg FIREWALL.

Wszystkie porty zarzadzania [IPMI i sieci 1 Gb serwera danych DO, przetacznikéw SWITCH i zapory sieciowej
FIREWALL musza zosta¢ podtaczone do przetacznika 1Gb, ktéry juz jest zainstalowany w pomieszczeniu
serwerowym laboratorium.

Ogolne wymagania dotyczgce przedmiotu zamowienia:

Elementy sktadowe zamawianego systemu muszg by¢ fabrycznie nowe z biezacej produkcji, wolne od wad
materiatowych i prawnych.

Elementy sktadowe zamawianego systemu oraz ich wyposazenie powinny by¢ oznakowane w taki sposob, aby
mozliwa byta identyfikacja zaréwno produktu jak i producenta.

Wykonawca musi posiadaé autoryzowany przez producenta serwis gwarancyjny 1 pogwarancyjny.
W czasie trwania gwarancji, podczas dokonywania napraw gwarancyjnych Wykonawca zobowiazuje si¢ na wlasny
koszt odebra¢ i dostarczy¢ przedmiot zamoéwienia do siedziby Zamawiajacego, jesli naprawa urzadzenia nie jest
mozliwa w siedzibie Zamawiajacego.

Sprzet musi spetnia¢ wymagania wynikajace z przepisow bezpieczenstwa i higieny pracy oraz wymagania i normy
okreslone w opisach technicznych.

Wszelkie wymagania techniczne dotyczace przedmiotu zamoéwienia nalezy traktowaé jako graniczne, brak
mozliwosci spetnienia przez proponowany sprzet lub oprogramowanie ktoéregokolwiek z wymienionych parametrow
wyklucza je z dalszej oceny.

2. Wymagania techniczne serwera danych D0

2.1

Wszystkie sktadowe komponenty serwera danych DO (m.in. obudowa, ptyta gtéwna, procesor, pami¢¢ RAM, dyski
twarde, karty rozszerzen) maja ze sobg wspotpracowac i tworzy¢ jeden serwer zintegrowany w jednej

obudowie montowanej w standardowej 19-calowej szafie teleinformatycznej RACK, dostarczony wraz z
niezbednym okablowaniem i elementami niezbednymi do montazu w szafie (m.in. prowadnice, szyny, sruby,
okablowanie).
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Serwer danych DO oraz wszystkie jego komponenty muszg by¢ przeznaczone do zastosowan serwerowych,
przystosowane do pracy w rezimie ciaggtym (24 godziny na dobg) przy obciazeniu wynoszacym 100%.

Serwer danych DO musi mie¢ mozliwo$¢ pracy pod kontrolg systemu operacyjnego CentOS w wersji 7.9 z jadrem
Linux w wersji 3.10 lub wyzZszej, pobranej ze strony https://www.centos.org/.

Serwer danych DO musi by¢ wyposazony w niezbedne oprogramowanie i sterowniki do obstugi interfejséw
sieciowych, dyskéw danych i innych komponentéw wchodzacych w sktad serwera jezeli odpowiednie sterowniki
i oprogramowanie nie jest dostgpne w systemie operacyjnym lub jako oprogramowanie typu open-source.

Obudowa serwera DO musi:

a. by¢ pojedyncza o wysoko$ci nie wigeej niz 2U;

b.  by¢ przystosowana do montazu w szafie teleinformatycznej RACK 19”;

Cc. mie¢ co najmniej 12 zatok dyskow 3.5 SAS/SATA z mozliwos$cia wymiany w trakcie pracy (ang. hot-swap);

d. mie¢ co najmniej 2 zatoki do montazu dyskow 2.5 SATA3 z mozliwos$cig wymiany w trakcie pracy (ang. hot-
swap);

e. posiada¢ zintegrowany zasilacz wraz z zasilaczem awaryjnym zapewniajacy nieprzerwang prac¢ w przypadku
awarii jednego z zasilaczy — praca w trybie HA (ang. High Availability);

f.  by¢ wyposazona w okablowanie zasilajace oraz podtaczenia portow LAN, VGA;

g. posiada¢ elementy niezbedne do montazu w szafie teleinformatycznej typu RACK 197;

h. mie¢ wyprowadzone porty VGA, USB (co najmniej cztery z tylu obudowy);

i.

dedykowany port zarzadzania IPMI LAN sieci 1Gb/s — ztacze RJ45.

Plyta gtéwna serwera DO musi:

a.  wspotpracowac z procesorami z 64-bitowym zestawem instrukcji zgodnym z architektura x86 wraz

z instrukcjami rozszerzonymi AVX;

zawierac¢ co najmniej jedng kieszen przeznaczong na procesor;

obstugiwa¢ moduty pamigci DDR4 o czestotliwosci pracy nie mniejszej niz 3200 MHz;

obstugiwa¢ maksymalny rozmiar pami¢ci RAM DDR4 mozliwy do zainstalowania nie mniejszy niz 2TB;
mie¢ co najmniej 5 slotow kart rozszerzen PCI-E 4.0 x16;

miec¢ co najmniej 2 sloty kart rozszerzen PCI-E 4.0 x8;

mie¢ co najmniej jedno ztgcze do wspolpracy z modutem TPM 2.0;

zawiera¢ zintegrowang karte graficzng VGA z co najmniej jednym ztaczem wyprowadzonym na obudowe;
zawiera¢ zintegrowany kontroler portu COM z co najmniej jednym zlaczem wyprowadzonym na obudowe;
zintegrowane kontrolery co najmniej 6-ciu portéw USB 3.0 z co najmniej czterema portami USB
wyprowadzonymi na obudowe;

mie¢ zintegrowany modut IPMI 2.0 z obstuga virtual media over LAN oraz KVM-over-LAN;

zawiera¢ kontroler sieci LAN 1Gb/s — zlgcze RJ45 wyprowadzonym na obudowg.

— - SQ D 0o

—x

Pamig¢ RAM zainstalowana w serwerze DO musi:

by¢ nie mniejsza niz 128GB;

zrealizowana w standardzie DDR4 lub nowszym;

posiada¢ korekcj¢ btgdow ECC;

mie¢ maksymalng czestotliwo$¢ pracy i komunikacji nie mniejsza niz 3200 MHz;

w catos$ci pochodzi¢ od jednego producenta i by¢ jednego typu (kazdy modut w przypadku realizacji w postaci
kilku modutéw ma mie¢ te same parametry oraz tego samego producenta).

®o0 o

Serwer DO ma posiada¢ co najmniej jeden procesor 64-bitowy przeznaczony do zastosowan serwerowych z
zestawem instrukcji zgodnym z architektura x86 wraz z instrukcjami rozszerzonymi AVX. Kazdy z procesorow
musi:

posiada¢ co najmniej z 8 rdzeni,

mie¢ mozliwos$¢ obstuzenia sprzetowego co najmniej 2 watkéw na kazdym z rdzeni;

mie¢ podstawowg czgstotliwos¢ taktowania co najmniej 3,1 GHz;

mie¢ maksymalng czgstotliwo$¢ taktowania nie mniej niz 3,2 GHz;

posiada¢ pamig¢ podrgczna cache poziomu L3 o calkowitej pojemnosci co najmniej 32MB;

posiada¢ obstuge pamigci z korekcja bledow ECC;

S0 o0 oW
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g. miec przecigtny wskaznik wydajnosci (Average CPU Mark) nie mniejszy niz 17017 wedhug testow
opublikowanych na stronie https://www.cpubenchmark.net na dzien 19.09.2022 — tabela z wynikami stanowi
zatacznik nr 9 do SWZ.

2.9 Dyski danych serwera danych DO w liczbie co najmniej 12-tu musza mie¢ te same parametry i pochodzi¢ od tego
samego producenta. Kazdy z dyskow danych:
a. musi mie¢ pojemno$¢ katalogowa nie mniejsza niz 16TB na dysk;
b.  musi wspolpracowac z interfejsem co najmniej SATA3 lub nowszym;
C. musi by¢ zainstalowany w zatokach na dyski 3.5 lub 2.5” obudowy serwera z mozliwo$cig wymiany w czasie
pracy serwera (ang. hot-swap);
d. musi mie¢ predko$¢ obrotows talerzy w napedach dyskowych nie mniejsza niz 7200 obrotéw na minute;
musi mie¢ warto$¢ wspotczynnika MTTF co najmniej 2,5 miliona godzin;
f.  musi by¢ przeznaczony do zastosowan serwerowych, przystosowany do pracy w rezimie ciagtym (24 godziny
na dobg) przy obciazeniu wynoszacym 100%;
g. musi zapewnia¢ transfer na poziomie co najmniej 12Gb/s.

@

2.10 Serwer DO musi by¢ wyposazony w sprzgtowy kontroler RAID jako dodatkowg karte rozszerzen obstugujaca 12
dyskow danych:

z co najmniej 16-toma portami wewnetrznymi;

umozliwiajacg wspotprace z co najmniej 240 dyskami;

zawierajacg pamigé wewnetrzng o pojemnosci nie mniejszej niz 4096MB typu DDR4;

obstugujaca interfejsy z dyskami danych co najmniej PCI Express 3.0, SAS, SATA, Serial ATA III;

zapewniajaca transfer danych z pojedynczym dyskiem nie mniejszy niz 12 Gb/s;

umozliwiajaca realizacje sprzgtowa konfiguracji RAID 0, 1, 10, 5, 6, 50, 60, JBOD dla wszystkich 12-tu

dyskéw danych serwera.

SO0 o0 oW

211 Serwer DO musi by¢ wyposazony w co najmniej dwa dodatkowe dyski systemowe SSD:

a. ktore musza by¢ zainstalowane w dodatkowych zatokach 3.5” lub 2.5 obudowy serwera z mozliwoscig
wymiany w czasie pracy serwera (ang. hot-swap); zatoki dyskow systemowych SSD muszg by¢ inne niz
dyskow danych;

b.  ktore pracuja pod kontrolg sprzetowego kontrolera RAID zapewniajacego co najmniej mozliwos¢ konfiguracji

pracy dyskow w trybie lustrzanym RAID 1 (ang. mirroring),

ktére musza mie¢ te same parametry i pochodzi¢ od tego samego producenta;

o pojemnos$ci znamionowej kazdego z osobna nie mniejszej niz 480GB;

kazdy wyposazony w interfejs SATA o wydajnosci nie mniejszej niz 6 Gb/s;

wspolezynnik zywotnosci kazdego z dyskow DWDP (ang. Drive Writes Per Day) nie moze by¢ mniejszy niz
1.3 dla co najmniej 3 lat gwarantowanego czasu pracy dysku przez producenta.

-0 a0

2.12 Serwer DO musi by¢ wyposazony w kontroler komunikacji sieciowej z co najmniej dwoma portami RJ-45:
a. jako dodatkowa karta rozszerzen;
b. o przepustowosci co najmniej 10 Gb/s na kazdy port;
€. umozliwiajacy obshuge co najmniej: Jumbo Frames (o rozmiarze do 9600 bajtéw), kontrole przeptywu danych
zgodna ze standardem 802.3x w tym agregacj¢ taczy (zgodnie ze standardem 802.3ad).

2.13 Serwer DO musi by¢ wyposazony w sprzgtowy modut TPM (ang. Trusted Platform Module) zgodny
z wersja nie nizsza niz TPM 2.0:
a. zawierajacy sprzetowy akcelerator co najmniej algorytméw SHA-1 oraz SHA-256;
b. zawierajacy sprzgtowy generator liczb prawdziwie losowych TRNG (ang. True Random Number Generator).

3. Wymagania techniczne stacji obliczeniowych SO

3.1 Wszystkie stacje obliczeniowe SO oraz ich sktadowe komponenty (monitory, obudowy, ptyty gtowne, procesory,
moduty pamigci RAM, dyski, karty rozszerzen, klawiatury, myszki itp.) musza mie¢ odpowiednio te same
parametry, ten sam typ i tego samego producenta.
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Wszystkie stacje obliczeniowe SO musza mie¢ mozliwo$¢ pracy pod kontrolg systemu operacyjnego CentOS
w wersji 7.9 z jadrem Linux w wersji 3.10 lub nowszej, pobranej ze strony https://www.centos.org/.

Wszystkie stacje obliczeniowe SO musza by¢ wyposazone w niezbedne oprogramowanie i sterowniki do obstugi
interfejsow sieciowych, dyskow danych, kart graficznych i innych komponentéw wchodzacych w sktad stacji,
jezeli odpowiednie sterowniki i oprogramowanie nie sg dostgpne w systemie operacyjnym lub jako
oprogramowanie open-source.

Wszystkie stacje obliczeniowe SO musza by¢ wyposazone w okablowanie niezbedne do uruchomienia (m.in. do
podiaczenia do zasilania i sieci Ethernet oraz kable potrzebne do jednoczesnego podiaczenia dwoch monitorow).

Obudowa kazdej stacji obliczeniowej SO:

a. musi umozliwia¢ montaz beznarzgdziowy;

b.  musi zawiera¢ filtry przeciwpylowe na dnie i z przodu obudowy;

C. nie moze zawiera¢ elementow wykonanych ze szkta;

d. musi zawiera¢ zamontowane co najmniej dwa dodatkowe wentylatory chtodzace o glo$nosci nie wigkszej niz
20 dB kazdy i zywotnosci nie mniejszej niz 100 000 godz. kazdy;

e. musi zawiera¢ co najmniej dwa porty USB 3.0 i dwa porty USB 2.0, bedace integralng czesciag obudowy,
wyprowadzone na przedniej czgsci obudowy;

f.  musi zawiera¢ co najmniej dwa sloty do montazu dyskoéw twardych 3.5°” i co najmniej dwa dla dyskow 2.5,

Kazda stacja obliczeniowa musi zawieraé zasilacz modularny:

a.  0mocy co najmniej 700 W i nie mniejszej niz wymagane do zasilenia wszystkich komponentow stacji
roboczej;

b. o maksymalna glo$nosci wbudowanego wentylatora nie wickszej niz 17,5 dB przy petnym obciazeniu lub
0 konstrukcji nie wymagajacej aktywnego chtodzenia wentylatorem;

c. o niezawodno$ci wentylatora zasilacza MTBF minimum 300 000 godz.;

d. o niezawodnosci zasilacza MTBF nie mniej niz 150 000 godz.

Kazda ze stacji obliczeniowych SO musi zawiera¢ co najmniej jeden procesor z 64-bitowym zestawem instrukcji
zgodnym z architekturg x86 wraz z instrukcjami rozszerzonymi AVX (w tym AVX-512). Kazdy z procesoréw musi:
obstugiwa¢ maksymalnag liczbe kanatow pamieci nie mniejszg niz §;

obstugiwa¢ pamigc¢ z korekcja bledow ECC;

posiada¢ co najmniej 32 rdzenie;

mie¢ mozliwo$¢ obshuzenia sprzetowego co najmniej 2 watkow przez kazdy z rdzeni;

mie¢ podstawowa czgstotliwos¢ taktowania co najmniej 2,6 GHz;

mie¢ maksymalna czestotliwo$¢ taktowania nie mniej niz 3,4 GHz;

posiada¢ pamig¢ podreczng cache co najmniej o pojemnosci 48 MB;

mie¢ przecietny wskaznik wydajnosci (ang. Average CPU Mark) nie mniejszy niz 54416 wedtug testow
opublikowanych na stronie https://www.cpubenchmark.net na dzien 19.09.2022 — tabela z wynikami stanowi
zatacznik nr 9 do SWZ.

Se@hooo0oe

Kazdy procesor w kazdej stacji obliczeniowych SO musi by¢ wyposazony w odpowiedni uktad chtodzenia z
wentylatorem:

a. o maksymalnej gto$nosci nie wiekszej niz 24,6 dB przy pracy na petnej predkosci obrotowej;

b. orozmiarze nie mniejszym niz 140 mm;

€. o niezawodno$ci MTTF minimum 150 000 godz.;

d. zautomatyczng regulacjg obrotow przez ptyte glowna.

Kazda ze stacji obliczeniowych SO musi zawiera¢ pamigé RAM:

0 pojemnos$ci sumarycznej nie mniejszej niz 256GB

kazdy modut pamigci zrealizowany w standardzie DDR4 lub nowszym;

z korekcja bledow ECC dla kazdego modutu;

pracujacej w trybie 8-kanalowym;

o0 czgstotliwos¢ pracy nie mniejsza niz 3200 MHz dla kazdego modutu;

o0 opoznieniu CL nie wigkszym niz 22 dla kazdego modutu;

w catosci pochodzi¢ od jednego producenta i by¢ jednego typu (kazdy modut w przypadku realizacji w postaci
kilku modutéw ma mie¢ te same parametry oraz producenta).

@rooo o
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Ptyta gtdéwna kazdej stacji obliczeniowej SO musi:

a.

b.
C.

d.
e.

mie¢ mozliwo$¢ instalacji pamigci o pojemnosci sumarycznej co najmniej 1TB ECC w standardzie DDR4 lub
nowszym;

mie¢ co najmniej 7 slotéw PCle 4.0 w tym co najmniej cztery x16;

mie¢ co najmniej 2 porty standardu SATA3 (6Gbps) lub co najmniej jeden port SHmSAS wraz z okablowaniem
pozwalajacym podiaczy¢ co najmniej 2 dyski standardu SATA3 (6Gbps);

by¢ wyposazona w co najmniej jeden interfejs M.2 PCle x4;

mie¢ co najmniej 6 portdéw USB w wersji 3.

Kazda stacja obliczeniowa SO musi by¢ wyposazona w co najmniej jeden dysk SSD:

a.

b.
.
d

0 pojemnosci nie mniejszej niz 480 GB;

wspolpracujacy z interfejsem M.2 PCle 4.0 x4;

o niezawodnosci MTBF nie mniejszej niz 2 miliony godzin;
o wytrzymatos$ci nie mniejszej niz 800 TBW.

Kazda stacja obliczeniowa SO musi by¢ wyposazona w kontroler komunikacji sieciowej:

a.

b.
C.
d

z co najmniej dwoma portami RJ-45;

o przepustowosci co najmniej 10Gb/s na kazdy port;

zrealizowany jako dodatkowa karta rozszerzen magistrali PCle;

obstugujacy Jumbo Frames (o rozmiarze do 9600 bajtow) oraz standardy komunikacji przewodowe;j co
najmniej: IEEE 802.3x, IEEE 802.2 ad.

Kazda stacja obliczeniowa SO musi mie¢ kart¢ graficzna:

®o0 T

przeznaczong do profesjonalnego przetwarzania grafiki 2D;

posiadajacg sterowniki dla systemu Linux umozliwiajace petne wykorzystanie mozliwosci karty;
wbudowang pami¢¢ nie mniejsza niz 2 GB typu GDDRG6;

wspolpracujaca jednoczesnie z co najmniej dwoma monitorami w ich nominalnej rozdzielczosci;
wyposazona w co najmniej dwa jednakowe zlacza cyfrowe: 2xHDMI lub 2xDisplayPort lub 2xMini
DisplayPort;

mie¢ przeci¢tny wskaznik wydajnosci G3D (ang. Average G3D Mark) nie mniejszy niz 3652 wedtug testow
opublikowanych na stronie https://www.cpubenchmark.net na dzien 19.09.2022 — tabela z wynikami stanowi
zatacznik nr 10 do SWZ.

Kazda stacja obliczeniowa SO musi by¢ wyposazona w co najmniej 2 monitory jednakowego typu, producenta
i parametrach. Kazdy monitor musi:

Se@hooo0oTe

mie¢ ptaski ekran o przekatnej minimalnie 24”;

mie¢ rozdzielczo$¢ nominalng nie mniejszg niz 1920x1200;

mie¢ matryce LED, IPS;

mie¢ jasno$¢ nie mniejszg niz 250 cd/m?;

zapewniac kontrast co najmniej 1000:1;

mie¢ regulacje odchylenia (ang. tilf) i wysokosci;

mie¢ obrotowy ekran (ang. pivof) z regulacja kata obrotu (ang. swivel);

posiada¢ co najmniej 2 porty cyfrowe zapewniajace podiaczenie do karty graficznej oferowane;j stacji roboczej,
w tym co najmniej porty 1XHDMI oraz 1xDisplayPort;

by¢ wyposazony w technologie ochrony oczu, w tym: redukcja migotania (ang. Flicker free), filtr $wiatta
niebieskiego;

by¢ wyposazony w odpowiedni kabel do podtaczenia do karty graficznej stacji o dtugo$ci min. 2 m oraz
okablowanie do zasilania;

nie posiada¢ wbudowanej kamery i mikrofonu.

Klawiatura dla kazdej stacji obliczeniowej SO musi:

,O o0 TP

by¢ przewodowa, membranowa lub nozycowa, niskoprofilowa;

by¢ wyposazona w stopki antyposlizgowe;

by¢ tradycyjna, wyspowa, z 104 klawiszami;

mie¢ uktad US-QWERTY;

musi mie¢ wydzielong klawiaturg numeryczng;

musi mie¢ wydzielone klawisze: Insert, Home, End, Delete, Page Up, Page Down;
musi mie¢ wydzielone klawisze: Print Screen, Scroll Lock, Pause/Break;
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h.  musi mie¢ wydzielone klawisze strzatek;

i.  nie posiadaé klawiszy ,,Wake Up”, ,,Sleep”, ,,Power” oraz klawiszy multimedialnych;
j.  zawiera¢ wskazniki LED: ,,Num Lock”, ,,Caps Lock™ i ,,Scroll Lock”;

K. musi wspotpracowaé z systemami operacyjnymi: Windows i Linux.

3.16 Mysz kazdej stacji obliczeniowej SO musi:

by¢ przewodowa co najmniej z trzema przyciskami i rolka;

zawiera¢ czujnik laserowy i mie¢ rozdzielczo$¢ nie mniejsza niz 1000 dpi;

mie¢ profil dla oséb praworecznych i leworgcznych;

mie¢ Srodkowy przycisk pod rolka;

mie¢ co najmniej jedng rolke w miejscu przycisku srodkowego;

mie¢ wymiary: dt. 12 cm x szer. 5,5 cm x wys. 4 cm — tolerancja kazdego wymiaru +/- 1 cm.

~o o0 oW

4. Przetaczniki sieciowe SWITCH

4.1 Przetaczniki sieciowe SWITCH musza by¢ zainstalowane w standardowej 19-calowej szafie montazowej RACK
obecnej w pomieszczeniu serwerowym laboratorium. Dostarczone przetaczniki musza:
a. mie¢ co najmniej niezalezne 24 porty kazdy o szybkosci nominalnej co najmniej 10 Gb/s;
b.  by¢ skonfigurowane do pracy w trybie HA (ang. High Availability);
c. zapewnia¢ wystarczajaca liczbe ztaczy RJ45 i SFP+ do podigczenia serwerow DO, stacji obliczeniowych SO
i zapory sieciowej FIREWALL;
d. mie¢ wysoko$¢ nie wigkszg niz 1U.

5. Zapora sieciowa FIREWALL

5.1 Zapora sieciowa FIREWALL musi by¢ zainstalowana w standardowej 19-calowej szafie montazowej RACK
obecnej w pomieszczeniu serwerowym laboratorium. Dostarczona zapora musi:

posiada¢ co najmniej 4 porty LAN/DMZ i co najmniej 2 porty WAN;

mie¢ przepustowos¢ nie mniejszg niz 2000 Mbps;

zapewniaé co najmniej 500 Mbps przepustowosci dla kanatu VPN;

maksymalng liczbe wspotbieznych kanatow VPN nie mniejsza niz 100;

zapewnia¢ wsparcie dla tuneli IPSec VPN;

zapewniac nie mniej niz 16 interfejsow VLAN;

zapewniac¢ ochrong przed atakami TCP Flood i UDP Flood;

zapewniac zabezpieczenie przed atakami DoS (ang. Denial of Service);

realizowa¢ ochrone SPI (ang. Stateful Packet Inspection).

mSe@ P o0 o

6. Montaz i odbior

6.1 W ramach oferowanego systemu komputerowego serwer danych DO, przetaczniki sieciowe SWITCH i zapora
sieciowa FIREWALL musza by¢ zainstalowane w standardowej 19-calowej szafie montazowej RACK obecnej
W pomieszczeniu serwerowym laboratorium.

6.2 Stacje obliczeniowe SO systemu komputerowego maja by¢ zainstalowane na biurkach w drugim pomieszczeniu
laboratorium i podtgczone do infrastruktury sieciowe;j i elektryczne;.

6.3 Wraz z systemem komputerowym musza by¢ dostarczone wszystkie elementy konieczne do instalacji serwerow
w szafie montazowej (m.in. prowadnice, szyny, sruby, okablowanie) oraz do podtaczenia systemu komputerowego
do infrastruktury sieciowej Zamawiajacego w pomieszczeniach laboratorium.

6.4 Warunkiem podpisania protokotu odbioru przez Zamawiajacego jest zgodno$¢ dostarczonego sprze¢tu ze wszystkimi
wymaganiami specyfikacji technicznej i zgodno$¢ stanu faktycznego oraz pomyslne przeprowadzenie procedury
testowej zgodnie z nastgpujacymi warunkami:
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a.  okres trwania testow od momentu instalacji, konfiguracji i uruchomienia systemu komputerowego musi trwaé
minimum 2 tygodnie i nie moze przekroczy¢ 4 tygodni;

b. jezeli w ciagu okresu trwania procedury testowej wystapi jakakolwiek nieprawidtowos¢ w funkcjonowaniu
(np. samoczynny restart lub wylaczenie ktoregokolwiek z dostarczonych elementéw systemu lub zanik
Tacznosci pomigdzy dostarczonymi elementami), musi by¢ ona usunieta przez Wykonawce i wowczas — jezeli
tak postanowi Zamawiajacy — caly test zostanie powtdrzony;

C. procedura testowa opisana jest w zalaczniku nr 3b do SWZ;

d. jezeli z przyczyn lezacych po stronie Wykonawcy skutkujacych brakiem mozliwosci przeprowadzenia
testow albo nieprawidlowos$ciami w funkcjonowaniu dostarczonych elementow okres testow przekroczy
4 tygodni, Zamawiajacy ma prawo odstapi¢ od umowy.
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