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I. Nazwa oraz adres Zamawiajacego, dane kontaktowe

gy l‘JI:
E Eﬁ?gggffkie Rzeczpospolita L.—J'%{%Ef}?

Gmina Mykanow

ul. Samorzadowa 1

42-233 Mykanow

Telefon - centrala: (0 34) 3288019,

Adres strony internetowej prowadzonego postepowania:
https://platformazakupowa.pl/pn/mykanow/proceedings

Komunikacja w postepowaniu o udzielenie zamdwienia odbywa si¢ przy uzyciu srodkéw
komunikacji elektronicznej, za posrednictwem platformy zakupowej pod adresem
https://platformazakupowa.pl/pn/mykanow/proceedings zwanej dalej Platforma.

II. Tryb udzielenia zamowienia

Postepowanie o udzielenie zamdwienia publicznego prowadzone jest w trybie podstawowym bez
negocjacji na podstawie art.275 pkt.1 ustawy z dnia 11 wrze$nia 2019r.- Prawo zamoéwien
publicznych (t.j. Dz.U.2022.poz. 1710 z p6zn. zm.) zwanej dalej ,,Ustawg Pzp”

Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscia prowadzenia
negocjacji.

Do udzielenia przedmiotowego zamoOwienia stosuje si¢ przepisy ustawy Pzp oraz akty
wykonawcze do niej, a w sprawach tam nieuregulowanych, przepisy ustawy Kodeks Cywilny
(Dz.U z2020.1170 z p6zn.zm.)

1. Opis przedmiotu zamowienia:

1. Przedmiotem zamowienia jest: ,,Doposazenie serwerowni w ramach realizacji projektu
»Cyfrowa Gmina”

2. Na realizacje¢ przedmiotowego zamowienia Zamawiajacy otrzymal grant nr 5184/3/2022
ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu
Operacyjnego Cyfrowa Polska na lata 2014 — 2020, Osi Priorytetowej V ,,Rozw0j cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU”, Dziatania 5.1 Rozwoj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu
grantowego ,,Cyfrowa Gmina ,, o numerze POPC.05.01.00-00-0001/21-00

3. Przedmiotem zamodwienia jest dostawa urzadzenia klasy UTM stanowigcego zabezpieczenie
styku sieci wewnetrznej zamawiajgcego z siecig internet.

ZamoOwienie obejmuje dostawe oraz konfiguracje urzadzenia pozwalajacg uzyskac
funkcjonalno$¢ obecnie posiadanego urzadzenia: FortiGate 80E

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe 1 bezpieczenstwa
niezaleznie od dostawcy lacza. Poszczeg6lne elementy wchodzace w sktad systemu bezpieczenstwa
moga by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzgtowych lub
komercyjnych aplikacji instalowanych na platformach ogdélnego przeznaczenia. W przypadku
implementacji programowej muszg by¢ zapewnione niezbgdne platformy sprz¢towe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall zapewnia pracg w jednym z trzech trybow: Routera z funkcja
NAT, transparentnym oraz monitorowania na porcie SPAN.


https://platformazakupowa.pl/pn/mykanow/proceedings
https://platformazakupowa.pl/pn/mykanow/proceedings

Fundusze . mEfsE | cenrrum i i

E iski Rzeczpospolita Bl | sani By urope)ska
uropejskie Polsk T POLS Europejski Fundusz

Polska Cyfrowa - olska Tll__l\-ﬁ"_'{ YFROWA Rozwoju Regionalnego

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 4 administratoréw do poszczeg6dlnych
instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, bazy
reputacyjne adresOw IP/domen na okres 12 miesiecy.

b) W ramach postepowania ma zosta¢ dostarczona usluga producenta umozliwiajaca
przeniesienie konfiguracji z obecnego urzadzania FortiGate 80E na oferowane urzadzenie.

Zamawiajacy wymaga aby w druku oferty zalacznik nr. 2 do SWZ wskazac :
- calosciowy koszt licencji na 12 miesiecy oraz
- miesieczny / 1 miesiac/ koszt licencji.

Gwarancja oraz wsparcie

Gwarancja: System jest objety serwisem gwarancyjnym producenta przez okres 12 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR
(advanced hardware replacement). W ramach tego serwisu producent zapewnia dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Opisy do wymagan ogdlnych

1. Zaleca sig, aby w przypadku istnienia takiego wymogu w stosunku do technologii objete]
przedmiotem niniejszego postepowania (tzw. produkty podwojnego zastosowania), zostat
uzyskany dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wiasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i1 ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze
dla utrzymania mig¢dzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
2315 z p6zn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez
wiasciwg jednostke system zarzadzania jakoscig tzw. wewngtrzny system kontroli
wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu
w odniesieniu do produktow podwodjnego zastosowania.

2. Zaleca sig, aby zostal uzyskany dokument - o§wiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu
sprzedazy, np. poprzez oswiadczenie o posiadanym statusie autoryzacyjnym.

Wykonawcy przed zlozeniem oferty zobowigzany jest do zapoznania sie i weryfikacji zalgczonych
do SWZ zalgcznika 1, sdzie zostaly okreslone wymagane parametry przedmiotu zamowienia.

4. Zamawiajagcy wymaga by dostarczony przedmiot zamowienia byt fabrycznie nowy, nie
posiadat zadnych §ladow uzytkowania i nie byt przedmiotem praw osob trzecich. Dostarczony
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przedmiot bedzie wolny od wad fizycznych i prawnych, dobrej jakosci i dopuszczone do obrotu.
Ponadto zaden element ani Zzadna jego cze$¢ sktadowa, nie bedzie rekondycjonowany,
powystawowa i wykorzystywana wczesniej przez inny podmiot.

5. Parametry i wymagania wskazane w OPZ okre§laja minimalne warunki techniczne,
eksploatacyjne, uzytkowe, jakosciowe i1 funkcjonalne, jakie ma speinia¢ dostarczony
Zamawiajagcemu przedmiot zamowienia.

6.Nazwy i kody Wspdlnego Stownika Zamoéwien (CPV):

Glowny kod CPV

32413100-2 Rutery sieciowe
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7. Oferowane dostawy muszg odpowiada¢ wymaganiom Zamawiajacego oraz zosta¢ wykonane
zgodnie z wszelkimi obowigzujagcymi aktami prawnymi, wilasciwymi w przedmiocie
zamoOwienia 1 na warunkach zawartych we Wzorze umowy, stanowigcym zalacznik nr 5 do
SWz.

8. Zgodnie z art. 101 ust. 4 ustawy Zamawiajacy dopuszcza rozwigzania rownowazne. Jezeli
dokumentacja wskazywalaby w odniesieniu do niektorych materiatow lub urzadzen znaki
towarowe, patenty lub pochodzenie — zamawiajacy, zgodnie z art. 99 ust. 5 ustawy Pzp,
dopuszcza oferowanie materiatow lub urzadzen réwnowaznych. Materiaty lub urzadzenia
pochodzace od konkretnych producentéw okreslaja minimalne parametry jakosciowe i cechy
uzytkowe, jakim muszg odpowiada¢ materialy lub urzadzenia oferowane przez wykonawce,
aby zostaly spetnione wymagania stawiane przez zamawiajacego. Materiaty lub urzadzenia
pochodzace od konkretnych producentow stanowia wytacznie wzorzec jako§ciowy przedmiotu
zamowienia. Pod pojeciem ,,minimalne parametry jakosciowe i cechy uzytkowe” zamawiajacy
rozumie wymagania dotyczace materiatow lub urzadzen zawarte w ogélnie dostepnych
zrodlach, katalogach, stronach internetowych producentow. Operowanie przykladowymi
nazwami producenta ma jedynie na celu doprecyzowanie poziomu oczekiwan zamawiajacego
w stosunku do okre§lonego rozwigzania. Postugiwanie si¢ nazwami producentow/produktow
ma wylacznie charakter przykladowy. Zamawiajacy, wskazujac oznaczenie konkretnego
producenta (dostawcy) lub konkretny produkt przy opisie przedmiotu zamowienia, dopuszcza
jednoczesnie produkty rownowazne o parametrach jakosciowych i cechach uzytkowych co
najmniej na poziomie parametréw wskazanego produktu, uznajgc tym samym kazdy produkt o
wskazanych lub lepszych parametrach.

9. Wykonawca ma obowigzek udowodnienia, iZ proponowane rozwigzania w rOwnowaznym
stopniu spetniajg wymagania okreslone w opisie przedmiotu zamédwienia. Cigzar udowodnienia,
7ze materiat lub produkt jest réwnowazny w stosunku do wymogu okreslonego przez
Zamawiajacego spoczywa na Wykonawcy. Jezeli materiaty lub produkty lub urzadzenia
zaoferowane przez Wykonawce¢ jako rownowazne nie beda rownowazne do okreslonych w
OPZ, w s$wietle przedtozonych przez Wykonawce dokumentow, oferta tego Wykonawcy
zostanie odrzucona jako niezgodna z warunkami zamowienia.

10.Wykonawca ponosi odpowiedzialnos$¢ za jako$¢ dostarczonego przedmiotu zamdOwienia w
catosci oraz zastosowanych materiatow.

11. Wykonawca ponosi pelna odpowiedzialno§¢ za wykonanie wszystkich $wiadczen
stanowigcych przedmiot zamowienia oraz za osoby lub podmioty, z ktérych pomocg Wykonawca
swe obowigzki wykonuje lub ktérym powierza ich wykonanie.

12.Przedmiot zamoOwienia nie obejmuje wymagan w zakresie dostepnosci dla 0sob
niepetnosprawnych oraz z przeznaczeniem dla wszystkich uzytkownikéw. Dostawy bedace
przedmiotem zamowienia nie jest zamowieniem dla oséb fizycznych a stanowig odpowiedz na
zapotrzebowanie Zamawiajagcego ktory nie wskazuje szczegélnych potrzeb w zakresie
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dostepnosci dla oséb niepelnosprawnych. Wobec powyzszego odstepuje si¢ od uwzglednienia

wymagan w zakresie dostepnosci dla oséb niepetnosprawnych, zgodnie z art. 100 ustawy Pzp.

13.Zamawiajacy nie dopuszcza mozliwosci roszczen Wykonawcy z tytutu blednego
oszacowania ceny lub pominigcia kosztéw 1 innych czynnikow majacych lub mogacych
mie¢ wptyw na ceng.

1V. Opis cze$ci zamowienia

Niniejsze zamowienie jest cze$cig calosci zamowienia na zakup i wyposazenie serwerowni.
Zamawiajacy dokonuje podziatu zamdwienia na czgsci, przy czym kazda z czesci stanowi
odrgbne postgpowanie.

V. Informacja o przewidywanych zamoéwieniach uzupeliajacych

Zamawiajacy nie przewiduje mozliwosci udzielenia zamowien uzupetniajacych, o ktérych mowa w
art. 214 ust. 1 pkt 7 i 8 Ustawy.

V1. Informacja dotyczaca ofert wariantowych

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

VII. Informacja o0 umowie ramowej

Zamawiajacy nie przewiduje zawarcia Umowy ramowej.

VIII. Informacija o aukciji elektronicznej

Zamawiajacy nie przewiduje aukcji elektronicznej

IX. Informacja o obowiazku osobistego wykonania przez wykonawce kluczowych zadan

1. Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez wykonawce
kluczowych zadan.

2. Wykonawca moze powierzy¢ wykonanie czesci zamowienia podwykonawcy.
Wykonawca jest zobowigzany wskaza¢ w druku oferty informacje dotyczace, jakie
czg$ci zamowienia zamierza powierzy¢ podwykonawcom i poda¢ nazwy
podwykonawcow, o ile sg znane.

X. Termin wykonania zamowienia

Termin wykonania catosci przedmiotu umowy: maksymalnie 42 dni od dnia podpisania
umowy — termin dostawy jest kryterium oceny.

XI. Informacja o warunkach udzialu w postepowaniu o udzieleniu zamowienia

1.Na podstawie art.112 ustawy Pzp, Zamawiajacy okresla warunki udzialu w postepowaniu
dotyczace:
1.1. zdolnosci do wystepowania w obrocie gospodarczym:
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Zamawiajacy nie stawia warunku w tym zakresie. Zamawiajacy dokona oceny spetnienia
warunku udziatu w postepowaniu w tym zakresie na podstawie o§wiadczenia o spelnianiu
warunkow udzialu w postgpowaniu;

1.2. uprawnien do prowadzenia okreslonej dzialalnos$ci gospodarczej lub zawodowej

Zamawiajacy nie stawia warunku w tym zakresie. Zamawiajacy dokona oceny spelnienia
warunku udziatlu w postgpowaniu w tym zakresie na podstawie o$wiadczenia o spetnianiu
warunkow udziatu w postepowaniu;

1.3. sytuacji ekonomicznej lub finansowej

Zamawiajacy nie stawia warunku w tym zakresie. Zamawiajacy dokona oceny spetnienia
warunku udziatlu w postepowaniu w tym zakresie na podstawie o§wiadczenia o spelnianiu
warunkow udzialu w postepowaniu;

1.4. zdolnosci technicznej lub zawodowej

Zamawiajacy nie stawia warunku w tym zakresie. Zamawiajacy dokona oceny spetnienia
warunku udziatu w postepowaniu w tym zakresie na podstawie o§wiadczenia o spelnianiu
warunkow udzialu w postepowaniu;

Podstawy wykluczenia

Zamawiajacy wykluczy z postgpowania wykonawcow, wobec ktorych zachodza podstawy

1.

wykluczenia, o ktérych mowa w art. 108 ust.1 w art. 109 ust. 1 pkt. 4, ustawy Pzp. oraz art. 7
art.7 ust.1 ustawy z dnia 13 kwietnia 2022r. o szczego6lnych rozwigzaniach w zakresie
przeciwdziatania wspierania agresji na Ukraing oraz stuzgcych ochronie bezpieczenstwa
narodowego

Z postepowania o udzielenie zamowienia na podstawie art.108 ust.1 wyklucza si¢

wykonawce:

1) bedacego osoba fizyczng, ktérego prawomocnie skazano za przestepstwo:

a.

udziatu w zorganizowane] grupie przestepczej albo zwigzku majacym na celu popeinienie
przestepstwa lub przestgpstwa skarbowego, o ktorym mowa w art.258 Kodeksu karnego,

. handlu ludZmi, o ktérym mowa w art.189a Kodeksu karnego,
. 0 ktorym mowa w art.228-230a, art.250a Kodeksu karnego lub w art.46 lub art.48 ustawy z

dnia 25 czerwca 2010r. o sporcie,

. finansowania przestepstwa o charakterze terrorystycznym, o ktorym mowa w art.165 a Kodeksu

karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego
pochodzenia pieniedzy lub ukrywania ich pochodzenia, o ktérych mowa w art.299 Kodeksu
karnego,

. 0 charakterze terrorystycznym, o ktorym mowa w art.115 § 20 Kodeksu karnego, lub majace

na celu popelnienie tego przestgpstwa,

powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art.9 ust.2
ustawy z dnia 15 czerwca 2012 o skutkach powierzenia wykonywania pracy cudzoziemcom
przebywajacym wbrew przepisom na terytorium Rzeczypospolitej Polskiej ( Dz.U.poz.769),

. przeciwko obrotowi gospodarczemu, o ktérych mowa w art.296-307 Kodeksu karnego,

przestepstwo oszustwa, o ktorym mowa w art.286 Kodeksu karnego, przestepstwo przeciwko
wiarygodno$ci dokumentéw, o ktorych mowa w art.270-277d Kodeksu karnego, lub
przestepstwo skarbowe,
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h. o ktérych mowa w art.9 ust.1 i 3 lub art.10 ustawy z dnia 15 czerwca 2012r. o skutkach
powierzenia wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na
terytorium Rzeczypospolitej Polskiej

- lub za odpowiedni czyn zabroniony okreslony W przepisach prawa obcego;

2. jezeli urzgdujacego cztonka jego organu zarzadzajacego lub nadzorczego, wspolnika spotki w
spotce jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub
komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestgpstwo, o ktorym mowa
w pkt.1;

3. wobec ktorego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o
zaleganiu z uiszczeniem podatkow, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne,
chyba ze wykonawca odpowiednio przed uptywem terminu do sktadania wnioskéw o
dopuszczenie do udziatu w postepowaniu albo przed uptywem sktadania ofert dokonat ptatnosci
naleznych podatkow, optat lub skladek na ubezpieczenie spoteczne lub zdrowotne wraz z
odsetkami lub grzywnami lub zawarl wigzace porozumienie w sprawie splaty tych naleznosci;

4), wobec ktorego prawomocnie orzeczono zakaz ubiegania si¢ 0 zamoOwienie;

5. jezeli zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze wykonawca
zawarl z innymi wykonawcami porozumienie majace na celu zakldcenie konkurencji, w
szczegolnos$ci jezeli nalezg do tej samej grupy kapitatlowej w rozumieniu ustawy z dnia 16
lutego 2007r. o ochronie konkurencji i konsumentow, ztozyli odrgbne oferty, oferty czgsciowe
lub wnioski o dopuszczenie do udziatu w postepowaniu, chyba ze wykaza, ze przygotowali te
oferty lub wnioski niezaleznie od siebie;

6. jezeli, w przypadkach, o ktérych mowa w art.85 ust.1, doszto do zaklécenia konkurencji
wynikajacego z wezesniejszego zaangazowania tego wykonawcy lub podmiotu, ktory nalezy z
wykonawca do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007r. o
ochronie konkurencji i konsumentéw, chyba ze spowodowane tym zaklocenie konkurencji
moze by¢ wyeliminowane w inny sposob niz przez wykluczenie wykonawcy z udzialu w
postepowaniu o udzielenie zamowienia.

2. 7 postepowania o udzielenie zamowienia na podstawie art.109 ust.1 pkt 4 wyklucza sie

wykonawce:

1 ) w stosunku do ktorego otwarto likwidacje, ogtoszono upadtosc, ktorego aktywami
zarzadza likwidator lub sad, zawart uktad z wierzycielami, ktorego dziatalnos¢
gospodarcza jest zawieszona albo znajduje si¢ on w innej tego rodzaju sytuacji

wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczgcia tej
procedury;

3. Z postepowania wyklucza sic Wykonawcéw na podstawie art.7 ust.1 ustawy z dnia 13 kwiet-
nia 2022r. o szczegoélnych rozwiazaniach w zakresie przeciwdzialania wspierania agresji na
Ukraine oraz sluzacych ochronie bezpieczenstwa narodowego:

1) wykonawcg oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporza-
dzeniu 765/2006 1 rozporzadzeniu 269/2014 albo wpisanego na list¢ na podstawie decyzji w
sprawie wpisana list¢ rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art.1 pkt.3
ustawy;

2) wykonawce oraz uczestnika konkursu, ktorego beneficjentem rzeczywistym w rozumieniu
ustawy z dnia 1 marca 2018r. o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu terrory-
zmu (Dz.U. z 2022r. poz.593 i 655) jest osoba wymieniona w wykazach okreslonych w roz-
porzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste rozstrzygajacej o za-
stosowaniu srodka, o ktérym mowa w art.1 pkt.3 ustawy;

3) wykonawce oraz uczestnika konkursu, ktorego jednostkg dominujgcg w rozumieniu art.3 ust.1
pkt.37 ustawy z dnia 29 wrze$nia 1994r. o rachunkowosci (Dz.U.z 2021r.po.217m21051
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2106) , jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 1 roz-
porzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostkg dominujgca od dnia 24
lutego 2022r., o ile zostat wpisany na list¢ na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu srodka , o ktorym mowa w art.1 pkt, ustawy

Wykluczenie, o ktérym mowa w niniejszym punkcie nastepowac bedzie na okres trwania w/w oko-
licznosci. W przypadku wykonawcy lub uczestnika konkursu wykluczonego na podstawie ar.7 ust.1
UOBN , Zamawiajacy odrzuca oferte takiego Wykonawcy.

Nie moze podlega¢ wykluczeniu z postepowania na podstawie przestanek, o ktérych mowa w art. 7

ust. 1 ustawy z dnia 13 kwietnia 2022 r. 0 szczegolnych rozwigzaniach w zakresie przeciwdziatania

wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego (Dz. U. z 2022

1., poz. 835): wykonawca, zaden ze wspolnikow - w przypadku sktadania oferty wspdlnej (konsor-

cjum, spotka cywilna), zaden podmiot udostepniajacy zasoby, na ktére powotuje si¢ wykonawca w
celu spetienia warunkow udziatlu w postepowaniu.

Wykonawca moze zosta¢ wvykluczony na kazdym etapie postepowania o udzielenie
zamowienia publicznego z zastrzezeniem art.110 ust.2 Pzp.

XII. Wykaz oswiadczen lub dokumentow, jakie maja dostarczyé wyvkonawcy w celu
potwierdzenia spelniania warunkow udzialu w postepowaniu oraz braku podstaw wykluczenia
1. Dokumenty elektroniczne w postepowaniu spetniaja tgcznie nastepujace wymagania:

1.1. sautrwalone w sposdb umozliwiajacy ich wielokrotne odczytanie, zapisanie i
powielenie, a takze przekazanie przy uzyciu srodkéw komunikacji elektronicznej;

1.2. umozliwiajg prezentacje tresci w postaci elektronicznej, w szczegdlnosci przez
wyswietlenie tej treSci, na monitorze ekranowym,;

1.3.  umozliwiaja prezentacje tresci w postaci papierowej, w szczegolnosci za pomoca
wydruku;

1.4.  zawierajg dane w uktadzie niepozostawiajagcym watpliwosci co do tresci 1 kontekstu
zapisanych informaciji.

2. Do oferty, w celu wstgpnego wykazania spetniania warunkéw udziatlu w postgpowaniu oraz
braku podstaw do wykluczenia, Wykonawca zobowigzany jest dotaczy¢ aktualne na dzien
sktadania ofert:
1)oswiadczenie dotyczace przestanek wykluczenia z postepowania ( o§wiadczenie nalezy
wypehic 1 podpisaé przez osoby( osobe) uprawniong - zalgcznik nr 3
2)oswiadczenie  dotyczace spelniania warunkow udzialu w postepowaniu
o$wiadczenie wypehic i podpisac przez osoby(osobg¢) uprawniona — zatgcznik nr 4
3) klauzula informacyjna RODO - o$§wiadczenie sktadane na druku oferty
4) Odpis lub informacje¢ z Krajowego Rejestru Sagdowego, Centralnej Ewidencji i
Informacji o Dzialalnosci Gospodarczej lub innego wlasciwego rejestru (jezeli dotyczy)

- w celu potwierdzenia, ze osoba dziatajaca w imieniu wykonawcy jest umocowana do
jego reprezentowania, sporzadzone nie wczesniej niz 3 miesigce przed ich ztozeniem.
Jezeli Wykonawca ma siedzibg lub miejsce zamieszkania poza terytorium
Rzeczypospolitej Polskiej, zamiast w/w dokumentéw sktada dokument lub dokumenty
wystawione w kraju, w ktérym wykonawca ma siedzibe lub miejsce zamieszkania

5) pelnomocnictwo z art.58 ust.2 ustawy, — Pzp ( jesli dotyczy)
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Wykonawcy ubiegajacy si¢ wspdlnie o udzielenie zamowienia przedkiadajg
petnomocnictwo do reprezentowania ich zgodnie z art.58 ust.2 ustawy Pzp. Pelnomocnictwo
powinno by¢ zalaczone do oferty w formie oryginatu. Jezeli dokument zostat sporzadzony w
postaci papierowej i opatrzony wilasnorecznym podpisem, Wykonawca przekazuje cyfrowe
odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym lub
podpisem zaufany lub podpisem osobistym poswiadczajacym zgodnos¢ odwzorowania z
dokumentem w postaci papierowej. Dopuszcza si¢ rOwniez przedtozenie elektronicznej kopii
dokumentu poswiadczonej za zgodnos$¢ z oryginatem przez notariusza tj. podpisane]
kwalifikowanym podpisem elektronicznym lub podpisem zaufany lub podpisem osobistym
osoby posiadajgcej uprawnienia notariusza
6) pelnomocnictwo dla osoby / 0s6b podpisujacej oferte — pelnomocnictwo dla osoby/ 0s6b
podpisujacej oferte, jezeli nie figurujg one w odpisie z wlasciwego rejestru. Pelnomocnictwo
powinno by¢ ztozone w formie oryginatlu
7) Wykaz rozwigzan réwnowaznych — ( jesli dotyczy) wykonawca, ktory powotuje si¢ na
rozwiazania rOwnowazne , jest zobowigzany wykazac, ze oferowane przez niego rozwigzanie
spelnia wymagania okres$lone przez zamawiajacego. W takim przypadku wykonawca zatacza
do oferty wykaz rozwigzan réwnowaznych z jego opisem i normami. Dokument musi by¢
ztozony w formie elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym lub
podpisem zaufany lub podpisem osobistym osoby upowaznionej do reprezentacji
8) zastrzezenie tajemnicy przedsigbiorstwa — w sytuacji, gdy oferta lub inne dokumenty
sktadane w toku postepowania bedg zawieratly tajemnice przedsigbiorstwa, wykonawca wraz
z przekazaniem takich informacji, zastrzega, ze nie moga by¢ one udostepniane, oraz wykazuje
ze zastrzezone informacje stanowig tajemnice przedsigbiorstwa w rozumieniu przepiséw
ustawy z 16 kwietnia 1993r. o zwalczaniu nieuczciwej konkurencji. Nie mozna zastrzec
informacji, o ktorych mowa w art.222 ust.5 ustawy Pzp. Jesli oferta zawiera dokumenty, co
ktorych wykonawca zastrzegl, ze nie moga by¢ ujawnione- wowczas oferta powinna by¢
sporzagdzona w sposOéb umozliwiajacy Zamawiajacemu udostepnienie dokumentow ( z
wyjatkiem okre$lonych w art.18 ust.3 ustawy Pzp) wszystkim zainteresowanym. Dokument
musi by¢ ztozony w formie elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym lub podpisem zaufany lub podpisem osobistym osoby upowaznionej do
reprezentacji
9) zobowiazanie podmiotu udostepniajacego zasoby (w przypadku, gdy wykonawca polega
na zdolnosciach lub sytuacji podmiotdw udostepniajacych zasoby) w takim przypadku nalezy
rowniez ztozy¢ o$wiadczenie podmiotu udostgpniajgcego o braku podstaw do wykluczenia
oraz o spelieniu warunkow
10) w przypadku skfadania oferty przez wykonawcéw wspdlnie ubiegajacych si¢ o
udzielenie zamoéwienia ( konsorcja, spolki cywilne), dokumenty lub o$wiadczenia
potwierdzajace brak podstaw do wykluczeniu oraz o$§wiadczenie o spetlnianiu warunkéw
udzialu w postegpowaniu sktada kazdy z wykonawcoéw oddzielnie, réwniez podmiot
udostgpniajacy swoje zasoby sktada te dokumenty. Ponadto wykonawcy wspolnie
ubiegajacy sie (konsorcja, spolki cywilne) maja obowiazek zlozy¢ zgodnie z art.117 ust.4
ustawy Pzp oSwiadczenie, z ktorego wynika, ktore roboty budowlane, dostawy lub ustugi
wykonujgq poszczegdlni z nich. Oswiadczenie nalezy zlozy¢ wraz z oferta opatrzone
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub osobistym.

3

11. Przedmiotowe Srodki dowodowe

Zamawiajacy nie stawia wymagan w tym zakresie.



Fundusze . aiflens | ENTRUM Unia Europejska
E Europejskie ch)fSCkZaF)OSpOllta Eﬁ%ui Pe ’ Europejski Fundusz
Polska Cyfrowa - :'L.."'H"_ ' VA

Rozwoju Regionalnego
3. Zamawiajacy wzywa Wykonawce, ktorego oferta zostata najwyzej oceniona, do zlozenia w
wyznaczonym, nie krotszym niz 5 dni, terminie aktualnych na dzien ztozenia os$wiadczen lub
dokumentow, potwierdzajacy okolicznosci, o ktorych mowa w art. 273 ust.1 ustawy Pzp:

3.1. W celu wykazania spelniania przez Wykonawce warunkoéw udzialu w postgpowaniu nalezy
przediozy¢:

Zamawiajacy w tym terminie nie bedzie wzywat Wykonawcow do ztozenia dowodow
potwierdzajacych spetnienie warunkéw udziatu w postepowaniu .

3.2. w celu wykazania braku podstaw do wykluczenia z postepowania o udzielenie zamowienia,

Zamawiajacy nie zada zadnych dokumentow w celu wykazania braku podstaw do wykluczenia
z postgpowania o udzielenie zamdwienia.

4.Poswiadczenie zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej,
dokonuje w przypadku:
1.1 Podmiotowych $rodkow dowodowych — odpowiednio Wykonawca, Wykonawca wspolnie
ubiegajacy si¢ o udzielenie zamdowienia, podmiot udostepniajacy zasoby lub podwykonawca,
w zakresie podmiotowych $rodkéw dowodowych, ktorego kazdego z nich dotycza;
1.2.  Przedmiotowego $rodka dowodowego, os§wiadczenia, o ktorym mowa w art.117 ust.4
ustawy Pzp lub zobowigzania podmiotu udostepniajgcego zasoby- odpowiednio wykonawca
lub wykonawca wspdlnie ubiegajacy si¢ o udzielenie zaméwienia;
1.3. pelnomocnictwa- mocodawca,;

1.4. innych dokumentoéw- odpowiednio wykonawca lub wykonawca wspdlnie ubiegajacy
si¢ o udzielenie zamowienia w zakresie dokumentow, ktore kazdego z nich dotycza.
Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, 0
ktérym mowa w niniejszym punkcie moze dokona¢ rOwniez notariusz.

XIII. Informacja o sposobie porozumiewania si¢ zamawiajacego z wykonawcami oraz
przekazywania oswiadczen lub dokumentow, a takze wskazanie os6b uprawnionych do
porozumiewania si¢ z wykonawcami

1) Osoba uprawniong do kontaktu z Wykonawcami jest:

Ewa Olejarz — sprawy proceduralne
Tomasz Slezak — sprawy merytoryczne
2) Postepowanie prowadzone jest w jezyku polskim za posrednictwem https://platformazakupowa.pl/
pod adresem: https://platformazakupowa.pl/pn/mykanow/proceedings
3) W celu skrocenia czasu udzielenia odpowiedzi na pytania komunikacja migdzy zamawiajacym a
wykonawcami w zakresie:

[] przesytania Zamawiajgcemu pytan do tresci SWZ;

[ przesylania odpowiedzi na wezwanie Zamawiajacego do zlozenia podmiotowych $rodkéw
dowodowych;

[Iprzesytania odpowiedzi na wezwanie Zamawiajacego do zloZenia/poprawienia/uzupetnienia
oswiadczenia, o ktorym mowa w art. 125 ust. 1, podmiotowych $rodkow dowodowych, innych
dokumentow lub o$§wiadczen sktadanych w postepowaniu;

[J przesytania odpowiedzi na wezwanie Zamawiajacego do ztozenia wyjasnien dotyczacych tresci
o$wiadczenia, o ktorym mowa w art. 125 ust. 1 lub zlozonych podmiotowych srodkow dowodowych
lub innych dokumentow lub o$wiadczen sktadanych w postepowaniu;
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[] przesytania odpowiedzi na wezwanie Zamawiajacego do ztozenia wyjasnien dot. tresci
przedmiotowych srodkow dowodowych;
[] przestania odpowiedzi na inne wezwania Zamawiajgcego wynikajgce z ustawy - Prawo zamowien
publicznych;
[] przesytania wnioskow, informacji, oswiadczen Wykonawcy;
(] przesylania odwotania/inne:
odbywa si¢ za posrednictwem https://platformazakupowa.pl/ i formularza ,,Wyslij wiadomos¢ do
zamawiajacego”. Za dat¢ przekazania (wplywu) oswiadczen, wnioskow, zawiadomien oraz
informacji przyjmuje si¢ date ich przestania za posrednictwem https://platformazakupowa.pl/ poprzez
kliknigcie przycisku ,,Wyslij wiadomo$¢ do zamawiajgcego” po ktdrych pojawi si¢ komunikat, ze
wiadomos$¢ zostata wystana do zamawiajacego.
Zamawiajacy dopuszcza, opcjonalnie, komunikacje za posrednictwem poczty elektronicznej. Adres
poczty elektronicznej osoby uprawnionej do kontaktu z Wykonawcami: ewa.olejarz@mykanow.pl
4)Zamawiajacy  bedzie  przekazywal — wykonawcom  informacje za  posrednictwem
https://platformazakupowa.pl/ .
Informacje dotyczace odpowiedzi na pytania, zmiany specyfikacji, zmiany terminu sktadania i
otwarcia ofert Zamawiajacy bedzie zamieszczal na platformie w sekcji “Komunikaty”.
Korespondencja, ktorej zgodnie z obowigzujacymi przepisami adresatem jest konkretny wykonawca,
bedzie przekazywana w formie elektronicznej za posrednictwem https://platformazakupowa.pl/ do
konkretnego wykonawcy.
5) Zamawiajacy udzieli wyjasnien niezwlocznie, jednak nie pdzniej niz na 2 dni przed uptywem
terminu skladania ofert (udostgpniajac je na stronie internetowej prowadzonego postepowania
(platformie) pod warunkiem ze wniosek o wyjasnienie tresci SWZ wplynal do Zamawiajacego nie
p6zniej niz na 4 dni przed uptywem terminu sktadania ofert.
6) Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatéw 1 wiadomosci
bezposrednio na https://platformazakupowa.pl/ przestanych przez zamawiajacego, gdyz system
powiadomien moze ulec awarii lub powiadomienie moze trafi¢ do folderu SPAM.
7) Zamawiajacy, zgodnie z Rozporzadzeniem Prezesa Rady Ministrow z dnia 31 grudnia 2020r. w
sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla
dokumentow elektronicznych oraz srodkow komunikacji elektronicznej w postgpowaniu o udzielenie
zamoOwienia publicznego lub konkursie (Dz. U. z 2020r. poz. 2452), okresla niezb¢dne wymagania
sprzgtowo - aplikacyjne umozliwiajace pracg na https://platformazakupowa.pl/ tj.:
a) staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,
b) komputer klasy PC lub MAC o nastepujacej konfiguracji: pamig¢ min. 2 GB Ram, procesor Intel
IV 2 GHZ lub jego nowsza wersja, jeden z systemow operacyjnych - MS Windows 7, Mac Os x 10
4, Linux, lub ich nowsze wersje,
c) zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer minimalnie
wersja 10.0,
d) wlaczona obstuga JavaScript,
e) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikow .pdf,
f) Szyfrowanie na https://platformazakupowa.pl/ odbywa si¢ za pomocg protokotu TLS 1.3.
g) Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi dat¢ oraz doktadny czas
(hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Gléwnego
Urzedu Miar.
8) Wykonawca, przystepujac do niniejszego postepowania o udzielenie zamowienia publicznego:
a) akceptuje warunki korzystania z https://platformazakupowa.pl/ okreslone w Regulaminie
zamieszczonym na stronie internetowej pod linkiem w zaktadce ,,Regulamin" oraz uznaje go
za wigzacy,
b) zapoznal i stosuje si¢ do Instrukeji sktadania ofert/wnioskow dostgpnej pod linkiem.
Instrukcja sktadania oferty dla Wykonawcy 20.09.2021.pdf - Dysk Google
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9) Zamawiajacy nie ponosi odpowiedzialno$ci za zlozenie oferty w sposéb niezgodny z
Instrukcja korzystania z https://platformazakupowa.pl/ w szczegodlnosci za sytuacje, gdy
zamawiajacy zapozna si¢ z trescig oferty przed uptywem terminu sktadania ofert (np. ztozenie oferty
w zaktadce ,,Wyslij wiadomo$¢ do zamawiajacego”). Taka oferta zostanie uznana przez
Zamawiajacego za oferte handlowa i1 nie bedzie brana pod uwage w przedmiotowym postepowaniu
poniewaz nie zostal spelniony obowigzek narzucony w art. 221 Ustawy Prawo Zamowien
Publicznych.
10) Zamawiajacy informuje, ze instrukcje korzystania z https://platformazakupowa.pl/ dotyczace w
szczegoOlnosci logowania, sktadania wnioskdéw o wyjasnienie tresci SWZ, sktadania ofert oraz innych
czynnosci podejmowanych w niniejszym postgpowaniu przy uzyciu https://platformazakupowa.pl/
znajduja si¢ w zakladce ,Instrukcje dla WykonawcoOw" na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje
11) Zamawiajacy wymaga, by formaty dokumentéw sporzadzanych przez Wykonawce byty zgodne
z zalacznikiem nr 2 do rozporzadzenia Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych i jednoczes$nie
rekomenduje wykorzystanie formatéw: .pdf .doc xIs .jpg (.jpeg) ze szczegdlnym wskazaniem
na .pdf
12) W celu ewentualnej kompresji danych Zamawiajacy rekomenduje wykorzystanie jednego z
formatow:
a) .zip
b) .7z
13) Wséréd formatow  powszechnych a NIE  wystepujacych w  rozporzadzeniu
wystepuja: .rar .gif .omp .numbers .pages. Dokumenty zlozone w takich plikach zostana uznane
za zlozone nieskutecznie.
14) Zamawiajacy zwraca uwage na ograniczenia wielkosci plikow podpisywanych profilem
zaufanym, ktory wynosi max 10MB, oraz na ograniczenie wielkosci plikoéw podpisywanych w
aplikacji eDoApp stuzacej do sktadania podpisu osobistego, ktory wynosi max SMB.
15) Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejsza weryfikacj¢ podpisu,
zamawiajacy zaleca, w miar¢ mozliwosci, przekonwertowanie plikow sktadajacych si¢ na ofert¢ na
format .pdf i opatrzenie ich podpisem kwalifikowanym PadES.
16) Pliki w innych formatach niz PDF zaleca si¢ opatrzy¢ zewng¢trznym podpisem XAdES.
Wykonawca powinien pamigta¢, aby plik z podpisem przekazywaé tacznie z dokumentem
podpisywanym.
17) Zamawiajacy zaleca aby w przypadku podpisywania pliku przez kilka osob, stosowa¢ podpisy
tego samego rodzaju. Podpisywanie roznymi rodzajami podpisow np. osobistym i1 kwalifikowanym
moze doprowadzi¢ do probleméw w weryfikacji plikow.
18) Zamawiajacy zaleca, aby Wykonawca z odpowiednim wyprzedzeniem przetestowal mozliwosé¢
prawidlowego wykorzystania wybranej metody podpisania plikow oferty.
19) Zaleca si¢, aby komunikacja z wykonawcami odbywata si¢ tylko na Platformie za posrednictwem
formularza “Wyslij wiadomo$¢ do zamawiajacego”, nie za posrednictwem adresu e- mail.
20) Osoba sktadajaca oferte powinna by¢ osoba kontaktowa podawana w dokumentac;ji.
21) Oferte nalezy przygotowac z nalezyty starannoscig dla podmiotu ubiegajacego si¢ o udzielenie
zamoOwienia publicznego 1 zachowaniem odpowiedniego odstepu czasu do zakonczenia
przyjmowania ofert/wnioskdw. Sugerujemy ztozenie oferty na 24 godziny przed terminem sktadania
ofert/wnioskow.
22) Podczas podpisywania plikow zaleca si¢ stosowanie algorytmu skrétu SHA2 zamiast SHA1.
23) Jesli wykonawca pakuje dokumenty np. w plik ZIP zalecamy wczes$niejsze podpisanie kazdego
ze skompresowanych plikow.
24) Zamawiajacy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.
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25) Zamawiajgcy zaleca aby nie wprowadzaé jakichkolwiek zmian w plikach po podpisaniu ich
podpisem kwalifikowanym. Moze to skutkowa¢ naruszeniem integralnosci plikow co rownowazne
bedzie z koniecznos$cig odrzucenia oferty w postepowaniu

26) Zmiany,wyjasnienia tresci SWZ oraz inne dokumenty zamdéwienia bezposrednio zwigzane z
postepowaniem o udzielenie zamdwienia beda udostepniane na stronie internetowej prowadzonego
postgpowania.

gy l‘JI:
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Zlozenie oferty

1. Oferta, wniosek oraz przedmiotowe s$rodki dowodowe (jezeli byly wymagane) sktadane
elektronicznie muszg zostaé podpisane elektronicznym kwalifikowanym podpisem lub
elektronicznym podpisem zaufanym lub elektronicznym podpisem osobistym. W procesie sktadania
oferty, wniosku w tym przedmiotowych $rodkow dowodowych na platformie, elektroniczny
kwalifikowany podpis lub elektroniczny podpis zaufany lub elektroniczny podpis osobisty
Wykonawca sktada bezposrednio na dokumencie, ktory nastepnie przesyta do systemu.

2. Po$wiadczenia za zgodno$¢ z oryginalem dokonuje odpowiednio wykonawca, podmiot, na ktérego
zdolno$ciach lub sytuacji polega wykonawca, wykonawcy wspolnie ubiegajacy si¢ o udzielenie
zamowienia publicznego albo podwykonawca, w zakresie dokumentow, ktore kazdego z nich dotycza.
Poprzez oryginat nalezy rozumie¢ dokument podpisany kwalifikowanym podpisem elektronicznym
lub podpisem zaufanym lub podpisem osobistym przez osobg/osoby upowazniong/upowaznione.
Poswiadczenie za zgodno$s¢ z oryginalem nastepuje w formie elektronicznej podpisane
kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym przez
osobg/osoby upowazniong/upowaznione.

3. Oferta powinna by¢:

- sporzadzona na podstawie zalacznikow niniejszej] SWZ w jezyku polskim,

- zlozona przy wuzyciu $rodkow komunikacji elektronicznej tzn. za posrednictwem
https://platformazakupowa.pl/

- podpisana kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem
osobistym przez osobg/osoby upowazniong/upowaznione
4.Podpisy kwalifikowane wykorzystywane przez wykonawcow do podpisywania wszelkich plikow
musza spelnia¢ “Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie identyfikacji
elektronicznej 1 ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
(eIDAS) (UE) nr 910/2014 - od 1 lipca 2016 roku”.

5. W przypadku wykorzystania formatu podpisu XAdES zewnetrzny. Zamawiajacy wymaga
dotaczenia odpowiedniej ilosci plikow tj. podpisywanych plikoéw z danymi oraz plikow podpisu w
formacie XadES.

6. Zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia si¢ informacji stanowigcych tajemnice
przedsigbiorstwa, w rozumieniu przepisOw o zwalczaniu nieuczciwej konkurencji. Jezeli wykonawca,
nie pdzniej niz w terminie skladania ofert, w sposob niebudzacy watpliwosci zastrzegt, ze nie moga
by¢ one udost¢pniane oraz wykazal, zalaczajac stosowne wyjasnienia, iz zastrzezone informacje
stanowig tajemnic¢ przedsigbiorstwa. Na platformie w formularzu sktadania oferty znajduje si¢
miejsce wyznaczone do dotaczenia czeséci oferty stanowigcej tajemnice przedsigbiorstwa.

7. Wykonawca, za posrednictwem https://platformazakupowa.pl/pn/mykanow moze przed uptywem
terminu do sktadania ofert zmieni¢ lub wycofa¢ oferte. Sposdb dokonywania zmiany lub wycofania
oferty  zamieszczono w instrukcji ~ zamieszczonej na  stronie  internetowej  pod
adresem:https://platformazakupowa.pl/strona/45-instrukcje
8. Kazdy z wykonawcow moze ztozy¢ tylko jedng oferte. Ztozenie wiekszej liczby ofert lub oferty
zawierajace] propozycje wariantowe spowoduje podlega¢ bedzie odrzuceniu.

9. Ceny oferty muszg zawiera¢ wszystkie koszty, jakie musi ponie$¢ wykonawca, aby zrealizowac
zamoOwienie z najwyzszg starannoscig oraz ewentualne rabaty.
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10. Dokumenty i o§wiadczenia sktadane przez wykonawce powinny by¢ w jezyku polskim, chyba ze
w SWZ dopuszczono inaczej. W przypadku zatgczenia dokumentdéw sporzadzonych w innym jezyku
niz dopuszczony, wykonawca zobowigzany jest zataczy¢ ttumaczenie na j¢zyk polski.

11. Zgodnie z definicja dokumentu elektronicznego z art.3 ustgp 2 Ustawy o informatyzacji
dziatalno$ci podmiotow realizujacych zadania publiczne, opatrzenie pliku zawierajgcego
skompresowane dane kwalifikowanym podpisem elektronicznym jest jednoznaczne z podpisaniem
oryginalu dokumentu, z wyjatkiem kopii poswiadczonych odpowiednio przez innego wykonawce
ubiegajacego si¢ wspdlnie z nim o udzielenie zamowienia, przez podmiot, na ktérego zdolnosciach
lub sytuacji polega wykonawca, albo przez podwykonawce.

12. Maksymalny rozmiar jednego pliku przesylanego za posrednictwem dedykowanych formularzy
do: zlozenia, zmiany, wycofania oferty wynosi 150 MB natomiast przy komunikacji wielko$¢ pliku
to maksymalnie 500 MB.

13.0ferta powinna by¢ podpisana przez osobe upowazniong do reprezentowania wykonawcy,
zgodnie z forma reprezentacji wykonawcy okreslong w rejestrze lub innym dokumencie , wtasciwym
dla danej formy organizacyjnej wykonawcy albo przez upelnomocnionego przedstawiciela
wykonawcy.

14.Do oferty nalezy dolaczy¢ o$wiadczenie o niepodleganiu wykluczeniu, spetnianiu warunkow
udziatu w postgpowaniu i innych wskazanych w punkcie XII.2, w formie elektronicznej lub w postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym, a nast¢pnie zaszyfrowac
wraz z plikami stanowigcymi oferte.

15. Oferta moze by¢ zlozona tylko do uptywu terminu sktadania ofert.
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XIV. Opis sposobu udzielania wyjasnien dotyczacych SWZ

1. Wykonawca moze zwr6ci¢ si¢ do Zamawiajacego z wnioskiem o wyjasnienie tre§ci SWZ.

2. Zamawiajacy zobowigzany jest udzieli¢ wyjasnien niezwlocznie, jednak nie pézniej niz na
2 dni przed uptywem terminu sktadania ofert, pod warunkiem ze wniosek 0 wyjasnienie
treSci SWZ wplynat do Zamawiajgcego nie pozniej niz na 4 dni przed uptywem terminu
sktadania ofert.

3. Jezeli Zamawiajacy nie udzieli wyjasnien w terminie, o ktérym mowa w pkt.2 ,
wowczas przedluza termin sktadania ofert o czas niezbedny do zapoznania si¢
wszystkich zainteresowanych Wykonawcow z wyjasnieniami niezbednymi do
nalezytego przygotowania 1 ztozenia ofert.

4. W przypadku gdy wniosek o wyjasnienie treSci SWZ nie wplynie w wymaganym terminie
Zamawiajacy nie ma obowiazku udzielania wyjasnien SWZ oraz obowiazku przedtuzenia
terminu sktadania ofert.

5. Przedluzanie terminu skladania ofert nie wptywa na bieg terminu sktadania wniosku o
wyjasnienie tre§ci SWZ.

6. Tres¢ zapytan wraz z wyjasnieniami Zamawiajacy udostepni, bez ujawniania zrodta
zapytania, na stronie internetowej prowadzonego postgpowania.

7. W uzasadnionych przypadkach Zamawiajacy moze przed uptywem terminu sktadania ofert
zmieni¢ tres¢ SWZ.

8. Zamawiajacy o$wiadcza, ze nie planuje zwolania zebrania Wykonawcow..

XV. Termin skladania i otwarcia ofert

1. Oferte wraz ze wszystkimi wymaganymi o§wiadczeniami 1 dokumentami nalezy ztozy¢ do

dnia 3 lipca 2023 do godz. 13.00

2. Zamawiajacy najpozniej przed otwarciem ofert, udostgpnia na stronie internetowej
prowadzonego postgpowania informacje o kwocie, jakg zamierza przeznaczy¢ na
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sfinansowanie zamowienia.

3. Otwarcie ofert nastapi w dniu 3 lipca 2023 do godz. 13.10

4. Otwarcie ofert jest niejawne. (Zgodnie z zapisami ustawy pzp otwarcie ofert nastepuje
niezwlocznie po uptywie terminu sktadania ofert, nie p6zniej niz nastepnego dnia po dniu, w
ktérym uplynat termin sktadania ofert)

5. Jezeli otwarcie ofert nastepuje przy uzyciu systemu teleinformatycznego, w przypadku awarii

tego systemu, ktéra powoduje brak mozliwosci otwarcia ofert w terminie okre§lonym przez

zamawiajacego, otwarcie ofert nastepuje niezwtocznie po usunigciu awarii.

6. Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowe;j
prowadzonego postgpowania.

7. Zamawiajacy, najpdzniej przed otwarciem ofert, udostepnia na stronie internetowe;j
prowadzonego postgpowania informacje o kwocie, jakg zamierza przeznaczy¢ na
sfinansowanie zamowienia.

8. Zamawiajgcy, niezwlocznie po otwarciu ofert, udost¢pnia na stronie internetowej
prowadzonego postgpowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej
dziatalnosci gospodarczej albo miejscach zamieszkania wykonawcow, ktorych oferty
zostaly otwarte;

2) cenach lub kosztach zawartych w ofertach.

9. Informacja zostanie opublikowana na stronie postepowania na
https://platformazakupowa.pl/pn/mykanow/proceedings w sekcji ,,Komunikaty” .

10. Zgodnie z Ustawg Prawo Zamoéwien Publicznych Zamawiajacy nie ma obowigzku
przeprowadzania jawnej sesji otwarcia ofert w sposob jawny z udziatem wykonawcow lub
transmitowania sesji otwarcia za posrednictwem elektronicznych narzedzi do przekazu wideo
on-line a ma jedynie takie uprawnienie.

XVI. Termin zwiazania oferta
1. Wykonawca pozostaje zwigzany oferta 30 dni tj. do dnia 1 sierpnia 2023

2. W przypadku, gdy wybdr najkorzystniejszej oferty nie nastapi przed uplywem terminu
zwigzania ofertg okreslonego w SWZ, zamawiajacy przed uplywem terminu zwigzania ofertg
zwraca si¢ jednokrotnie do wykonawcow o wyrazenie zgody na przedluzenie tego terminu o
wskazany przez niego okres, nie dtuzszy niz 30 dni.

3. Przedluzenie terminu zwigzania oferta, o ktorym mowa w punkcie 2 wymaga ztozenia przez
wykonawce pisemnego o$wiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania
oferta.

XVII. Opis sposobu przygotowania ofert

Wykonawca sklada oferte wraz z wymaganymi dokumentami za posrednictwem
Platformy zakupowej: https://platformazakupowa.pl/  dostepnej na stronie
internetowej zamawiajacego: www.bip.mykanow.pl

1. Wykonawca moze ztozy¢ tylko jedng oferte. Tres¢ oferty musi odpowiadac tresci SWZ. Do
oferty nalezy dotaczy¢ wszystkie wymagane w SWZ dokumenty.

2. Oferte sktada si¢ na Formularzu Ofertowym — zgodnie z zatacznikiem nr 2 do SWZ.

3. Zamawiajacy nie przewiduje zwrotu kosztow udzialu w postepowaniu.

4. Oferta musi by¢ sporzadzona wedtug wzoru formularza oferty stanowigcego zatacznik nr 1
do niniejszej SWZ.
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Oferta powinna by¢ sporzadzona w jezyku polskim, zrozumiale i czytelniec. Dokumenty
sporzadzone w jezyku obcym sg sktadane wraz z thumaczeniem na jezyk polski.

. Po wypehieniu Formularza skladania oferty lub wniosku i dolaczenia wszystkich
wymaganych zalacznikow nalezy klikna¢ przycisk ,,Przejdz do podsumowania”.

.Oferta lub wniosek sktadana elektronicznie musi zosta¢ podpisana elektronicznym podpisem
kwalifikowanym, podpisem zaufanym lub podpisem osobistym. W procesie sktadania oferty
za posrednictwem https://platformazakupowa.pl/ wykonawca powinien zlozy¢é podpis
bezposrednio na dokumentach przestanych za posrednictwem https://platformazakupowa.pl/
Zalecamy stosowanie podpisu na kazdym zalgczonym pliku osobno, w szczegdlnosci
wskazanych w art. 63 ust 1 oraz ust.2 Pzp, gdzie zaznaczono, iz oferty, wnioski o dopuszczenie
do udziatu w postgpowaniu oraz o§wiadczenie, o ktérym mowa w art. 125 ust.1 sporzadza sie,
pod rygorem niewazno$ci, w postaci lub formie elektronicznej i opatruje si¢ odpowiednio w
odniesieniu do warto$ci postepowania kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym.

. Za datg ztozenia oferty przyjmuje si¢ dat¢ jej przekazania w systemie (platformie) w drugim
kroku sktadania oferty poprzez kliknigcie przycisku “Zt6z oferte” 1 wyswietlenie si¢
komunikatu, ze oferta zostata zaszyfrowana i ztozona.

Szczegotowa instrukcja dla Wykonawcow dotyczaca ztozenia, zmiany i wycofania oferty
znajduje si¢ na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-

instrukcje

Unia Europejska
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XVIII. Wymagania dotyczace wadium

Zamawiajacy nie wymaga wnoszenia wadium.

XIX. Opis sposobu obliczenia ceny

1.Ceng oferty nalezy poda¢ w formie ryczattu tacznie dla catego zamowienia okreslone w druku
OFERTA w kwocie netto, brutto oraz podatek VAT oraz poda¢ ceny jednostkowe za urzadzenia
zgodnie z drukiem oferty.

2. Te forme¢ wynagrodzenia okres$la art.632 Kodeksu cywilnego.

» § 1. Jezeli strony umowily si¢ o wynagrodzenie ryczaltowe, przyjmujacy zamowienie nie
moze zada¢ podwyzszenia wynagrodzenia , chociazby w czasie zawarcia umowy nie mozna
byto przewidzie¢ rozmiaru lub kosztéw prac.

§ 2. Jezeli jednak wskutek zmiany stosunkow, ktorej nie mozna byto przewidzie¢, wykonanie

dzieta grozitoby przyjmujacemu zamowienie razacg strata, sagd moze podwyzszy¢ ryczatt
lub rozwigza¢ umowe.”

W zwigzku z powyzszym cena oferty musi zawiera¢ wszystkie koszty niezbgdne do

zrealizowania zamowienia wynikajace z opisu przedmiotu zamoéwienia w SWZ .

Beda to migdzy innymi nastepujgce koszty: podatek VAT — 23% , dostawa wraz kosztami

transportu koszty atestow , jak rowniez koszty wynikajace z wypetienia wszystkich
obowigzkow wynikajacych z gwarancji 1 regkojmi 1 innych czynnos$ci niezbednych do
wykonania umowy.

3. Cena musi zawiera¢ wszystkie koszty i czynnosci niezb¢dne do wykonania przedmiotu

zamoOwienia zgodnie z prawem i najlepszg wiedzg techniczng .

4. Cena oferty musi by¢ podana cyfrowo 1 stownie z doktadno$cig do dwdch miejsc po przecinku.

5. Ceng oferty jest suma wymieniona w Formularzu Oferty z uwzglgdnieniem ewentualnych
zmian wynikajacych z omytek rachunkowych w obliczeniu ceny .
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6. W przypadku rozbiezno$ci ceny wpisanej stownie a cyfrowo jako prawidlowg przyjmuje si¢
cen¢ wpisang stlownie.

7. W przypadku wystapienia omylki w obliczeniu ceny brutto , jako wlasciwa przyjmuje si¢ cen¢
podang netto.

8. Sposob zaptaty i rozliczenia za realizacje¢ niniejszego zamowienia, okreslone zostaty w niniejsze;j

SWZ (Warunki umowy)

9. Cena powinna uwzglednia¢ wszystkie wyjasnienia Zamawiajacego udzielone Wykonawcom w
zwiazku z ich zapytaniami do tresci SWZ oraz dokonane zmiany SWZ.

10. Jezeli ztozona zostanie Oferta, ktorej wybdr prowadzi¢ bedzie do powstania u zamawiajacego
obowigzku podatkowego zgodnie z przepisami o podatku od towarow i ustug, Zamawiajacy w
celu oceny takiej oferty dolicza do przedstawionej w niej ceny podatek od towarow i ustug,
ktéry miatby obowigzek rozliczy¢ zgodnie z tymi przepisami. Wykonawca, sktadajac oferte
informuje zamawiajgcego, czy wybor oferty bedzie prowadzi¢ do powstania u zamawiajacego
obowigzku podatkowego, wskazujac nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub
Swiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujac ich warto$¢ bez kwoty

podatku.
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XX. Opis kryteriow, ktorymi zamawiajacy bedzie sie kierowal przy wyborze oferty, wraz z
podaniem znaczenia tych krvteriow i sposobu oceny ofert

1.Przy wyborze najkorzystniejszej oferty bedzie si¢ kierowatl nastepujacymi kryteriami:

Lp. | Nazwa kryterium Waga
1 Cena brutto 80
2 Termin dostawy 20

2. Maksymalna liczba punktéw w kryterium réwna si¢ okreslonej wadze kryterium w %. Ocena
faczna stanowi sume punktow uzyskanych w ramach wszystkich kryteridéw. Uzyskana liczba
punktow zaokraglona bedzie do drugiego miejsca po przecinku. Przyznawanie ilosci punktow
poszczegbdlnym ofertom bedzie si¢ odbywac wg nastepujacych zasad:

3. Cena

Ocenie zostanie poddana cena brutto oferty za realizacje catego zamowienia, obliczona przez
wykonawce zgodnie z przepisami prawa — podana w ,,Formularzu oferty”. Liczba punktéw, ktorg
mozna uzyska¢ w tym kryterium zostanie obliczona wg wzoru

Cena brutto najnizszej zaproponowanej oferty
1l0§¢ punktOw = ==-==m-mmmmmm oo ST RRRORRRN x 100 x 80%
cena brutto oferty badanej

maksymalnie w tym kryterium mozna uzyska¢ 80 punktow
4.termin dostawy

Zasady oceny kryterium :

W przypadku kryterium ,,Termin dostawy” Wykonawca otrzyma nastepujaca liczbe punktow:
42 dni — 6 tygodni od dnia podpisania umowy — 0 punktow

35 dni — 5 tygodni od dnia podpisania umowy — 5 punktéw

28 dni — 4 tygodnie od dnia podpisania umowy — 15 punktow

21 dni — 3 tygodnie od dnia podpisania umowy - 20 punktow
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Maksymalny termin dostawy wymagany przez Zamawiajagcego wynosi 6 tygodni tj. 42 dni
(kalendarzowych) liczony od dnia zawarcia umowy.

Minimalny termin dostawy oceniany przez Zamawiajagcego wynosi 3 tygodnie tj. 21 dni
(kalendarzowych) liczony od dnia zawarcia umowy.
Oferty z terminem dostawy dtuzszym niz 45 dni zostang odrzucone.

Uwaga! W przypadku nie wskazania terminu dostawy w formularzu ofertowym Zamawiajacy uzna,
ze Wykonawca zobowigzuje si¢ do dostawy w maksymalnym terminie wymaganym przez
Zamawiajacego, tj. 6 tygodni - 42 dni od dnia zawarcia umowy.

Oferta moze otrzymaé maksymalnie 20 pkt w zakresie kryterium terminu dostawy.

5. Zamowienie zostanie ztozone Wykonawcy, ktorego oferta okaze si¢ najkorzystniejsza, tj. uzyska
najwiegcej punktow.

Przy obliczaniu punktow, zamawiajacy zastosuje zaokraglenie do dwoch miejsc po przecinku.
Ocena ofert dotyczy ofert nieodrzuconych.

6.W toku badania i oceny ofert zamawiajacy moze zada¢ od wykonawcoOw wyjasnien dotyczacych
tresci ztozonych ofert lub innych skladanych dokumentéw lub os$wiadczen. Wykonawcy sa
zobowigzani do przedstawienia wyjasnien w terminie wskazanym przez zamawiajacego.

7. wStandardy jakosciowe”, o ktorych mowa w_art. 246 ust. 2 - Standardy jakoSciowe zostaty
okreslone w opisie przedmiotu zamowienia — zatgcznik nr 1 do SWZ Dokument ten wskazuje
parametry urzadzen, ktore beda musialy by¢ uzyte do realizacji przedmiotu zamoéwienia .
Dokumenty opisujace przedmiot zamowienia sg tak precyzyjne, ze bez wzgledu na fakt, kto begdzie
wykonawcg przedmiotu zamowienia jedyng réznicag beda zaoferowane ceny (tzn. przedmiot
zamoOwienia jest zestandaryzowany - identyczny, niezaleznie od tego, ktéry z wykonawcdéw go
wykona)”. W zwigzku z powyzszym Zamawiajacy jest upowazniony do zastosowania ceny, jako
jedynego kryterium wyboru oferty najkorzystniejszej lub ceny, jako jednego z kryteriow wyboru
oferty o znaczeniu ponad 60%.

XXI. Informacje dotyczace walut obcych, w jakich moga byvé prowadzone rozliczenia miedzy
Stronami

Rozliczenia migdzy Zamawiajacym a Wykonawca wylonionym do wykonania zamowienia
prowadzone beda wylacznie w PLN.

XXII. Informacje o formalnosciach, jakie powinny zosta¢ dopelnione po wyborze oferty w
celu zawarcie umowy w sprawie zamowienia publicznego

1. Zamawiajacy zawrze umowe w sprawie zamowienia publicznego, z uwzglgdnieniem art.577
ustawy Pzp, w terminie nie krotszym niz 5 dni od dnia przestania zawiadomienia o wyborze
najkorzystniejszej oferty, jezeli zawiadomienie to zostato przestane przy uzyciu srodkow
komunikacji elektronicznej.

2. Zamawiajacy moze zawrze¢ umowe w sprawie zamowienia publicznego przed uptywem
terminu, o ktorym mowa w poprzednim punkcie, jezeli w postgpowaniu o udzielenie zamdwienia
ztozono tylko jedng oferte.

3. Zakres $wiadczenia wykonawcy wynikajacy z umowy jest tozsamy z jego zobowigzaniem
zawartym w ofercie.
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4. W przypadku wyboru oferty konsorcjum przed podpisaniem umowy, Konsorcjum musi
przedstawi¢ Zamawiajacemu podpisang umowe konsorcjum regulujaca wspotprace tych
wykonawcow.

5. Jezeli Wykonawca, ktorego oferta zostata wybrana, jako najkorzystniejsza, uchyla si¢ od
zawarcie umowy w sprawie zamowienia publicznego Zamawiajacy moze dokonaé¢ ponownego
badania i oceny ofert sposrod ofert pozostatych w postepowaniu wykonawcow albo uniewazni¢
postgpowanie.

XXIII. Wymagania dotvczace zabezpieczeniu nalezytego wykonania umowy

1. Wykonawca, zobowigzany jest wnie$¢ zabezpieczenie nalezytego wykonania umowy w
wysokosci 5 % ceny ofertowej.

2. Zabezpieczenie nalezytego wykonania umowy mozna wnies¢ w formach wymienionych w
art. 450 ust. 1 ustawy - Pzp.

3. Zamawiajacy nie wyraza zgody na wniesienie zabezpieczenia nalezytego wykonania umowy
w formach wymienionych w art. 450 ust. 2 ustawy - Pzp.

4. Oryginal dokumentu potwierdzajacego wniesienie zabezpieczenia nalezytego wykonania

umowy musi by¢ dostarczony do Zamawiajacego przed podpisaniem umowy.

5. Zabezpieczenie wnoszone w pienigdzu Wykonawca zobowigzany bedzie wnie$¢ przelewem na
rachunek bankowy Zamawiajacego:

Bank Spéldzielczy w Mykanowie Nr 29 8258 0005 2000 0017 6965 0002

Z podaniem tytutu:
»zabezpieczenie nalezytego wykonania umowy, nr sprawy
»Doposazenie serwerowni w ramach realizacji projektu ,,Cyfrowa Gmina”

6. Jezeli zabezpieczenie wniesiono w pienigdzu, zamawiajacy przechowuje je na
oprocentowanym rachunku bankowym. Zamawiajacy zwraca zabezpieczenie wniesione w
pieniadzu z odsetkami wynikajacymi z umowy rachunku bankowego, na ktorym byto ono
przechowywane, pomniejszone o koszt prowadzenia tego rachunku oraz prowizji bankowej za
przelew pienigdzy na rachunek bankowy Wykonawcy.

7. W trakcie realizacji umowy Wykonawca moze dokona¢ zmiany formy zabezpieczenia na
jedna lub kilka form, o ktorych mowa w art.450 ust.lustawy Pzp. Zmiana formy zabezpieczenia jest
dokonywana z zachowaniem ciaglo$ci zabezpieczenia i bez zmniejszenia jego wysokosci.

8. Zamawiajacy zwraca zabezpieczenie w terminie 30 dni od dnia wykonania zaméwienia i
uznania przez Zamawiajgcego za nalezycie wykonane. Kwota pozostawiona na zabezpieczenie
roszczen z tytutu rekojmi za wady nie moze przekraczac¢ 30% wysokosci zabezpieczenia. Kwota , 0
ktorej mowa w art.453 ust.2 ustawy Pzp jest zwracana nie pozniej niz w 15 dniu po uptywie okresu
rekojmi za wady.

9. Projekt gwarancji przed ztozeniem jej w oryginale powinien zosta¢ zaakceptowany przez
Zamawiajacego.

XXIV. Pouczenie o srodkach ochrony prawnej przyslugujacych Wykonawcom w toku

1. Wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu
zamoOwienia oraz poniost lub moze ponie$¢ szkode w wyniku naruszenia przez
Zamawiajacego przepisow ustawy Pzp, przystuguja srodki ochrony prawnej okreslone w
Dziale IX ustawy Pzp. Srodki ochrony prawnej wobec ogloszenia o zamoéwieniu oraz
specyfikacji istotnych warunkéw zamdwienia przystuguja rOwniez organizacjom wpisanym
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na liste, o ktorej mowa w art. 469 pkt.15 ustawy Pzp oraz Rzecznikowi Matych i Srednich
Przedsigbiorcow.

2. Odwotanie przystuguje na niezgodng z przepisami ustawy Pzp czynno$¢ Zamawiajacego
podjeta w postepowaniu, w tym na projektowane postanowienia
umowy oraz zaniechanie czynno$ci w postepowaniu, do ktérej Zamawiajacy byt
obowigzany na podstawie ustawy.

4, Odwotanie wnosi si¢ do Prezesa Krajowej [zby Odwotawczej ( zwanej dalej KIO).

5. Odwohujacy przekazuje Zamawiajagcemu odwotanie wniesione w formie elektronicznej albo
w postaci elektronicznej albo kopi¢ tego odwotania, jezeli zostalo ono wniesione w formie
pisemnej, przed uptywem terminu do wniesienia odwolan w taki sposob,aby mogt on
zapoznac si¢ z jego trescig przed uptywem tego terminu.

6. Domniemywa si¢, ze Zamawiajacy mogt zapoznaé si¢ z trescig odwotania przed uptywem
terminu do jego wniesienia, jezeli przekazanie odpowiednio odwotania albo jego kopii
nastgpito przed uplywem terminu do jego wniesienia przy uzyciu $rodkéw komunikacji
elektronicznej.

7. Odwotanie wnosi si¢ w terminach, o ktérych mowa w art.515 ustawy Pzp.

8. Na orzeczenie KIO oraz postanowienie Prezesa KIO dotyczace zwrotu odwotania, stronom
oraz uczestnikom postgpowania odwoltawczego przystuguje skarga do sadu, ktorg wnosi si¢
za posrednictwem Prezesa KIO, w terminie 14 dni od dnia dorgczenia orzeczenia lub
postanowienia, przesyltajac jednoczesnie jej odpis przeciwko i skargi. Zlozenie skargi w
placéwce pocztowej operatora wyznaczonego w rozumieniu ustawy z dnia 23.11.2012r. —
Prawo pocztowe albo wystanie na adres do dorgczen elektronicznych, o ktorym mowa w art.2
pkt.1 ustawy z dnia 18 listopada 2020 o doreczeniach elektronicznych, jest rtOwnoznaczne z
jej wniesieniem.

0. Skarge wnosi si¢ do Sadu Okregowego w Warszawie zwanego sadem zamdwien
publicznych.

10. Prezes Izby przekazuje skarge wraz z aktami postepowania odwotawczego do sadu
zamoOwien publicznych w terminie 7 dni od dnia jej otrzymania.

11. W postgpowaniu toczacym si¢ wskutek wniesienia skargi stosuje si¢ odpowiednio przepisy

ustawy z dnia 17 listopada 1964r. Kodeks postepowania cywilnego o apelacji, jezeli przepisy
ustawy Pzp nie stanowig inaczej.

XXV.
Ochrona danych osobowych zebranych przez zamawiajacego w toku postepowania Zamawiajacy

o$wiadcza, ze spelnia wymogi okreslone w rozporzadzeniu Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogo6lne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119 z 4 maja 2016 r.), dalej:
RODO, tym samym dane osobowe podane przez wykonawce beda przetwarzane zgodnie z RODO

oraz zgodnie z przepisami krajowymi.
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zwigzanym z przedmiotowym postgpowaniem o udzielenie zamowienia publicznego pn.
»Doposazenie serwerowni w ramach realizacji projektu ,,Cyfrowa Gmina”

b) Odbiorcami przekazanych przez wykonawce danych osobowych beda osoby lub podmioty,
ktorym zostanie udostepniona dokumentacja postgpowania zgodnie z art. 8 oraz art. 96 ust. 3
ustawy Pzp, a takze art. 6 ustawy z 6 wrzesnia 2001 r. o dostepie do informacji publiczne;.

¢) Dane osobowe wykonawcy zawarte w protokole postepowania beda przechowywane przez okres
4 lat, od dnia zakonczenia post¢powania o udzielenie zamdwienia, a jezeli czas trwania umowy
przekracza 4 lata, okres przechowywania obejmuje caly czas trwania umowy.

d) Klauzula informacyjna, o ktorej mowa w art. 13 ust. 1 i 2 RODO znajduje si¢ niniejszej SWZ.
€) Zamawiajacy nie planuje przetwarzania danych osobowych wykonawcy w celu innym niz cel
okreslony w lit. b powyzej. Jezeli administrator bedzie planowat przetwarza¢ dane osobowe w celu
innym niz cel, w ktorym dane osobowe zostaly zebrane (tj. cel okreslony w lit. b powyzej), przed
takim dalszym przetwarzaniem poinformuje on osobe, ktérej dane dotycza, o tym innym celu oraz
udzieli jej wszelkich innych stosownych informacji, o ktorych mowa w art. 13 ust. 2 RODO.

f) Wykonawca jest zobowigzany, w zwigzku z udzialem w przedmiotowym postgpowaniu, do
wypetnienia wszystkich obowiazkéw formalno-prawnych wymaganych przez RODO i zwiazanych
z udziatem w przedmiotowym postepowaniu o udzielenie zamdowienia.

Do obowigzkéw tych naleza:

- obowigzek informacyjny przewidziany w art. 13 RODO wzgledem os6b fizycznych, ktorych dane
osobowe dotycza 1 od ktorych dane te wykonawca bezposrednio pozyskat i przekazat
zamawiajacemu w tresci oferty lub dokumentéw sktadanych na zadanie zamawiajacego;

- obowigzek informacyjny wynikajacy z art. 14 RODO wzgledem oso6b fizycznych, ktorych dane
wykonawca pozyskat w sposob posredni, a ktore to dane wykonawca przekazuje zamawiajgcemu w
tresci oferty lub dokumentow sktadanych na Zzadanie zamawiajacego.

g) W celu zapewnienia, ze wykonawca wypehit ww. obowiazki informacyjne oraz ochrony
prawnie uzasadnionych interesOw osoby trzeciej, ktorej dane zostaty przekazane w zwigzku z
udziatem w postepowaniu, wykonawca sktada o§wiadczenia o wypetnieniu przez niego
obowiagzkow informacyjnych przewidzianych w art. 13 lub art. 14 RODO

— tre$¢ o$wiadczenia zostata zawarta w — Formularzu ofertowym.

g) Zamawiajacy informuje, Ze:

- Zamawiajacy udostepnia dane osobowe, o ktorych mowa w art. 10 RODO (dane osobowe

dotyczace wyrokow skazujacych i czyndéw zabronionych) w celu umozliwienia korzystania ze
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wniesienie.

- Udostgpnianie protokotu i zatacznikow do protokotu ma zastosowanie do wszystkich danych
osobowych, z wyjatkiem tych, o ktorych mowa w art. 9 ust. 1 RODO (tj. danych osobowych
ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
$wiatopogladowe, przynalezno$¢ do zwiazkéw zawodowych oraz przetwarzania danych
genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej
lub danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby), zebranych w
toku postgpowania o udzielenie zamdwienia.

- W przypadku korzystania przez osobe, ktorej dane osobowe sa przetwarzane przez
zamawiajacego, z uprawnienia, o ktorym mowa w art. 15 ust. 1-3 RODO (zwigzanych z prawem
wykonawcy do uzyskania od administratora potwierdzenia, czy przetwarzane sg dane osobowe jego
dotyczace, prawem wykonawcy do bycia poinformowanym o odpowiednich zabezpieczeniach, o
ktorych mowa w art. 46 RODO, zwigzanych z przekazaniem jego danych osobowych do panstwa
trzeciego lub organizacji mi¢dzynarodowej oraz prawem otrzymania przez wykonawce od
administratora kopii danych osobowych podlegajacych przetwarzaniu), zamawiajacy moze zadac
od osoby wystepujacej z zadaniem wskazania dodatkowych informacji, majacych na celu
sprecyzowanie nazwy lub daty zakonczonego postepowania o udzielenie zamdwienia.

- Skorzystanie przez osobeg, ktorej dane osobowe dotyczg, z uprawnienia, o ktorym mowa w art. 16
RODO (z uprawnienia do sprostowania lub uzupeinienia danych osobowych), nie moze naruszac
integralnos$ci protokotu postgpowania oraz jego zalacznikow.

- W postgpowaniu o udzielenie zamowienia zgloszenie zadania ograniczenia przetwarzania, o
ktorym mowa w art. 18 ust. 1 RODO, nie ogranicza przetwarzania danych osobowych do czasu
zakonczenia tego postgpowania. - W przypadku gdy wniesienie zadania dotyczacego prawa, o
ktorym mowa w art. 18 ust. 1 RODO spowoduje ograniczenie przetwarzania danych osobowych
zawartych w protokole postepowania lub zatacznikach do tego protokotu, od dnia zakonczenia
postepowania o udzielenie zamowienia zamawiajacy nie udostepnia tych danych, chyba ze
zachodzg przestanki, o ktorych mowa w art. 18 ust. 2 rozporzadzenia 2016/679.

XXVI. Reqgulacje RODO

Ochrona danych osobowych zebranych przez zamawiajacego w toku postepowania

Zamawiajacy o$wiadcza, ze spelnia wymogi okreslone w rozporzadzeniu Parlamentu Europejskiego
1 Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119 2 4
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maja 2016 r.), dalej: RODO, tym samym dane osobowe podane przez wykonawce bedg przetwarzane
zgodnie z RODO oraz zgodnie z przepisami krajowymi.

b) Dane osobowe wykonawcy beda przetwarzane na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z przedmiotowym postgpowaniem o udzielenie zamoéwienia publicznego pn.
»Doposazenie serwerowni w ramach realizacji projektu ,,Cyfrowa Gmina”

c¢) Odbiorcami przekazanych przez wykonawce danych osobowych beda osoby lub podmioty, ktérym
zostanie udostepniona dokumentacja postgpowania zgodnie z art. 8 oraz art. 96 ust. 3 ustawy Pzp, a
takze art. 6 ustawy z 6 wrzesnia 2001 r. o dostgpie do informacji publicznej.

d) Dane osobowe wykonawcy zawarte w protokole postepowania beda przechowywane przez okres
4 lat, od dnia zakonczenia postgpowania o udzielenie zamowienia, a jezeli czas trwania umowy
przekracza 4 lata, okres przechowywania obejmuje caly czas trwania umowy.

e) Klauzula informacyjna, o ktorej mowa w art. 13 ust. 1 i 2 RODO znajduje si¢ w zalaczniku nr 4
do SWZ.

f) Zamawiajacy nie planuje przetwarzania danych osobowych wykonawcy w celu innym niz cel
okreslony w lit. b powyzej. Jezeli administrator bedzie planowat przetwarza¢ dane osobowe w celu
innym niz cel, w ktérym dane osobowe zostaly zebrane (tj. cel okreslony w lit. b powyzej), przed
takim dalszym przetwarzaniem poinformuje on osobg, ktérej dane dotyczg, o tym innym celu oraz
udzieli jej wszelkich innych stosownych informacji, o ktérych mowa w art. 13 ust. 2 RODO.

g) Wykonawca jest zobowigzany, w zwigzku z udzialem w przedmiotowym post¢powaniu, do
wypetnienia wszystkich obowigzkow formalno-prawnych wymaganych przez RODO i zwigzanych z
udzialem w przedmiotowym postgpowaniu o udzielenie zaméwienia. Do obowigzkow tych naleza:

- obowigzek informacyjny przewidziany w art. 13 RODO wzgledem 0s6b fizycznych, ktorych dane
osobowe dotycza i od ktérych dane te wykonawca bezposrednio pozyskat i przekazat zamawiajagcemu
w tresci oferty lub dokumentéw sktadanych na zadanie zamawiajacego;

- obowiazek informacyjny wynikajacy z art. 14 RODO wzgledem os6b fizycznych, ktorych dane
wykonawca pozyskat w sposob posredni, a ktore to dane wykonawca przekazuje zamawiajacemu w
tresci oferty lub dokumentéw sktadanych na zadanie zamawiajacego.

h) W celu zapewnienia, ze wykonawca wypetit ww. obowigzki informacyjne oraz ochrony prawnie
uzasadnionych interesOw osoby trzeciej, ktorej dane zostaty przekazane w zwigzku z udziatem w
postepowaniu, wykonawca sktada os$wiadczenia o wypelnieniu przez niego obowigzkow
informacyjnych przewidzianych w art. 13 lub art. 14 RODO - tres¢ o$wiadczenia zostata zawarta w
— Formularzu ofertowym.

1) Zamawiajacy informuje, Ze:

- Zamawiajacy udostepnia dane osobowe, o ktorych mowa w art. 10 RODO (dane osobowe dotyczace
wyrokow skazujacych i czynow zabronionych) w celu umozliwienia korzystania ze srodkéw ochrony
prawnej, o ktérych mowa w dziale IX ustawy Pzp, do uplywu terminu na ich wniesienie.

- Udostepnianie protokotu i zatagcznikow do protokotu ma zastosowanie do wszystkich danych
osobowych, z wyjatkiem tych, o ktérych mowa w art. 9 ust. 1 RODO (tj. danych osobowych
ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
$wiatopogladowe, przynaleznos¢ do zwigzkow zawodowych oraz przetwarzania danych
genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub
danych dotyczacych zdrowia, seksualno$ci lub orientacji seksualnej tej osoby), zebranych w toku
postgpowania o udzielenie zamowienia.

- W przypadku korzystania przez osobg, ktorej dane osobowe sg przetwarzane przez zamawiajgcego,
z uprawnienia, o ktérym mowa w art. 15 ust. 1-3 RODO (zwigzanych z prawem wykonawcy do
uzyskania od administratora potwierdzenia, czy przetwarzane sg dane osobowe jego dotyczace,
prawem wykonawcy do bycia poinformowanym o odpowiednich zabezpieczeniach, o ktérych mowa
w art. 46 RODO, zwigzanych z przekazaniem jego danych osobowych do panstwa trzeciego lub
organizacji mi¢dzynarodowej oraz prawem otrzymania przez wykonawce od administratora kopii
danych osobowych podlegajacych przetwarzaniu), zamawiajagcy moze zada¢ od osoby wystepujace;j

gy l‘JI:
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z zadaniem wskazania dodatkowych informacji, majacych na celu sprecyzowanie nazwy lub daty
zakonczonego postepowania o udzielenie zamdwienia.

- Skorzystanie przez osobe, ktorej dane osobowe dotyczg, z uprawnienia, o ktérym mowa w art. 16
RODO (z uprawnienia do sprostowania lub uzupetnienia danych osobowych), nie moze naruszac
integralnosci protokotu postgpowania oraz jego zatacznikéw. - W postgpowaniu o udzielenie
zamoOwienia zgloszenie zadania ograniczenia przetwarzania, o ktérym mowa w art. 18 ust. 1 RODO,
nie ogranicza przetwarzania danych osobowych do czasu zakonczenia tego postepowania.

- W przypadku gdy wniesienie zadania dotyczacego prawa, o ktérym mowa w art. 18 ust. 1 RODO
spowoduje ograniczenie przetwarzania danych osobowych zawartych w protokole postgpowania lub
zatgcznikach do tego protokotu, od dnia zakonczenia postgpowania o udzielenie zamowienia
zamawiajacy nie udostepnia tych danych, chyba ze zachodzg przestanki, o ktérych mowa w art. 18
ust. 2 rozporzadzenia 2016/679.

Do spraw nieuregulowanych w SWZ majg zastosowanie przepisy ustawy z 11 wrzesnia 2019 r. —
Prawo zamoéwien publicznych (Dz.U. z 2021, poz. 1129).

XXVII. Zamawiajacy nie wprowadza obowiazku odbycia wizji lokalnej.

XXVIII. Pozostale informacije

Do spraw nieuregulowanych w niniejszej SWZ majg zastosowanie przepisy ustawy z dnia 11
wrzesnia 2019r. Prawo zamoéwien publicznych oraz przepisy Kodeksu cywilnego.

XXIX. Zalaczniki do SWZ

e Opis przedmiotu zamdwienia — zatgcznik nr 1

e formularz oferty - zalgcznik nr 2

e oswiadczenie dotyczace przestanek wykluczenia z postepowania — zatacznik nr 3
e os$wiadczenie o spetnianiu warunkoéw udzialu w postepowaniu — zalgcznik nr 4

e projekt umowy — zatgcznik nr 5
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Zalacznik nr 1a do SWZ

E Eﬁ?gggffkie Rzeczpospolita L‘Q&Hé Unia Europejska

Szczegdtowy Opis Przedmiotu Zamoéwienia Postgpowanie ,,Doposazenie serwerowni w ramach
realizacji projektu ,,Cyfrowa Gmina”

Wymagania Ogolne
Przedmiotem zamdwienia jest dostawa urzadzenia klasy UTM stanowigcego zabezpieczenie styku
sieci wewnetrznej zamawiajacego z siecig internet. Zamowienie obejmuje dostawg oraz
konfiguracje¢ urzadzenia pozwalajaca uzyska¢ funkcjonalno$¢ obecnie posiadanego urzadzenia:
FortiGate 80E
System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe 1 bezpieczenstwa
niezaleznie od dostawcy lacza. Poszczegolne elementy wchodzace w sktad systemu bezpieczenstwa
moga by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzgtowych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej muszg by¢ zapewnione niezbg¢dne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybdéw: Routera z funkcja
NAT, transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budow¢ minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 4 administratoréw do poszczegdlnych
instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:
e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
istnieje mozliwos$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach
system firewall zapewnia funkcje synchronizacji sesji.
2. Monitoring i wykrywanie uszkodzenia elementow sprzgtowych i programowych systemow
zabezpieczen oraz laczy sieciowych.
3. Monitoring stanu realizowanych potaczen VPN.
4. System umozliwia agregacje linkdéw statyczng oraz w oparciu o protokot LACP. Ponadto
daje mozliwo$¢ tworzenia interfejsow redundantnych.
Interfejsy, Dysk, Zasilanie:
1. System reahzujqcy funkcje Firewall dysponuje co najmniej ponizsza liczbg i rodzajem
interfejsow:
e 10 portami Gigabit Ethernet RJ-45.
e 2 gniazdami SFP 1 Gbps.
2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System jest wyposazony w zasilanie AC.
Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 1.4 mln. jednoczesnych potaczen oraz 45 tys.
nowych potaczen na sekunde.
2. Przepustowos$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512 B.
3. Przepustowos$¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.
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Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.
Wydajno$¢ skanowania ruchu typu Enterprise Mix z wiaczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 900 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 700 Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

BoOoo~Noo~wWNE

11.

12.

13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzgtowych lub

programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktore beda
zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow lub w ramach
potaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscia filtrowania zapytan DNS na lokalnym
serwerze DNS jak i w ruchu przechodzacym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystapieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

1.

we o

Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacj¢ adreséw NAT: zrodtowego 1 docelowego, translacje PAT oraz:
Translacj¢ jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos$¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

Mozliwos$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajacych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznos$ci od kraju, do ktoérego przypisane
sg adresy IP zrodtowe lub docelowe.

Mozliwos$¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall jest
aktywna.

Element systemu realizujacy funkcje Firewall integruje si¢ z nastepujacymi rozwigzaniami
SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach
wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli dostgpu.

Amazon Web Services (AWS).

Microsoft Azure.

Cisco ACI.

Google Cloud Platform (GCP).

OpensStack.
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e VMware NSX.
o Kubernetes.
Polaczenia VPN

1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie
pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.

e  Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Wsparcie dla nast¢pujacych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawiazywanych)
jednoczes$nie w celu ochrony zasobow systemu.

e Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstluge mechanizmow: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System umozliwia konfiguracj¢ potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za

posrednictwem przegladarki. W tym zakresie system zapewnia stron¢ komunikacyjna
dziatajaca w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwo$cig wigczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego Klienta.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktore umozliwia
realizacje polaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne
jako opcja i nie jest wymagane w implementacji.

Routing i obsluga laczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:

1.
2.

3.

No ok

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu Zrédtowego, protokotu
sieciowego, oznaczen Type of Service w nagtdéwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w
tym OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozglaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w
przypadku jego niedostgpno$ci automatyczne usunig¢cie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokoldw dynamicznego routingu przy konfiguracji
rOwnowazenia obcigzenia do faczy WAN.
SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.

2.
3.

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej 1
gwarantowanej ilo$ci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
System daje mozliwo$¢ okreslania pasma dla poszczegolnych aplikacji.

System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikow niezaleznie od ich
adresu IP.

System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.
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Ochrona przed malware

1.

2.

3.

8.

9.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujacych protokotow: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwoéw, w tym co najmniej: Zip, RAR. W przypadku
archiwdéw zagniezdzonych istnieje mozliwo$¢ okreslenia, ile zagniezdzen kompresji system
bedzie probowat zdekompresowac w celu przeskanowania zawartos$ci.

System umozliwia blokowanie 1 logowanie archiwow, ktore nie moga zostacé
przeskanowane, poniewaz sa zaszyfrowane, uszkodzone lub system nie wspiera inspekcji
tego typu archiwow.

System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspotpracuje z dedykowana platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajacymi do korzystania z ustugi typu
Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.
Ochrona przed atakami

1.

2.
3.

7.

8.
9.

Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5000 wpiséw 1 jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkow oraz wiasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym
samym podstawowg ochrong¢ przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos$¢ kontrolowania dtugosci nagtowka, ilosci parametrow URL oraz Cookies dla
protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakresow komunikacji
sieciowej. Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikac;ji

1.

2.

oo

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujac jedynie na warto$ciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysylanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegolnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwo$¢ definiowania wyjatkow oraz wtasnych sygnatur.
Istnieje mozliwos¢ blokowania aplikacji dziatajacych na niestandardowych portach (np.
FTP na porcie 2021).
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7. System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokoldw korzystajacych z tego portu (np. dopuszczenie tylko
HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 miliondw adresow URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dost¢pne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne begdace zrdédlem ztosliwego oprogramowania), phishing, spam,
Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowa¢ strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwo$¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zadanej strony.

7. Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi dla
r6znych akcji podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie

realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1.

w N

4.

System Firewall umozliwia weryfikacje¢ tozsamosci uzytkownikéw za pomoca:

Haset statycznych i definicji uzytkownikoéw przechowywanych w lokalnej bazie systemu.
Haset statycznych i definicji uzytkownikoéw przechowywanych w bazach zgodnych z
LDAP.

Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy danych.
System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
System umozliwia budowg architektury uwierzytelniania typu Single Sign On przy
integracji ze sSrodowiskiem Active Directory oraz zastosowanie innych mechanizméow:
RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protok6t SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa musza mie¢ mozliwo$¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i moga wspotpracowac z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

Istnieje mozliwos$¢ wlaczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotow Netflow lub
sFlow.

System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktorego
producent udostgpnia dokumentacje.

Element systemu petniacy funkcje¢ Firewall posiada wbudowane narzg¢dzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie procesowania sesji oraz
stanu sesji firewall.
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Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktore nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Mozliwos$¢ przypisywania administratorom praw do zarzadzania okreslonymi cz¢sciami
systemu (RBM).

Mozliwos$¢ zarzadzania systemem tylko z okreslonych adresow zrodtowych IP.

anie

Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego
systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzgtowej lub programowe;.

W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw,
zuzyciu zasobow oraz stanie pracy systemu. Ponadto zapewnia mozliwos$¢ jednoczesnego
wysylania logow do wielu serwerdéw logowania.

Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa.

Mozliwo$¢ wiaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos$¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewngtrznych systemow jest mozliwe z wykorzystaniem

protokotu TCP oraz szyfrowania SSL/TLS.
Certyfikaty
Poszczegolne elementy systemu bezpieczenstwa posiadajg nastgpujace certyfikacje:

ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisdéw wymagane sg licencje:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox
cloud, bazy reputacyjne adresow IP/domen na okres 12 miesigcy.

b) W ramach postepowania ma zosta¢ dostarczona ustuga producenta umozliwiajaca
przeniesienie konfiguracji z obecnego urzadzania FortiGate 80E na oferowane
urzadzenie.

Gwarancja oraz wsparcie

1.

Gwarancja: System jest objety serwisem gwarancyjnym producenta przez okres 12
miesigcy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci
w trybie AHR (advanced hardware replacement). W ramach tego serwisu producent
zapewnia dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Opisy do wymagan ogélnych

3.

Zaleca si¢, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwojnego zastosowania), zostat
uzyskany dokument pochodzacy od importera tej technologii stwierdzajacy, 1z przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wlasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami 1 ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze
dla utrzymania mi¢dzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
2315 z p6zn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez
wiasciwg jednostke system zarzadzania jakoscig tzw. wewngtrzny system kontroli
wymagany dla wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu
w odniesieniu do produktéw podwdjnego zastosowania.

Zaleca sig, aby zostat uzyskany dokument - o§wiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu
sprzedazy, np. poprzez o$wiadczenie o posiadanym statusie autoryzacyjnym.
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Zalacznik Nr 2

FORMULARZ OFERTOWY

NAZWA WYKONAWCY: ......eeieieiieie ettt ettt e s e ste e te e st e sseesteaneesseenbeenaeaneenneenns

AAFES WY KONAWCY . ..ot e e e

WOJEWOAZEWO/POWIAL «ovvviinniiiiniiiiiiieiiiniiiietiietiinetiestosnssssssssnssssssssnsssnsssnnsonnssns
NEFEEIETONU ... e

AAANES BNl e e ——

Zamawiajqcy: Gmina Mykanow
ul. Samorzgdowa 1
42-233 Mykanow

Nawiqzujgc do ogloszenia o zamowieniu po zapoznaniu si¢ z warunkami prowadzonego
postepowania w trybie podstawowym na podstawie art. 275 ust. 1 ustawy Prawo zamowien
publicznych opublikowanego w BZP z dnia PP PPRNY e
POZYCIG.......ccve van .. ... .....Sktadamy oferte na realizacje zadania pn.:

»Doposazenie serwerowni w ramach realizacji projektu ,,Cyfrowa Gmina”

1. Oswiadczamy, ze Wykonamy dostawg za ceng:

ZA CENE NELLO c.vvvviinnniiiiiiniiiiieiiiiineeeiinnnens z1

stownie Ztotych: ... ..o ,
Za CeNE Brutto .....eeeeeevcnnencsscneencsssnneeccsnnee zk

stownie Ztotych: ... ..o ,
w tym nalezny podatek VAT ..... % w kwocie ......ccccevviiieiiniinnnnnne. z

wynikajaca z nastepujacego wyliczenia:
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Cena Cena Wartos¢ Wartos¢
Nazwa asortymentu | J.m. | Ho$¢ | jeqnostkowa | jednostkow | netto brutto
netto a brutto (4x5) (4x6)
2 3 4 5 6 7 8
Urzadzenie klasy Szt. 1
UTM
Licencja 12 miesigcy — 1
Razem wartos$¢
Licencja 1 miesigc W KWOCIe ........ccevvvivniiiinniinannn... Netto......oovvveevniinnnne. brutto
2. Zobowigzujemy si¢ do wykonania dostawy przedmiotu zamowienia w terminie: ............. od

dnia zawarcia umowy .

3. Oswiadczam, iz udzielam 12 miesigcznej gwarancji, liczac od dnia podpisanego (bez uwag)
protokotu odbioru.

4. Oswiadczamy, ze akceptujemy warunki platnosci okreslone w Specyfikacji Warunkach
Zamoéwienia.

5. Oswiadczamy, ze jesteSmy zwigzani oferta od dnia uptywu terminu sktadania ofert do dnia
okreslonego w SWZ.

6. Oswiadczamy, ze w cenie zostaly uwzglednione wszystkie koszty wykonania zamowienia.

7. Oswiadczamy, ze zapoznaliSmy si¢ z projektowanymi postanowieniami umowy i
zobowigzujemy si¢ w przypadku wyboru niniejszej oferty do zawarcia umowy na warunkach w nich
okreslonych.

8. Zgodnie z art. 462 ust. 2 Pzp, informujemy, ze:

*zamierzamy powierzy¢ podwykonawcom wykonanie nastgpujacych czg$ci zamowienia:

a) wykonanie cze¢$ci dotyczacej ................ firmie ............. zsiedziba W ..o, .
Wartos$¢ brutto czgsci zamoOwienia powierzona podwykonawcy wynosi: ................ zt lub
StANOWI .evveeuveerenneene % wartosci catego zamdwienia.

b) wykonanie czg$ci dotyczacej ........... firmie ............ z s1edzibg W ........oene... .
Wartos$¢ brutto czgsci zamowienia powierzona podwykonawcy wynosi: ................ zt lub
StanOWi ......ueeeneee. % wartos$ci calego zamdwienia.

*nie zamierzamy powierzy¢ podwykonawcom wykonania zadnej czgs$ci zamowienia.

* na etapie sktadania ofert nie jesteSmy w stanie okresli¢ czy bedziemy korzysta¢ z
podwykonawcow.

* Niepotrzebne skreslié.

9. Oswiadczamy, iz wybor naszej oferty prowadzi* / nie prowadzi* do powstania u
Zamawiajacego obowigzku podatkowego zgodnie z ustawg o podatku od towarow
i ustug (art. 225 ustawy Pzp).
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(w przypadku, gdy wybor oferty bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku
podatkowego nalezy wskazac nazwe (rodzaj) towaru lub ustugi, ktorych dostawa lub swiadczenie
bedzie prowadzi¢ do jego powstania, wskazac ich wartos¢ towaru lub ustugi bez kwoty podatku
oraz wskazac stawke podatku od towarow i ustug, ktora zgodnie z wiedzqg wykonawcy, bedzie
miata zastosowanie — dla kaZzdej wybranej czesci zamowienia osobno).

‘.ﬁ 1=J|:
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10. Oferta nie zawiera informacji stanowigcych tajemnice przedsigbiorstwa* w rozumieniu
przepiséw
o zwalczaniu nieuczciwej konkurencji / Oferta zawiera informacje stanowigce tajemnice
przedsigbiorstwa* w rozumieniu przepisOw o zwalczaniu nieuczciwej konkurencji
(*niepotrzebne skresli¢ lub usungc). Informacje takie zawarte sg w nast¢pujacych dokumentach,
oznaczonych jako tajemnica
PIZEASIEDIOTSIWAL ...viiiiiiieeiieeeiie ettt ettt e et e e et e e e teeesateeesabeeessaeesseeassseeessseessseeensbbeeasreeanseas

W celu wykazania, ze informacje przez nas wskazane stanowig tajemnic¢ przedsi¢gbiorstwa wraz
z ofertg skladamy nastepujace
dokumenty/OSWIAACZENIA: ... ..ottt e e

11. O$wiadczam, ze wypehitem obowiagzki informacyjne przewidziane w art. 13 lub art.14 RODO
( rozporzadzenie Parlamentu Europejskiego i Rady(UE) 2016/679 z dnia 27.04.2016r. w sprawie
ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE ( ogdlne rozporzadzenie o ochronie
danych (Dz.Urz.UE L 119 z 04.05.2016r.) wobec o0s6b fizycznych, od ktorych dane osobowe
bezposrednio lub posrednio pozyskalem w celu ubiegania si¢ o udzielenie zamdwienia publicznego

W niniejszym postgpowaniu.

rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzg-
dzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1)

12. Rodzaj Wykonawcy (nalezy wybra¢ jedno wtasciwe):
mikroprzedsigbiorstwo
mate przedsigbiorstwo
$rednie przedsigbiorstwo
prowadzenie jednoosobowej dziatalnosci
osoba fizyczna nie prowadzaca dziatalno$ci gospodarczej

inny rodzaj

Por. zalecenie Komisji z dnia 6 maja 2003 r. dotyczgce definicji mikroprzedsigebiorstw oraz ma-
tych i srednich przedsigbiorstw (Dz.U. L 124 z 20.5.2003, s. 36). Te informacje sq wymagane
wylgcznie do celow statystycznych.

Mikroprzedsigbiorstwo: przedsigbiorstwo, ktore zatrudnia mniej niz 10 0sob i ktorego roczny
obrot lub roczna suma bilansowa nie przekracza 2 milionow EUR.

Male przedsigbiorstwo: przedsiebiorstwo, ktore zatrudnia mniej niz 50 0sob i ktorego roczny
obrot lub roczna suma bilansowa nie przekracza 10 milionow EUR.

33



Trs POL Europejski Fundusz
Polska Cyfrowa - Polska ’lt‘ﬁ v

Rozwoju Regionalnego
Srednie przedsiebiorstwa: przedsiebiorstwa, ktére nie sq mikroprzedsiebiorstwami ani matymi
przedsigbiorstwami | ktore zatrudniajq mniej niz 250 0sob i ktorych roczny obrot nie przekra-
cza 50 milionow EUR lub roczna suma bilansowa nie przekracza 43 milionow EUR.

JBEE | ContrUM i i
i Eﬂ?ggéjzs?(ie Rzeczpospolita E'ELE.J&? PROJEKTOW By urope)ska
]

miejscowosc¢, data

(nalezy opatrzy¢ kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub
podpisem osobistym osoby uprawnionej lub 0oséb uprawnionych do reprezentowania Wykonawcy)

* niewlasciwe skresli¢
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Zalacznik nr 3
Zamawiajacy:
GMINA MYKANOW
42-233 MYKANOW
Wykonawca: ul. Samorzadowa 1

(petna nazwa/firma, adres, w
zaleznosci od podmiotu: NIP/PESEL,
KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa
do reprezentacji)

Oswiadczenie wykonawcey

skladane na podstawie art.125 ust. 1 ustawy z dnia 19 wrzesnia 2019 r.
Prawo zamowien publicznych (dalej jako: ustawa Pzp),

DOTYCZACE PRZESEANEK WYKLUCZENIA Z POSTEPOWANIA
Na potrzeby postepowania o udzielenie zamdwienia publicznego
pn. ,,Doposazenie serwerowni w ramach realizacji projektu ,,Cyfrowa Gmina”

prowadzonego przez Gmine Mykanoéw, os§wiadczam, co nastgpuje:
- nie podlegam wykluczeniu z postegpowania na podstawie art. 108 ust. 1 ustawy Pzp,
- nie podlegam wykluczeniu z postgpowania na podstawie art. 109 ust. 1 pkt. 4 ustawy Pzp.
- nie podlegam wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia
2022 r. o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing
oraz stuzacych ochronie bezpieczenstwa narodowego.

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sa aktualne
1 zgodne z prawdg oraz zostaty przedstawione z pelng §wiadomoscig konsekwencji wprowadzenia

Dokument podpisany kwalifikowanym podpisem elektronicznym/podpisem zaufanym/podpisem
0sobistym
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Zatacznik nr 4
Zamawiajacy:
GMINA MYKANOW
42-233 Mykandéw
Wykonawca: ul. Samorzadowa 1

(petna nazwa/firma, adres, w
zaleznosci od podmiotu: NIP/PESEL,
KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa
do reprezentacji)

Oswiadczenie wykonawcy

skladane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzesnia 2019r. r.
Prawo zamowien publicznych (dalej jako: ustawa Pzp),

DOTYCZACE SPEENIANIA WARUNKOW UDZIALU W POSTEPOWANIU

Na potrzeby postepowania o udzielenie zamoéwienia publicznego
pn. ,,Doposazenie serwerowni w ramach realizacji projektu ,,Cyfrowa Gmina”
prowadzonego przez Gming Mykanoéw oswiadczam, co nastepuje:

o$wiadczam, ze spelniam  warunki udzialu w  postgpowaniu  okreSlone  przez
Zamawiajacego  Specyfikacji Warunkéw Zamowienia

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:
Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sa aktualne
1 zgodne z prawdg oraz zostaly przedstawione z pelng §wiadomos$cia konsekwencji wprowadzenia
Zamawiajacego w blad przy przedstawianiu informac;ji.

miejscowosé), dnia ..........................

Dokument podpisany kwalifikowanym podpisem elektronicznym/podpisem zaufanym/podpisem
osobistym
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Zalgcznik nr 5 SWZ
- projekt-
UMOWANR : ...

Zawarta W dnil.........ooieiiiiiii
pomiedzy: Gming Mykanéw z siedzibg w Mykanowie ul. Samorzadowa 1

NIP 573-27-76-369 zwang dalej Zamawiajacym, reprezentowang przez:

zwanym dalej Wykonawca

zgodnie z wynikiem postgpowania o udzielenie zamowienia publicznego przeprowadzonego w
trybie podstawowym bez mozliwo$ci prowadzenia negocjacji, o ktérym mowa w art. 275 pkt 1
ustawy z dnia 11 wrzesnia 2019 r. Prawa zamowien publicznych (Dz. U. z 2022r. poz. 1710 z

p6zn. zm.) (dalej: Pzp) ogloszonego w Biuletynie Zamoéwien Publicznych w dniu ............. pod
POZ. v, , Zawarto umowe o ponizszej tresci:
§1

1. Zamawiajacy zleca, a Wykonawca przyjmuje do wykonania zamdwienie p.n. ,,Doposazenie
serwerowni w ramach realizacji projektu ,,Cyfrowa Gmina”

2. Na realizacj¢ przedmiotowego zamowienia Zamawiajacy otrzymal grant nr 5184/3/2022 ze
srodkow Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu
Operacyjnego Cyfrowa Polska na lata 2014 — 2020, Osi Priorytetowej V ,,Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU”, Dzialania 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji
projektu grantowego ,,Cyfrowa Gmina ,, 0o numerze POPC.05.01.00-00-0001/21-00

3. Przedmiot zamowienia niniejszej umowy jest:

- dostawa urzadzenia klasy UTM stanowigcego zabezpieczenie styku sieci wewnetrznej
zamawiajacego z siecig internet.

Zamoéwienie obejmuje dostawe oraz konfiguracje urzadzenia pozwalajacg uzyska¢ funkcjonalnos¢
obecnie posiadanego urzadzenia: FortiGate 80E

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy lacza. Poszczeg6lne elementy wchodzace w sktad systemu bezpieczenstwa
mogg by¢ zrealizowane w postaci osobnych, komercyjnych platform sprz¢towych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku
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implementacji programowej muszg by¢ zapewnione niezb¢dne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybéw: Routera z funkcja
NAT, transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 4 administratoréw do poszczegdlnych
instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:
o Firewall.
e Ochrony w warstwie aplikacji.
e Protokotow routingu dynamicznego.
w zakresie zgodnym z wymogami Specyfikacji Warunkéw Zamowienia
4. Szczegbdtowy zakres przedmiotu umowy przedstawiaja nizej wymienione dokumenty:
1) niniejszy akt umowy,
2) specyfikacja warunkéw zamowienia,
3) szczegdtowy opis przedmiotu zamowienia,
4) oferta wykonawcy.
5. Dokumenty te nalezy uwaza¢ oraz odczytywac i interpretowac jako cze$¢ niniejszej umowy, w
kolejnosci wskazanej powyzej. Wszelkie uzupehienia do tych dokumentéw winny by¢ odczytywane
w takiej samej kolejnosci jak dokumenty nimi modyfikowane.
6. Dokumenty opisujace przedmiot umowy nalezy traktowaé jako wzajemnie si¢ wyjasniajace i
uzupehliajgce w tym znaczeniu, iz w przypadku stwierdzenia jakichkolwiek niejasnosci lub
wieloznaczno$ci Wykonawca nie bedzie moglh ograniczy¢ zakresu swojego zobowigzania, ani zakresu
nalezytej starannosci, z jakg zobowigzany jest wykona¢ przedmiot umowy.
7. Miejscem dostawy przedmiotu zamoéwienia jest Urzad Gminy Mykandw ul. Samorzadowa 1.
8. Szczegdtowy zakres wykonania przedmiotu umowy okreslony zostal w specyfikacji warunkow
zamoOwienia oraz ofercie Wykonawcy, ktore stanowig integralng cze¢$¢ niniejszej umowy.
9. Zamawiajacy wymaga by dostarczony przedmiot zamdwienia byt fabrycznie nowy, nie posiadal
zadnych §ladéow uzytkowania 1 nie byt przedmiotem praw osoéb trzecich. Dostarczony przedmiot
bedzie wolny od wad fizycznych i prawnych, dobrej jakos$ci i dopuszczone do obrotu. Ponadto zaden
element ani zadna jego cze$¢ sktadowa, nie bedzie rekondycjonowany, powystawowa i
wykorzystywana wczesniej przez inny podmiot.

gy l‘JI:
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§ 2 Termin realizacji Umowy

1. Wykonanie przedmiotu umowy nastapi w terminie do ..............

2. Szczegodtowy termin dostawy Wykonawca zobowigzany jest ustalic z pracownikiem Gminy
Mykanow

3. Podstawg stwierdzenia prawidlowego wykonania umowy jest protokot zdawczo — odbiorczym.

§ 3 Cena

1. Zamawiajacy zobowigzuje si¢ do zaptaty na rzecz Wykonawcy ceny w tacznej wysokosci:
........................ zh (brutto) (SIownie: ....coviinviiiiiiiiiiiiiiiiiiiiiieiiciinnicncnncccnnss)
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W tym warto$€ netto ........ccceeeeeenn. Zh (STOWNIE eeviiiiiii )
oraz podatek VAT w wysokosci ............... zh(stownie: ..ol
w tym :
Nazwa J.m Ilo$ Cena Cena Wartos$¢ Wartos
asortymentu ¢ jednos jednost netto ¢ brutto
tkowa kowa (4x5) (4x6)
netto brutto
2 3 4 5 6 7 8
1 Urzadzenie szt. 1
klasy UTM
2 Licencja 12 szt. 1
miesigcy
Razem wartos¢

2. W ramach ceny Wykonawca zobowigzany jest do speinienia wszystkich $wiadczen objetych
umowg, w tym okre$lonychw § 1 .

3. Podstawg do rozliczenia bedzie faktura wystawiona na Zamawiajacego, z zataczonym protokotem
odbioru sporzadzonym przez Zamawiajacego.

4. Cena zostanie zaptacona z konta Zamawiajacego przelewem na rachunek bankowy Wykonawcy,

w terminie do 30 dni od dnia otrzymania prawidlowo wystawionej faktury wraz z protokotem
odbioru..
5.. Dane do wystawienia faktury:
Nabywca : Gmina Mykanow 42-233 Mykanoéw ul. Samorzadowa 1 ; NIP 573-27-76-369
odbiorca i ptatnik: Urzad Gminy w Mykanowie

6. Wykonawca o§wiadcza, ze jest/nie jest* czynnym podatnikiem w podatku od towardw 1 ustug VAT.
Wykonawca o$wiadcza, Zze rachunek bankowy, wskazany na fakturze jest wlasciwy do uregulowania
nalezno$ci wynikajacej z przedmiotowej umowy, stuzy do rozliczen finansowych w ramach
wykonywanej przez niego dziatalnos$ci gospodarczej i jest dla niego prowadzony rachunek VAT, o
ktorym mowa w art. 2 pkt. 37 ustawy z dnia 11 marca 2004r. o podatku od towar6éw i ustug. Rachunek
jest zgloszony do (wskaza¢ Urzad Skarbowy) i widnieje w wykazie

podmiotéw zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz wykre§lonych i1

przywroconych do rejestru VAT. *Niepotrzebne skresli¢

7. Za dzienh zaplaty uwaza si¢ dzien obcigzenia rachunku bankowego Zamawiajgcego.
8. Kary umowne, ustalone w oparciu o zapisy zamieszczone w § 12 umowy, bgda potracane z faktury
Wykonawcy.

9. Zamawiajacy nie przewiduje udzielania zaliczki na realizacje zamowienia.

10. Wszelkie rozliczenia finansowe mi¢dzy zamawiajacym, a wykonawcg beda prowadzone w
ztotych polskich, w zaokragleniu do dwoch miejsc po przecinku.
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§ 4 Gwarancja i rekojmia

1. Wykonawca jest odpowiedzialny za wady powstale w okresie gwarancji na zasadach

okreslonych w przepisach kodeksu cywilnego. Wykonawca udziela Zamawiajagcemu

gwarancji na wykonany przedmiot umowy.

2. Wykonawca udziela gwarancji producenta na okres 12 miesigcy, liczac od dnia podpisania

bezusterkowego protokotu odbioru przedmiotu umowy

3.Wykonawca jest odpowiedzialny wzgledem Zamawiajacego za wszelkie wady fizyczne

urzadzen. Przez wade¢ fizyczng rozumie si¢ w szczegdlnosci jakakolwiek niezgodno$c

dostarczonego urzadzenia z umowa, a takze cechy zmniejszajace wartos¢ lub uzytecznos¢

urzadzenia lub jego czgsci ze wzgledu na cel, ktoremu ma shuzy¢ albo wynikajacy z

okolicznosci lub przeznaczenia lub obowigzujacymi w tym zakresie przepisami, wiedzg

techniczng, warunkami technicznymi oraz innymi dokumentami wymaganymi przez

przepisy prawa.

4. Wykonawca jest odpowiedzialny wzgledem Zamawiajacego za wszelkie wady prawne

przedmiotow, w tym rowniez za ewentualne roszczenia osob trzecich wynikajace z

naruszenia praw wilasnosci intelektualnej lub przemystowej, w tym praw autorskich,

patentow, praw ochronnych na znaki towarowe oraz praw z rejestracji na wzory uzytkowe i

przemystowe, pozostajace w zwigzku z wprowadzeniem urzadzen do obrotu na terytorium

Rzeczypospolitej Polskiej.

5. Zamawiajacy zastrzega sobie prawo korzystania z uprawnien z tytulu rekojmi niezaleznie

od uprawnien wynikajacych z gwarancji.

6. Gwarancja Wykonawcy, o ktorej] mowa w ust. 2 obejmuje w szczegdlnosci wszystkie

wykryte podczas eksploatacji usterki, wady i uszkodzenia urzadzen powstate w czasie

poprawnego, zgodnego z instrukcjg uzytkowania.

7.System objety jest serwisem gwarancyjnym producenta polegajacym na naprawie lub

wymianie urzadzenia w przypadku jego wadliwo$ci w trybie AHR. W ramach tego serwisu

producent zapewnia dostgp do aktualizacji oprogramowania oraz wsparcia technicznego w

trybie 24x7.

8. Wszelkie koszty zwigzane z realizacja obowigzkow wynikajacych z gwarancji 1 rekojmi

za wady pokrywa Wykonawca.

9. Jezeli, z powodu wad, ktore ujawnig si¢ w okresie gwarancji, wystapia szkody poniesione

aidlene CENTRUM i j
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przez Zamawiajacego lub osoby trzecie, Wykonawca poniesie wszelkie koszty zwigzane z
naprawg tych szkod.

§5

Warunki realizacji przedmiotu umowy i obowigzki Wykonawcy

1. Dostawe nalezy wykona¢ zgodnie z zakresem oraz parametrami technicznymi podanymi w opisie
przedmiotu zamowienia ( zalacznik do SWZ ) oraz w SWZ.

2. Dostarczany przedmiot umowy winien by¢ fabrycznie nowy, nieuzywany, niepoddawany zadnym
naprawom oraz posiada¢ pelng dokumentacj¢. Winien odpowiada¢ warunkom bezpieczenstwa i
ochrony zdrowia oraz odpowiada¢ standardom jako$ciowym i technicznym, przewidzianym dla
zamowienia, jakie okreslit Zamawiajacy.

3. Przez dostawe rozumie si¢ dostarczenie przedmiotu umowy opisanego w § 1 do miejsca
wskazanego przez Zamawiajacego.
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4. Wykonawca dostarczy przedmiot umowy na witasny koszt i na wlasne ryzyko. Wykonawca

zobowigzany jest do wlasciwego opakowania i zaladowania przedmiotu Umowy oraz zabezpieczenia

na czas transportu, aby przekaza¢ go Zamawiajagcemu w nalezytym stanie. Odpowiedzialnos¢ za

ewentualne szkody powstate w trakcie dostawy ponosi Wykonawca.

5. Koszty ubezpieczenia, transportu, opakowania, dokumentacji uzytkownika zawarte s3 w cenie

podanej w § 3 ust.1.

6. Przedmiot umowy nalezy zrealizowa¢ zgodnie z obowigzujacymi przepisami, normami

technicznymi, przepisami sanitarnymi, BHP, ppoz., aktualng wiedza techniczng oraz na warunkach

okreslonych w niniejszej umowie.

7. Wykonawca ponosi odpowiedzialnos¢ z tytutu uszkodzenia lub utraty przedmiotu umowy, az do

chwili potwierdzenia odbioru przez Zamawiajacego.

8. Prawo wtasnosci do dostarczonego przedmiotu umowy przejdzie na Zamawiajacego po

podpisaniu protokotu odbioru bez uwag (przez osoby wskazane w umowie) i zaptaceniu faktury VAT

przez Zamawiajacego.

9. Wykonawca zobowiazuje si¢ do:

- dostarczenia wraz z towarem o$wiadczenia producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz pochodzi z autoryzowanego kanatu sprzedazy.

10. W przypadku zgloszenia przez Zamawiajacego zastrzezen, uwag do nienalezycie

realizowanego przedmiotu umowy, w tym zastrzezenia co do terminowosci, rzetelnosci, jakosci

a Wykonawca nie uwzglednil lub nie usunat zgloszonych zastrzezen i uwag, usterek 1 wad,

Zamawiajacy moze zadac¢ prawidtowego wykonania ustug w terminie przez siebie wskazanym,

umowe rozwigza¢é w wyniku ztozenia o§wiadczenia o jej wypowiedzeniu albo odstgpieniu od

niej. Zamawiajacy moze rozwigza¢ umowe zachowujac 7 dniowy termin wypowiedzenia, albo

odstgpi¢ od umowy w terminie 30 dni od daty powzigcia wiadomosci o nieprawidtowosciach.

11. Wykonawca oswiadcza, ze spetni obowigzek informacyjny, o ktorym mowa w art. 13 i 14

rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w

sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne

rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zm.) wobec 0s6b

fizycznych, ktorych dane osobowe przekaze Zamawiajacemu w celu realizacji niniejszej

Umowy.

§6

Zabezpieczenie nalezytego wykonania umowy

1. Zamawiajacy zada od wykonawcy wniesienia zabezpieczenia nalezytego wykonania umowy
zwanego dalej zabezpieczeniem.

2. Zabezpieczenie stuzy pokryciu roszczen z tytutu niewykonania lub nienalezytego wykonania
umowy.

3. Wykonawca jest zobowigzany wnie$¢ zabezpieczenie, w wysokosci 5 % wynagrodzenia umow-
nego brutto, o ktorym mowa w § 6 ust. 1 umowy tj. kwote ...................ooinll zt (stow-
08 [ ), przed zawarciem umowy.

4. Zabezpieczenie moze by¢ wnoszone wedlug wyboru wykonawcy w jednej lub kilku formach
wskazanych w art. 450 ust. 1 ustawy Pzp.

5. Zamawiajacy nie wyraza zgody na wniesienie zabezpieczenia w formach wskazanych w art. 450
ust. 2 ustawy Pzp.
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6. Zamawiajacy nie wyraza zgody na tworzenie zabezpieczenia przez potracenia z naleznosci za
cze$ciowo wykonane §wiadczenia.

7. Do zmiany formy zabezpieczenia w trakcie realizacji umowy stosuje si¢ art. 451 ustawy Pzp.

8. Zamawiajacy zwréci zabezpieczenie w nastepujacych terminach:

» 70% wysokosci zabezpieczenia w terminie 30 dni od dnia podpisania protokotu odbioru kon-
cowego, o ktorym mowa w § 5 ust. 11 umowy;

* 30% wysokosci zabezpieczenia w terminie 15 dni od dnia, w ktorym uptywa okres r¢kojmi,
o ktorym mowa w § 11 ust. 1 umowy.
9. Zabezpieczenie wnoszone w formie pieni¢znej powinno zosta¢ wptacone przelewem na rachunek
bankowy zamawiajgcego w banku: BS Mykanéw numer rachunku:
29 8258 0005 2000 0017 6965 0002
tytul przelewu:” zabezpieczenie umowy dot.
»Doposazenie serwerowni w ramach realizacji projektu ,,Cyfrowa Gmina”
10. zabezpieczenie wnoszone w formie innej niz pieni¢zna powinno by¢ dostarczone w formie
oryginatu, przez wykonawce do siedziby zamawiajacego, najpdzniej w dniu podpisania
umowy — do chwili jej podpisania.
11. Tres¢ oswiadczenia zawartego w gwarancji lub w porgczeniu musi zosta¢ zaakceptowana
przez zamawiajacego przed podpisaniem umowy.

§7
Osoby odpowiedzialne za realizacj¢ umowy

1. Osoba odpowiedzialng za realizacj¢ niniejszej umowy po stronie Wykonawcy
JOSE et

2. Osoba uprawniong do kontaktéw ze strony Zamawiajacego w sprawach dotyczacych dostaw jest:
Tomasz Slezak informatyk@mykanow.pl

3. Zmiana osoby wymienionej w ust. 1 w trakcie realizacji umowy moze nastapi¢ wytacznie poprzez
pisemne powiadomienie Zamawiajacego, nie poézniej niz 2 dni przed dokonaniem zmiany,

§8

Odstapienie od umowy

1. Zamawiajacemu przystuguje prawo odstgpienia od umowy w nastgpujacych
okoliczno$ciach:
1) jezeli zachodzi co najmniej jedna z nastgpujacych okolicznosci, o ktérych mowa w art.
456 Pzp;
2) Wykonawca nie rozpoczal dostaw bez uzasadnionych przyczyn lub nie kontynuuje ich,
pomimo wezwania Zamawiajacego ztozonego na pismie;
3) Wykonawca przerwat realizacje dostaw 1 przerwa ta trwa dtuzej niz 7 dni;
2. Wykonawcy przystuguje prawo odstgpienia od umowy, jezeli Zamawiajacy nie wywigzuje
si¢ z obowigzku zaplaty faktur, mimo dodatkowego wezwania w terminie 30 dni od uptywu
terminu na zaptate faktur, okreslonego w niniejszej umowie;
3. Odstgpienie od umowy winno nastapi¢ w formie pisemnej pod rygorem niewaznos$ci
takiego o$wiadczenia 1 powinno zawiera¢ uzasadnienie.

§ 9 Kary umowne
1. Wykonawca zaptaci Zamawiajagcemu kar¢ umowna:
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1) za odstgpienie od umowy przez Zamawiajacego z przyczyn, za ktore odpowiedzialnos¢ ponosi
Wykonawca - w wysokosci 10% wynagrodzenia brutto o ktorym mowa w § 3 ust. 1 niniejszej
umowy;
2) za niedotrzymanie terminu dostawy w wysokosci 0,2% wynagrodzenia brutto o ktérym mowa
w § 3 ust. 1 niniejszej umowy;

2) za zwloke w usunieciu wad stwierdzonych przy odbiorze dostawy — w wysokosci 0,5%
wartosci szacunkowej netto, o ktorej mowa w § 3 ust. 1 niniejszej umowy, za kazdy dzien zwioki,
liczonej od dnia wyznaczonego na usuni¢cie wad.

2. Zamawiajacy zaptaci Wykonawcy kar¢ umowa za odstgpienie od umowy przez Wykonawce z
przyczyn, za ktore ponosi odpowiedzialno$¢ Zamawiajacy — w wysokosci 10% wynagrodzenia
umownego brutto, o ktorym mowa w § 3 ust. 1 niniejszej umowy, za wyjatkiem wystgpienia
sytuacji, o ktérych mowa w art. 456 Pzp i art. 457 Pzp.

3. Kary beda potracane automatycznie bez uzyskiwania zgody Wykonawcy zgodnie z art. 455 k.c.
4. Zamawiajacy ma prawo dochodzi¢ odszkodowania uzupetniajagcego na zasadach Kodeksu
cywilnego, jezeli szkoda przewyzszy wysokos¢ kar umownych.

5. W przypadku uzgodnienia zmiany terminow realizacji przedmiotu umowy kara umowna bedzie
liczona od nowych terminow.

6. Laczna wysokos¢ kar umownych, o ktérych mowa w tym paragrafie nie moze przekroczy¢ 20%
wartosci szacunkowej netto, o ktorej mowa w § 2 ust. 5 niniejszej umowy.

§ 10 Zmiany w umowie
1.Wszelkie zmiany i uzupeknienia tre$ci umowy winny zosta¢ dokonane w formie aneksu
podpisanego przez obie strony, pod rygorem niewaznosci w przypadkach okreslonych w SWZ.
Zamawiajacy zgodnie z art. 455 ust. 1 pkt. 1 ustawy Prawo zamoéwien publicznych przewiduje
mozliwos¢ dokonywania zmian w tresci zawartej umowy w stosunku do treéci oferty w zakresie:
1) Zmiany wynagrodzenia Wykonawcy, gdy:
a) nastgpi urzgdowa zmiana stawki podatku VAT,
b) jezeli zmiany te beda miaty wptyw na koszty wykonania zamdwienia przez wykonawce,
2) zmiana danych zwigzanych z obstugg administracyjno-organizacyjng umowy, (np. zmiana
numeru rachunku bankowego, zmiany danych teleadresowych),
2. Okresla si¢ nastepujacy tryb dokonywania zmian postanowien umowy:
1) zmiana postanowien zawartej umowy moze nastapi¢ wylacznie, za zgoda obu stron wyrazong
na pismie, pod rygorem niewaznosci,
2) strona wystepujaca o zmian¢ postanowien zawartej umowy zobowigzana jest do
udokumentowania zaistnienia powyzszych okolicznosci,
3) wniosek o zmiang postanowien zawartej umowy musi by¢ wyrazony na pismie.

§ 11
Postanowienia koncowe
1. Wszelkie zmiany i1 uzupelienia do niniejszej umowy moga by¢ dokonane za zgoda obu stron
wyrazong na pismie pod rygorem niewaznoSci.
2. W sprawach nie uregulowanych niniejszag umowa maja zastosowanie przepisy ustawy PZP, oraz
przepisy Kodeksu cywilnego.
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3. Wiasciwym do rozpatrzenia i rozpoznania sporéw wyniklych na tle realizacji niniejszej umowy
jest sad wlasciwy dla siedziby Zamawiajacego.

§12
PRZETWARZANIE DANYCH OSOBOWYCH

1 Zamawiajacy przetwarza dane osobowe w celu realizacji 1 rozliczenia niniejszej umowy na

podstawie art. 6 ust. 1 lit. b ogdlnego rozporzadzenia o ochronie danych.

Podanie danych osobowych jest niezbedne w celu zawarcia, wykonania i rozliczenia umowy.

3 Dane beda przechowywane przez czas realizacji umowy oraz do konca okresu przedawnienia
potencjalnych roszczen, z uwzglgdnieniem przepisow dotyczacych archiwizacji dokumentacji z
uwzglednieniem przepiséw ustawy.

4 Pracownikom lub wspodtpracownikom Wykonawcy, ktérych dane osobowe zostaty lub zostang
przekazane Zamawiajacemu w celu realizacji niniejszej umowy, przystuguje:

4.1 prawo do zadania od Zamawiajacego dostgpu do danych osobowych, ich sprostowania lub
ograniczenia ich przetwarzania,

4.2 prawo do przenoszenia danych w zakresie w jakim s3 one przetwarzane w systemach
informatycznych w celu zawarcia i wykonania umowy,

4.3 prawo wniesienia skargi do organu nadzorczego, tj. Prezesa Urzedu Ochrony Danych
Osobowych, ul. Stawki 2, 00-193 Warszawa.

5 Dane osobowe zgromadzone na potrzeby realizacji niniejszej umowy beda udostepniane:

5.1 podmiotom wspotpracujacym przy jej wykonaniu, w zakresie w jakim zapewni to sprawng
realizacje zlecanych zadan,

5.2 podmiotom, z ktérymi zamawiajacy zawart umoweg powierzenia przetwarzania danych
osobowych, w szczegdlnosci w celu zapewnienia bezpieczenstwa i sprawnego funkcjonowania
systemow informatycznych,

5.3 podmiotom zadajacym dostgpu do informacji publicznej w granicach obowiazujacych
przepisOw prawa,

5.4 podmiotom realizujacym na rzecz Zamawiajgcego ustugi pocztowe.

N

§ 13
Umowe sporzadzono w 3-ch jednobrzmigcych egzemplarzach - 2 egz. dla Zamawiajacego1 1 egz.
dla Wykonawcy.

Zalacznikami do umowy sa:
1. Oferta Wykonawcy,
2. Formularz cenowy,
3. Opis przedmiotu zamdwienia,

ZAMAWIAJACY: WYKONAWCA:
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