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CZESC OPISOWA

Nazwa oraz adres zamawiajacego

Nazwa zamawiajgcego: Instytut Chemii Bioorganicznej Polskiej Akademii Nauk Poznanskie
Centrum Superkomputerowo-Sieciowe

Adres zamawiajgcego: ul. Noskowskiego 12/14, 61-704 Poznan

Adres korespondencyjny: ul. Jana Pawta Il 10, 61-139 Poznan

Numer telefonu: 61/ 858 20 01

Godziny pracy: od 8:00 do 16:00 od poniedziatku do pigtku

Adres poczty elektronicznej: przetargi-pcss@man.poznan.pl

Adres strony internetowej prowadzonego postepowania:
https://platformazakupowa.pl/pn/pcss_poznan, https://portal.ichb.pl/zamowienia-publiczne
Adres strony internetowej, na ktérej udostepniane bedg zmiany i wyjasnienia tresci SWZ oraz inne
dokumenty zamdwienia bezposrednio zwigzane z postepowaniem o udzielenie zamdwienia:
https://platformazakupowa.pl/pn/pcss_poznan, https://portal.ichb.pl/zamowienia-publiczne

Tryb udzielenia zamdwienia

. Postepowanie o udzielenie zamdwienia publicznego prowadzone jest w trybie przetargu
nieograniczonego, na podstawie art. 132 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien
publicznych (Dz. U. z 2021 r., poz. 1129), zwanej dalej ustawg Pzp.

2.2. Napodstawie art. 139 ust. 1 ustawy Pzp zamawiajacy w postepowaniu najpierw dokona badania
i oceny ofert, a nastepnie dokona kwalifikacji podmiotowej wykonawcy, ktérego oferta zostata
najwyzej oceniona w zakresie braku podstaw wykluczenia oraz spetniania warunkéw udziatu
W postepowaniu.

2.3. Zamawiajacy nie przewiduje przeprowadzenia aukcji elektroniczne;.

2.4. Zamawiajacy nie zastrzega mozliwosci ubiegania sie o udzielenie zamdwienia wytgcznie przez
wykonawcéw, o ktérych mowa w art. 94 ustawy Pzp.

2.5. Zamawiajacy nie przewiduje zawarcia umowy ramowej.

2.6. Zamawiajacy nie dokonuje podziatu zamdéwienia na czesci, tym samym zamawiajacy nie

dopuszcza sktadania ofert czesciowych, w rozumieniu art. 7 pkt 15 ustawy Pzp, z uwagi na
nastepujgce powody: podziat na czesci nie jest uzasadniony ze wzgledu na fakt, iz docelowg
optymalng konfiguracjg Systemu jest praca w formie klastra, w zwigzku z czym wykonawca musi
dostarczy¢ licencje, ktore zapewnig ptynne przejscie z konfiguracji pojedynczej Systemu na
konfiguracje klastrowg; ponadto w przypadku wdrozenia konfiguracji klastrowej wykonawca
bedzie odpowiadat za prawidtowg prace wszystkich elementéw Systemu tworzacych ta
konfiguracje. W zwigzku z powyzszym wymagane jest ztozenie kompletnej oferty na wszystkie
elementy zamowienia, tzn. oferta nie moze dotyczy¢ tylko niektérych elementéow wchodzgcych
w sktad zamdwienia.

2.7. Zamawiajgcy nie dopuszcza sktadania ofert wariantowych oraz w postaci katalogéw

elektronicznych.

2.8. Zamawiajacy nie przewiduje udzielenie zamdwien, o ktérych mowa w art. 214 ust. 1 pkt 8)

ustawy Pzp.

2.9. Zamawiajacy zapewnia doktadny opis przedmiotu zamdwienia i nie dopuszcza sktadanie ofert
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2.10. Niniejsze postepowanie prowadzone jest miedzy innymi w zwigzku z realizacjg prac w ramach

projektu pt.: "Krajowy Magazyn Danych. Uniwersalna infrastruktura dla sktadowania i

udostepniania danych oraz efektywnego przetwarzania duzych wolumendéw danych w modelach

HPC, BigData i sztucznej inteligencji”. Nr projektu: POIR.04.02.00-00-D010/20 w ramach

Dziatania 4.2 Rozwdj Nowoczesnej Infrastruktury Badawczej Sektora Nauki Programu

Operacyjnego Inteligentny Rozwdj 2014-2020, wspdtfinansowanego ze srodkdw Europejskiego
Funduszu Rozwoju Regionalnego”.

3. Opis przedmiotu zamdwienia

Przedmiotem zamdéwienia jest dostawa rozlegtego systemu zabezpieczen ruchu sieciowego w postaci

rozwigzan Next Generation Firewall (NGFW) wraz ze wsparciem technicznym, systemem centralnego

zarzadzania (SCZ) dla wszystkich urzadzen (firewalli typu NGFW) oraz narzedziem pozwalajgcym na
przeniesienie konfiguracji obecnej platformy NGFW (Juniper Networks, seria SRX5000) na oferowana
przez wykonawce (zwanego dalej Systemem).

Docelowo (po zrealizowaniu 2. etapu) System musi byc¢ zrealizowany poprzez dwa urzadzenia centralne

potgczone w klaster niezawodnosciowy typu HA (High Availability) oraz jedno dedykowane, dodatkowe

urzadzenie skonfigurowane do petnienia roli ,,cold spare”.

Przewiduje sie realizacje Systemu w dwdch etapach:

1) etap 1.: zaktada osiggniecie przez System funkcjonalnosci opisanych w Czesci IV SWZ ; na tym etapie
System bedzie oparty na komponentach sprzetowych, ktére muszg spetnia¢ wymagania okreslone
w zatgczniku Czesci IV SWZ:

- komponencie centralnym,

- komponencie zapasowym ,,cold spare”,

- komponencie o charakterze zarzgdczym.

W ramach realizacji etapu 1. wykonawca zobowigzany jest przeprowadzi¢ instruktaz dla

wskazanych przez zamawiajgcego oséb, w wymiarze 3x8h dla maksymalnie 8 osdb, obejmujacy

instalacje, konfiguracje i optymalizacje Systemu, przeprowadzony na Systemie zainstalowanym

U zamawiajacego;

2) etap 2. (opcjonalny): zaktada osiggniecie przez System funkcjonalnosci opisanych w Czesci IV SWZ;
na tym etapie System bedzie oparty (poza komponentami sprzetowymi dostarczonymi w ramach
etapu 1.) na komponencie sprzetowym identycznym z komponentem centralnym z etapu 1. Przy
czym wymagane jest, aby komponenty sprzetowe pracowaty w formie klastra.

W ramach realizacji etapu 2. wykonawca zobowigzany jest przeprowadzié¢ instruktaz dla

wskazanych przez zamawiajgcego oséb, w wymiarze 3x8h dla maksymalnie 8 osdb, obejmujacy

instalacje, konfiguracje i optymalizacje Systemu ze szczegdlnym uwzglednieniem pracy klastra,
przeprowadzony na Systemie zainstalowanym u zamawiajgcego.

Zamawiajgcy wyraznie zastrzega, co nastepuje:

- zamawiajgcy moze zrezygnowac z realizacji etapu 2. budowy Systemu, przy czym decyzje w tej
sprawie zamawiajgcy podejmie nie pdzniej niz do dnia: 30.07.2022 r,;

- jezeli zamawiajgcy nie zrezygnuje z realizacji etapu 2. i zawiadomi wykonawce o gotowosci do
realizacji tego etapu, etap ten musi zostaé zrealizowany przez wykonawce w ciggu 60 dni od daty
otrzymania zawiadomienia, przy czym wykonawca zobowigzany jest zgtosi¢ gotowos¢ do
odbioru tego etapu na co najmniej 3 dni przed uptywem wspomnianego terminu 60 dni w celu
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przeprowadzenia przez zamawiajgcego czynnosci sprawdzajgcych, o ktérych mowa w Czesci lll
SWZ.

3.1. Szczegdétowe wymagania dotyczace przedmiotu zamdwienia, stanowig integralng czes¢ opisu
przedmiotu zamdwienia i zawarte zostaty w Czesci IV SWZ.

3.2. Dostarczony przedmiot zamdwienia musi byé fabrycznie nowy, nieeksponowany na wystawach,
kompletny i sprawny technicznie. Przez stwierdzenie ,fabrycznie nowy” nalezy rozumiec
przedmiot zamodwienia oryginalnie zapakowany, nieuzywany przed dniem dostarczenia,
z wyfaczeniem uzywania niezbednego dla przeprowadzenia testu jego poprawnej pracy po
wyprodukowaniu.

3.3. Przedmiot zamoéwienia musi by¢ wolny od jakichkolwiek wad fizycznych i prawnych oraz roszczen
0s6b trzecich.

3.4. Dostarczony przedmiot zamdwienia musi pochodzi¢ z oficjalnych kanatéw dystrybucyjnych
producenta obejmujgcych réwniez rynek Unii Europejskiej, zapewniajgcych w szczegélnosci
realizacje uprawnien gwarancyjnych.

3.5. Przedmiot zamowienia musi byé dostarczony wraz z instrukcjami obstugi, sterownikami,
licencjami oraz ewentualnym oprogramowaniem towarzyszgcym niezbednym do prawidtowego
korzystania z przedmiotu zamowienia (uzyskania petnej funkcjonalnosci wskazanej w Czesci IV
SW2Z). Zamawiajacy nie moze by¢ zobowigzany do wnoszenia zadnych dodatkowych naleznosci,
w szczegdlnosci opfat licencyjnych, zas ewentualne licencje bedg udzielone w ramach
wynagrodzenia wykonawcy, bez ograniczenia czasowego i terytorialnego.

3.6. Dostarczony przedmiot zamodwienia przeznaczony do zasilania z sieci energetycznej musi by¢
wyposazony w odpowiednig liczbe kabli zasilajgcych pozwalajgcych na podtgczenie go do
standardowych gniazdek zasilajgcych chyba, ze w Czesci IV SWZ zaznaczono inaczej.

3.7. Oferowany przedmiot zamdéwienia w dniu sporzadzenia oferty nie moze by¢ przewidziany przez
producenta do wycofania z produkcji lub sprzedazy.

3.8. Oznaczenie przedmiotu zamdwienia wg Wspdlnego Stownika Zamowien (CPV):

32420000-3 Urzadzenia sieciowe
30237135-4 Karty sieciowe
48000000-8 Pakiety oprogramowania i systemy informatyczne

4. Termin wykonania zamdwienia
Wykonawca zobowigzany jest zrealizowa¢ dostawe przedmiotu zamowienia w nastepujacych
terminach:

1) zakres przedmiotu zamdwienia obejmujacy etap 1. realizacji przedmiotu zaméwienia musi
zostac¢ zrealizowany w nieprzekraczalnym terminie do dnia 08.04.2022 r. przy czym
zamawiajgcy — ze wzgledu na zasady zrddta finansowania — wyraznie zastrzega, co nastepuje:
- zakres przedmiotu zamoéwienia obejmujgcego etap 1. realizacji zamdwienia musi by¢

dostarczony do siedziby zamawiajgcego na co najmniej 3 dni przed podanym terminem
realizacji przedmiotu zamdwienia w celu przeprowadzenia przez zamawiajgcego czynnosci
sprawdzajacych, o ktérych mowa w Czesci Il SWZ;

- faktura dotyczaca realizacji etapu 1. musi by¢ wystawiona i dostarczona do zamawiajacego
najpozniej do 08.04.2022 roku. Oznacza to zarazem, ze protokoét zdawczo-odbiorczy
przedmiotu zamdwienia obejmujgcego etap 1. realizacji zamdwienia musi by¢ sporzadzony
w takim terminie, aby mozliwe byto wystawienie i doreczenie prawidtowej oraz zgodnej
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z umowg faktury najpdzniej w dniu 08.04.2022 roku. Jezeli warunek ten nie zostanie
spetniony, zamawiajgcy moze utraci¢ mozliwos¢ sfinansowania zamdwienia. W przypadku
utraty mozliwosci sfinansowania zamdwienia, zamawiajgcy odstgpi od umowy z
wykonawca z przyczyn nielezgcych po stronie zamawiajacego;

- przedmiot zamodwienia obejmujgcy ww. zakres uwaza sie za zrealizowany w dacie
sporzadzenia przez zamawiajgcego protokotu zdawczo-odbiorczego przedmiotu
zamoéwienia dotyczgcego tego etapu.

2) w pozostatym zakresie, obejmujgcym etap 2., przedmiot zamdwienia musi by¢ zrealizowany
przez wykonawce w ciggu 60 dni od otrzymania przez wykonawce zawiadomienia
zamawiajgcego o gotowosci do przyjecia dostawy. Zamawiajacy wyraznie zastrzega, co
nastepuje:

- zamawiajgcy moze zrezygnowac z realizacji etapu 2. budowy Systemu, przy czym decyzje
w tej sprawie zamawiajgcy podejmie nie pdzniej niz do dnia: 30.07.2022 r.;

- jezeli zamawiajacy nie zrezygnuje z realizacji etapu 2 i zawiadomi wykonawce
o gotowosci do realizacji tego etapu, etap ten musi zosta¢ zrealizowany przez wykonawce
w ciggu 60 dni od daty otrzymania zawiadomienia o gotowosci do realizacji tego etapu, przy
czym wykonawca zobowigzany jest zgtosi¢ gotowos¢ do odbioru tego etapu na co najmniej
3 dni przed uptywem wspomnianego terminu 60 dni w celu przeprowadzenia przez
zamawiajgcego czynnosci sprawdzajgcych, o ktérych mowa w Czesci lll SWZ;

- faktura dotyczaca realizacji etapu 2. nie moze by¢ wystawiona i dostarczona do
zamawiajgcego wczesniej niz przed sporzadzeniem protokotu zdawczo-odbiorczego.
Oznacza to zarazem, ze protokdt zdawczo-odbiorczy przedmiotu zamowienia obejmujgcego
etap 2. realizacji przedmiotu zaméwienia musi by¢ sporzadzony w takim terminie, aby
mozliwe byto wystawienie i doreczenie faktury nie pdzniej niz do w dniu 30.11.2022 roku.
Jezeli warunek ten nie zostanie spetniony, zamawiajagcy moze utraci¢ mozliwosc
sfinansowania zamoéwienia. W przypadku utraty mozliwosci sfinansowania zaméwienia,
zamawiajacy odstgpi od umowy z wykonawcy z przyczyn nielezacych po stronie
Zamawiajgcego;

- przedmiot zamowienia obejmujgcy ww. zakres uwaza sie za zrealizowany w dacie
sporzadzenia przez zamawiajgcego protokotu zdawczo-odbiorczego przedmiotu
zamoéwienia dotyczgcego tego etapu.

Warunki udziatu w postepowaniu oraz opis sposobu dokonania oceny spetnienia tych warunkéw

5.1. O udzielenie zamdéwienia mogg ubiegaé sie wykonawcy, ktérzy:

1) nie podlegajg wykluczeniu na zasadach opisanych w pkt. 1.6 SWZ,
2) spetniajg warunki udziatu w postepowaniu dotyczace:
a) zdolnosci do wystepowania w obrocie gospodarczym,
b) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile
wynika to z odrebnych przepisow,
c) sytuacji ekonomicznej lub finansowej,
d) zdolnosci technicznej lub zawodowej,
- okreslone przez zamawiajgcego w ogtoszeniu o zaméwieniu i SWZ.

5.2. Na podstawie art. 112 ustawy Pzp, zamawiajacy okresla warunki udziatu w postepowaniu:
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1) zamawiajacy nie okresla warunkéw udziatu w postepowaniu w zakresie, o ktérym mowa w pkt
1.5.1.2) lit a) SWZ;

2) warunek udziatu w postepowaniu w zakresie, o ktérym mowa w pkt 1.5.1.2) lit b) SWZ zostanie
spetniony, jezeli wykonawca wykaze w sposdb opisany w Zataczniku nr 4 do SWZ, ze
dysponuje osobami posiadajgcymi certyfikat wystawiony przez producenta dostarczonego
komponentu sprzetowego; osoby te muszg posiadaé certyfikat w nastepujgcych
specjalnosciach oraz co najmniej na nastepujacych poziomach (nizsze klasy certyfikatow takie
jak specjalista itp. nie sg dopuszczalne):

- co najmniej dwoma osobami posiadajacymi certyfikat na poziomie profesjonalnym -
Bezpieczenstwo sieci (ang. Security),

- co najmniej jednga osobg posiadajgca certyfikat na poziomie eksperckim - Bezpieczeristwo
sieci (ang. Security).

Uwaga:

Dopuszczalne jest wskazanie tej samej osoby w wiecej niz jednej specjalnosci i poziomie,

jezeli osoba ta bedzie jednoczes$nie posiadata odpowiednie certyfikaty.

3) zamawiajacy nie okresla warunkéw udziatu w postepowaniu w zakresie, o ktdrym mowa
w pkt 1.5.1.2) lit c) SWZ;

4) warunek udziatu w postepowaniu w zakresie, o ktérym mowa w pkt 1.5.1.2) lit d) SWZ zostanie
spetniony, jezeli wykonawca wykaze, ze w okresie ostatnich trzech lat przed uptywem
terminu skfadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie
wykonat przynajmniej jedng ustuge dostawy urzadzen typu firewall na kwote nie mniejsza
niz 1 000 000,00 zt brutto rocznie.

Zamawiajgcy nie wymaga informacji o dostawach niewykonanych Ilub wykonanych
nienalezycie.

Uwaga:

Do przeliczania wartosci zrealizowanych przez wykonawce dostaw wyrazonych w walutach
innych niz ztoty polski na ztoty polski, zamawiajacy przyjmie sredni kurs opublikowany przez
Narodowy Bank Polski z dnia publikacji ogtoszenia o zamoéwieniu w Dzienniku Urzedowym
Unii Europejskiej, a jesli w danym dniu kurs taki nie byt opublikowany to ostatni kurs
opublikowany przed tym dniem.

5.3.Zamawiajacy informuje, ze nie zastrzega osobistego wykonania przez wykonawce kluczowych

czesdci zamowienia. Wykonawca moze powierzy¢ wykonanie czesci zamodwienia podwykonawcom.
Wykonawca jest zobowigzany wskaza¢ w Formularzu oferty cze$ci zamoéwienia, ktdrej wykonanie
powierzone zostanie podwykonawcom i podaé firmy podwykonawcow, jesli sg juz znane. Jezeli
zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktdrego zasoby wykonawca
powotywat sie, na zasadach okreslonych w art. 118 ust. 1 ustawy Pzp, w celu wykazania spetniania
warunkéw udziatu w postepowaniu, wykonawca jest obowigzany wykazaé¢ zamawiajgcemu,
ze proponowany inny podwykonawca lub wykonawca samodzielnie spetnia je w stopniu nie
mniejszym niz podwykonawca, na ktérego zasoby wykonawca powotywat sie w trakcie
postepowania o udzielenie zamdwienia.

5.4. Wykonawca zobowigzany jest do niezwtocznego informowania o wszelkich zmianach dotyczgcych

podwykonawcow, ktére wystgpig w trakcie wykonywania zamédwienia.
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5.5. Powierzenie wykonania czesci zamdéwienia podwykonawcom, dalszym podwykonawcom nie
zwalnia wykonawcy z odpowiedzialnosci za nalezyte wykonanie przedmiotu zaméwienia.

6. Podstawy wykluczenia z postepowania

6.1. Zamawiajacy wykluczy z postepowania wykonawce, wobec ktérego zachodzg podstawy
wykluczenia, o ktérych mowa w art. 108 ust. 1 ustawy Pzp, z zastrzezeniem art. 110 ust. 2 ustawy
Pzp.

6.2. Ponadto zamawiajacy wykluczy z postepowania wykonawce, wobec ktérego zachodzg podstawy
wykluczenia, o ktérych mowa w art. 109 ust. 1 pkt. 4) ustawy Pzp, z zastrzezeniem art. 110
ust. 2 ustawy Pzp, tj. wykonawce w stosunku do ktdrego otwarto likwidacje, ogtoszono upadtos¢,
ktoérego aktywami zarzadza likwidator lub sad, zawart uktad z wierzycielami, ktérego dziatalnos¢
gospodarcza jest zawieszona albo znajduje sie on w innej tego rodzaju sytuacji wynikajacej
z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury.

6.3. Wykonawca moze zostaé¢ wykluczony przez zamawiajgcego na kazdym etapie postepowania
o udzielenie zamdwienia.

7. Wykaz podmiotowych srodkéw dowodowych i oswiadczen dotyczacych udziatu w postepowaniu

7.1. Oswiadczenie o niepodleganiu wykluczeniu z postepowania oraz spetnianiu warunkéw udziatu
w postepowaniu w zakresie wskazanym SWZ. Wykonawca sktada oswiadczenie na formularzu
Jednolitego Europejskiego Dokumentu Zamodwienia (dalej JEDZ), sporzadzonym zgodnie
ze wzorem standardowego formularza okreslonego w rozporzadzeniu Wykonawczym Komisji (UE)
2016/7 z dnia 5 stycznia 2016 r. ustanawiajgcym standardowy formularz jednolitego
europejskiego dokumentu zamodwienia (Dz. Urz. UE nr L 3 z dn. 06.01.2016, str. 16). JEDZ stanowi
dowdd potwierdzajgcy — na dzien sktadania ofert — brak podstaw wykluczenia oraz spetnianie
warunkéw udziatu w postepowaniu, tymczasowo zastepujgc wymagane przez zamawiajgcego
podmiotowe $rodki dowodowe. JEDZ wykonawca sporzgdza pod rygorem niewaznosci w formie
elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym przez osobe/osoby
upowazniona/upowaznione do reprezentowania wykonawcy zgodnie z formga reprezentacji
okreslong w dokumencie rejestrowym witasciwym dla formy organizacyjnej lub innym
dokumencie. Celem utatwienia wykonawcy sporzadzenia JEDZ zamawiajacy, przygotowat
i udostepnit JEDZ w formacie .pdf i .xml skompresowane do jednego pliku archiwum (ZIP),
wygenerowane z narzedzia ESPD, ktére stanowig zatacznik nr 2 do SWZ. W celu wypetnienia
JEDZ 1z wykorzystaniem narzedzia ESPD, wykonawca pobiera plik zamieszczony
w  mysl  ustawy Pzp na stronie internetowej prowadzonego postepowania
na https://platformazakupowa.pl/pn/pcss_poznan i wypetnia za pomocga narzedzia ESPD wtasny
JEDZ importujgc plik do strony internetowej https://espd.uzp.gov.pl Instrukcja wypetnienia
formularza JEDZ znajduje sie na stronie internetowej Urzedu Zamdwien Publicznych pod adresem:
https://www.uzp.gov.pl/ __data/assets/pdf_file/0026/45557/Jednolity-Europejski-Dokument-
Zamowienia-instrukcja-2021.01.20.pdf.
Wykonawca po zamieszczeniu w JEDZ wszystkich informacji wymaganych przez zamawiajgcego
w SWZ, wygeneruje o$wiadczenie JEDZ w formacie .pdf i taki format podpisze kwalifikowanym
podpisem elektronicznym.
Wykonawca moze sporzadzic JEDZ za posrednictwem innych dostepnych narzedzi
lub oprogramowania, ktére umozliwiajg wypetnienie JEDZ i utworzenie dokumentu
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elektronicznego. JEDZ nalezy wypetni¢ w zakresie stosownym do wymagan okreslonych przez
zamawiajgcego w przedmiotowym postepowaniu.

UWAGA:

Wykonawca na potwierdzenie spefniania warunku udzialu w postepowaniu wypetnia

w Czesci IV Kryteria kwalifikacji tylko sekcje a w Czesci IV JEDZ i nie musi wypetnia¢ zadnej

z pozostatych sekcji w Czesci IV lit. A+D JEDZ.

JEDZ sporzadza odrebnie:

- wykonawca/kazdy z wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia.
W takim przypadku JEDZ potwierdza brak podstaw wykluczenia oraz spetnianie warunkéw
udziatu w postepowaniu w zakresie, w jakim kazdy z wykonawcéw wykazuje spetnianie
warunkdéw udziatu w postepowaniu. JEDZ sktadany jest w oryginale w postaci dokumentu
elektronicznego podpisanego kwalifikowanym podpisem elektronicznym przez osobe/osoby
upowazniong/upowaznione do reprezentowania wykonawcy/ kazdy z wykonawcow wspdlnie
ubiegajgcych sie o udzielenie zamdwienie zgodnie z formg reprezentacji okreslong
w dokumencie rejestrowym witasciwym dla formy organizacyjnej lub innym dokumencie.

UWAGA:

Zamawiajacy, zgodnie z art. 139 ust. 2 ustawy Pzp przewiduje mozliwos¢ zadania oswiadczenia
o ktérym mowa w pkt. 1.7.1. SWZ wytagcznie od wykonawcy, ktérego oferta zostata najwyzej
oceniona.

7.2. W celu potwierdzenia braku podstaw wykluczenia wykonawcy z udziatu w postepowaniu

o udzielenie zamdwienia publicznego, zamawiajacy zagda nastepujacych podmiotowych srodkéw

dowodowych:

1) informacje z Krajowego Rejestru Karnego w zakresie:

a) art. 108 ust. 1 pkt 1 i 2 ustawy Pzp;

b) art. 108 ust. 1 pkt 4 ustawy Pzp, dotyczgcej orzeczenia zakazu ubiegania sie o zamowienie
publiczne tytutem srodka karnego;

- sporzadzonej nie wczesniej niz 6 miesiecy przed jej ztozeniem;

2) oswiadczenie wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku przynaleznosci
do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw (Dz. U. z 2020 r. poz. 1076 i 1086), z innym wykonawcg, ktory
ztozyt odrebng oferte, oferte czesciowg lub wniosek o dopuszczenie do udziatu
w postepowaniu, albo oswiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz
z dokumentami lub informacjami potwierdzajgcymi przygotowanie oferty, oferty czesciowej
lub wniosku o dopuszczenie do udziatu w postepowaniu niezaleznie od innego wykonawcy
nalezgcego do tej samej grupy kapitatowej;

3) odpisu lub informac;ji z Krajowego Rejestru Sagdowego lub z Centralnej Ewidencji i Informacji
o Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy, sporzgdzonych nie
wczesniej niz 3 miesigce przed jej ztozeniem, jezeli odrebne przepisy wymagajg wpisu do
rejestru lub ewidencji. Wykonawca nie jest zobowigzany do ztozenia dokumentu, jesli
zamawiajgcy moze je uzyskaé za pomocy bezptatnych i ogélnodostepnych baz danych, o ile
wykonawca wskazat dane umozliwiajgce dostep do tych dokumentéw (np. w oswiadczeniu,
o ktorym mowa w pkt. 1.7.1 SWZ);
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4) oswiadczenia wykonawcy o aktualnosci informacji zawartych w oswiadczeniu, o ktérym
mowa w art. 125 ust. 1 ustawy Pzp, w zakresie podstaw wykluczenia z postepowania
wskazanych przez zamawiajacego, o ktérych mowa:
a) w art. 108 ust. 1 pkt 3 ustawy Pzp,
b) w art. 108 ust. 1 pkt 4 ustawy Pzp, dotyczacych orzeczenia zakazu ubiegania sie
o zamowienie publiczne tytutem srodka zapobiegawczego,
c) w art. 108 ust. 1 pkt 5 ustawy Pzp, dotyczacych zawarcia z innymi wykonawcami
porozumienia majgcego na celu zaktécenie konkurencji,
d) w art. 108 ust. 1 pkt 6 ustawy Pzp.
UWAGA:
Zgodnie z art. 126 ust. 1 ustawy Pzp zamawiajacy przed wyborem najkorzystniejszej oferty
wezwie wykonawce, ktérego oferta zostata najwyzej oceniona, do ztozenia w wyznaczonym
terminie, nie krétszym niz 10 dni od dnia wezwania, aktualnych na dzieA ztoienia
podmiotowych srodkéw dowodowych wymienionych w pkt 1.7.2. ppkt 1)-4) SWZ.
W przypadku, gdy w niniejszym postepowaniu zostanie ztozona jedna oferta, zamawiajacy nie
bedzie wymagat ztozenia oswiadczenia wymienionego w pkt 1.7.2. ppkt 2) SWZ.
7.3. W celu potwierdzenia spetniania przez wykonawce warunkéw udziatu w postepowaniu
zamawiajgcy zada nastepujacych podmiotowych srodkéw dowodowych:

1)wykazu oséb, skierowanych przez wykonawce do realizacji zamdwienia publicznego, wraz

z informacjami na temat ich kwalifikacji zawodowych, uprawnien, certyfikatéw niezbednych
do wykonania zamdwienia publicznego (odpowiednio do warunku okreslonego w rozdziale
1.5.2.2) SWZ), a takze zakresu wykonywanych przez nie czynnosci oraz informacjg o podstawie
do dysponowania tymi osobami. Wzér wykazu oséb stanowi zatgcznik nr 4 do SWZ.

2) wykazu dostaw, o ktdrych mowa w pkt. 1.5.2.4) SWZ, wykonanych, a w przypadku swiadczen
okresowych lub ciggtych réwniez wykonywanych, w okresie ostatnich trzech lat przed uptywem
terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie,
wraz z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktdérych
dostawy zostaty wykonane, oraz zatagczeniem dowoddw okreslajacych czy te dostawy zostaty
wykonane lub sg wykonywane nalezycie, przy czym dowodami, o ktérych mowa, sg referencje
badz inne dokumenty wystawione przez podmiot, na rzecz ktdrego dostawy byty wykonywane,
a w przypadku swiadczen okresowych lub ciggtych sg wykonywane, a jezeli z uzasadnionej
przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskaé tych dokumentéw
— oS$wiadczenie wykonawcy; w przypadku $wiadczern okresowych lub ciggtych nadal
wykonywanych referencje bgdz inne dokumenty potwierdzajace ich nalezyte wykonywanie
powinny by¢ wydane nie wczesniej niz 3 miesigce przed uptywem terminu sktadania ofert.
Wzdr wykazu dostaw stanowi zatgcznik nr 5 do SWZ.

UWAGA:

Zgodnie z art. 126 ust. 1 ustawy Pzp zamawiajacy przed wyborem najkorzystniejszej oferty
wezwie wykonawce, ktorego oferta zostata najwyzej oceniona, do ztozenia w wyznaczonym
terminie, nie krétszym niz 10 dni od dnia wezwania, aktualnych na dzien ztoienia
podmiotowych srodkéw dowodowych wymienionych w pkt 1.7.3. ppkt 1) SWZ.
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7.4. Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej Polskiej,

zamiast:

1. informacji z Krajowego Rejestru Karnego, o ktérej mowa w pkt. 1.7.2. ppkt. 1) SWZ — sktada
informacje z odpowiedniego rejestru, takiego jak rejestr sadowy, albo, w przypadku braku
takiego rejestru, inny réwnowazny dokument wydany przez wtasciwy organ sgdowy lub
administracyjny kraju, w ktérym wykonawca ma siedzibe lub miejsce zamieszkania,
w zakresie, o ktdrym mowa w pkt. 1.7.2. ppkt. 1) SWZ;

2. odpisu albo informacji z Krajowego Rejestru Sgdowego lub z Centralnej Ewidencji i Informacji
o Dziatalnosci Gospodarczej, o ktérych mowa w pkt. 1.7.2. ppkt. 3) SWZ — sktada dokument
lub dokumenty wystawione w kraju, w ktéorym wykonawca ma siedzibe lub miejsce
zamieszkania, potwierdzajace odpowiednio, ze nie otwarto jego likwidacji, nie ogtoszono
upadtosci, jego aktywami nie zarzadza likwidator lub sad, nie zawart uktadu z wierzycielami,
jego dziatalnos¢ gospodarcza nie jest zawieszona ani nie znajduje sie on w innej tego rodzaju
sytuacji wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej
procedury.

7.5. Dokument, o ktérym mowa w pkt. 1.7.3 ppkt. 1 SWZ, powinien by¢ wystawiony nie wczesniej
niz 6 miesiecy przed jego ztozeniem. Dokument, o ktérym mowa w pkt. 1.7.3 ppkt. 2) SWZ,
powinien by¢ wystawiony nie wczes$niej niz 3 miesigce przed ich ztozeniem.

7.6. Jezeli w kraju, w ktorym wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie
dokumentdéw, o ktérych mowa w pkt. 1.7.3. SWZ, lub gdy dokumenty te nie odnoszg sie do
wszystkich przypadkdw, o ktérych mowa w art. 108 ust. 1 pkt 1, 2 i 4 ustawy Pzp, zastepuje sie
je odpowiednio w catosci lub w czesci dokumentem zawierajgcym odpowiednio oswiadczenie
wykonawcy, ze wskazaniem osoby albo osdéb uprawnionych do jego reprezentacji, lub
oswiadczenie osoby, ktorej dokument miat dotyczy¢, ztozone pod przysiega, lub, jezeli w kraju,
w ktérym wykonawca ma siedzibe lub miejsce zamieszkania nie ma przepiséw o oswiadczeniu
pod przysiega, ztozone przed organem sagdowym lub administracyjnym, notariuszem, organem
samorzgdu zawodowego lub gospodarczego, wtasciwym ze wzgledu na siedzibe lub miejsce
zamieszkania wykonawcy. Przepis pkt. 1.7.4. SWZ stosuje sie.

8. Informacja o przedmiotowych srodkach dowodowych
8.1. W celu potwierdzenia, ze oferowany przedmiot zamowienia odpowiada wymaganiom okreslonym
przez zamawiajgcego w czesci IV SWZ, zamawiajgcy wymaga dotaczenia do oferty opisu
technicznego oferowanego przedmiotu zaméwienia odpowiednio dla kaidej z czesci
zamowienia na ktérg wykonawca skfada oferte, zgodnego z formularzem przygotowanym przez
zamawiajgcego, stanowigcym zatgcznik 1 do SWZ. Opis techniczny oferowanego przedmiotu
zamodwienia stuzy potwierdzeniu zgodnosci z wymaganiami okreslonymi przez zamawiajgcego w
Czesc IV SWZ.
8.2. Zamawiajacy — niezaleznie od potwierdzenia, o ktérym mowa w pkt. 1.8.1. SWZ — wymaga, aby
wykonawca dotgczyt do oferty srodki stuzace potwierdzeniu zgodnosci oferowanych dostaw
z wymaganiami, cechami lub kryteriami okreslonymi w opisie przedmiotu zamédwienia lub opisie
kryteriéw oceny ofert, lub wymaganiami zwigzanymi z realizacjg zamdwienia. Mogg to by¢
w szczegdlnosci: dokumentacja techniczna, katalogi wydane przez producenta zawierajgce opis
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techniczny przedmiotu zamdéwienia (takze w formie linka odsytajgcego do strony internetowej
producenta lub dystrybutora), zaswiadczenia lub poswiadczenia.

UWAGA:
Zamawiajgcy dopuszcza przedtozenie przedmiotowych $rodkéw dowodowych w jezyku
angielskim.

8.3. Jezeli wykonawca nie ztozyt wraz z ofertg wymaganych w pkt 1.8.2. SWZ przedmiotowych srodkéw
dowodowych lub ztozone przedmiotowe s$rodki dowodowe sg niekompletne, zamawiajacy
zgodnie z art. 107 ust. 2 ustawy Pzp wzywa wykonawce do ich ztozenia lub uzupetnienia
W wyznaczonym przez siebie terminie, z zastrzezeniem art. 107. ust. 3 ustawy Pzp.

9. Informacja dla wykonawcéw w przypadku polegania na zasobach innych podmiotéw

9.1. Jezeli zamawiajgcy okredlit warunki udziatu w postepowaniu, wykonawca moze w celu
potwierdzenia spetnienie warunkéw udziatlu w postepowaniu polega¢ na zdolnosciach
technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej podmiotéw
udostepniajgcych zasoby, niezaleznie od charakteru prawnego tgczgcych go z nimi stosunkéw
prawnych.

9.2. Jezeli zamawiajacy okreslit warunki udziatu w postepowaniu dotyczace wyksztatcenia, kwalifikacji
zawodowych lub doswiadczenia, wykonawcy mogg polegaé na zdolnosciach podmiotéw
udostepniajgcych zasoby, jesli podmioty te wykonajg ustugi, do realizacji ktérych te zdolnosci sg
wymagane.

9.3. Zamawiajgcy ocenia, czy udostepniane wykonawcy przez podmioty udostepniajgce zasoby
zdolnosci techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalajg na
wykazanie przez wykonawce spetniania warunkéw udziatu w postepowaniu oraz zbada, czy nie
zachodza wobec tego podmiotu podstawy wykluczenia, ktére zostaty przewidziane wzgledem
wykonawcy.

9.4. Jezeli zdolnosci techniczne lub zawodowe lub sytuacja ekonomiczna lub finansowa podmiotu
udostepniajgcego zasoby nie potwierdzajg spetnienia przez wykonawce warunkéw udziatu
w postepowaniu lub zachodza wobec tych podmiotéw podstawy wykluczenia, zamawiajacy zada,
aby wykonawca w terminie okreslonym przez zamawiajacego:

1) zastgpit ten podmiot innym podmiotem lub podmiotami lub
2) wykazat, ze samodzielnie spetnia warunki udziatu w postepowaniu.

9.5. Wykonawca nie moze, po uptywie terminu skfadania ofert, powotywaé sie na zdolnosci lub
sytuacje podmiotéw udostepniajacych zasoby, jezeli na etapie sktadania ofert nie polegat on
w danym zakresie na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby.

9.6. Podmiot, ktory zobowigzat sie do udostepnienia zasobdw, odpowiada solidarnie z wykonawcg,
ktory polega na jego sytuacji finansowej lub ekonomicznej, za szkode poniesiong przez
zamawiajgcego powstatg w skutek nieudostepnienia tych zasobdéw, chyba ze za nieudostepnienie
zasobow podmiot ten nie ponosi winy.

9.7. Jezeli wykonawca, wykazujgc spetnianie warunkéw, o ktérych mowa w art. 112 ust. 2 ustawy Pzp,
polega na zasobach innych podmiotdw na zasadach okreslonych w art. 118 ustawy Pzp,
wykonawca zobowigzany jest ztozy¢ wraz z oferta:

a) osSwiadczenie podmiotu udostepniajgcego zasoby potwierdzajgce brak podstaw
do wykluczenia tego podmiotu oraz odpowiednio spetnienie warunkéw udziatu
w postepowaniu, w zakresie w jakim wykonawca powotuje sie na jego zasoby;

12

Europejski Fundusz AL

ok

H Fundusze Ezeczpospolita Unia Europejska e

Europejskie *
Inteligentny Rozwdj - olska

Rozwoju Regionalnego



POIR.04.02.00-00-D010/20

®@KMD

Krajowy Magazyn Danych

PN 22/12/2021 — dostawa NGFW

b) zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do dyspozycji niezbednych

zasobow na potrzeby realizacji danego zamdwienia lub inny podmiotowy Srodek dowodowy

potwierdzajacy, ze wykonawca realizujgc zamodwienie, bedzie dysponowat niezbednymi

zasobami tych podmiotow: Wzdr oswiadczenia podmiotu trzeciego sktadanego na podstawie
art. 118 ust. 3 ustawy Pzp zawarto w zatgczniku nr 3 do SWZ.

9.8. Zamawiajacy zgda od wykonawcy, ktéry polega na zdolnosciach lub sytuacji innych podmiotéw na
zasadach okreslonych w art. 118 ustawy Pzp, przedstawienia w odniesieniu do tych podmiotéw
dokumentédw potwierdzajacych brak podstawy wykluczenia, ktdre zostaty przewidziane
wzgledem wykonawcy.

10. Informacja dla wykonawcéw wspdlne ubiegajacych sie o udzielenie zamdwienia
(konsorcjum/spétka cywilna)

10.1. W przypadku wspdlnego ubiegania sie wykonawcéw o udzielenie zamodwienia w Formularzu
oferty nalezy wskaza¢ firmy (nazwy) wszystkich wykonawcéw wspdlnie ubiegajgcych sie
o0 udzielenie zaméwienia.

10.2. Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamdwienia moga polegac na zdolnosciach
tych z wykonawcdw, ktérzy wykonajg dostawy do realizacji ktérych te zdolnosci s3 wymagane.

10.3. Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamdwienia ustanawiajg petnomocnika
do reprezentowania ich w postepowaniu o udzielenie zamdéwienia albo reprezentowania
w postepowaniu i zawarcia umowy w sprawie zamowienia publicznego.

10.4. Oferta musi by¢ podpisana w taki sposdb, by wigzata prawnie wszystkich wykonawcow wspélnie
ubiegajacych sie o udzielenie zamdwienia. Osoba podpisujgca oferte musi posiada¢ umocowanie
prawne do reprezentacji. Umocowanie musi wynikac¢ z tresci petnomocnictwa zatagczonego do
oferty — tres¢ petnomocnictwa powinna doktadnie okresla¢ zakres umocowania.

10.5. JEDZ sktada kazdy z wykonawcow wspdlnie ubiegajgcych sie o zamowienie. Zasady zwigzane
przygotowaniem i ztozeniem JEDZ w formie elektronicznej zostaty opisane w SWZ.

10.6. Dokumenty, potwierdzajace brak podstawy wykluczenia, ktére zostaty przewidziane wzgledem
wykonawcy zobowigzany bedzie ztozy¢ kazdy z wykonawcéw wspdlnie ubiegajacych sie
o udzielenie zamdwienia.

10.7. Wszyscy wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamodwienia ponosza
odpowiedzialnos$¢ solidarng za realizacje zamdwienia tj. wykonanie umowy.

10.8. Zamawiajgcy moze w ramach odpowiedzialnosci solidarnej zagda¢ wykonania umowy w catosci
przez lidera lub od wszystkich wykonawcdw wspdlnie ubiegajgcych sie o udzielenie zamodwienia
tacznie lub kazdego z osobna.

10.9. Przed zawarciem umowy w sprawie zamodwienia publicznego, wykonawcy wspdlnie ubiegajacy
sie o udzielenie zamdwienia przedstawig zamawiajgcemu umowe regulujacg ich wspotprace.

11. Informacja o sSrodkach komunikacji elektronicznej przy uzyciu ktérych zamawiajacy bedzie
kontaktowat sie z wykonawcami oraz informacje o wymaganiach technicznych i organizacyjnych
sporzadzania, wysytania i odbierania korespondencji elektroniczne;.

11.1. Postepowanie jest prowadzone jest w jezyku polskim.

11.2. Z zastrzezeniem wyjatkdw o ktérych mowa w SWZ komunikacja miedzy zamawiajgcym

a wykonawcami odbywa sie przy uzyciu platformy zakupowej (dalej zwanej , Platformg”) pod
adresem: https://platformazakupowa.pl/pn/pcss_poznan.
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11.3. Dokumenty elektroniczne, oswiadczenia lub elektroniczne kopie dokumentéw lub oswiadczen,
o ktérych mowa w niniejszej SWZ, sktadane sg przez wykonawce wytgcznie za posrednictwem
platformy zakupowej: https://platformazakupowa.pl/pn/pcss_poznan.

11.4. Zamawiajgcy informuje, Zze adres e-mail: przetargi-pcss@man.poznan.pl - wskazany
w ogfoszeniu o zamdwieniu, stuzy jedynie do przesytania ogloszen przez zamawiajgcego
i otrzymywania informacji zwrotnej z Dziennika Urzedowego Unii Europejskiej. Nie jest to adres
do komunikacji miedzy zamawiajgcym a wykonawcami.

11.5. Osobg uprawniong do kontaktowania sie z wykonawcami jest p. Magdalena Piejko.

11.6. Zamawiajacy nie udziela zadnych ustnych i telefonicznych informacji, wyjasnien, czy odpowiedzi
na kierowane do zamawiajgcego zapytania oraz watpliwosci dotyczace tresci SWZ.

11.7. Celem skomunikowania sie z zamawiajgcym (z wytgczeniem ztozenia oferty, przedmiotowych
srodkdw dowodowych lub oswiadczen sktadanych razem z ofertg) wykonawca korzysta
z przycisku ,,wyslij wiadomos¢ do zamawiajgcego” na platformie zakupowej. Za date przekazania
(wptywu) oswiadczen, wnioskéw, zawiadomien oraz informacji przyjmuje sie date ich przestania
za posrednictwem platformy poprzez klikniecie przycisku ,wyslij wiadomos$¢ do zamawiajgcego”
i pojawieniu sie komunikatu, ze wiadomos¢ zostata wystana do zamawiajgcego.

11.8. Zamawiajagcy bedzie przekazywat wykonawcom informacje w formie elektronicznej za
posrednictwem https://platformazakupowa.pl. Informacje dotyczace odpowiedzi na pytania,
zmiany specyfikacji warunkéw zamdwienia, zmiany terminu skfadania i otwarcia ofert
zamawiajgcy bedzie zamieszczat na platformie w sekcji “Komunikaty”. Korespondencja, ktérej
zgodnie z obowigzujacymi przepisami adresatem jest konkretny wykonawca, bedzie
przekazywana w formie elektronicznej za posrednictwem https://platformazakupowa.pl do
konkretnego wykonawcy na adres e-mail podany przez wykonawce w Formularzu oferty.

11.9. Sposdb sporzadzenia dokumentow elektronicznych, oswiadczen lub elektronicznych kopii
dokumentdéw lub oswiadczen musi by¢ zgodny z wymaganiami okreslonymi w Rozporzadzeniu
Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania
i przekazywania informacji oraz wymagan technicznych dla dokumentéw elektronicznych oraz
srodkédw komunikacji elektronicznej w postepowaniu o udzielenie zamdwienia publicznego lub
konkursie.

11.10.Zamawiajacy, zgodnie Rozporzadzeniem Prezesa Rady Ministréw z dnia 30 grudnia 2020r.
W sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla
dokumentéw elektronicznych oraz $rodkéw komunikacji elektronicznej w postepowaniu
o udzielenie zamoéwienia publicznego lub konkursie, okresla niezbedne wymagania sprzetowo
- aplikacyjne umozliwiajace prace na https://platformazakupowa.pl/pn/pcss_poznan, tj.:

b) staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

c) komputer klasy PC lub MAC o nastepujgcej konfiguracji: pamieé¢ min. 2 GB Ram, procesor
Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemow operacyjnych - MS Windows 7, Mac
Os x 10 4, Linux, lub ich nowsze wersje,

d) przegladarka internetowa EDGE, Chrome lub FireFox w najnowszej dostepnej wersji,

e) wiaczona obstuga JavaScript,

f) tacze internetowe o przepustowosci co najmniej 256 kbit/s,

g) zainstalowany program Adobe Acrobat Reader lub inny obstugujgcy format plikdw .pdf,
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h) platformazakupowa.pl dziata wedtug standardu przyjetego w komunikacji sieciowej -
kodowanie UTFS,

i) platformazakupowa.pl jest zoptymalizowana dla minimalnej rozdzielczosci ekranu 1024x768
pikseli,

j) akceptujgca pliki typu ,cookies”,

k) oznaczenie czasu odbioru danych przez platformazakupowa.pl stanowi date oraz doktadny
czas (hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem
Gtéwnego Urzedu Miar.

11.11.Wykonawca, przystepujgc do niniejszego postepowania o udzielenie zamdwienia publicznego:

a) akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie
zamieszczonym na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/1-regulamin w zaktadce ,Regulamin" oraz uznaje go
za wigzacy,

b) zapoznat i stosuje sie do Instrukcji sktadania ofert/wnioskéw dostepnej pod adresem:
https://drive.google.com/file/d/1Kd1DttbBeiNWt4q4sIS4t761ZVKPbkyD/view.

11.12.Zamawiajacy informuje, ze instrukcje korzystania z platformazakupowa.pl dotyczgce

w szczegdlnosci logowania, sktadania wnioskdw o wyjasnienie tres$ci SWZ, sktadania ofert oraz

innych  czynnosci  podejmowanych ~w  niniejszym  postepowaniu  przy  uzyciu

platformazakupowa.pl znajdujg sie w zaktadce ,lInstrukcje dla Wykonawcéw" na stronie
internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje.

12.Wadium
Zamawiajgcy nie wymaga whniesienia wadium w niniejszym postepowaniu.

13.Termin zwigzania oferta
Wykonawca bedzie zwigzany ofertg przez okres 90 dni tj. do dnia 9 kwietnia 2022 r.
Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem termin sktadania ofert.

14.0pis sposobu przygotowania oferty

14.1. Oferta skfadana jest pod rygorem niewaznosci elektronicznie i musi zosta¢ podpisana
kwalifikowanym podpisem elektronicznym.

14.2. Kwalifikowany podpis elektroniczny, wykonawca sktada bezposrednio na dokumencie, ktory
nastepnie przesyta do systemu (opcja rekomendowana przez https://platformazakupowa.pl).

14.3. Poswiadczenia za zgodnos¢ z oryginatem dokonuje odpowiednio wykonawca, podmiot, na
ktérego zdolnosciach lub sytuacji polega wykonawca, wykonawcy wspdlnie ubiegajacy sie o
udzielenie zamdwienia publicznego albo podwykonawca, w zakresie dokumentdéw, ktére
kazdego z nich dotycza. Poprzez oryginat nalezy rozumieé¢ dokument podpisany kwalifikowanym
podpisem elektronicznym przez osobe/osoby upowazniong/upowaznione do reprezentowania
wykonawcy zgodnie z formg reprezentacji okreslong w dokumencie rejestrowym wtasciwym
dla formy organizacyjnej lub innym dokumencie.

14.4. Oferta powinna by¢:
a) sporzadzona na podstawie zatacznikdw niniejszej SWZ w jezyku polskim,
b) ztozona przy uzyciu Srodkéw komunikacji elektronicznej tzn. za posrednictwem

https://platformazakupowa.pl/pn/pcss_poznan,

c) podpisana w sposdb opisany powyzej przez osobe/osoby upowazniong/upowaznione.
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14.5. Podpisy kwalifikowane wykorzystywane przez wykonawcéw do podpisywania wszelkich plikdw
muszg spetnia¢ wymagania “Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym (elDAS) (UE) nr 910/2014 - od 1 lipca 2016 roku”.

14.6. W przypadku wykorzystania formatu podpisu XAdES zewnetrzny, zamawiajacy wymaga
dotgczenia odpowiedniej ilosci plikdw tj. Podpisanych plikdéw z danymi oraz plikow XAdES.

14.7. Zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia sie informacji stanowigcych tajemnice
przedsiebiorstwa, w rozumieniu przepiséw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji (Dz. U. z 2019 r. poz. 1010 i 1649), jezeli wykonawca, wraz
z przekazaniem takich informacji, zastrzegt, ze nie moga by¢ one udostepniane oraz wykazat, ze
zastrzezone informacje stanowig tajemnice przedsiebiorstwa. Wykonawca nie moze zastrzec
informacji, o ktédrych mowa w art. 222 ust. 5 ustawy Pzp.

Na platformie w formularzu sktadania oferty znajduje sie miejsce wyznaczone do dotgczenia
czesci oferty stanowigcej tajemnice przedsiebiorstwa.

Przez tajemnice przedsiebiorstwa rozumie sie informacje techniczne, technologiczne,
organizacyjne przedsiebiorstwa lub inne informacje posiadajgce wartos$¢ gospodarczg, ktére
jako cato$é lub w szczegdlnym zestawieniu i zbiorze ich elementdw nie sg powszechnie znane
osobom zwykle zajmujgcym sie tym rodzajem informacji albo nie sg tatwo dostepne dla takich
0sb6b, o ile uprawniony do korzystania z informacji lub rozporzadzania nimi podijat, przy
zachowaniu nalezytej starannosci, dziatania w celu utrzymania ich w poufnosci. Zamawiajacy nie
ujawni informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu przepiséw
o zwalczaniu nieuczciwej konkurencji, jezeli wykonawca, nie pdzniej niz w terminie sktadania
odpowiednio oferty albo innych dokumentow (jezeli tych dokumentéw dotyczy tajemnica
przedsiebiorstwa), zastrzegt, ze nie mogg by¢ one udostepniane oraz wykazat, iz zastrzezone
informacje zawierajg tajemnice przedsiebiorstwa.

14.8. Wykonawca, za posrednictwem https://platformazakupowa.pl/pn/pcss_poznan moze przed
uptywem terminu do sktadania ofert zmienié lub wycofaé oferte. Sposéb dokonywania zmiany
lub wycofania oferty zamieszczono w instrukcji zamieszczonej na stronie internetowe] pod
adresem: https://platformazakupowa.pl/strona/45-instrukcje.

14.9. Kazdy z wykonawcow moze ztozy¢ tylko jedng oferte. Ztozenie wiekszej liczby ofert lub oferty
zawierajgcej propozycje wariantowe spowoduje odrzucenie wszystkich ofert ztozonych przez
danego wykonawce.

14.10.Dokumenty i oswiadczenia sktadane przez wykonawce powinny byé w jezyku polskim, chyba ze
w SWZ dopuszczono inaczej. W przypadku zatgczenia dokumentéw sporzadzonych w innym
jezyku niz dopuszczony, wykonawca zobowigzany jest zatgczy¢ ttumaczenie na jezyk polski.

14.11.Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych formularzy
do: ztozenia, zmiany, wycofania oferty wynosi 150 MB natomiast przy komunikacji wielkos¢ pliku
to maksymalnie 500 MB.

14.12.Formaty plikdw wykorzystywanych przez wykonawcdéw powinny by¢ zgodne z ,Obwieszczeniem
Prezesa Rady Ministrow z dnia 9 listopada 2017 r. w sprawie ogtoszenia jednolitego tekstu
rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych”.

16

Europejski Fundusz AL

ok

H Fundusze Ezeczpospolita Unia Europejska e

Europejskie *
Inteligentny Rozwdj - olska

Rozwoju Regionalnego


https://platformazakupowa.pl/pn/pcss_poznan
https://platformazakupowa.pl/strona/45-instrukcje

POIR.04.02.00-00-D010/20
@ KMD

Krajowy Magazyn Danych

PN 22/12/2021 — dostawa NGFW

14.13.Zamawiajgcy rekomenduje wykorzystanie formatow: .pdf .doc .xIs .jpg (.jpeg) ze szczegdlnym
wskazaniem na .pdf.

14.14.W celu ewentualnej kompresji danych zamawiajacy rekomenduje wykorzystanie jednego

z formatdw: .zip, .7Z.

14.15.Wsrdd formatédw powszechnych a NIE wystepujgcych w rozporzgdzeniu wystepuja: .rar .gif .omp
.numbers .pages.

14.16.Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejszg weryfikacje podpisu,
zamawiajgcy zaleca, w miare mozliwosci, przekonwertowanie plikow sktadajgcych sie na oferte
na format .pdf i opatrzenie ich podpisem kwalifikowanym PAdES.

14.17.0ferte nalezy przygotowac z nalezytg starannoscig dla podmiotu ubiegajgcego sie o udzielenie
zamoéwienia publicznego i zachowaniem odpowiedniego odstepu czasu do zakonczenia
przyjmowania ofert. Zamawiajacy sugeruje ztozenie oferty na 24 godziny przed terminem
sktadania ofert.

14.18.Podczas podpisywania plikéw zaleca sie stosowanie algorytmu skrétu SHA2 zamiast SHAL.

14.19.Jesli wykonawca pakuje dokumenty np. w plik ZIP zalecamy wczesniejsze podpisanie kazdego ze
skompresowanych plikéw.

14.20.Zamawiajgcy zaleca aby nie wprowadzaé jakichkolwiek zmian w plikach po podpisaniu ich
podpisem kwalifikowanym. Moze to skutkowac¢ naruszeniem integralnosci plikow co
rownowazne bedzie z koniecznoscig odrzucenia oferty w postepowaniu.

14.21.0ferta musi zawiera¢ nastepujace dokumenty:

1. Formularz Oferty - sporzadzony pod rygorem niewaznosci w formie elektronicznej
opatrzone;j kwalifikowanym podpisem elektronicznym przez osobe/osoby
upowazniong/upowaznione do reprezentowania wykonawcy zgodnie z forma reprezentacji
okreslong w dokumencie rejestrowym wiasciwym dla formy organizacyjnej lub innym
dokumencie. Formularz ofert musi by¢ sporzadzony zgodnie z trescig Formularza Oferty
zawartego w czesci Il SWZ tj. zawiera¢ wszystkie jego postanowienia i oSwiadczenia.

2. Petnomocnictwo (jesli dotyczy):

1) gdy umocowanie osoby sktadajgcej oferte nie wynika z dokumentéw rejestrowych
wtasciwych dla formy organizacyjnej, wykonawca, ktéry sktada oferte za posrednictwem
petnomocnika, powinien dotgczy¢ do oferty dokument petnomocnictwa obejmujgcy
swym zakresem umocowanie do ztozenia oferty lub do ztozenia oferty i podpisania
umowy;

2) w przypadku wykonawcow ubiegajacych sie wspdlnie o udzielenie zamdwienie
wykonawcy sg zobowigzani do ustanowienia petnomocnika. Dokument petnomocnictwa,
z tresci ktorego bedzie wynikato umocowanie do reprezentowania w postepowaniu
o udzielenie zamodwienia tych wykonawcow.

3. Oswiadczenie wykonawcow wspdlnie ubiegajacych sie o udzielenie zamdwienia
(w przypadku wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia oraz
w przypadku okreslenia przez zamawiajgcego warunkow udziatu w postepowaniu — jesli
dotyczy):

1) wykonawcy wspdlnie ubiegajacy sie o udzielenie zamdwienia, sposrdd ktérych tylko jeden
spetnia warunek dotyczacy uprawnien, sg zobowigzani dotgczy¢ do oferty oswiadczenie,
z ktérego wynika, ktére dostawy wykonajg poszczegdlni wykonawcy.
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4. Zobowigzanie podmiotu trzeciego (jesli dotyczy):

1) Zobowigzanie podmiotu trzeciego albo inny podmiotowy S$rodek dowodowy,
potwierdzajgce, ze stosunek tfaczacy wykonawce z podmiotami udostepniajgcymi
gwarantuje rzeczywisty dostep do tych zasobdéw oraz okresla w szczegdlnosci:

a) zakres dostepnych wykonawcy zasobdw podmiotu udostepniajgcego zasoby,

b) sposdb i okres udostepnienia wykonawcy i wykorzystania przez niego zasobdw
podmiotu udostepniajacego te zasoby przy wykonywaniu zamdwienia,

c) czy i w jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach ktérego
wykonaweca polega w odniesieniu do warunkéw udziatu w postepowaniu dotyczacych
wyksztatcenia, kwalifikacji zawodowych Iub doswiadczenia, zrealizuje roboty
budowlane lub ustugi, ktérych wskazane zdolnosci dotycza.

5. Przedmiotowe Srodki dowodowe (jezeli zostaty wymienione w pkt. 1.8. SWZ).

6. Zastrzezenie tajemnicy przedsiebiorstwa (jesli dotyczy) - w sytuacji gdy oferta lub inne
dokumenty sktadane w toku postepowania bedg zawieraty tajemnice przedsiebiorstwa,
wykonawca, wraz z przekazaniem takich informacji, zastrzega, ze nie mogg by¢ one
udostepniane oraz wykazuje, ze zastrzezone informacje stanowig tajemnice
przedsiebiorstwa w rozumieniu przepiséw ustawy z 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji.

7. Dokument potwierdzajacy wniesienie wadium (jesli w niniejszym postepowaniu wadium
jest wymagane).

14.22 . Wykonawca ponosi wszystkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
Zamawiajgcy nie odpowiada za koszty poniesione przez wykonawce w zwigzku z udziatem
w postepowaniu i nie przewiduje ich zwrotu.

14.23.Zamawiajgcy nie ponosi odpowiedzialnosci za ztozenie oferty w sposéb niezgodny z Instrukcja
korzystania z https://platformazakupowa.pl, w szczegdlnosci za sytuacje, gdy zamawiajgcy
zapozna sie z trescig oferty przed uptywem terminu skfadania ofert (np. ztozenie oferty
w zaktadce ,Wyslij wiadomos¢é do zamawiajgcego”). Taka oferta zostanie uznana przez
zamawiajgcego za oferte handlowg i nie bedzie brana pod uwage w przedmiotowym
postepowaniu poniewaz nie zostat spetniony obowigzek narzucony w art. 221 ustawy Pzp.

15.Sposdb oraz termin sktadania i otwarcia ofert
15.1. Sposob oraz termin skfadania ofert

1) Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na platformie zakupowej pod
adresem: https://platformazakupowa.pl/pn/pcss_poznan w mysl ustawy Pzp na stronie
internetowej prowadzonego podstepowania do dnia 10 stycznia 2022 r. do godz. 11:00.

2) Do oferty nalezy dotaczy¢ wszystkie wymagane w SWZ dokumenty.

3) Po wypetnieniu Formularza sktadania oferty i zatadowaniu wszystkich wymaganych
zatgcznikéw nalezy klikngc przycisk ,,Przejdz do podsumowania”.

4) Oferta sktadana elektronicznie musi zosta¢ podpisana elektronicznym podpisem
kwalifikowanym. W procesie sktadania oferty za posrednictwem platformy zakupowej
wykonawca powinien ztozy¢ podpis bezposrednio na dokumencie przestanym
za posrednictwem platformy zakupowej. Zalecamy stosowanie podpisu na kazdym
zatgczonym pliku osobno, w szczegdlnosci wskazanych w art. 63 ust 1 ustawy Pzp, gdzie
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zaznaczono, iz oferte oraz oswiadczenie, o ktérym mowa w art. 125 ust. 1 sktada sie, pod
rygorem niewaznosci w formie elektronicznej.

5) Za date przekazania oferty przyjmuje sie date jej przekazania w systemie (platformie
zakupowej) w drugim kroku sktadania oferty poprzez klikniecie przycisku “Ztéz oferte”
i wyswietlenie sie komunikatu, ze oferta zostata zaszyfrowana i ztozona.

6) Szczegdtowa instrukcja dla wykonawcéw dotyczaca ztozenia, zmiany i wycofania oferty
znajduje sie na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-
instrukcje.

15.2. Otwarcie ofert

1) Otwarcie ofert nastgpi w dniu 10 stycznia 2022 r. o godz. 12:00 za posrednictwem
https://platformazakupowa.pl/pn/pcss_poznan.

2) Jezeli otwarcie ofert nastepuje przy uzyciu systemu teleinformatycznego, w przypadku awarii
tego systemu, ktdra powoduje brak mozliwosci otwarcia ofert w terminie okreslonym przez
zamawiajgcego, otwarcie ofert nastepuje niezwtocznie po usunieciu awarii.

3) Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowe;j
prowadzonego postepowania.

4) Zamawiajgcy najpdiniej przez otwarciem ofert, udostepnia na stronie internetowej
prowadzonego postepowania informacje o kwocie, jakg zamierza przeznaczyé na
sfinansowanie zamodwienia.

5) Zamawiajacy niezwtocznie po otwarciu ofert udostepnia na stronie internetowej
prowadzonego postepowania informacje o:

a) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej
dziatalnosci gospodarczej albo miejscach zamieszkania wykonawcow, ktérych oferty
zostaty otwarte,

b) cenach lub kosztach zawartych w ofertach.

Informacja zostanie opublikowana na stronie prowadzonego postepowania na
https://platformazakupowa.pl/pn/pcss_poznan w sekcji ,,Komunikaty”.

6) Zamawiajacy nie przewiduje jawnej sesji otwarcia ofert z udziatem wykonawcéw lub
transmitowania sesji otwarcia za posrednictwem elektronicznych narzedzi do przekazu
wideo on-line.

16.Uzupetnianie lub poprawianie dokumentéw i oswiadczen oraz wyjasnienia tresci ofert

16.1. Jezeli wykonawca nie ztozyt oswiadczenia, o ktdrym mowa w art. 125 ust. 1, podmiotowych
srodkéw dowodowych, innych dokumentdéw lub oswiadczen sktadanych w postepowaniu lub sg
one niekompletne lub zawierajg btedy, zamawiajacy wzywa wykonawce odpowiednio do ich
ztozenia, poprawienia lub uzupetnienia w wyznaczonym terminie, chyba ze:
1) wniosek o dopuszczenie do udziatu w postepowaniu albo oferta wykonawcy podlegajg

odrzuceniu bez wzgledu na ich ztozenie, uzupetnienie lub poprawienie lub

2) zachodzg przestanki uniewaznienia postepowania.

16.2. Ztozenie, uzupetnienie lub poprawienie oswiadczenia, o ktdrym mowa w art. 125 ust. 1 ustawy
Pzp, lub podmiotowych $rodkéw dowodowych nie moze stuzy¢ potwierdzeniu spetniania
kryteridw selekgcji.

19
Fundusze Rzeczpospolita Unia Europejska Ity
Europejskie Polska Europejski Fundusz W
Inteligentny Rozwsj - Rozwoju Regionalnego e


https://platformazakupowa.pl/strona/45-instrukcje
https://platformazakupowa.pl/strona/45-instrukcje
https://platformazakupowa.pl/pn/pcss_poznan
https://platformazakupowa.pl/pn/pcss_poznan

POIR.04.02.00-00-D010/20
@ KMD

Krajowy Magazyn Danych

PN 22/12/2021 — dostawa NGFW

16.3. Zamawiajgcy moze zgdac od wykonawcéw wyjasnien dotyczgcych tresci oswiadczenia, o ktérym

mowa w art. 125 ust. 1 ustawy Pzp, lub ztozonych podmiotowych $rodkéw dowodowych lub
innych dokumentdéw lub oswiadczen sktadanych w postepowaniu.

17.0pis sposobu obliczenia ceny

17.1. Cena oferty musi by¢ podana liczcbowo w Formularzu Oferty sporzadzonym wedtug wzoru
zawartego w Czesci Il SWZ.

17.2. Wykonawca obliczy cene oferty brutto w tabeli zamieszczonej w Formularzu Oferty oddzielnie
dla kazdego etapu zamodwienia i z zastrzezeniem, ze wykonawca jest zobowigzany do
wypetnienia i okreslenia wartosci we wszystkich pozycjach wystepujacych w Formularzu Oferty.

17.3. Wykonawca w ztozonej ofercie musi zaoferowac cene jednoznaczng i ostateczng. Podanie ceny
wariantowej wyrazonej jako przedziat cenowy lub zawierajgcej warunki i zastrzezenia,
spowoduje odrzucenie oferty wykonawcy.

17.4. Cena oferty musi by¢ wyrazona w ztotych polskich (PLN), z doktadnoscig nie wiekszg niz dwa
miejsca po przecinku (zasada zaokraglania — ponizej 0,005 nalezy zaokragli¢ w dét, powyzej
i rowne nalezy zaokragli¢ w gore).

17.5. Rozliczenia miedzy zamawiajgcym a wykonawcg bedg prowadzone w ztotych polskich (PLN).

17.6. Cena oferty musi obejmowaé wszelkie koszty zwigzane z wykonaniem przedmiotu zamoéwienia
jakie bedzie ponosit wykonawca, w tym m.in. koszty dostarczenia przedmiotu zamowienia
do siedziby zamawiajgcego, koszty swiadczen gwarancyjnych, koszt zakupu pakietu wsparcia od
producenta, koszt licencji na oprogramowanie uzytkowe i zarzadzajgce oraz dostarczong
dokumentacje, podatek VAT, ewentualne upusty i rabaty oraz wykonanie wszystkich innych
obowigzkéw wykonawcy, niezbednych do zrealizowania przedmiotu zamdwienia, zgodnie
z umowa, zatgcznikami do niej, oraz postanowieniami SWZ, jak i ewentualne ryzyka wynikajgce
z okolicznosci, ktérych nie mozna byto przewidzie¢ w chwili sktadania oferty. Nie uwzglednienie
powyzszego przez wykonawce w zaoferowanej przez niego cenie nie bedzie stanowi¢ podstawy
do ponoszenia przez zamawiajgcego jakichkolwiek dodatkowych kosztéw w terminie
pdziniejszym.

17.7. Zamawiajacy przyjmuje, iz z zastrzezeniem akapitu nastepnego, przedmiot zamédwienia jest
objety stawka VAT 23% obowigzujaca wedtug stanu prawnego na dzien sktadania ofert.
W przypadku przyjecia przez wykonawce innej stawki VAT, wykonawca zobowigzany jest
uzasadni¢ przyjetg stawke, np. powotujac sie na indywidualng interpretacje organu
podatkowego. W przeciwnym wypadku podanie innej stawki podatku VAT albo jej nie podanie
skutkowac bedzie uznaniem, ze wykonawca popetnit w tresci oferty inng omytke, o ktérej mowa
w art. 223 ust. 2 punkt 3 ustawy Pzp.

17.8. Zgodnie z art. 225 ustawy Pzp, jezeli zostata ztozona oferta, ktdrej wybdr prowadzitby do
powstania u zamawiajgcego obowigzku podatkowego zgodnie z ustawg z 11 marca 2004 r.
o podatku od towardéw i ustug, do celdow zastosowania kryterium ceny lub kosztu zamawiajacy
dolicza do przedstawionej w tej ofercie ceny kwote podatku od towardw i ustug, ktérg miatby
obowigzek rozliczy¢. W takiej sytuacji wykonawca ma obowigzek:

1) poinformowania zamawiajgcego, ze wybér jego oferty bedzie prowadzit do powstania
u zamawiajgcego obowigzku podatkowego,

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub $wiadczenie beda
prowadzity do powstania obowigzku podatkowego,
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3) wskazania wartosci towaru lub ustugi objetych obowigzkiem podatkowym zamawiajgcego,
bez kwoty podatku,
4) wskazania stawki podatku od towardw i ustug, ktéra zgodnie z wiedzg wykonawcy bedzie
miata zastosowanie.
Stosowng informacje wykonawca zobowigzany jest dopisa¢ w Formularzu Oferty. Brak ztozenia
przez wykonawce ww. informacji bedzie postrzegany jako brak powstania obowigzku
podatkowego u zamawiajgcego.

18.0pis kryteridw oceny ofert wraz z podaniem wag tych kryteridw i sposobu oceny ofert

18.1. Kryteria oceny ofert oraz wagi tych kryteriow:

Cena-60

Import zewnetrznych sygnatur IPS (Snort/Suricata)— 15

Integracja (w 1. etapie realizacji Systemu) funkcji orkiestratora SSL/Decryption Brokera potgczen
wychodzacych w urzadzeniu NGFW komponentu centralnego z zewnetrznymi narzedziami
bezpieczenstwa — 20

Poszerzona pojemnos$é dyskowa — 5

18.2. Sposob oceny ofert:

Przy wyborze najkorzystniejszej oferty zamawiajacy bedzie kierowat sie kryteriami wyszczegdlnionymi
powyzej. Oferty beda oceniane metodg punktowg w skali 100-punktowej, z doktadnoscig do dwdch
miejsc po przecinku, zgodnie z zasadami arytmetyki. W trakcie oceny ofert kolejno rozpatrywanym
i ocenianym ofertom przyznawane bedg punkty za powyisze kryterium wedtug nizej okreslonych
zasad:

S=C+W+I1+HDD

gdzie:

S —faczna liczba punktéw przyznana badanej ofercie

C — liczba punktdw przyznana badanej ofercie za kryterium cena

W — liczba punktow przyznana badanej ofercie za kryterium Import zewnetrznych sygnatur IPS
(Snort/Suricata)

I —liczba punktéw przyznana badanej ofercie za kryterium Integracja funkcji inspekcji SSL/TLS potaczen
wychodzacych w urzadzeniu NGFW komponentu centralnego z zewnetrznymi narzedziami
bezpieczenstwa

HDD - liczba punktéw przyznana badanej ofercie za kryterium Poszerzona pojemnos¢ dyskowa

Punktacja za kryterium ,,cena” liczona bedzie wedtug nastepujacego wzoru:
Cmin
Cc(X)

gdzie:

C — liczba punktéw przyznana badanej ofercie za kryterium cena

* 60

Cmin — C€NA Najnizsza wsrdd cen w ztozonych ofertach
C(X) - cenazawarta w badanej ofercie
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Punktacja za kryterium ,import zewnetrznych sygnatur IPS (Snort/Suricata)” liczona bedzie
nastepujaco:
System moze pozwalaé na import regut (po zrealizowaniu etapu 1.) zgodnych z rozwigzaniami SNORT
i/lub Suricata do modutéw systemu wykrywania i zapobiegania wtamaniom komponentu centralnego.
Jesli wykonawca zaoferuje funkcjonalnos¢ jw. otrzyma 15 pkt., jesli nie zaoferuje otrzyma 0 pkt.

Punktacja za kryterium ,integracja (w etapie 1. realizacji Systemu) funkcji inspekcji SSL/TLS potaczen
wychodzacych w urzadzeniu NGFW komponentu centralnego z zewnetrznymi narzedziami
bezpieczenstwa” liczona bedzie nastepujaco:

Zamawiajacy przyznaje punkty za rozwigzanie polegajgce na zamieszczeniu w urzadzeniu gtéwnym
NGFW (a nie w zewnetrznym urzgdzeniu) funkcjonalnosci deszyfracji wychodzacych potgczen SSL/TLS
na wszystkich portach, wskazanych w polityce deszyfracji oraz deszyfracji wychodzacych potaczen typu
STARTTLS. Odszyfrowany ruch zostaje przekazany do zewnetrznych urzadzen bezpieczenstwa, ktore
po przeprowadzeniu analizy zwrdcg ruch do NGFW, w celu jego dalszego przetwarzania. NGFW musi
przy tym wspétpracowac z zewnetrznymi urzadzeniami bezpieczenstwa funkcjonujgcymi w trybie
transparentnym lub w trybie L3.

Punktowane jest rozwigzanie niezawierajgce zewnetrznego urzgdzenia przesytajgcego, ze wzgledu na
zmniejszenie potencjalnych punktéw awarii, zmniejszenie skomplikowania topologii oraz uproszczong
i jednolitg administracje urzgdzeniami NGFW.

Jesli wykonawca zaoferuje funkcjonalnos¢ jw. otrzyma 20 pkt., jesli nie zaoferuje otrzyma 0 pkt.

Punktacja za kryterium ,,poszerzona pojemnos¢ dyskowa” liczona bedzie nastepujgco:

Zamawiajgcy przyznaje punkty za rozwigzanie, w ktédrym urzgdzenie NGFW komponentu centralnego
oraz urzadzenie NGFW dostarczane w etapie 2. (po zrealizowaniu etapu 1.) bedg wyposazone kazde w
dysk twardy o pojemnosci nie mniejszej niz 4 TB do przechowywania logéw i raportéw ze wzgledu na
dodatkowe miejsce przetrzymywania dziennikédw zdarzen. Rozwigzanie to daje Zamawiajgcemu
mozliwosé retencji danych na przestrzeni jednego miesigca zwiekszajac dostepnosé logédw w przypadku
awarii zewnetrznych systemoéw przetrzymywania logéw.

Jesli wykonawca zaoferuje funkcjonalnos¢ jw. otrzyma 5 pkt., jesli nie zaoferuje otrzyma 0 pkt.

Za najkorzystniejszg zostanie uznana oferta, ktdra otrzyma najwiekszg liczbe punktow facznie
za wszystkie kryteria oceny ofert.

19. Warunki gwarancji

Warunki gwarancji zostaty okreslone w Czesci lll SWZ oraz w Czesci IV.

Zamawiajacy wymaga posiadania przez wykonawce wykupionego i optaconego w cafosci pakietu
serwisowego/pakietu wsparcia/gwarancji producenta na caty okres trwania gwarancji o zakresie nie
mniejszym niz okreslony w warunkach gwarancji okreslonych w Czesci Il SWZ oraz w Czesci IV SWZ.
Dowdd posiadania takiego pakietu/gwarancji producenta wykonawca musi dostarczyc
zamawiajgcemu przed zawarciem umowy pod rygorem uznania, ze uchyla sie od zawarcia umowy.

22

Europejski Fundusz AL

ok

H Fundusze Ezeczpospolita Unia Europejska [IRR

Europejskie *
Inteligentny Rozwdj - olska

Rozwoju Regionalnego



POIR.04.02.00-00-D010/20

AKMD

Krajowy Magazyn Danych

PN 22/12/2021 — dostawa NGFW
20.Zabezpieczenie nalezytego wykonania umowy
Zamawiajgcy nie wymaga whniesienia zabezpieczenia nalezytego wykonania umowy.

21. Informacje o formalnosciach, jakie musza zosta¢ dopetnione po wyborze oferty w celu zawarcia
umowy w sprawie zamoéwienia publicznego

21.1. Stosownie do art. 264 ust. 1 ustawy Pzp zamawiajgcy zawrze umowe w sprawie zamowienia
publicznego, z uwzglednieniem art. 577 ustawy Pzp, w terminie nie krétszym niz 10 dni od dnia
przestania zawiadomienia o wyborze najkorzystniejszej oferty, jezeli zawiadomienie to zostato
przestane przy uzyciu srodkéw komunikacji elektronicznej, albo 15 dni - jezeli zawiadomienie
zostato przestane w inny sposdb.

21.2. Zamawiajacy wymaga, aby wybrany wykonawca zawart z nim umowe na warunkach okreslonych
we wzorze umowy zawartym w Czesci lll SWZ. Umowa zostanie uzupetniona o dane wynikajace
ze ztozonej oferty oraz o informacje przekazane przez wykonawce.

21.3. Wykonawca przed zawarciem umowy:

1) poda wszelkie informacje niezbedne do uzupetnienia wzoru umowy zawartego w Czesci lll
SWz,

2) whniesie zabezpieczenie nalezytego wykonania umowy (jezeli byto wymagane),

3) jezeli zostanie wybrana oferta wykonawcow wspdlnie ubiegajacych sie o udzielenie
zamoéwienia, zamawiajacy bedzie zadat przed zawarciem umowy w sprawie zamoéwienia
publicznego kopii umowy regulujgcej wspétprace tych wykonawcéw, w ktdrej m.in. zostanie
okreslony petnomocnik uprawniony do kontaktdw z zamawiajgcym oraz do wystawiania
dokumentéw zwigzanych z ptatnosciami, przy czym termin, na jaki zostata zawarta umowa,
nie moze by¢ krdétszy niz termin realizacji zamdwienia.

21.4. Jezeli wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla sie od zawarcia
umowy w sprawie zamodwienia publicznego lub nie wnosi wymaganego zabezpieczenia
nalezytego wykonania umowy (jezeli byto wymagane), zamawiajgcy moze dokonaé¢ ponownego
badania i oceny ofert sposrdd ofert pozostatych w postepowaniu wykonawcédw oraz wybrac
najkorzystniejszg oferte albo uniewazni¢ postepowanie.

22. Projektowane postanowienia umowy w sprawie zamowienia publicznego, ktére zostang
wprowadzone do tresci tej umowy.

22.1. Projektowane postanowienia umowy zostaty zawarte w Czesci Il SWZ. Ztozenie oferty przez
wykonawce jest jednoznaczne z akceptacjg projektowanych postanowien umowy.

22.2. Zamawiajacy zastrzega sobie, iz ostateczna tres¢ umowy w stosunku do wzoru umowy moze ulec
zmianie, jednakze wytacznie w zakresie nie zmieniajgcym istotnych warunkdw ztozonej oferty i
SWZ.

22.3. Zamawiajacy, zgodnie z art. 455 ust. 1 ustawy Pzp, przewiduje mozliwo$¢ dokonania zmian
postanowien zawartej umowy w sprawie zamowienia publicznego, w sposob i na warunkach
okreslonych we wzorze umowy zawartym w Czesci lll SWZ.

22.4. Zamawiajgcy wymaga posiadania przez wykonawce wykupionego i optaconego w catosci pakietu
serwisowego/pakietu wsparcia/gwarancji producenta na caty okres trwania gwarancji o zakresie
nie mniejszym niz okreslony w warunkach gwarancji okreslonych w Czesci lll SWZ oraz w Czesci
IV SWZ. Dowdd posiadania takiego pakietu serwisowego/pakietu wsparcia/gwarancji

23
Fundusze Rzeczpospolita Unia Europejska el
Europejskie Polska Europejski Fundusz W
Inteligentny Rozwsj - Rozwoju Regionalnego e



POIR.04.02.00-00-D010/20
@ KMD

Krajowy Magazyn Danych

PN 22/12/2021 — dostawa NGFW
producenta wykonawca musi dostarczy¢ zamawiajgcemu przed zawarciem umowy pod rygorem
uznania, ze uchyla sie od zawarcia umowy.

23.Srodki ochrony prawnej

23.1. Wykonawcom, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zaméwienia
oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia przez zamawiajgcego przepisow
ustawy, przystuguja srodki ochrony prawnej na zasadach przewidzianych w Dziale IX ustawy PZP
(art. 505-590).

23.2. Srodki ochrony prawnej okreélone w niniejszym dziale przystuguja wykonawcy, uczestnikowi
konkursu oraz innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zaméwienia lub
nagrody w konkursie oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia przez
zamawiajgcego przepisdw ustawy.

23.3. Srodki ochrony prawnej wobec ogloszenia wszczynajgcego postepowanie o udzielenie
zamoéwienia lub ogtoszenia o konkursie oraz dokumentéw zamdwienia przystugujg réwniez
organizacjom wpisanym na liste, o ktérej mowa w art. 469 pkt 15 ustawy Pzp oraz Rzecznikowi
Matych i Srednich Przedsiebiorcéw.

23.4. Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynno$¢ zamawiajgcego, podjetg w postepowaniu
o udzielenie zamdwienia, w tym na projektowane postanowienie umowy;

2) zaniechanie czynnosci w postepowaniu o udzielenie zamdwienia, do ktdrej zamawiajacy byt
obowigzany na podstawie ustawy;

3) zaniechanie przeprowadzenia postepowania o udzielenie zamdéwienia lub zorganizowania
konkursu na podstawie ustawy, mimo ze zamawiajacy byt do tego obowigzany.

23.5. Odwotujgcy przekazuje zamawiajgcemu odwotanie wniesione w formie elektronicznej albo
postaci elektronicznej albo kopie tego odwotania, jezeli zostato ono wniesione w formie
pisemnej, przed uptywem terminu do wniesienia odwotania w taki sposdb, aby modgt on
zapoznac sie z jego trescig przed uptywem tego terminu.

23.6. Odwotanie wnosi sie w terminie:

1) 10 dni od dnia przekazania informacji o czynnos$ci zamawiajgcego stanowigcej podstawe
jego wniesienia, jezeli informacja zostata przekazana przy uzyciu srodkéw komunikacji
elektronicznej,

2) 15 dni od dnia przekazania informacji o czynnosci zamawiajgcego stanowigcej podstawe
jego whniesienia, jezeli informacja zostata przekazana w sposéb inny niz okreslony w pkt. 1;

23.7. Odwotanie wobec tresci ogtoszenia wszczynajgcego postepowanie o udzielenie zamdwienia lub
konkurs lub wobec tresci dokumentéw zamdwienia wnosi sie w terminie 10 dni od dnia
publikacji ogtoszenia w Dzienniku Urzedowym Unii Europejskiej lub zamieszczenia dokumentéw
zamoéwienia na stronie internetowej.

23.8. Na orzeczenie Izby oraz postanowienie Prezesa lzby, o ktdrym mowa w art. 519 ust. 1 ustawy
Pzp, stronom oraz uczestnikom postepowania odwotawczego przystuguje skarga do sadu.

23.9. W postepowaniu toczacym sie wskutek wniesienia skargi stosuje sie odpowiednio przepisy
ustawy z dnia 17 listopada 1964 r. — Kodeks postepowania cywilnego o apelacji, jezeli przepisy
Rozdziatu 3 ustawy Pzp nie stanowig inaczej.
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23.10.Skarge wnosi sie do Sadu Okregowego w Warszawie — sgdu zamdwien publicznych.
23.11.Skarge wnosi sie za posrednictwem Prezesa Izby, w terminie 14 dni od dnia doreczenia

orzeczenia lzby lub postanowienia Prezesa lzby, o ktérym mowa w art. 519 ust. 1, przesytajac
jednoczesnie jej odpis przeciwnikowi skargi. Ztozenie skargi w placéwce pocztowej operatora
wyznaczonego w rozumieniu ustawy z dnia 23 listopada 2012 r. — Prawo pocztowe jest
réwnoznaczne z jej wniesieniem.

24.Klauzula informacyjna dotyczaca przetwarzania danych osobowych

Instytut Chemii Bioorganicznej Polskiej Akademii Nauk w Poznaniu (ICHB PAN, jako zamawiajacy,

informuje, ze dane osobowe dotyczgce wykonawcy i prowadzonej przez niego dziatalnosci

gospodarczej, os6b upowaznionych do reprezentacji wykonawcy w postepowaniu o udzielenie
zamowienia publicznego oraz dane dotyczgce podmiotéw na zasoby ktérych wykonawca powotuje sie

w tym postepowaniu bedg przetwarzane zgodnie trescig art. 13 Rozporzadzenia Parlamentu

Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE, dalej zwane RODO. Administratorem danych osobowych jest Instytut Chemii

Bioorganicznej Polskiej Akademii Nauk w Poznaniu adres: ul. Z. Noskowskiego 12/14, 61-704 Poznan;

REGON 000849327 NIP 777-00-02-062. Dane osobowe przetwarzane sg na podstawie:

— art. 6 ust. 1 lit. b RODO, w celu podjecia dziatain na rzecz wykonawcy przed zawarciem umowy
udzielenie zamdwienia publicznego, zawarciem tej umowy, jej wykonaniem oraz jej rozliczeniem;

— art. 6 ust. 1 lit. c RODO, w celu wypetnienia obowigzkdéw cigzacych na administratorze zgodnie
przepisami ustawy Prawo zamdwien publicznych;

— art. 6 ust. 1litf RODO, w celu zabezpieczenia i dochodzenia ewentualnych roszczen zamawiajgcego
w umowie z wykonawcy, jako prawnie uzasadnionych interesow realizowanych przez
zamawiajgcego.

Dane osobowe bedg przechowywane w trakcie okresu wspdtpracy z zamawiajgcym oraz na potrzeby

archiwizacji dokumentacji zwigzanej ze wspdtpracg wedtug okreséw wskazanych w przepisach

szczegdtowych albo wynikajgcych z zasad finansowania zaméwienia. Wykonawca ma prawo dostepu
do tresci danych oraz zgdania ich sprostowania, usuniecia danych w sytuacji, gdy przetwarzanie danych
nie nastepuje w celu wywigzania sie z obowigzku wynikajgcego z przepisu prawa lub w ramach
sprawowania wiadzy publicznej oraz prawo do ograniczenia przetwarzania danych przy czym przepisy
odrebne mogg wytaczyé mozliwosc skorzystania z tego prawa, prawa do wniesienia sprzeciwu wobec
przetwarzania, a takze prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna, iz przetwarzanie danych osobowych narusza przepisy RODO. Inspektorem Ochrony Danych,
wyznaczonym przez Administratora danych osobowych, mozna kontaktowad sie za posrednictwem
poczty elektronicznej pod adresem dpo@ibch.poznan.pl, a takze poczty tradycyjng pod adresem:

Instytut Chemii Bioorganicznej PAN - Inspektor Ochrony Danych, ul. Z. Noskowskiego 12/14, 61-704

Poznan. Podanie przez wykonawce danych osobowych jest dobrowolne, ale konieczne dla celéw

zwigzanych z nawigzaniem i przebiegiem wspodtpracy. Dane osobowe nie bedg poddawane

profilowaniu. Dane osobowe mogg zosta¢ udostepnione organom uprawnionym na podstawie
przepisbw prawa oraz powierzone innym osobom oraz jednostkom organizacyjnym, ktére
wspotpracujg zamawiajgcym albo ktdre ubiegajg sie o takg wspdtprace. Ponadto dane te mogg byc
przekazywane organom wtasciwych w sprawach zamdwien publicznych oraz instytucjom finansujagcym
zamoéwienia publiczne; przy czym nie mozna wykluczyé, ze bedg to podmioty spoza Europejskiej
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Obszaru Gospodarczego, z dowolnego panstwa na Swiecie, chyba ze zakaz przekazywania danych,
wynika z odrebnych przepiséw prawa. Dane osobowe mogg zosta¢ udostepnione organom
uprawnionym na podstawie przepisdw prawa oraz powierzone na podstawie umowy powierzenia
zawartej na piSmie podmiotom wspodtpracujgcym z zamawiajgcym.

Specyfikacje zatwierdzam
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Il. FORMULARZ OFERTY

Ja (my) dziatajgc w imieniu i na rzecz:

(podac¢ petng nazwe firmy i doktadny adres wykonawcy; w przypadku sktadania oferty przez
wykonawcédw wspdlnie ubiegajacych sie o udzielenie zamdwienia — podac petne nazwy firm, doktadne
adresy wszystkich wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamowienia, NIP, REGON — z
zaznaczeniem lidera)

w odpowiedzi na ogtoszenie o zamdwieniu, ktérego przedmiotem jest dostawa Systemu zabezpieczen
ruchu sieciowego w postaci rozwigzan Next Generation Firewall (NGFW), zgodnie z wymaganiami
zamawiajgcego okreslonymi w Szczegdétowych wymaganiach dotyczacych przedmiotu zamowienia
(Czes$¢ IV SWZ)(PN 22/12/2021 - dostawa NGFW) sktadam(y) niniejsza oferte i oswiadczam(y), ze:

1. Oferuje(my) realizacje powyzszego zadania za wynagrodzeniem w kwocie:

tACZNA CENA PLN
Liczba Cena Stawka NETTO*
Nazwa sztuk PLN netto podatku VAT | (iloczyn liczba sztuk x
(za 1szt.) (%) cena PLN netto za 1
szt.)

etap 1.

(komponent centralny
etapu 1., komponent
zapasowy cold-spare
etapu 1., komponent

o charakterze zarzagdczym
etapu 1.)

etap 2.

(komponent centralny
etapu 2.)

RAZEM cena PLN netto:

VAT (zt):
RAZEM cena PLN brutto:
RAZEM cena PLN brutto:
Zamawiajacy zastrzega, e cena za realizacje etapu 1. nie moze stanowi¢ wiecej niz 60 % tacznej
wartosci sumarycznej wynagrodzenia za etap 1. oraz etap 2. W przypadku podania ceny realizacji
etapu 1. stanowigcej wiecej niz 60% tacznej wartosci sumarycznej wynagrodzenia za etap 1. oraz
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etap 2. Zamawiajacy odrzuci oferte, na podstawie art. 226 ust. 1 pkt. 5) ustawy Pzp jako oferte,
ktorej tres¢ jest niezgodna z warunkami zamdwienia.

2. Adres e-mail wykonawcy, stuzacy do korespondencji zwigzanej z postepowaniem: ..........ccoceeeecerrecienene
(nalezy podac adres e-mail).

3. Oswiadczam(y), ze jestem(jestesmy) mikroprzedsiebiorstwem, matym przedsiebiorstwem, srednim
przedsiebiorstwem, jednoosobowg dziatalnoscig gospodarczg, osobg fizyczng nieprowadzacy
dziatalnosci gospodarczej, inny rodzaj (nalezy zaznaczy¢ prawidtowe).

4. Oswiadczam(y), iz cena podana w ofercie jest ostateczna i nie podlega zmianie do konca realizacji
przedmiotu zamdwienia oraz obejmuje wykonanie przedmiotu zaméwienia objetego przetargiem
i ztozong ofertg na warunkach okreslonych w SWZ z zastrzezeniem przypadkdw opisanych w SWZ.

5. Oswiadczam(y), ze ponosze(ponosimy) petng odpowiedzialnos$¢ z tytutu przyjetej w ofercie stawki
podatku VAT i w razie niewtfasciwego jej wskazania nie bede (bedziemy) zgda¢ od zamawiajgcego
doptat i odszkodowan.

6. Oswiadczam(y), ze jestem(jestesmy) zwigzany(i) ofertg na czas wskazany w SWZ, a w przypadku
wyboru naszej (mojej) oferty, jako najkorzystniejszej i zawarcia umowy, warunki okreslone
w ofercie obowigzujg nas (mnie) przez caty okres trwania umowy.

7. Oswiadczam(y), ze przedmiot zamdwienia zrealizuje(zrealizujemy) w nastepujgcych terminach i na
nastepujacych zasadach:

a) zakres przedmiotu zamdwienia obejmujgcego etap 1. realizacji przedmiotu zamoéwienia
bedzie zrealizowany w nieprzekraczalnym terminie do dnia 08.04.2022 r. Jednoczesnie
oswiadczam(y), ze przyjmujemy do wiadomosci i akceptujemy, iz zamawiajacy ze wzgledu na
zasady zrédta finansowania wyraznie zastrzegt, co nastepuje:

- zakres przedmiotu zamodwienia obejmujgcego etap 1. realizacji zamodwienia musi byc
dostarczony do siedziby zamawiajgcego na co najmniej 3 dni przed podanym terminem
realizacji przedmiotu zamdwienia w celu przeprowadzenia przez zamawiajgcego czynnosci
sprawdzajacych, o ktérych mowa w Czesci Il SWZ;

- faktura dotyczaca realizacji etapu 1. musi byé wystawiona i dostarczona do zamawiajgcego
najpozniej do 08.04.2022 roku. Oznacza to zarazem, ze protokdét zdawczo-odbiorczy
przedmiotu zamdéwienia obejmujgcego etap 1. realizacji zamowienia musi by¢ sporzagdzony w
takim terminie, aby mozliwe byto wystawienie i doreczenie prawidtowej i zgodnej z umowa
faktury najpdiniej w dniu 08.04.2022 roku. Jezeli warunek ten nie zostanie spefniony,
zamawiajgcy moze utracic mozliwos¢ sfinansowania zamoéwienia. W przypadku utraty
mozliwosci sfinansowania zamdwienia, zamawiajgcy odstgpi od umowy z wykonawca
z przyczyn nielezgcych po stronie zamawiajgcego;

- przedmiot zamowienia obejmujgcy ww. zakres uwaza sie za zrealizowany w dacie sporzgdzenia
przez zamawiajgcego protokotu zdawczo-odbiorczego przedmiotu zamdwienia dotyczacego
tego etapu.

b) w pozostatym zakresie, obejmujacym etap 2., przedmiot zamdéwienia zostanie przez nas
zrealizowany w ciggu 60 dni od otrzymania przeze mnie/przez nas zawiadomienia
zamawiajgcego o gotowosci do realizacji tego etapu. Jednoczesnie oswiadczam(y), ze
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przyjmujemy do wiadomosci i akceptujemy, iz zamawiajacy ze wzgledu na zasady Zrddta
finansowania wyraznie zastrzegt, co nastepuje:

- zamawiajgcy moze zrezygnowac z realizacji etapu 2. budowy Systemu, przy czym decyzje
w tej sprawie zamawiajgcy podejmie nie pdzniej niz do dnia: 30.07.2022 r;

- jezeli zamawiajacy nie zrezygnuje z realizacji etapu 2 i zawiadomi wykonawce
o gotowosci do realizacji tego etapu, etap 2. musi zostaé zrealizowany przez wykonawce
w ciggu 60 dni od daty otrzymania zawiadomienia, przy czym wykonawca zobowigzany jest
zgtosi¢ gotowos¢ do odbioru tego etapu na co najmniej 3 dni przed uptywem
wspomnianego terminu 60 dni w celu przeprowadzenia czynnosci sprawdzajacych,
o ktérych mowa w Czesci lll SWZ;

- faktura dotyczaca realizacji etapu 2. nie moze by¢ wystawiona i dostarczona do
zamawiajgcego wczesniej niz przed sporzgdzeniem protokotu zdawczo-odbiorczego.
Oznacza to zarazem, ze protokdt zdawczo-odbiorczy przedmiotu zamowienia obejmujgcego
etap 2. realizacji zamodwienia musi byé sporzgdzony w takim terminie, aby mozliwe byto
wystawienie i doreczenie faktury nie pdzniej niz do w dniu 30.11.2022 roku. Jezeli warunek
ten nie zostanie spetniony, zamawiajgcy moze utraci¢ mozliwos¢ sfinansowania
zamoéwienia. W przypadku utraty mozliwosci sfinansowania zamdwienia, zamawiajgcy
odstgpi od umowy z wykonawcg z przyczyn nielezgcych po stronie zamawiajcego;

- przedmiot zamoOwienia obejmujgcy ww. zakres uwaza sie za zrealizowany w dacie
sporzadzenia przez zamawiajgcego protokotu zdawczo-odbiorczego przedmiotu
zamowienia dotyczgcego tego etapu.

8. Oswiadczam(my), iz zobowigzuje(my) sie przeprowadzi¢ instruktaz:

a) w ramach realizacji etapu 1. dla wskazanych przez zamawiajgcego oséb, w wymiarze 3x8h dla
maksymalnie 8 o0sdéb, obejmujgcy instalacje, konfiguracje i optymalizacje Systemu,
przeprowadzony na systemie zainstalowanym u Zamawiajgcego,

b) w ramach realizacji etapu 2. dla wskazanych przez zamawiajgcego oséb, w wymiarze 3x8h dla
maksymalnie 8 o0sdéb, obejmujgcy instalacje, konfiguracje i optymalizacje Systemu,
przeprowadzony na systemie zainstalowanym u Zamawiajgcego.

9. Oswiadczam(my), iz zapoznatem(zapoznalismy) sie ze Specyfikacjy Warunkdw Zamodwienia,
akceptuje(my) jej postanowienia bez zastrzezen oferujgc wykonanie przedmiotu zamédwienia,
zgodnie z wymaganiami okreslonymi w SWZ.

10.0$wiadczam(y), ze przedmiot zamodwienia wykonamy osobiscie. Jednakze w przypadku zamiaru
powierzenia wykonania czesci zamdwienia podwykonawcom oswiadczam(y), ze nastepujacy
podwykonawcy wykonajg nastepujgcg czesc (zakres) zamodwienia:
POdWYKONAWCA: ....oeeieeiiiieeeeeiiee et , cze$¢ (zakres) zamowienia: .......ccceeeveeveeiienenne.
Zamierzam(y) korzystaé na zasadach okreslonych w art. 118 ustawy Pzp z zasobow nastepujacych
POAMIOTOW W ZAKIESIE: ..eiiieiiieieiiiiiee e ettt ettt e e et e e e e stae e e e e bae e e e e bbeeeeessabteeesenseaeesannseesenas
Podmiot udostepniajgcy zasoby: ......cccceevevevrveceeineeee. , zakres udostepnienia: ...............

11.0swiadczam(y), ze zgadzam(y) sie na ptatnos¢ wynagrodzenia zgodnie z warunkami i w terminach
okreslonych we wzorze umowy.
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12.Informuje(my), ze zapoznatem(zapoznalismy) sie ze wzorem umowy i akceptuje(my) bez zastrzezen
jego tres¢. Przyjmuje(my) do wiadomosci tresc¢ art. 455 ust. 1 ustawy Pzp zabraniajgcg zmiany
postanowien zawartej umowy w stosunku do tresci oferty, za wyjatkiem mozliwosci wprowadzenia
zmian w okolicznosciach wskazanych przez zamawiajacego w Czesci lll SWZ i w ustawie Pzp.
13.Zobowigzuje(my) sie do realizacji gwarancji zgodnie z warunkami okresSlonymi w SWZ.
Oswiadczam(y), ze okres gwarancji bedzie liczony odrebnie dla kazdego urzadzenia od daty
sporzadzenia protokotu zdawczo-odbiorczego przedmiotu zamédwienia.
14.Zobowigzuje(my) sie do posiadania wykupionego i optaconego w catosci pakietu
serwisowego/pakietu wsparcia/gwarancji producenta na caty okres trwania gwarancji o zakresie
nie mniejszym niz okreslony w warunkach gwarancji okreslonych w Czesci Ill SWZ oraz w Czesci IV
SWZ. Dowdd posiadania takiego pakietu serwisowego/pakietu wsparcia/gwarancji dostarczymy
zamawiajgcemu przed zawarciem umowy pod rygorem uznania, ze wykonawca uchyla sie od
zawarcia umowy.
15.0s8wiadczam(y), ze dostarczony przedmiot zamowienia bedzie fabrycznie nowy, nieeksponowany
na wystawach, kompletny i sprawny technicznie. Przez stwierdzenie ,fabrycznie nowy”, nalezy
rozumie¢ przedmiot zamdwienia oryginalnie zapakowany, nieuzywany przed dniem dostarczenia,
z wytgczeniem uzywania niezbednego dla przeprowadzenia testu jego poprawnej pracy po
wyprodukowaniu.
16.0swiadczam(y), ze dostarczony przedmiot zamdwienia bedzie wolny od jakichkolwiek wad
fizycznych i prawnych oraz roszczen osoéb trzecich.
17.0swiadczam(y), ze dostarczony przedmiot zamédwienia bedzie pochodzi¢ z oficjalnych kanatéw
dystrybucyjnych producenta obejmujacych takie rynek Unii Europejskiej, zapewniajgcych
w szczegdlnosci realizacje uprawnien gwarancyjnych.
18.0swiadczam(y), ze dostarcze(dostarczymy) przedmiot zamdwienia wraz z instrukcjami obstugi,
sterownikami oraz ewentualnym oprogramowaniem towarzyszgcym niezbednym do prawidtowego
korzystania z przedmiotu zaméwienia (uzyskania petnej funkcjonalnosci wskazanej w Czesci IV
SWZ). Oswiadczam(y) réwniez, ze zamawiajacy nie bedzie zobowigzany do wnoszenia zadnych
dodatkowych naleznosci, w szczegdlnosci optat licencyjnych, zas ewentualne licencje beda
udzielone w ramach wynagrodzenia wykonawcy, bez ograniczenia czasowego i terytorialnego.
19.0$wiadczam(y), ze dostarczany przedmiot zamodwienia przeznaczony do zasilania z sieci
energetycznej bedzie wyposazony w odpowiednig liczbe kabli zasilajacych pozwalajgcych na
podtgczenie go do standardowych gniazdek zasilajacych, chyba, ze w Czesci IV SWZ zaznaczono
inaczej.
20.0swiadczam(y), ze oferowany przedmiot zamodwienia w dniu sporzadzenia oferty nie jest
przeznaczony przez producenta do wycofania z produkcji lub sprzedazy.
21.0swiadczam(y), ze wypetnitem(wypetnilismy) obowigzki informacyjne przewidziane w art. 13 lub
art. 14 RODO2 wobec oséb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskatem(pozyskaliSmy) w celu ubiegania sie o udzielenie zamédwienia publicznego w niniejszym
postepowaniu.
W przypadku, gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego
dotyczacych lub zachodzi wytgczenie stosowania obowigzku informacyjnego, stosownie do art. 13
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ust. 4 lub art. 14 ust. 5 RODO wykonawca nie sktada oswiadczenia (usuniecie tresci oswiadczenia
nastepuje np. przez jego wykreslenie lub przekreslenie).

22.0swiadczam(y), ze wszystkie informacje, ktére nie zostang przez nas wyraznie zastrzezone
w terminie sktadania odpowiednio oferty albo innych dokumentow (jezeli tych dokumentéw
dotyczy tajemnica przedsiebiorstwa), jako zawierajace tajemnice przedsiebiorstwa, nie zostang
zabezpieczone (np. poprzez umieszczenie tych informacji w osobnym pliku wraz z jednoczesnym
zaznaczeniem polecenia ,,Zatgcznik stanowigcy tajemnice przedsiebiorstwa”) oraz co do ktérych nie
wskazalismy, iz stanowig tajemnice przedsiebiorstwa, sg jawne.

23.Zapewniam(y) mozliwos$¢ zgtaszania wad i usterek w okresie gwarancji przez 8 godzin na dobe,
w godzinach od 8.00 do 16.00 CEST, w dniach roboczych (od poniedziatku do pigtku z wytgczeniem
dni ustawowo wolnych od pracy w Polsce).
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Zatacznik nr 1 do SWZ
Opis techniczny oferowanego przedmiotu zamoéwienia
Wykonawca wypetnia kolumne nr 3.
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Lp. Nazwa elementu Opis oferowanego sprzetu
Kol. -1- Kol. -2- Kol. -3-
1 Urzadzenia komponentu centralnego typu
' appliance (tak/nie)!
Rozmiar systemu bezpieczeristwa po montazu w
2. szafie Rack 19" (liczba przylegtych U zajetych
przez komponenty systemu)
3 System bezpieczeristwa dopuszczony do obrotu
' na terenie UE (tak/nie)
4 Elementy sprzetowe posiadajg certyfikat CE
' (tak/nie)
5. Producent systemu bezpieczenstwa
6 Model i nazwa urzadzenia podstawowego NGFW
' komponentu centralnego
7 Wersja sprzetowa NGFW komponentu
centralnego urzadzenia podstawowego
g Rodzaj i wersja zainstalowanego systemu
' operacyjnego NGFW komponentu centralnego
9 Rok produkcji urzgdzenia NGFW komponentu
' centralnego
10. llos¢ interfejsdéw minimum 10Gbps w
komponencie centralnym.
11 llos¢ interfejsow minimum 100GBps w
komponencie centralnym.
W przypadku wykorzystaniu ,breakout cable”,
12. podaé model i dystans na jakim mozliwa jest
transmisja z jego wykorzystaniem.
Wydajnos¢ urzagdzenia NGFW komponentu
13. centralnego dla parametru przepustowosci
stanowego Firewall dla ruchu IPMIX/appmix
Wydajnosé urzadzenia NGFW komponentu
14. centralnego dla parametru przepustowosci IPS
dla ruchu IPMIX/appmix

! Urzadzenie/urzadzenia stanowigce komponent sprzetowy etapu 2. musi/muszg by¢ identyczne
z urzadzeniem/urzgdzeniami stanowigcymi komponent centralny etapu 1.
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15.

Wydajnos¢ urzadzenia NGFW komponentu
centralnego dla parametru liczby nowych
potgczen na sekunde
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16.

Wydajnos¢ urzadzenia NGFW komponentu
centralnego dla parametru liczby réwnolegtych
sesji.

17.

Wydajnos¢ urzadzenia NGFW komponentu
centralnego dla parametru liczby réwnolegtych
sesji.

18.

Wydajnos¢ urzadzenia NGFW komponentu
centralnego dla parametru wydajnosci
tworzonych tuneli IPSec VPN

19.

Wydajnos¢ urzadzenia NGFW komponentu
centralnego dla parametru liczby maksymalne;j
tworzonych tuneli IPSec VPN (site-to-site)

20.

Komponent centralny zapewnia obstuge
protokotow routingu minimum OSPF w wersji 2 i
3, BGP, wraz z BFD [tak/nie]

21.

Ilos¢ obstugiwanych przez urzgdzenia NGFW
komponentu centralnego wirtualnych
firewalli/systeméw/domen/kontekstow.

22.

Nazwa, model i producent dodatkowych
elementdéw realizujacych funkcje inspekgji
SSL/TLS komponentu centralnego

23.

Nazwa i wersja oprogramowania komponentu
zarzadczego

24.

Typ urzadzenia komponentu zarzadczego
(hardware appliance/virtual appliance)

25.

Komponent zarzadczy pracujgcy w modelu
wysokiej dostepnosci HA [tak/nie]

26.

Nazwa i elementy komponentu zapasowego cold-

spare

27.

Nazwa i wersja narzedzia pozwalajgcego na
przeniesienie konfiguracji obecnej platformy
NGFW

28.

[Dodatkowo punktowane] System pozwala na
import regut zgodnych z rozwigzaniami SNORT
i/lub Suricata do modutéw systemu wykrywania i
zapobiegania wtamaniom komponentu
centralnego. (Tak/nie)
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20.

[Dodatkowo punktowane] Integracja (w etapie 1.
realizacji Systemu) funkcji inspekcji SSL/TLS
potaczen wychodzgcych w urzgdzeniu NGFW
komponentu centralnego z zewnetrznymi
narzedziami bezpieczenstwa (tak/nie)

POIR.04.02.00-00-D010/20
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30.

[Dodatkowo punktowane]

Urzadzenie NGFW komponentu centralnego oraz
urzgdzenie NGFW dostarczane w etapie 2. (po
zrealizowaniu etapu 1.) s wyposazone kazde w
dysk twardy o pojemnosci nie mniejszej niz4 TB do
przechowywania logéw i raportéw (tak/nie)
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Zatacznik nr 2 do SWZ

Jednolity Europejski Dokument Zamdwienia (JEDZ) zamieszczony w osobnym pliku.

Przygotowany i udostepniony JEDZ w formacie .pdf i .xml skompresowany do jednego pliku archiwum
(ZIP), wygenerowany z narzedzia ESPD i zamieszczony na stronie internetowej prowadzonego
postepowania na https://platformazakupowa.pl/pn/pcss_poznan.
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Zatacznik nr 3 do SWZ
Zobowigzanie podmiotu trzeciego na podstawie art. 118 ust. 3 ustawy Pzp

Nazwa podmiotu
udostepniajgcego zasoby

Adres podmiotu
udostepniajgcego zasoby

DziatajaC W IMIENIU oottt st s ene z siedzibg W i,
oswiadczam(y), ze na zasadzie art. 118 ust. 4 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien
publicznych zobowigzujemy sie UdOSTEPNIE WYKONAWCY .....cucuvieieiiriirieecte ettt ettt seete et st
(zwanego dalej ,wykonawcga”) przystepujacemu do postepowania w sprawie zaméwienia publicznego
prowadzonego w trybie przetargu nieograniczonego na dostawe Systemu zabezpieczen ruchu
sieciowego w postaci rozwigzan Next Generation Firewall (NGFW), numer postepowania
PN 22/12/2021 - dostawa NGFW nastepujgce zasoby (prosze wskaza¢ zakres dostepnych dla
wykonawcy zasobdw podmiotu udostepniajgcego):

sposoéb:

W wykonywaniu zaméwienia bedziemy uczestniczy¢ w nastepujgcym czasie i zakresie (prosze wskazac
okres udostepnienia w odniesieniu do czasu realizacji zamowienia wykonawcy oraz zakres sposobu
wykorzystania przez niego zasobéw podmiotu udostepniajgcego):

W odniesieniu do warunkéw udziatu w postepowaniu dotyczacych wyksztatcenia, kwalifikacji
zawodowych lub doswiadczenia, zrealizujemy Przedmiot zamdwienia, ktorych wskazane zdolnosci
dotycza.

Z wykonawcg tgczy¢ nas bedzie (prosze wskaza¢ rodzaj/forme stosunku prawnego tgczacego podmiot
z wykonawcy, ktére stanowig gwarancje rzeczywistego dostepu ze strony wykonawcy do
udostepnionych przez Panistwa zasobodw):

Jednoczesnie oswiadczam(y), ze znane mi sg skutki wynikajgce z zapisu art. 120 ustawy Pzp o solidarnej

odpowiedzialnosci w tym zakresie.
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Zatacznik nr 4 do SWZ
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Wzdr wykazu oséb — sktadany na wezwanie zamawiajacego przez wykonawce, ktorego oferta

zostanie najwyzej oceniona

Nazwa wykonawcy

Adres wykonawcy

WYKAZ 0SOB zgodnie z pkt. 1.5.2.2) SWZ

5

Lp. Typ certyfikatu

Imie, nazwisko

Kwalifikacje zawodowe
(Nr certyfikatu)*

Informacja o podstawie
dysponowania osobami
ktore beda uczestniczyty w
wykonaniu zamdéwienia**

Certyfikat na
poziomie

1. | profesjonalnym -
Bezpieczenstwo
sieci (ang. Security)

dysponuje osobg/ bede
dysponowat**)

podstawa
dysponowania***)

dysponuje osobg/ bede
dysponowat**)

podstawa
dysponowania**¥*)

Certyfikat na
poziomie

2. | eksperckim -
Bezpieczenstwo
sieci (ang. Security)

dysponuje osobg/ bede
dysponowat**)

podstawa
dysponowania***)

Objasnienie do tabeli:

W kolumnie nr 4:

*w przypadku braku numeru certyfikatu zamawiajacy dopuszcza zatgczenie przez wykonawce kopii

elektronicznej dokumentu poswiadczajacego, potwierdzonej podpisem kwalifikowanym.
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W kolumnie nr 5:
**niepotrzebne skresli¢
***informacja o podstawie dysponowania — nalezy podac stosunek prawny tgczacy wykonawce z dang
osobg (umowa w zakresie prawa pracy np. umowa o prace, umowa cywilnoprawna, umowa zlecenie,
umowa o dzieto itp.). W przypadku osdb, ktére bedy udostepnione wykonawcy przez podmiot trzeci,
w kolumnie tej nalezy wpisac ,,zobowigzanie podmiotu trzeciego” oraz zataczyé pisemne zobowigzanie
udostepniajgcego o oddaniu wykonawcy do dyspozycji niezbednych zasobéw na okres korzystania
z nich przy wykonywaniu przedmiotu zamdwienia.

Fundusze Rzeczpospolita Unia Europejska
Europejskie Polska Europejski Fundusz
Inteligentny Rozwdj - Rozwoju Regionalnego




POIR.04.02.00-00-D010/20
@®)KMD

Krajowy Magazyn Danych

PN 22/12/2021 - dostawa NGFW
Zatacznik nr 5 do SWZ
Wzér wykazu dostaw — sktadany na wezwanie zamawiajgcego przez wykonawce, ktérego oferta
zostanie najwyzej oceniona

Nazwa wykonawcy

Adres wykonawcy

WYKAZ DOSTAW zgodhnie z pkt. 1.5.2.4) SWZ

Przedmiot, zakres,

Podmiot realizujacy Nazwa i adres wartos$¢ dostaw L
. . ) Okres realizacji,
dostawe podmiotu, na (potwierdzajacy od do
Lp. | (wykonawca/podmiot rzecz ktérego spetnienie warunku R
. . . ] ; (dzien, miesiac,
trzeci udostepniajacy dostawa zostata | udziatu okreslony w pkt rok)
zasoby) wykonana 1.5.2.4) SWz
1 2 3. 4 5
1.
2.

Zataczniki: dowody okreslajace czy ww. dostawy zostaty wykonane lub s3 wykonywane nalezycie.
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. WZOR UMOWY
Umowa nr .............. /PCSS/2021

zawarta w dniu ......cccceeeeennee. 2022 r. w Poznaniu pomiedzy:

Instytutem Chemii Bioorganicznej Polskiej Akademii Nauk Poznanskim Centrum
Superkomputerowo-Sieciowym, z siedzibg w Poznaniu (61-704) przy ul. Z. Noskowskiego 12/14, adres
korespondencyjny: ul. Jana Pawfa Il 10, 61-139 Poznan, zwanym dalej Zamawiajacym,
reprezentowanym przez:

a
........................... z siedzibg w ................, (kod pocztowy) przy ul. ............, wpisang do Krajowego
Rejestru Sagdowego pod numerem KRS ...................... w Sadzie Rejonowym dla ......ccceeevcnieeeeennnnennn. w
................. , ..... Wydziale Gospodarczym Krajowego Rejestru Sadowego, kapitat zaktadowy

.......................................... , Zwang dalej Wykonawca, reprezentowang przez:

Przedmiot zamowienia dotyczy miedzy innymi realizacji prac w ramach projektu pt.: , Krajowy
Magazyn Danych. Uniwersalna infrastruktura dla sktadowania i udostepniania danych oraz
efektywnego przetwarzania duzych wolumendéw danych w modelach HPC, BigData i sztucznej
inteligencji”. Nr projektu: POIR.04.02.00-00-D010/20 w ramach Dziatania 4.2 Rozwdj
Nowoczesnej Infrastruktury Badawczej Sektora Nauki Programu Operacyjnego Inteligentny
Rozwdj 2014-2020, wspétfinansowanego ze srodkéw Europejskiego Funduszu Rozwoju
Regionalnego”.

81.

1. Podstawa do zawarcia umowy jest rozstrzygniecie postepowania o udzielenie zamdwienia
publicznego prowadzonego w trybie przetargu nieograniczonego (nr postepowania
PN 22/12/2021 - dostawa NGFW) ogtoszonego w Dzienniku Urzedowym Unii Europejskiej pod nr
........................... dnia ........., na dostawe systemu zabezpieczen ruchu sieciowego w postaci
rozwigzan Next Generation Firewall (NGFW). Przedmiot zamdwienia zostanie wykonany zgodnie
z wymaganiami okreslonymi w SWZ, niniejszg umowg oraz ofertg Wykonawcy. Kopia Formularza
oferty Wykonawcy stanowi Zatgcznik nr 1 do umowy.

2. W zakres przedmiotu zaméwienia wchodzi réwniez udzielenie gwarancji oraz wykonywanie przez
Wykonawce swiadczen wynikajgcych z udzielonej gwarancji. Wymagania dotyczace gwarancji
zostaty okreslone w niniejszej umowie.

3. Dostarczony przedmiot zamdwienia bedzie fabrycznie nowy, nieeksponowany na wystawach,
kompletny i sprawny technicznie. Przez stwierdzenie ,fabrycznie nowy”, nalezy rozumiec
przedmiot zamodwienia oryginalnie zapakowany, nieuzywany przed dniem dostarczenia,
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z wylgczeniem uzywania niezbednego dla przeprowadzenia testu jego poprawnej pracy po
wyprodukowaniu.

4. Przedmiot zaméwienia bedzie wolny od jakichkolwiek wad fizycznych i prawnych oraz roszczeh
0s6b trzecich.

5. Dostarczony przedmiot zamdéwienia bedzie pochodzi¢ z oficjalnych kanatéw dystrybucyjnych
producenta obejmujacych takze rynek Unii Europejskiej, zapewniajacych w szczegdlnosci realizacje
uprawnien gwarancyjnych.

6. Przedmiot zamowienia bedzie dostarczony wraz z instrukcjami obstugi, sterownikami, licencjami
oraz oprogramowaniem towarzyszgcym niezbednym do prawidtowego korzystania z przedmiotu
zamoéwienia (uzyskania petnej funkcjonalnosci wskazanej w Czesci IV SWZ). Zamawiajacy nie bedzie
zobowigzany do wnoszenia zadnych dodatkowych naleznosci, w szczegdlnosci optat licencyjnych,
za$ ewentualne licencje bedg udzielone Zamawiajgcemu w ramach wynagrodzenia Wykonawcy,
bez ograniczenia czasowego i terytorialnego.

7. Dostarczony przedmiot zamdwienia przeznaczony do zasilania z sieci energetycznej bedzie
wyposazony w odpowiednig liczbe kabli zasilajgcych pozwalajgcych na podtgczenie go do
standardowych gniazdek zasilajgcych, chyba, ze w Czesci IV SWZ zaznaczono inacze;j.

8. Wykonawca zapewnia, ze dostarczony przedmiot zamdwienia w dniu sporzadzenia oferty nie byt
przeznaczony przez producenta do wycofania z produkcji lub sprzedazy.

§2.

. Wykonawca zobowigzuje sie zrealizowaé przedmiot zamdwienia w nastepujacych terminach:

[EEN

1) zakres przedmiotu zamdwienia obejmujacy etap 1. realizacji przedmiotu zamoéwienia musi
zosta¢ zrealizowany w nieprzekraczalnym terminie do dnia 08.04.2022 r. przy czym
Zamawiajgcy — ze wzgledu na zasady zrddta finansowania —wyraznie zastrzega, co nastepuje:
- zakres przedmiotu zamdwienia obejmujgcego etap 1. realizacji zamodwienia musi by¢

dostarczony do siedziby Zamawiajacego na co najmniej 3 dni przed podanym wyzej
terminem realizacji przedmiotu zamdwienia w celu przeprowadzenia przez Zamawiajgcego
czynnosci sprawdzajacych, o ktérych mowa w Czesci lll SWZ;

- faktura dotyczaca realizacji etapu 1. musi by¢ wystawiona i dostarczona do Zamawiajgcego
najpozniej do 08.04.2022 roku. Oznacza to zarazem, ze protokét zdawczo-odbiorczy
przedmiotu zamowienia obejmujgcego etap 1. realizacji zamdwienia musi by¢ sporzadzony
w takim terminie, aby mozliwe byto wystawienie i doreczenie prawidtowej oraz zgodnej z
umowgq faktury najpdzniej w dniu 08.04.2022 roku. Jezeli warunek ten nie zostanie
spetniony, Zamawiajgcy moze utraci¢ mozliwos¢é sfinansowania zamowienia. W przypadku
utraty mozliwosci sfinansowania zamodwienia, Zamawiajacy odstgpi od umowy z
Wykonawcg z przyczyn nielezgcych po stronie Zamawiajgcego;

- przedmiot zamdwienia obejmujacy ww. zakres uwaza sie za zrealizowany w dacie
sporzadzenia przez Zamawiajgcego protokotu zdawczo-odbiorczego przedmiotu
zamodwienia dotyczacego tego etapu.

2) w pozostatym zakresie, obejmujgcym etap 2., przedmiot zamdwienia musi by¢ zrealizowany
przez Wykonawce w ciggu 60 dni od otrzymania przez Wykonawce zawiadomienia
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Zamawiajgcego o gotowosci do realizacji tego etapu. Zamawiajacy wyraznie zastrzega, co

nastepuje:

- Zamawiajgcy moze zrezygnowac z realizacji etapu 2. budowy Systemu, przy czym decyzje
w tej sprawie Zamawiajgcy podejmie nie pdzniej niz do dnia: 30.07.2022r.;

- jezeli Zamawiajgcy nie zrezygnuje z realizacji etapu 2 i zawiadomi Wykonawce
o gotowosci do realizacji tego etapu, etap 2. musi zostac¢ zrealizowany przez Wykonawce
w ciggu 60 dni od daty otrzymania zawiadomienia, przy czym Wykonawca zobowigzany jest
zgtosi¢ gotowos¢ do odbioru tego etapu na co najmniej 3 dni przed uptywem
wspomnianego terminu 60 dni w celu przeprowadzenia czynnosci sprawdzajgcych,
o ktérych mowa w Czesci lll SWZ;

- faktura dotyczaca realizacji etapu 2. nie moze by¢ wystawiona i dostarczona do
Zamawiajgcego wczesniej niz przed sporzadzeniem protokotu zdawczo-odbiorczego.
Oznacza to zarazem, ze protokdt zdawczo-odbiorczy przedmiotu zamowienia obejmujgcego
etap 2. realizacji zamodwienia musi byé sporzgdzony w takim terminie, aby mozliwe byto
wystawienie i doreczenie faktury nie pdzniej niz do w dniu 30.11.2022 roku. Jezeli warunek
ten nie zostanie spetniony, Zamawiajagcy moze utraci¢é mozliwos¢ sfinansowania
zamoéwienia. W przypadku utraty mozliwosci sfinansowania zamdwienia, Zamawiajacy
odstgpi od umowy z Wykonawcg z przyczyn nielezgcych po stronie Zamawiajgcego;

- przedmiot zamoOwienia obejmujgcy ww. zakres uwaza sie za zrealizowany w dacie
sporzadzenia przez Zamawiajgcego protokotu zdawczo-odbiorczego przedmiotu
zamowienia dotyczgcego tego etapu.

2. Sporzadzenie protokotu dostarczenia przedmiotu zamdwienia i protokotu zdawczo — odbiorczy
przedmiotu zamdwienia lezy po stronie Wykonawcy.

§3.
1. Zamawiajacy zaptaci Wykonawcy za realizacje przedmiotu zamdwienia wynagrodzenie w tacznej
KWOCIE wevrveeerrreneenennes zt netto, tj. ..ccceeevrrnenenne zt brutto, w tym za:
1) etap 1. — kwote ...ceceeeeunenee. zt netto, tj. ccceeeeveecerenenne zt brutto,
2) etap 2. — kwote .ccceeeeveecercnnnne zt netto, tj. .cccceveecrreeneene zt brutto.

2. W kwote wynagrodzenia Wykonawcy podang w ust. 1 niniejszego paragrafu zostaty wliczone
wszelkie koszty zwigzane z wykonaniem przedmiotu zamodwienia, jakie bedzie ponosit Wykonawca,
w tym takze koszty dostarczenia przedmiotu zamdwienia do siedziby Zamawiajacego, koszty
Swiadczen gwarancyjnych, koszt zakupu pakietu serwisowego/pakietu wsparcia/gwarancji
producenta, koszt ewentualnych licencji na oprogramowanie uzytkowe i zarzadzajgce oraz
dostarczong dokumentacje, podatek VAT, ewentualne upusty i rabaty oraz wykonania wszystkich
innych obowigzkéw Wykonawecy, niezbednych do zrealizowania przedmiotu zamdéwienia, zgodnie
z niniejszg umowa, zatgcznikami do niej, oraz postanowieniami SWZ, jak i ewentualne ryzyka
wynikajgce z okolicznosci, ktérych nie mozna byto przewidzie¢ w chwili sktadania oferty. Nie
uwzglednienie powyzszego przez Wykonawce w zaoferowanej przez niego cenie nie bedzie
stanowi¢ podstawy do ponoszenia przez Zamawiajgcego jakichkolwiek dodatkowych kosztow w
terminie pdzniejszym.
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3. Strony wzajemnie oswiadczajg, iz sg ptatnikami podatku VAT.

NIP Zamawiajgcego777-00-02-062;
NIP Wykonawcy — .oooccveeveennen.

4. Podane w ofercie i umowie ceny sg ostateczne i nie mogg ulec zmianie w trakcie trwania umowy,
za wyjagtkiem przypadkow wyraznie wskazanych w SWZ i niniejszej umowie.

5. Wykonawca jest zobowigzany do dostarczenia kompletnego przedmiotu zamdwienia.

6. Dostarczenie przedmiotu zamdwienia zostanie potwierdzone przez Strony podpisaniem protokotu
dostarczenia przedmiotu zamowienia odrebnego dla kazdego zakresu dostawy (etapu). Protokot
ten nie stanowi podstawy do wystawienia faktury, dlatego Wykonawca nie mozie wraz
z protokotem dostarczenia przedmiotu zamdwienia dostarczy¢ faktury (w takim wypadku faktura
bedzie uwazana za wystawiona niezgodnie z umowg). Wzér protokotu dostarczenia przedmiotu
zamoéwienia zawarto w Zatgczniku nr 2 do umowy. Strony dopuszczajg mozliwosé potwierdzenia
dostarczenia przedmiotu zamdwienia:

a) na podstawie protokotu dostarczenia przedmiotu zamdwienia doreczonego Zamawiajgcemu
razem z dostawg, bad?

b) na podstawie skanu podpisanego przez Wykonawce wystanego pocztg elektroniczng na adres
e-mail wskazany w ust. 9 pkt. 1) umowy.

Zamawiajgcy potwierdzi fakt dostarczenia przedmiotu zamdéwienia wysytajac skan podpisanego

przez Wykonawce i Zamawiajacego protokotu dostarczenia przedmiotu zamowienia drogg

e-mailowa na adres e-mail wskazany w ust. 9 pkt 2 umowy.

7. Po dostarczeniu przedmiotu zamodwienia, potwierdzonego protokotem dostarczenia przedmiotu
zamoéwienia, Zamawiajacy przeprowadzi czynnosci sprawdzajgce zgodnos$¢ przedmiotu
zamoéwienia z ofertg Wykonawcy, niniejszg umowg oraz SWZ i sprawdzi jego prawidtowe
funkcjonowanie.

8. W przypadku stwierdzenia przez Zamawiajgcego, ze dostarczony przedmiot zamdwienia jest
zgodny z SWZ, ofertg Wykonawcy i niniejszg umowg oraz prawidtowo funkcjonuje Zamawiajacy
i Wykonawca podpisza protokét zdawczo-odbiorczy przedmiotu zamoéwienia odrebny dla kazdego
zakresu dostawy, ktdérego wzoér zawarto w Zatgczniku nr 3 do umowy.

9. Osoby upowaznione do podpisania protokotéw, o ktérych mowa w niniejszej umowie:

1) po stronie Zamawiajgcego: ......cccovvervrrerrreercreeennne tel.: ........... e-mail: ............... albo osoby
zainteresowane realizacjg zamowienia wskazane imiennie przez wymienionych na wstepie,
2) po stronie WYKONaWCY:......ccoveeeeveeeeiiieeeieeeeineenns tel.: e €-mails o,

10. Podpisanie przez Zamawiajgcego protokotu zdawczo-odbiorczego przedmiotu zamdwienia nie
wyklucza dochodzenia roszczen z tytutu rekojmi i gwarancji w przypadku wykrycia wad przedmiotu
zamoéwienia w terminie pdzniejszym.

11. W przypadku stwierdzenia w toku czynnosci sprawdzajgcych, o ktérych mowa w ust. 7, ze
dostarczony przedmiot zamdwienia nie jest zgodny z postanowieniami SWZ, niniejszg umowag oraz
ofertg Wykonawcy lub nie funkcjonuje prawidtowo, zostanie sporzgdzony i podpisany przez
Wykonawce i Zamawiajgcego protokoét rozbieznosci, w ktorym:

1) zawarty zostanie wykaz stwierdzonych wad lub nieprawidtowosci w funkcjonowaniu lub
niezgodnosci dostarczonego przedmiotu zamdwienia z postanowieniami SWZ, niniejszg
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umowaq oraz ofertg Wykonawcy,
2) okreslony zostanie termin i sposdb usuniecia stwierdzonych wad, nieprawidtowosci lub
niezgodnosci.

12. W przypadku, gdy Wykonawca nie stawi sie do sporzadzenia lub podpisania protokotu rozbieznosci
w terminie wskazanym przez Zamawiajgcego, Zamawiajgcy sporzadzi taki protokot rozbieznosci
jednostronnie, zawiadamiajgc Wykonawce o tym fakcie oraz wzywajgc go do usuniecia wad lub
nieprawidtowosci lub niezgodnosci w terminach wskazanych w protokole rozbieznosci.

13. Jezeli Wykonawca odmowi usuniecia stwierdzonych wad lub nieprawidtowosci lub niezgodnoSci
w wyznaczonym terminie lub nie usunie ich w wyznaczonym terminie, Zamawiajgcy moze wedtug
swego uznania naliczy¢ kare umowng za zwioke w wysokosci 0,1% wynagrodzenia netto
przystugujgcego Wykonawcy za dany etap, za kazdy rozpoczety dzien zwtoki, albo odstgpi¢ od
umowy z winy Wykonawcy bez wyznaczania dodatkowego terminu.

14. Podstawg do wystawienia faktury przez Wykonawce bedzie podpisany przez Strony protokét
zdawczo-odbiorczy przedmiotu zamdwienia odrebny dla kazdego zakresu dostawy. Strony
dopuszczajg mozliwos¢ wystawienia faktury na podstawie skanu podpisanego przez
Zamawiajgcego i Wykonawce wystanego pocztg elektroniczng na adres wskazany w ust. 9 pkt. 2),
do Wykonawcy protokotu zdawczo-odbiorczego przedmiotu zamdwienia.

15. Zamawiajacy dokona przelewu wynagrodzenia na rachunek bankowy Wykonawcy, wskazany
w tresci faktury, w terminie 21 dni od daty otrzymania prawidtowej i zgodnej z niniejsza umowa
faktury. Datg spetfnienia s$wiadczenia jest data obcigzenia rachunku bankowego Zamawiajacego.
Wykonawca oswiadcza, ze wskazany przez niego do ptatnosci rachunek bankowy bedzie
rachunkiem widniejgcym w wykazie opublikowanym na stronie podmiotowej BIP Urzedu
obstugujgcego Ministra wiasciwego do spraw finansow (tzw. biatej liscie podatnikéw VAT). Jezeli
naleznos¢ podlega tzw. ptatnosci podzielonej (split payment), Wykonawca zobowigzany jest
wskazac ten fakt na wystawionej fakturze.

16. W zaleznosci od wybranej przez Wykonawce formy dostarczenia faktury (Wykonawca przy
zawieraniu umowy zobowigzany jest do wskazania jednej formy dostarczenia faktury):

1) Wykonawca wystawi i doreczy PCSS fakture w formie papierowej na adres:
Instytut Chemii Bioorganicznej PAN Poznanskie Centrum Superkomputerowo-Sieciowe
ul. Jana Pawta Il 10, 61-139 Poznan
albo
2) Wykonawca wystawi i doreczy PCSS fakture w formie elektronicznej w formacie PDF, zgodnie
z nastepujgcymi zasadami:
a) faktura musi by¢ wystawiona zgodnie z przepisami ustawy o podatku od towardéw i ustug,
b) Wykonawca oswiadcza, ze faktura w formie papierowej nie zostanie wprowadzona do
obrotu;
c) Wykonawca oswiadcza, ze kazda faktura zostanie zapisana w osobnym pliku w formacie
PDF,
d) faktura zostanie przekazana na adres e-mail: invoice@man.poznan.pl z adresu
......... @........; w przypadku zmiany adreséw e-mailowych, o ktérych mowa w zdaniu
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poprzedzajgcym Strony zobowigzujg sie przed wystawieniem faktury poinformowac o tym
drugg Strone drogg elektroniczng na wskazane na wstepie adresy e-mail,

e) Wykonawca przyjmuje do wiadomosci, ze przestanie faktury na inny adres i z innego
adresu niz wskazane pod lit. d) nie bedzie traktowane jako dostarczenie faktury.
Przez fakture rozumie sie takze fakture korygujaca, duplikat faktury oraz duplikat faktury
korygujacej.
albo
3) Wykonawca ztozy ustrukturyzowang fakture za posrednictwem Platformy Elektronicznego
Fakturowania (zgodnie z zasadami okresSlonymi w ustawie z dnia 9 listopada 2018 r.
o elektronicznym fakturowaniu w zaméwieniach publicznych, koncesjach na roboty
budowlane lub ustugi oraz partnerstwie publiczno-prywatnym), wskazujac jako identyfikator
Zamawiajgcego numer GLN 5907696026916.
17. W przypadku otrzymania faktury nieprawidtowej albo niezgodnej z umowg Zamawiajgcemu
przystuguje prawo odmowy jej zaptaty do czasu otrzymania wtasciwej korekty.
18. Zamawiajacy oswiadcza, ze posiada status duzego przedsiebiorcy w rozumieniu ustawy z dnia 8
marca 2013 r. o przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych.
19. Wykonawca oswiadcza, ze posiada status / nie posiada statusu duzego przedsiebiorcy
W rozumieniu ustawy z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym opdznieniom
w transakcjach handlowych (niepotrzebne skreslic).

§4,
Strony majg obowigzek niezwtocznego, pisemnego poinformowania o wszelkich zmianach swojego
statusu prawnego, a takie o wszczeciu postepowania upadtosciowego, likwidacyjnego
restrukturyzacyjnego lub sanacyjnego oraz wskazania uprawnionego podmiotu, ktory przejmie prawa
i obowigzki Strony, a takze o kazdej zmianie adresu swojej siedziby.

§5.
1. W przypadku niedotrzymania umownego terminu:

a) dostarczenia wszystkich komponentéw dla danego etapu realizacji przedmiotu zamdwienia
(decyduje data sporzadzenia przez Zamawiajgcego protokotu dostarczenia przedmiotu
zamowienia dla danego etapu) z przyczyn lezgcych po stronie Wykonawcy, Zamawiajacy naliczy
kare umowng za zwtoke w wysokosci 0,1% wynagrodzenia netto, okreslonego w § 3 ust. 1
niniejszej umowy za dany etap i to za kazdy rozpoczety dzien zwtoki,

b) realizacji danego etapu (odpowiednio etapu 1. albo etapu 2.) przedmiotu zamdéwienia (decyduje
data sporzadzenia przez Zamawiajgcego protokotu zdawczo-odbiorczego dla danego etapu)
z przyczyn lezacych po stronie Wykonawcy, Zamawiajgcy naliczy kare umowng za zwtoke
w wysokosci 0,1% wynagrodzenia netto, okreslonego w § 3 ust. 1 niniejszej umowy za dany etap
i to za kazdy rozpoczety dzienr zwtoki.

2. W przypadku zwtoki w zaptacie faktury Wykonawca moze naliczy¢ odsetki ustawowe od naleznosci
cywilno-prawnych wg prawa polskiego.
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3. W przypadku, jesli Zamawiajacy albo Wykonawca odstgpi od niniejszej umowy w catosci lub czesci
albo jg rozwigze z przyczyn lezgcych po stronie Wykonawcy, wéwczas Wykonawca zaptaci
Zamawiajgcemu kare umowng w wysokosci 10% kwoty netto wynagrodzenia Wykonawcy,
okreslonej w § 3 ust. 1 niniejszej umowy, naleznego za ten etap albo etapy, ktorego/ktérych
odstgpienie albo rozwigzanie bedzie dotyczyc.

4. W przypadku, jesli Wykonawca odstgpi od niniejszej umowy w catosci lub czesci albo jg rozwigze
z przyczyn lezacych po stronie Zamawiajgcego, wowczas Wykonawca moze Zzadaé od
Zamawiajgcego zaptaty kary umownej w wysokosci 10% kwoty netto wynagrodzenia Wykonawcy,
okreslonej w § 3 ust. 1 niniejszej umowy, za ten etap, ktorego odstgpienie (rozwigzanie umowy)
dotyczy. Powyzsze nie dotyczy sytuacji opisanej w ust. 14 niniejszego paragrafu oraz rezygnacji
przez zamawiajgcego z realizacji etapu 2.

5. W przypadku niedotrzymania termindw reakcji lub naprawy lub niedotrzymania warunkow
wymiany okreslonych w § 6 ust. 2 niniejszej umowy z przyczyn lezgcych po stronie Wykonawcy,
Zamawiajgcy moze naliczy¢ kare umowng w wysokosci 0,2% od kwoty netto wynagrodzenia
Wykonawcy, okreslonej w § 3 ust. 1 niniejszej umowy, za ten etap, ktdrego zwtoka dotyczy, za kazdy
rozpoczety dzien zwtoki. Kary tej nie nalicza sie, jezeli Zamawiajacy skorzystat z uprawnienia,
o ktérym mowa w ust. 6 lub 7 niniejszego paragrafu.

6. W przypadku dwukrotnego stwierdzenia, ze Wykonawca z przyczyn lezgcych po jego stronie, nie
wykonuje swiadczen z tytutu gwarancji albo wykonuje je niezgodnie z warunkami i terminami
wskazanymi w niniejszej umowie, SWZ i jego ofercie, Zamawiajgcy bedzie uprawniony do naliczenia
kary umownej za kazdy nastepny przypadek niewykonania lub nienalezytego wykonywania
Swiadczen gwarancyjnych, i to w wysokosci 20% kwoty wynagrodzenia netto Wykonawcy, o ktérej
mowa w § 3 ust. 1 niniejszej umowy, za ten etap, ktdrej uchybienie dotyczy.

7. Naliczenie kary umownej, o ktérej mowa w ust. 6 niniejszego paragrafu nie pozbawia
Zamawiajgcego prawa do natychmiastowego rozwigzania niniejszej umowy z Wykonawca
z naliczeniem kary umownej, o ktérej mowa w ust. 3, jezeli przypadek nierealizowania obowigzku
z tytutu gwarancji powtorzy sie.

8. W przypadku niemoznosci nawigzania przez Wykonawce kontaktu z osobg odpowiedzialng
za przyjecie Swiadczenia gwarancyjnego, Wykonawca obowigzany jest przesta¢ informacje
o wykonaniu $wiadczenia gwarancyjnego e-mailem na adres: office@man.poznan.pl.

9. Za kazdy przypadek stwierdzenia, ze oswiadczenie Wykonawcy ztozone w § 1 ust. 5 niniejszej
umowy nie odpowiada prawdzie, Zamawiajacy naliczy Wykonawcy kare umowng w wysokosci 20%
kwoty netto wynagrodzenia Wykonawcy, okreslonej w § 3 ust. 1 niniejszej umowy, za ten etap,
ktdrego to nieprawdziwe oswiadczenie dotyczy. Niezaleznie od powyzszego Zamawiajgcy moze
wedtug swego uznania nakaza¢ Wykonawcy zwrot petnej ceny kwestionowanego asortymentu, zas
Wykonawcy przystuguje jedynie prawo do zwrotu kwestionowanego asortymentu i nie moze
wnosi¢ wobec Zamawiajgcego zadnych roszczedn z tytutu dotychczasowego korzystania
z kwestionowanego asortymentu.

10. Naliczenie kar umownych z poszczegdlnych tytutdw wskazanych w niniejszym paragrafie jest
niezalezne od siebie, chyba ze wyraznie postanowiono inaczej.
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11. Zaptata kary umownej nie wyklucza dochodzenia przez Zamawiajgcego naprawienia szkdd dalej
idacych, przewyzszajgcych wysokos¢ naleznych kar umownych.

12. t3czna maksymalna wysokos$é kar umownych w odniesieniu do danej Strony nie moze przekroczyé
50% catosci wynagrodzenia netto Wykonawcy za przedmiot umowy. Po przekroczeniu tej wielkosci
kary umownej Zamawiajgcy moze rozwigza¢ umowe z Wykonawcg albo od niej odstgpié, w catosci
albo w czesci, i to bez wyznaczania Wykonawcy dodatkowego terminu.

13.Zamawiajacy jest uprawniony do potragcania kwot kar umownych z wynagrodzenia naleznego

Wykonawcy (w tym takze z wynagrodzenia przysztego), na co Wykonawca wyraza zgode.

W przypadku niemoznosci potracenia przez Zamawiajgcego kar umownych, Zamawiajgcy bedzie

wzywat Wykonawce do zaptaty kary w terminie oznaczonym w nocie obcigzeniowej, nie krétszym

niz 7 dni od dnia doreczenia noty.

14. Niezaleznie od przyczyn okreslonych w innych przepisach i przyczyn wskazanych w niniejszej
umowie, Zamawiajgcy moze odstgpi¢ od umowy rowniez w przypadkach okreslonych w art. 456
ustawy Pzp.

15.Zgodnie z postanowieniami art. 455 ust. 1 pkt 1) ustawy Pzp Zamawiajgcy przewiduje mozliwosc

dokonania zmian postanowien zawartej umowy w stosunku do tresci oferty, na podstawie, ktorej

dokonano wyboru Wykonawcy, pod warunkiem podpisania aneksu zaakceptowanego przez
obydwie Strony. Na podstawie art. 455 ust. 1 pkt. 1) ustawy Pzp, Zamawiajacy dopuszcza:

a) aktualizacje danych Wykonawcy i Zamawiajgcego poprzez: zmiane nazwy firmy, zmiane adresu
siedziby, zmiane formy prawnej Wykonawcy itp.,

b) zmiane dotyczacg dostarczanego sprzetu lub oprogramowania w sytuacji, gdy nastgpi
wycofanie danego modelu (typu, wersji) z produkcji przez producenta albo jesli przedmiot
zamoéwienia nie jest dostepny na rynku, a dostepny bedzie sprzet lub oprogramowanie
o parametrach nie gorszych niz wynikajgce z SWZ, umowy i oferty Wykonawcy, pod warunkiem,
ze nowa cena nie bedzie wyzsza niz wskazana w ofercie (tzn. sprzet lub oprogramowanie
zamienne moga mie¢ cene nizszg albo réwng cenie ofertowej); fakt ten Wykonawca musi
udokumentowad,

c) zmiane dotyczacy terminu wykonania przedmiotu zamodwienia w przypadku wystgpienia
zdarzenia uznawanego jako sita wyzsza (tj. zdarzenia zewnetrznego, niemozliwego lub prawie
niemozliwego do przewidzenia, ktérego skutkom nie mozna zapobiec, np. wprowadzenie
kolejnych zakazow w zwigzku z obowigzujacym stanem epidemii
uniemozliwiajgcym/wstrzymujgcym realizacje przedmiotu zamédwienia, nieobowigzujacych
w dacie zawarcia umowy, strajki generalne, dziatania zbrojne, wywtaszczenia, etc.), majgcego
bezposredni wptyw na termin wykonania przedmiotu zamdwienia lub z powodu dziatania oséb
trzecich, ktére to przyczyny kazda ze Stron musi udokumentowad,

d) zmiane dotyczacag dostarczanego przedmiotu zamowienia albo terminu realizacji przedmiotu
zamoéwienia w sytuacji, gdy powstata mozliwosé zastosowania nowszych i korzystniejszych dla
Zamawiajgcego rozwigzan technologicznych, technicznych lub w dziedzinie oprogramowania,
niz te istniejgce w chwili zawarcia umowy,

e) zmiane dotyczacg dostarczanego przedmiotu zamdwienia w sytuacji, gdy producent nie bedzie
mogt go dostarczy¢ w terminie wyznaczonym w umowie, a Zamawiajgcy nie bedzie magt
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przedtuzy¢ terminu realizacji przedmiotu zamdéwienia w zwigzku z koniecznoscig terminowego
wydatkowania srodkéw finansowych (sankcja utraty srodkéw finansowych); pod warunkiem,
ze dostepne beda komponenty o parametrach nie gorszych niz wynikajgce z SWZ, umowy
i oferty Wykonawcy oraz ze cena nie bedzie wyzsza niz wskazana w ofercie (tzn. komponenty
zamienne mogg miec cene nizszg albo réwnga cenie ofertowej),

f) zmniejszenie zakresu dostarczanego przedmiotu zamdwienia oraz zwigzane z tym zmniejszenie
wartosci umowy, wynikajace z przyczyn niezaleznych od Zamawiajgcego lub Wykonawcy, ktére
to przyczyny kazda ze Stron musi udokumentowaé.

16. Zamawiajacy nie przewiduje zmiany wynagrodzenia brutto naleznego Wykonawcy w przypadku
wzrostu stawki podatku VAT.
17.Warunki dokonania zmian:

a) Strona wystepujagca o zmiane postanowien niniejszej umowy zobowigzana jest do

udokumentowania zaistnienia okolicznosci, o ktérych mowa w ust. 12 powyzej,

b) Strona wystepujgca o zmiane postanowien niniejszej umowy zobowigzana jest do ztozenia

pisemnego wniosku o zmiane postanowiern umowy,

c) Whniosek, o ktérym mowa pod lit. b), musi zawierac:

1) opis propozycji zmiany,
2) uzasadnienie zmiany,
3) opis wptywu zmiany na warunki realizacji umowy.
18.Jezeli w niniejszej umowie zastrzezono na rzecz Zamawiajgcego prawo odstgpienia od umowy

w przypadku jej niewykonania albo nienalezytego wykonania, Zamawiajgcy moze odstgpi¢ od

niniejszej umowy az do zakonczenia jej realizacji przez Wykonawce, a takze w okresie gwarancji

i w okresie jednego roku od zakonczenia okresu gwarancji.

§6.

1. Umowa stanowi dokument gwarancyjny bez koniecznosci sktadania dodatkowego dokumentu na
okolicznos¢ udzielenia gwarancji przez Wykonawce. Dla potrzeb realizacji Swiadczen gwarancyjnych
Wykonawca zobowigzany jest doktadnie specyfikowaé dostarczany asortyment (na fakturze albo
innym dokumencie rozliczeniowym) poprzez wskazanie jego cech niezbednych do realizacji
Swiadczen gwarancyjnych w serwisie producenta np. precyzyjnie podawaé nr seryjne asortymentu.
Wykonawca nie moze usuwacé albo zmieniaé z asortymentu oryginalnych oznaczen identyfikujgcych

asortyment.
2. Wykonawca zobowigzuje sie do udzielenia gwarancji wedtug nastepujacych zasad:
Przedmiot zamdwienia Czas reakcji Czas naprawy Okres gwarancji
Nastepny Dzien 60 miesiecy od daty
Komponent centralny jeden dzien Roboczy sporzadzenia protokotu
etapu 1. roboczy (z ang. Next zdawczo-odbiorczego
Business Day -NBD) dla danego etapu
Komponent zapasowy jeden dzien Nastepny Dzien realizacji;
cold-spare etapu 1. roboczy Roboczy okres gwarancji liczony
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(z ang. Next jest odrebnie dla
Business Day -NBD) | kazdego komponentu
Nastepny Dzien Systemu.
komponent o charakterze jeden dzien Roboczy
zarzadczym etapu 1. roboczy (z ang. Next

Business Day -NBD)
Nastepny Dzien
Komponent centralny jeden dzien Roboczy

etapu 2. roboczy (z ang. Next
Business Day -NBD)
Nastepny Dzien
Inne dostarczone jeden dzien Roboczy
elementy Systemu roboczy (z ang. Next
Business Day -NBD)

a) przez czas naprawy/wymiany Zamawiajgcy rozumie czas liczony od momentu zgtoszenia awarii
do momentu dokonania skutecznej naprawy, albo wymiany wadliwego towaru na wolny od
wad;

b) w przypadku dtuzszego czasu naprawy/wymiany anizeli wskazany w kolumnie 2 w tabelach
powyzej Wykonawca musi zapewni¢ Zamawiajgcemu w petni sprawny komponent zastepczy
o nie gorszych parametrach i funkcjonalnosci, dopuszcza sie za zgoda Zamawiajgcego
dostarczenie komponentu zastepczego (oraz jego zwrotne odestanie przez Zamawiajgcego) za
posrednictwem firmy kurierskiej na koszt i ryzyko Wykonawcy, a jego uruchomienie przez
Wykonawce nie jest wymagane; dostarczenie i uruchomienie takiego komponentu
zastepczego powoduje, ze nie jest naliczana kara umowna za przekroczenie czasu
naprawy/wymiany, pod warunkiem, ze przekroczenie czasu naprawy/wymiany bedzie nie
dtuzsze niz 30 dni, po przekroczeniu tego terminu kara bedzie naliczana;

c) przez czas reakcji na zgtoszenie awarii Zamawiajacy rozumie czas, ktéry uptynie od momentu
zgtoszenia awarii do podjecia czynnosci naprawczych ze strony Wykonawcy;

d) przez czas naprawy Zamawiajacy rozumie czas liczony od momentu zgtoszenia awarii do
momentu dokonania skutecznej naprawy;

e) w przypadku dituzszego czasu naprawy anizeli wskazany w kolumnie 3 w tabelach powyzej
Wykonawca musi zapewni¢ Zamawiajgcemu w petni sprawny komponent zastepczy o nie
gorszych parametrach i funkcjonalnosci, dopuszcza sie za zgodg Zamawiajgcego dostarczenie
sprzetu zastepczego (oraz jego zwrotne odestanie przez Zamawiajacego) za posrednictwem
firmy kurierskiej na koszt i ryzyko Wykonawcy, a jego uruchomienie przez Wykonawce nie jest
wymagane; dostarczenie i uruchomienie takiego sprzetu zastepczego powoduje, ze nie jest
naliczana kara umowna za przekroczenie czasu naprawy, pod warunkiem, ze przekroczenie
czasu naprawy bedzie nie dtuzsze niz 30 dni, po przekroczeniu tego terminu kara bedzie
naliczana;
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f) bieg okresu gwarancji rozpoczyna sie z dniem sporzadzenia protokotu zdawczo-odbiorczego
dla danego zakresu dostawy - wzdr tego protokotu zawiera Zatgcznik nr 3 do umowy;

g) wymiana sprzetu (albo innego dostarczonego elementu Systemu) w okresie gwarancji na nowy
nastgpi w przypadku trzech istotnych jego awarii; za istotng awarie przyjmuje sie kazde
uszkodzenie ograniczajgce funkcjonowanie przedmiotu zamdwienia; wymiana przedmiotu
zamoéwienia powinna nastgpi¢ w terminach okreslonych we witasciwej tabeli w kolumnie - Czas
naprawy/wymiany; w przypadku wymiany uszkodzonego przedmiotu zamédwienia (albo jego
elementu) na nowy obowigzywac beda warunki gwarancji i realizacji Swiadczen gwarancyjnych
wynikajgce ze ztozonej oferty; okres gwarancji bedzie biegt w takim przypadku od poczatku.

3. Wykonawca zapewni mozliwos¢ zgtaszania awarii przez 8 godzin na dobe, w godzinach od 8:00
do 16:00 CEST, w dniach roboczych (od poniedziatku do pigtku z wytgczeniem dni ustawowo
wolnych od pracy w Polsce):

a) tel.nanumer

b) mailemnaadres =

c) do systemu zgtoszeniowego dostepnego pod adreSem: .........ccveveerireeieresereresie s srereeee s

4. Wykonawca zobowigzuje sie do posiadania wykupionego i optaconego w catosci pakietu
serwisowego/pakietu wsparcia/gwarancji producenta na caty okres trwania gwarancji o zakresie
nie mniejszym niz okreslony w warunkach gwarancji okreslonych w niniejszej umowie oraz SWZ.
Wykonawca nie moze zaniecha¢ lub podejmowac dziatan skutkujgcych utratg praw wynikajgcych
z zakupionego pakietu/zakupionej gwarancji producenta. Dowdd posiadania takiego pakietu
serwisowego/pakietu wsparcia/gwarancji stanowi Zatgcznik nr 4 do umowy.

5. Zamawiajacy zastrzega sobie prawo do rozbudowy we wtasnym zakresie dostarczonego przedmiotu
zamoéwienia po uprzednim wyrazeniu zgody przez Wykonawce (czesci nie bedg musiaty by¢
zakupione u Wykonawcy); jezeli Wykonawca nie wyrazi zgody na samodzielng rozbudowe przez
podmiot odbierajgcy, bedzie zobowigzany w ciggu 48 godzin od daty zgtoszenia dokonaé w ramach
juz otrzymanego wynagrodzenia rozbudowy u podmiotu odbierajgcego o czesci przez niego
zakupione.

6. Dla dostarczonego sprzetu przez caty okres trwania gwarancji musi by¢ zapewniona mozliwosé
aktualizacji oprogramowania/firmware do najnowszej dostepnej wersji producenta i to w ramach
otrzymanego przez Wykonawce wynagrodzenia.

7. W catym okresie gwarancji Wykonawca zapewni dostep do bazy wiedzy oraz dokumentacji
producenta dotyczgcych instalacji, konfiguracji i utrzymania - w jezyku polskim lub angielskim.

8. W kwestiach dotyczgcych warunkdow gwarancji i rekojmi, nieuregulowanych w tresci umowy, SWZ
lub w zatgcznikach do niniejszej umowy stosuje sie postanowienia kodeksu cywilnego.

§7.
Wiasciwa klauzula informacyjna dotyczaca przetwarzania danych osobowych zostanie
wprowadzona przy zawarciu umowy z Wykonawca.

§8.
1. Prawem wtasciwym dla niniejszej umowy jest prawo polskie materialne i procesowe.
50

*

Fundusze Rzeczpospolita Unia Europejska Il
Europejskie Polska Europejski Fundusz A
Inteligentny Rozwsj - Rozwoju Regionalnego ke



POIR.04.02.00-00-D010/20

®@KMD

Krajowy Magazyn Danych

PN 22/12/2021 - dostawa NGFW

2. W sprawach nieuregulowanych niniejsza umowg majg zastosowanie przepisy ustawy Prawo
zamoéwien publicznych oraz kodeksu cywilnego.

3. Wykonawca nie moze przenie$¢ wierzytelnosci wobec Zamawiajgcego wynikajgcych z niniejszej
umowy na osobe trzecig bez uprzedniej pisemnej zgody Zamawiajgcego, i to pod rygorem
niewaznosci.

4. Wszelkie zmiany i uzupetnienia wymagajg zachowania formy pisemnej pod rygorem niewaznosci.

5. Spory mogace powstaé na tle stosowania umowy strony poddajg pod rozstrzygniecie wtasciwego
rzeczowo sgdu powszechnego siedziby Zamawiajgcego.

6. Integralng cze$¢ umowy stanowig postanowienia zawarte w SWZ oraz zatgczniki:

Zatgcznik nr 1 do umowy — Kopia Formularza oferty Wykonawcy;

Zatgcznik nr 2 do umowy — Wz6r protokotu dostarczenia przedmiotu zamowienia;

Zatgcznik nr 3 do umowy — Wzér protokotu zdawczo-odbiorczego przedmiotu zaméwienia;

Zatacznik nr 4 do umowy — Dowdd posiadania przez Wykonawce pakietu/gwarancji producenta
z §6 pkt. 4 umowy

§9.
Umowe sporzadzono w 2 jednobrzmigcych egzemplarzach, po jednym dla Zamawiajgcego oraz dla
Wykonawcy.

Wykonawca Zamawiajacy
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Zatacznik nr 1 do umowy
Kopia Formularza oferty Wykonawcy
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Zatacznik nr 2 do umowy

WZOR
Protokét dostarczenia przedmiotu zaméwienia dla etapu .......
sporzadzony w................. wdniu ..o, , pomiedzy:

Instytutem Chemii Bioorganicznej Polskiej Akademii Nauk Poznarskim Centrum Superkomputerowo
— Sieciowym, z siedzibg w Poznaniu (61-704) przy ul. Z. Noskowskiego 12/14, adres korespondencyjny:
ul. Jana Pawfa Il 10, 61-139 Poznan, jako Zamawiajagcym, reprezentowanym przy podpisaniu
niniejszego protokotu przez:

1. Zamawiajacy potwierdza dostarczenie przez Wykonawce przedmiotu zamdwienia na podstawie
umowy nr.......... zdnia............ Specyfikacje, wraz z numerami seryjnymi podano w tabeli ponizej:

Lp. Nazwa Numer seryjny/katalogowy llos¢

2. Zamawiajacy sprawdzit kompletnos$¢ dostarczonego przedmiotu zamowienia pod wzgledem
iloSciowym i asortymentowym. Niniejszy protokot nie jest podstawg do wystawienia przez
Wykonawce faktury.

3. Niniejszy protokot sporzadzono w 2 jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron.

Za Wykonawce Za Zamawiajgcego

Uwaga dla sporzadzajacych niniejszy protokaét:
Sporzadzajac protokdt prosze usunaé:

a) Powyzszg uwage;

b) Stowo ,Wzdér” w tytule;

c) Stowa Zatacznik nr 2 do umowy.
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Zatacznik nr 3 do umowy

WZOR
Protokoét zdawczo-odbiorczy przedmiotu zamoéwienia dla etapu ........
sporzadzony w................. wdniu ..o, , pomiedzy:

Instytutem Chemii Bioorganicznej Polskiej Akademii Nauk Poznarskim Centrum Superkomputerowo
— Sieciowym, z siedzibg w Poznaniu (61-704) przy ul. Z. Noskowskiego 12/14, adres korespondencyjny:
ul. Jana Pawfa Il 10, 61-139 Poznan, jako Zamawiajagcym, reprezentowanym przy podpisaniu
niniejszego protokotu przez:

.................................... jako Wykonawcg, reprezentowanym (3) przy podpisaniu niniejszego

1. Przedmiotem odbioru jest przedmiot zamodwienia dostarczony przez Wykonawce na podstawie

umowy nr ... z dnia e, , wymieniony w protokole dostarczenia przedmiotu
zamoéwienia z dnia ............... , @ mianowicie:
Lp. Nazwa Numer seryjny/katalogowy llos¢

2. Po przeprowadzeniu czynnosci sprawdzajgcych, Zamawiajgcy stwierdzit, ze przedmiot zamdwienia
zostat przez Wykonawce zrealizowany zgodnie z postanowieniami SWZ, ofertg Wykonawcy i ww.
umowaq oraz prawidtowo funkcjonuje. Odbioru dokonano bez zastrzezen.

3. Niniejszy protokdt, po jego obustronnym podpisaniu, stanowi podstawe do wystawienia faktury
przez Wykonawce.

4. Niniejszy protokdt sporzagdzono w 2 jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron.

Za Wykonawce Za Zamawiajgcego

Uwaga dla sporzadzajacych niniejszy protokét:
Sporzadzajac protokdt prosze usungé:

a) Powyzszg uwage;

b) Stowo ,Wzdér” w tytule;

c) Stowa Zatgcznik nr 3 do umowy.
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IV. SZCZEGOLOWE WYMAGANIA DOTYCZACE PRZEDMIOTU ZAMOWIENIA
Przedmiotem zamdéwienia jest dostawa rozlegtego systemu zabezpieczen ruchu sieciowego w postaci
rozwigzan Next Generation Firewall (NGFW) wraz ze wsparciem technicznym, systemem centralnego
zarzadzania (SCZ) dla wszystkich urzadzen (firewalli typu NGFW) oraz narzedziem pozwalajagcym na
przeniesienie konfiguracji obecnej platformy NGFW (Juniper Networks, seria SRX5000) na oferowana
przez wykonawce (zwanego dalej Systemem).
Docelowo (po zrealizowaniu 2. etapu) System musi byc¢ zrealizowany poprzez dwa urzadzenia centralne
potaczone w klaster niezawodnosciowy typu HA (High Availability) oraz 1 dedykowane, dodatkowe
urzadzenie skonfigurowane do petnienia roli ,,cold spare”.
Przewiduje sie realizacje Systemu w dwdch etapach:
1) etap 1.: zaktada osiggniecie funkcjonalnosci opisanych w Czesci IV SWZ i bedzie oparty na

komponentach sprzetowych, ktdre musza spetnia¢ wymagania okreslone w tym zatgczniku:

- komponent centralny,

- komponent zapasowy cold spare,

- komponent o charakterze zarzgdczym.

W ramach realizacji etapu 1. wykonawca zobowigzany jest przeprowadzi¢ instruktaz dla

wskazanych przez zamawiajgcego oséb, w wymiarze 3x8h dla maksymalnie 8 osdb, obejmujacy

instalacje, konfiguracje i optymalizacje Systemu, przeprowadzony na systemie zainstalowanym

U zamawiajgcego.

2) etap 2. (opcjonalny): zaktada osiggniecie funkcjonalnosci opisanych w Czesci IV SWZ i bedzie oparty

na komponencie sprzetowym identycznym z komponentem centralnym z etapu 1.

W ramach realizacji etapu 2. wykonawca zobowigzany jest przeprowadzi¢ instruktaz dla

wskazanych przez zamawiajgcego oséb, w wymiarze 3x8h dla maksymalnie 8 osdb, obejmujacy

instalacje, konfiguracje i optymalizacje Systemu, przeprowadzony na systemie zainstalowanym

U zamawiajgcego.

Zamawiajgcy wyraZnie zastrzega, co nastepuje:

- zamawiajacy moze zrezygnowac z realizacji etapu 2. budowy Systemu, przy czym decyzje w tej
sprawie zamawiajgcy podejmie nie pdzniej niz do dnia: 30.07.2022 r;

- jezeli zamawiajgcy nie zrezygnuje z realizacji etapu 2. i zawiadomi wykonawce o gotowosci do
realizacji tego etapu, etap 2. musi zostac zrealizowany przez wykonawce w ciggu 60 dni od daty
otrzymania zawiadomienia, przy czym wykonawca zobowigzany jest zgtosi¢ gotowos¢ do
odbioru tego etapu na co najmniej 3 dni przed uptywem wspomnianego terminu 60 dni w celu
przeprowadzenia czynnosci sprawdzajgcych, o ktérych mowa w Czesci lll SWZ.

Wymagania dotyczace Systemu

1. Wszystkie elementy oferowanego Systemu muszg pochodzi¢ z legalnych kanatéw dystrybucyjnych
producenta obejmujgcych takze Unie Europejskg, muszg byé dopuszczone do obrotu, spetniac
normy CE (jesli dotyczg), i muszg by¢ wyprodukowane nie wczesniej niz w 2020 roku (dotyczy
sprzetu).
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2. Wszystkie elementy oferowanego Systemu muszg by¢ dostepne w ofercie produktowe] producenta
aktualnej na dzien ztozenia oferty oraz nie mogg by¢ przeznaczone do wycofania z produkcji,
sprzedazy badz wsparcia (end-of-life, end-of-sale, end-of-support).

3. W momencie oferowania wszystkie elementy oferowanego Systemu muszg byé dostepne
(dostarczane) przez producenta.

4. Urzadzenia dostarczone w Systemie i ich komponenty muszg by¢ oznakowane przez producentéw
w taki sposdb, zeby byta mozliwa identyfikacja zaréwno produktu jak i producenta.

5. Urzadzenia dostarczone w Systemie muszg by¢ dostarczone Zamawiajagcemu w oryginalnych
opakowaniach fabrycznych producenta.

6. Wszystkie elementy oferowanego Systemu muszg by¢ dostarczone wraz z kompletem
standardowej dokumentacji dla uzytkownika w formie papierowej lub elektronicznej.

7. Wszystkie elementy oferowanego Systemu muszg by¢ dostarczone z najnowszg (na dzien ztozenia
oferty) wersjg oprogramowania systemowego (firmware) lub z wersjg oprogramowania
rekomendowang przez producenta oferowanego rozwigzania. Jezeli urzagdzenia sg fabrycznie
wysytane z inng wersjg oprogramowania to wykonawca zobowigzany jest do dostarczenia wersji
najnowszej lub wersji rekomendowanej przez producenta (na nosniku, poprzez wskazanie jej
lokalizacji w portalu producenta z mozliwoscig jej pobrania, lub tez poprzez pobranie jej
bezposrednio na urzadzenie itp.)

8. W przypadku wymiany nosnikéw danych, ktdre ulegty awarii, uszkodzone nos$niki muszg pozostac
w catosci u zamawiajgcego. Nie przewiduje sie opcji demontazu nosnikow danych i pozostawienia
u zamawiajgcego fragmentow nosnikédw z danymi, np. talerzy dyskéw.

9. System musi umozliwia¢ automatyzacje migracji/skopiowania konfiguracji z aktualnych urzadzen
posiadanych przez zamawiajgcego (urzadzenia te funkcjonujg w oparciu o system JunOS w wersji
18 i wyzszej dla SRX serii 5000 ) do dostarczanych urzadzen komponentu centralnego, bazujac na
tej samej sktadni i semantyce konfiguracji lub automatycznej konwersji konfiguracji/polityk
bezpieczenstwa i obiektdw bezpieczenstwa, do sktadni producenta Systemu dostarczonego przez
wykonawce, dostarczajac narzedzie do konwersji wraz z wymagang licencjag na okres minimum
jednego roku (o ile uzyskanie takiej licencji jest wymagane).

10. Urzadzenia sktadajgce sie na oferowany System muszg by¢ wyposazone w redundantne zasilacze
typu AC z mozliwoscig wymiany hot-swap.

11. Urzadzenia skfadajace sie na oferowany System muszg przewidywa¢ redundancje zasilania
z zachowaniem nastepujacych cech:

e awaria potowy zasilaczy zainstalowanych w urzgdzeniu nie moze wptywaé na dziatanie
urzadzenia;

e awaria lub wytgczenie potowy przytaczy elektrycznych dotgczonych do zasilaczy urzadzenia nie
wptywa na dziatanie urzadzenia;

e wymiana zasilacza, kabli zasilajgcych musi by¢ mozliwa przy wtgczonym urzadzeniu i nie moze
wptywac na jego dziatanie.

12. Urzadzenia sktadajgce sie na oferowany System muszg dziata¢ przy zasilaniu z jednej fazy
230V/50Hz z sieci elektrycznej. Dostarczone kable zasilajgce muszg by¢ zakoriczone wtyczka
pasujacg do gniazd C14 bez wykorzystania adapterdw.
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13. System musi pochodzi¢ od jednego producenta, z wyjatkiem ewentualnych dodatkowych
elementow realizujgcych funkcje inspekcji SSL/TLS komponentu centralnego.
14. Rozmiar systemu bezpieczenstwa po montazu w szafie Rack 19’ (liczba przylegtych U zajetych przez
komponenty systemu) nie moze przekracza¢ 19 U

Specyfikacja komponentu centralnego:

Przez komponent centralny rozumie sie urzadzenie NGFW i ewentualny dodatkowy element
realizujgcy funkcje inspekcji SSL/TLS (o ile funkcja ta nie jest zawarta w samym urzgdzeniu). Komponent
musi dawaé mozliwo$¢ stworzenia konfiguracji wysokiej dostepnosci osiggnietej w czasie realizacji
etapu 2., zamawiajacy rozumie przez to, ze komponent centralny moze by¢ w petni sprawny opierajac
sie na pojedynczym NGFW i ewentualnym dodatkowymi urzgdzeniami realizujgcym funkcje inspekcji
SSL/TLS. A w drugim etapie stworzy¢ z tych urzadzen klaster HA lub klastry (Klaster HA NGFW i drugi
klaster urzadzen inspekcji SSL/TLS).

1. Komponent centralny musi by¢é dostarczony jako dedykowane urzadzenie typu appliance,

przystosowane do montazu w szafie Rack 19”

2. Urzadzenie NGFW bedace komponentem centralnym musi by¢ wyposazone w:

e minimum 12 interfejsdw o przepustowosci minimum 10 Gbps (10 Gigabit Ethernet).

e minimum 2 interfejsy o przepustowosci minimum 100 Gbps (100 Gigabit Ethernet)

e przestrzen dyskowgq do przechowywania logdw oraz nagran ruchu o pojemnosci nie mniejszej niz
1TB (podane jako przestrzen uzyteczna) dziatajgca w RAID-1.

W przypadku gdy urzadzenie nie posiada innej mozliwosci zapewnienia wymaganej ilosci

interfejséw, zamawiajgcy dopuszcza rozwigzanie polegajace na wykorzystaniu tak zwanych

»breakout cable” zakonczonych ztgczem LC (wykorzystanie interfejsu o wyzszej przepustowosci do

stworzenia wymaganych interfejséw), przy czym w ten sposéb wykonawca moze zapewnic

maksymalnie 4 interfejsy 10Gbps, ze wzgledu na zmniejszony obstugiwany dystans. Interfejsy te
muszg zapewniac transmisje na odlegtos¢ minimum 30 metrow. Grupy interfejséw nie mogg
posiada¢ wspotdzielonych interfejséw z innymi grupami (tgcznie wymagane jest 14 interfejsow).

Dodatkowo porty potrzebne do budowy klastra HA muszg by¢ traktowane jako dodatkowe

wzgledem wymaganych przez zamawiajgcego. Nie dopuszcza sie wykorzystania do celu

klastrowania portéw opisanych w podstawowych wymaganiach.
3. Dla komponentu centralnego muszg zosta¢ dostarczone:

12 (lub 8 z wykorzystaniem ,breakout cable”) wktadek Swiattowodowych, jednomodowych
(transmisja na odlegtos¢ min. 10km) zgodne z wymagang przepustowoscig z powyzszego punktu;

e co najmniej 2 wkfadki Swiattowodowe, jednomodowe o przepustowosci minimum 100 Gbps
(100 Gigabit Ethernet);

e niezbedna liczba wktadek $wiattowodowych, jednomodowych do interfejsow koniecznych do
potgczenia urzadzen w klaster (z maksymalng liczbg nadmiarowych potgczen HA —np. rozwigzanie
typu ,dual fabric link” i ,dual control link”) z najwyzszg mozliwg przepustowoscig dla tych
interfejséw réwniez na dystansie 10km;
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e w przypadku wystgpienia potrzeby wykorzystania “breakout cable”, wykonawca jest zobowigzany
do dostarczenia rozwigzania kompatybilnego z dostarczonymi urzadzeniami oraz zgodnymi
Z powyzszymi wymaganiami.
4. Komponent centralny musi spetniac¢ co najmniej nastepujgce parametry wydajnosciowe:
e minimum 65 Gbps dla stanowego Firewall dla ruchu IPMIX/appmix,
e minimum 24 Gbps dla IPS dla ruchu IPMIX/appmix,
e minimum 600 tys. nowych potfgczen na sekunde,
e minimum 20 000 000 réwnolegtych sesji.
5. Komponent centralny musi umozliwia¢ dziatanie w co najmniej dwdch trybach pracy:
a. routera (tzn. w warstwie 3 modelu OSl),
b. przetacznika (tzn. w warstwie 2 modelu OSl).

6. Komponent centralny musi obstugiwac protokét Ethernet z obstugg sieci VLAN. Urzadzenie musi
obstugiwac 4094 znacznikéw VLAN zgodnych z 802.1q. Urzgdzenie musi pozwalac na tworzenie tzw.
subinterfejséw na interfejsach pracujgcych w trybie L2 i L3.

7. Komponent centralny musi umozliwia¢ translacje adreséw IP (NAT) zaréwno statyczng jak
i dynamiczng. Reguty dotyczagce NAT muszg by¢ odrebne od regut definiujgcych polityki
bezpieczenstwa tak aby reguty dotyczace translacji nie powodowaty w zaden sposdb zaleznosci od
konfiguracji tych polityk.

8. Komponent centralny musi umozliwiaé zestawianie tuneli VPN w oparciu o standardy IPSec i IKE w
konfiguracji site-to-site. Konfiguracja VPN musi odbywaé sie w oparciu o ustawienia routingu
(tzw. routing-based VPN).

9. Komponent centralny musi spetniac¢ co najmniej nastepujgce parametry wydajnosciowe:

a. minimum 15 Gbps dla IPSEC VPN
b. minimum 1 000 tuneli IPSEC VPN (site-to-site)

Jezeli wykorzystanie funkcji VPN IPSec wymaga zakupu dodatkowych licencji, to nalezy je przewidzie¢
w ofercie dla maksymalnej jego wydajnosci, w ramach wynagrodzenia wykonawcy.

10. Komponent centralny musi zapewniac zarzgdzanie pasmem sieci (QoS) w zakresie co najmnie;j:
® oznaczania pakietdw znacznikami DiffServ,

e ustawiania dla dowolnych aplikacji priorytetu, pasma maksymalnego i gwarantowanego,
e utworzenia co najmniej 8 klas ruchu sieciowego,
e przydzielania takiej samej klasy QoS dla ruchu wychodzacego i przychodzacego.

11. Komponent centralny musi realizowac funkcje ochrony przed atakami typu DoS wraz z mozliwoscig
limitowania ilosci jednoczesnych sesji w odniesieniu do Zrédtowego lub docelowego adresu IP.

12. Komponent centralny musi umozliwia¢ obstuge protokotéw routingu minimum OSPF w wersji 2 i 3,
BGP, wraz z BFD. Komponent centralny musi obstugiwac nie mniej niz 20 wirtualnych routeréw
posiadajgcych odrebne tabele routingu.

13. Komponent centralny musi obstugiwac nie mniej niz 10 wirtualnych
firewalli/systemow/domen/kontekstéw i posiada¢ mozliwos¢ rozbudowy do co najmniej 20 takich
systemow. Kazdy firewall wirtualny musi mie¢ mozliwos¢ konfiguracji indywidualnych, niezaleznych

i odrebnych:
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e tablic routingu
e polityk bezpieczenstwa obejmujacych:
-systemu IPS,
-systemu ochrony antymalware/antyspyware,
-systemu ochrony antywirus,
-koncentratoréw VPN dla zdalnego dostepu.

14. Komponent centralny musi wspiera¢ mechanizm PBR (policy based routing) — mechanizm
przekierowania ruchu z pominieciem tablicy routingu.

15. Polityka bezpieczeristwa komponentu centralnego musi prowadzi¢ kontrole ruchu sieciowego
i uwzgledniac¢ strefy bezpieczenstwa, adresy IP klientéw i serwerdw, protokoty i ustugi sieciowe,
aplikacje, kategorie URL reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie pasmem
QoS. Komponent centralny musi umozliwia¢ zdefiniowanie nie mniej niz 20 000 regut polityki
bezpieczenstwa oraz obstuge minimum 2000 stref bezpieczenstwa.

16. Komponent centralny musi umozliwiac¢ rozpoznawanie aplikacji bez wzgledu na numery portéw.
Identyfikacja aplikacji musi odbywac sie co najmniej poprzez sygnatury. Identyfikacja aplikacji nie
moze wymagaé¢ podania w konfiguracji komponentu centralnego numeru lub zakresu portéw,
na ktérych dokonywana jest identyfikacja aplikacji. Nalezy zatozy¢, ze wszystkie aplikacje mogg
wystepowacé na wszystkich 65 535 dostepnych portach. Komponent centralny musi wykrywac
predefiniowane aplikacje wspieranych przez producenta (np. Skype, Tor, BitTorrent, eMule,
UltraSurf) wraz z aplikacjami tunelujgcymi sie w HTTP lub HTTPS oraz pozwalac¢ na reczne tworzenie
sygnatur dla nowych aplikacji bezposrednio na urzadzeniu lub z wykorzystaniem komponentu
zarzgdczego.

17. Komponent centralny musi posiadac funkcjonalnosé system wykrywania i zapobiegania wtamaniom
(Intrusion Prevention System — IPS) wraz z aktualizacjg sygnatur w okresie gwarancji. System musi
dziata¢ w warstwie 7 modelu OSI. Baza sygnatur systemu wykrywania i zapobiegania wtamaniom
musi byé przechowywania na urzadzeniu, regularnie aktualizowana w sposdéb automatyczny
i pochodzi¢ od tego samego producenta co producent urzadzenia. Modut systemu wykrywania
i zapobiegania wtamaniom musi mie¢ mozliwos¢ uruchomienia per reguta polityki bezpieczenstwa
firewall. Nie jest dopuszczalne, aby funkcja w modelu wykrywania lub zapobiegania uruchamiana
byta per cate urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI,
strefa bezpieczenstwa). Komponent centralny musi zapewniaé mozliwos¢ recznego tworzenia
sygnatur bezposrednio na urzadzeniu lub z uzyciem komponentu zarzadczego. Zamawiajacy
wymaga dostarczenia licencji na system wykrywania i zapobiegania wfamaniom w chwili
dostarczenia urzadzenia bedacego komponentem centralnym. Okres trwania licencji musi by¢ co
najmniej taki sam jak okres gwarancji na urzadzenie.

18. Komponent centralny musi posiada¢ funkcjonalno$¢ Antywirus (AV) wraz z aktualizacjg sygnatur
w okresie gwarancji. Modut AV musi by¢ uruchamiany per aplikacja oraz wybrany dekoder taki jak
np. http, smtp, imap, pop3, ftp, smb itp. Baza sygnatur AV musi byé przechowywania na urzadzeniu,
regularnie aktualizowana w sposéb automatyczny nie rzadziej niz co 24 godziny i pochodzi¢ od tego
samego producenta co producent urzgdzenia na ktérym realizowana jest ta funkcja. Modut AV musi
uruchamiany per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby modut
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inspekcji antywirusowej uruchamiany byt per cate urzadzenie lub jego interfejs fizyczny/logiczny
(np. interfejs sieciowy, interfejs SVI, strefa bezpieczenstwa). Zamawiajgcy wymaga dostarczenia
licencji na ochrone antywirusowg w chwili dostarczenia urzadzenia bedgcego komponentem
centralnym. Okres trwania licencji musi by¢ co najmniej taki sam jak okres gwarancji na urzagdzenie.

19. Komponent centralny musi zapewnia¢ ochrone przed atakami typu Spyware. Zamawiajacy
dopuszcza by odbywato sie to poprzez silnik AV lub silnik IPS lub silnik antymalware lub dedykowany
silnik antyspyware. Baza sygnatur anty-spyware musi by¢ przechowywania na urzadzeniu,
regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od tego samego producenta co
producent systemu zabezpieczer. Reguty/silnik anty-spyware musi by¢ uruchamiany per reguta
polityki bezpieczeristwa firewall. Nie jest dopuszczalne, aby funkcja ta byta uruchamiana per cate
urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa
bezpieczenstwa). Urzadzenie musi zapewnia¢ mozliwos¢ recznego tworzenia sygnatur tego typu
bezposrednio na urzadzeniu. Zamawiajgcy dopuszcza aby funkcja recznego tworzenia sygnatur byfa
realizowana z poziomu komponentu zarzadczego. Zamawiajgcy wymaga dostarczenia licencji na
silnik Antyspyware w chwili dostarczenia urzgdzenia bedgcego komponentem centralnym. Okres
trwania licencji musi by¢ co najmniej taki sam jak okres gwarancji na urzadzenie.

20. Zarzadzanie urzadzeniem bedgcym komponentem centralnym musi odbywac sie z linii polecen
(CLI) i graficznej konsoli Web GUI dostepnej przez przegladarke WWW. Dostep do urzadzenia
i zarzadzanie z sieci muszg by¢ zabezpieczone kryptograficznie (poprzez szyfrowanie komunikacji).
Zamawiajgcy dopuszcza mozliwos¢ realizacji wspomnianej funkcjonalnosci za posrednictwem
dodatkowych urzgdzen (np. komponentu zarzgdczego) pod warunkiem, Zze urzadzenia te zostang
dostarczone w ramach przedmiotu zamodwienia i ze bedg funkcjonowaty za zachowaniem
wymogow, o ktérych mowa w czesci: Specyfikacja komponentu zarzadczego, w pkt 4. Komponent
centralny musi pozwala¢ na zdefiniowanie wielu administratoréw o rdézinych uprawnieniach
w szczegdlnosci komponent musi miec zdefiniowane w systemie co najmniej dwa konta typu:

a. Administrator, ktéry ma peten dostep do konfiguracji, odczytu i zapisu,
b. Operator, ktéry ma mozliwos¢ tylko odczytu konfiguracji.
21. Komponent centralny musi umozliwia¢ uwierzytelnianie administratorow za pomoca:
a. bazy lokalnej,
b. serwera LDAP,
c. RADIUS lub TACACS+ (lub z pomocg protokotu kompatybilnego z tymi protokotami).

22. Praca na urzadzeniu bedacego komponentem centralnym musi odbywac sie na konfiguracji
kandydackiej, a nie aktywnej. Zmiany w konfiguracji aktywnej odbywajg sie poprzez zatwierdzanie
zmian (ang. commit). Przed zatwierdzaniem zmian na urzgdzeniu musi by¢ mozliwos$¢ przejrzenia
zmian, ktdre zostaty wykonane na konfiguracji kandydackiej. Funkcja musi by¢ dostepna co najmniej
w interfejsie GUI albo zamawiajgcy dopuszcza mozliwosc realizacji wspomnianej funkcjonalnosci za
posrednictwem dodatkowych urzadzen (np. komponentu zarzadczego) pod warunkiem,
Ze urzadzenia te zostang dostarczone w ramach przedmiotu zamdwienia i ze bedg funkcjonowaty
za zachowaniem wymogéw, o ktérych mowa w czesci: Specyfikacja komponentu zarzgdczego,
w pkt. 4.
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23. Komponent centralny musi zapewniaé interfejs APl (JSON, REST, XML lub inny) bedacy integralng
czescig urzadzenia, za pomoca ktérego mozliwa jest konfiguracja i monitorowanie stanu urzgdzenia
bez uzycia konsoli zarzagdzania lub linii polecen (CLI).

24. Komponent centralny musi zapewnia¢ mozliwosé zapisania minimum 20 poprzednich wersji
konfiguracji w pamieci wewnetrznej urzadzenia. Komponent centralny musi mie¢ mozliwosé
przywrdcenia konfiguracji z okreslonego dnia, w ktérym byty dokonywane zmiany, tzn. po kazdym
zapisie konfiguracji na urzadzeniu powinna by¢ automatycznie zapisywana konfiguracja, a podczas
wyboru konfiguracji musi byé widoczna data zapisania konfiguracji.

25. Zmiany zatwierdzane w pojedynczym firewallu wirtualnym nie moga by¢ w jakikolwiek sposdb
widoczne w innych systemach wirtualnych, w szczegdlnosci niedopuszczalne jest, aby zatwierdzenie
zmian w pojedynczym systemie/kontekscie wptywato w jakikolwiek sposéb na ciggtosé
komunikacji/filtracje/reguty/polityki etc. w innych systemach wirtualnych.

26. Komponent centralny musi umozliwia¢ eksportowanie logéw do zewnetrznych serwerédw SYSLOG
z wyfaczeniem serwerdw posredniczacych.

27. Komponent centralny posiada funkcjonalno$¢ deszyfracji wychodzgcych potaczern SSL/TLS na
wszystkich portach, wskazanych w polityce deszyfracji oraz deszyfracji wychodzgcych potfaczen typu
STARTTLS. Odszyfrowany ruch zostaje przekazany do zewnetrznych urzadzen bezpieczerstwa,
ktore po przeprowadzeniu analizy zwrdcg ruch do komponentu centralnego, w celu jego dalszego
przetwarzania. Komponent centralny musi przy tym wspotpracowac z zewnetrznymi urzagdzeniami
bezpieczenstwa funkcjonujgcymi w trybie transparentnym lub w trybie L3 (funkcjonalnosé¢
nazywana dalej inspekcjg SSL/TLS). Dopuszcza sie rozwigzanie zewnetrzne wspotpracujgce
z urzgdzeniem NGFW dostarczanym w komponencie centralnym, realizujgce te funkcjonalnos¢ dla
wydajnosci przetwarzani minimum 5 Gbps inspekcji TLS, przy dostarczeniu go z potrzebnymi
licencjami i gwarancjg zgodng z dtugoscig wsparcia komponentu centralnego. W przypadku
zewnetrznego urzadzenia lub urzadzen niz NGFW bedacego podstawowym elementem
komponentu centralnego wymagane jest dostarczenie opisu wspdtpracy proponowanej integracji
z NGFW wykonujgcym inspekcje wykrywania i zapobiegania wtamaniom (Intrusion Prevention
System - IPS) na rozszyfrowanym ruchu przez zewnetrzne urzadzenia.

28. Zamawiajacy dopuszcza, aby wymagane funkcjonalnosci komponentu centralnego (z wykluczeniem
funkcji wykrywania aplikacji, obstugi IPS, AV i NAT) zostaty zrealizowane poprzez dostarczenie
urzadzenia albo zespotu urzadzen wraz z odpowiednim oprogramowaniem (nazywane dalej
elementem dodatkowym) pod warunkiem, ze spetnione zostang nizej okreslone wymagania:

a. maksymalna wysoko$¢ komponentu centralnego wynosi 5U,

b. stosowanie dodatkowych elementu komponentu Systemu jest dopuszczalne, tylko jesli sg one
konieczne dla realizacji funkcji inspekcji SSL/TLS,

c. stosowanie dodatkowych elementéw komponentu Systemu jest mozliwe tylko przy zatozeniu
zapewnienia ich wysokiej dostepnosci. Oznacza to, ze zamawiajacy dopuszcza dostarczenie
takich komponentéw Systemu jako dedykowane rozwigzanie (urzadzenie z dedykowanym dla
niego oprogramowaniem serwisowane w catosci przez jednego producenta) ktére przy realizacji
etapu 2. stworzg rozwigzanie wysoko dostepne i niezawodne,
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d. elementy dodatkowe (wspomagajgce) muszg byé zaoferowane z petnym wsparciem
producenta co oznacza wymog zaoferowania wszystkich pakietéw funkcjonalnych i serwisowych
dostepnych dla danego rozwigzania; przyktadowo w przypadku rozwigzania realizujgcego
funkcje inspekcji SSL/TLS, wsparcie musi obejmowaé zaréwno urzgdzenie, jak i pakiety
oprogramowania uruchamiane w ramach tego urzadzenia oraz zapewniac wszystkie aktualizacje
oprogramowania i posiadac wsparcie dtugosci opisanej w przedmiocie zamdwienia,
e. elementy dodatkowe muszg spetnia¢ wymagania zdefiniowane dla catego Systemu.
f.dla ewentualnych urzadzen w funkcji Inspekcji SSL/TLS, wymagane sg co najmniej 4 interfejsy
o przepustowosci minimum 10Gpbs i minimum 4 wktadki o przepustowosci 10Gbps (transmisja
na odlegtos¢ min. 10km).
g. elementy dodatkowe muszg mie¢ mozliwos¢ wysytania zdarzen do zewnetrznych serweréw
SYSLOG.
29. Komponent centralny musi posiada¢ mozliwos¢ zdefiniowania ruchu SSL/TLS, ktéry nalezy poddaé
lub wykluczy¢ z operacji deszyfrowania i gtebokiej inspekcji.
30. (Dodatkowo punktowane)
Komponent centralny moze byé wyposazony w dysk twardy do przechowywania logéw i raportéw
0 pojemnosci nie mniejszej niz 4 TB.
31. (Dodatkowo punktowane)
Komponent centralny posiada funkcjonalno$¢ deszyfracji wychodzacych potgczen SSL/TLS na
wszystkich portach, wskazanych w polityce deszyfracji oraz deszyfracji wychodzgcych potaczen typu
STARTTLS. Odszyfrowany ruch zostaje przekazany do zewnetrznych urzgdzen bezpieczenstwa,
ktore po przeprowadzeniu analizy zwrdca ruch do Firewalla, w celu jego dalszego przetwarzania.
Firewall musi przy tym wspétpracowaé z zewnetrznymi urzadzeniami bezpieczenstwa
funkcjonujgcymi w trybie transparentnym lub w trybie L3. Nie dopuszcza sie elementu
dodatkowego (funkcjonalnos¢ ta jest czeScig NGFW, nie zewnetrznego urzadzenia).

Specyfikacja komponentu zapasowego cold spare

1. Urzadzenie typu ,cold spare” powinno by¢ blizniacze do komponentu centralnego (o identycznych
parametrach sprzetowych). Zapasowe urzgdzenie znajdujgce sie na stanie zamawiajgcego w roli
»cold spare”, pozwalajacy na zastgpienie uszkodzonego wezta dziatajgcego klastra HA. Komponent
zapasowy cold spare musi mie¢ mozliwo$¢ przeniesienia licencji z uszkodzonych urzadzen
centralnych lub jezeli to nie mozliwe, wymagane jest dostarczenie osobnych odpowiadajgcych
licencji dajacych mozliwos¢ odtworzenia klastra komponentéw centralnych przy uzyciu
komponentu zapasowego ,,cold spare”.

2. Zamawiajacy nie wymaga dostarczenia urzadzenia typu cold-spare dla ewentualnego elementu
dodatkowego - urzadzenia realizujgcego funkcje inspekcji SSL/TLS.

Specyfikacja komponentu zarzadczego
1. Komponent zarzadczy moze by¢ dostarczony w postaci dedykowanego urzadzenia
z oprogramowaniem lub w postaci maszyny wirtualnej (virtual appliance) dziatajgcej pod kontrolg
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hipernadzorcy KVM (zamawiajacy jest w posiadaniu infrastruktury bazujgcej na hipernadzorcy
KVM).

2. Komponent zarzadczy musi pochodzi¢ od tego samego producenta, co urzgdzenia NGFW
wchodzgce w sktad komponentu centralnego.

3. Komponent zarzgdczy musi umozliwia¢ zarzgdzanie co najmniej 10 urzagdzeniami.

4. Zamawiajacy dopuszcza mozliwos¢ zastgpienia WebGui przez komponent zarzadczy bedacym
urzadzeniem fizycznym (appliance), wytacznie w momencie kiedy dostawca zapewni wszystkie
niezbedne sktadniki do jego dziatania w trybie wysokiej dostepnosci HA (w celu wykluczenia
pojedynczego punktu awarii) oraz rozwigzanie to bedzie umozliwiato dostep dla 10 oséb
jednoczesnie (W przypadku koniecznosci tagczenia sie do komponentu zarzadczego przez aplikacje
nie dziatajgcg na systemach operacyjnych z rodziny GNU/LINUX wykonawca musi dostarczy¢
licencje na system obstugujgcy te aplikacje wraz z licencjg i oprogramowaniem umozliwiajgcym
prace zdalng na tym systemie 8 administratorom, umozliwiajagc im réwnolegte zarzadzanie
komponentem centralnym), z mozliwoscig niezaleznej pracy. System zamienny dla WebGui musi
posiadac wszystkie niezbedne licencje i komponenty dla wyzej wymienionej specyfiki, przy czym
licencje te muszg by¢ nieodwotalne i nie mogg powodowac powstania po stronie zamawiajgcego
obowigzku wnoszenia dodatkowych optat, wynagrodzenia, honorariéw etc. Gwarancja i wsparcie
na opisany komponent musi trwaé caty okres gwarancyjny komponentu centralnego.

5. Komponent zarzadczy musi umozliwia¢ definiowanie wielu administratoréw z mozliwoscig
okreslenia praw dostepu.

6. Komponent zarzadczy musi umozliwia¢ zdefiniowanie co najmniej 10 lokalnych kont
administracyjnych.

7. Komponent zarzadczy musi dawac¢ mozliwos¢ petnej konfiguracji urzadzen, ze wszystkimi ich
funkcjami sktadowymi.

8. Komponent zarzgdczy musi byé w stanie zarzgdzaé wersjami baz sygnatur na urzadzeniach oraz
zdalnymi uaktualnieniami.

Wymogi dotyczace instruktazu

1. Przeprowadzenie przez wykonawce albo wskazane przez niego podmioty trzecie (ale zawsze na
koszt i ryzyko wykonawcy) instruktazy w zakresie instalacji, konfiguracji i administracji Systemem.
Dopuszcza sie przeprowadzenie instruktazy na urzadzeniach wirtualnych posiadajgcych
konfiguracje zgodng z dostarczanym Systemem.

2. W ramach dostarczonego przedmiotu zamdwienia wykonawca musi zapewni¢ dwa instruktaze
(po jednym dla danego etapu realizacji Systemu) dla 8 osdb, przy czym instruktaz musi spetniac
nastepujgce warunki:

a. konkretne terminy przeprowadzenia instruktazu dla danego etapu wykonawca musi uzgodnic
z zamawiajacym przy czym instruktaz musi by¢ przeprowadzony przed podpisaniem protokotu
zdawczo-odbiorczego,

b. czas trwania pojedynczego instruktazu musi by¢é wystarczajacy do zapoznania uczestnikow
instruktazu z administracjg urzadzeniami, przy czym nie moze by¢ krotszy niz 3 dni robocze
(3x8godzin),
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c. instruktaz musi byé potaczony z praktyczng obstugg komponentéw i Systemu. Srodowisko musi
przygotowad wykonawca (¢wiczenia praktycznie minimum 50% czasu trwania szkolenia),

d. instruktaz musi sie odby¢ w jezyku polskim,

e. kazdy uczestnik instruktazu musi pracowac przy osobnym stanowisku pracy,

f. w ramach instruktazu konieczne jest dostarczenie dokumentacji obejmujgcej peten zakres
instruktazu w jezyku polskim lub angielskim,

g. instruktaze musza sie odby¢ w miescie bedacym siedzibg zamawiajgcego lub za zgoda
zamawiajgcego instruktaze mogg odby¢ sie w formie zdalnej (wideokonferencja),

h. instruktaz musi by¢ prowadzony przez osobe posiadajgcyg certyfikat danego producenta
dostarczanego przez wykonawce na poziomie Eksperckim/Inzyniera/Architekta,

i. w ramach instruktazy nalezy przekaza¢ kompletng wiedze na temat konfiguracji i zarzadzania
dostarczanymi systemami, a w szczegélnosci na temat (tematy powinny by¢ omdéwione w czasie
trwania obu szkolen):

e uruchomienia komponentow,
e zarzadzanie licencjami w urzadzeniu,
e konfiguracji komponentu do pracy w trybie wysokiej dostepnosci (HA),
e rozwigzywanie problemdw z klastrem HA,
e rozwigzywanie probleméw z IPS,
e reakcjg na False-Positive zgtaszane przez silniki bezpieczenstwa,
e konfiguracji nadmiarowej bramy domysinej,
e konfiguracji routingu:
- definiowania dynamicznego routingu BGP praz OSPF wielo-obszarowy;
- konfigurowania routingu statycznego;
- Konfiguracja BFD dla wyzej wymienionych metod routingu;
- Policy based routingu,
e uruchamiania i zarzadzania wieloma systemami wirtualnymi w ramach pojedynczego
systemu fizycznego oraz zarzadzania nimi,
e konfiguracja routingu i potgczen pomiedzy systemami wirtualnymi,
o definicji polityk bezpieczenstwa,
e petnego wykorzystywania funkcjonalnosci IPS,
e importu regut IDP innych producentow,
e wykorzystania funkcjonalnosci kontroli aplikacji,
e wykorzystania funkcjonalnosci filtracji stron www,
e konfigurowania potgczen VPN site-to-site pomiedzy poszczegdlnymi urzgdzeniami,
e zarzadzania uzytkownikami: definiowanymi na systemie, definiowanymi w zewnetrznej bazie
LDAP, z zewnetrznego systemu autoryzacji RADIUS,
e konfigurowania potgczen VPN client-to-site z wykorzystaniem réznych metod
uwierzytelniania uzytkownikodw,
e konfiguracje logowania potgczen do zewnetrznych serwerdw (najlepiej Elasticsearch) i
NetFlow,
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e inspekcji SSL/TLS,

e mirroring rozszyfrowanego ruchu TLS/SSL,

e wykorzystanie i konfiguracja brokera potgczen SSL/TLS i zasady tworzenia tancuchdéw
zewnetrznych systemoéw wspodtpracujgcych z tym systemem,

e konfiguracji serwera DHCP,

e konfiguracji réznych wariantow NAT,

e konfiguracji i wykorzystania wszystkich dodatkowych funkcji urzadzenia wskazanych przez
zamawiajacego,

e obstuga narzedzia do migracji z JunOS - jesli sktadnia dostarczonego rozwigzania jest inna niz
posiadane urzgdzenia.

Warunki gwarancji i wsparcia technicznego

1. Wsparcie serwisowe (techniczne) i gwarancja dla Systemu (zwane dalej wsparciem) bedzie
Swiadczone przez producenta lub autoryzowane przez producenta centrum serwisowe realizowane
we wspotpracy z producentem, przez okres 60 miesiecy od daty podpisania bez zastrzezen
protokotu zdawczo-odbiorczego.

2. Wsparcie techniczne obejmuje:
Dostep do Centrum Wsparcia Technicznego przez: strone internetowga, email oraz telefonicznie w
jezyku polskim lub angielskim - wsparcie przy rozwigzywaniu probleméw zwigzanych z dziataniem
Systemu w dni robocze, gdzie przez dni robocze rozumie sie dni od poniedziatku do pigtku,
w godz. 8:00 — 16:00 CEST, z wytgczeniem dni ustawowo wolnych od pracy.

3. Szczegoétowe warunki wsparcia technicznego zostaty wskazane ponizej:
a. Czas reakcji — jeden dzien roboczy

- przez czas reakcji na zgtoszenie awarii zamawiajagcy rozumie czas, ktéry uptynie od
momentu zgtoszenia awarii do momentu przybycia serwisu do siedziby podmiotu
odbierajgcego i dotyczy dni roboczych;

b. Czas naprawy - Nastepny Dzien Roboczy (z ang. Next Business Day -NBD)

- przez czas naprawy zamawiajgcy rozumie czas liczony od przybycia serwisu po zgtoszeniu
awarii liccony do momentu dokonania skutecznej naprawy i liczony jest w dniach
kalendarzowych;

4. W przypadku dtuiszego czasu naprawy anizeli wskazany powyzej wykonawca musi zapewnié¢
podmiotowi odbierajgcemu w petni sprawny sprzet zastepczy o nie gorszych parametrach
i funkcjonalnosci; dopuszcza sie za zgodg podmiotu odbierajgcego dostarczenie sprzetu
zastepczego (oraz jego zwrotne odestanie przez podmiot odbierajgcy) za posrednictwem firmy
kurierskiej na koszt i ryzyko wykonawcy, a jego uruchomienie przez wykonawce nie jest wymagane;
dostarczenie i uruchomienie takiego sprzetu zastepczego powoduje, ze nie jest naliczana kara
umowna za przekroczenie czasu naprawy, o ktérej mowa w §5 ust. 5 umowy, pod warunkiem, ze
przekroczenie czasu naprawy bedzie nie dtuzsze niz 30 dni; po przekroczeniu tego terminu kara
bedzie naliczana.
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5. W przypadku wymiany Systemu, ktdregokolwiek z jego komponentéw lub wyposazenia, w tym
modutéw optycznych — wymiana nastgpi na element réwnowazny w terminie zgodnym z pkt. 3
ppkt. a. Warunki gwarancji i wsparcia technicznego.

6. W przypadku wymiany nos$nikéw danych, ktore ulegty awarii, uszkodzone nosniki musza pozostac
w cafosci u zamawiajgcego. Nie przewiduje sie opcji demontazu nosnikéw danych i pozostawienia
u zamawiajgcego fragmentéw nosnikdw z danymi, np. talerzy dyskow.

7. Kazda z napraw, wymian musi by¢ potwierdzona Protokotem Naprawy, zawierajagcym wpisy
dotyczace wykonanych czynnosci oraz liste naprawionych oraz wymienianych czesci i elementéw
sktadowych urzadzen.

8. Wymiana dostarczonego elementu w okresie gwarancji na nowy, wolny od wad, nastgpi
w przypadku 3 jego awarii; za awarie przyjmuje sie kazde uszkodzenie powodujgce niemozliwosc¢
wykorzystywania tegoz elementu w ramach jego funkcjonalnosci opisanej w SWZ, ofercie
wykonawcy albo Specyfikacji przedmiotu zamdwienia.

9. W przypadku wymiany uszkodzonego przedmiotu zamowienia (albo jego podzespotu) na nowy
obowigzywac bedg warunki gwarancji i realizacji $wiadczert gwarancyjnych i wsparcia wynikajgce
ze ztozonej oferty.

10. Zamawiajacy zastrzega sobie prawo do rozbudowy we wtasnym zakresie dostarczonego przedmiotu
zamoéwienia po uprzednim wyrazeniu zgody przez wykonawce (czesci nie bedg musiaty by¢
zakupione u wykonawcy); jezeli wykonawca nie wyrazi zgody na samodzielng rozbudowe przez
podmiot odbierajacy, bedzie zobowigzany w ciggu 48 godzin od daty zgtoszenia dokonac¢ w ramach
juz otrzymanego wynagrodzenia rozbudowy u podmiotu odbierajgcego o czesci przez niego
zakupione.

11. Dla dostarczonego sprzetu przez caty okres trwania gwarancji musi by¢ zapewniona mozliwosé
aktualizacji oprogramowania/firmware do najnowszej dostepnej wersji producenta i to w ramach
otrzymanego przez wykonawce wynagrodzenia.

12. Dostep do bazy wiedzy oraz dokumentacji producenta dotyczgcych instalacji, konfiguracji
i utrzymania - w jezyku polskim lub angielskim.
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