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§1.
Organizacja bezpieczenstwa fizycznego i Srodowiskowego

Dziatamami w zakresie zapewniania bezpieczenstwa fizycznego 1 Srodowiskowego
w Agencji bezposrednio kierujg: Administrator Zabezpieczen Fizycznych w zakresie ochro-
ny osdb i mienia oraz administrator obiekiu, w zakresie bezpieczenstwa srodowiskowego,
a w szczegolnosci prawa budowlanego i ochrony przeciwpozarowe;).

Administrator Zabespieczen Fizycznych sprawuje nadzér [unkcjonalny nad dziataniami
realizowanymi przez agencje ochrony zabezpieczajgce obiekty Agencji.

Dyrektor komorki wlasciwej ds. bezpieczenstwa informacji w Centrali ARIMR a Inspektor
Bespieczenstwa Informacji w Oddziale Regionalnym lub Administrator Zabezpieczen
Fizycznych przynajmniej raz w roku organizuje szkolenie pracownikow w zakresie ochrony
0s0b 1 mienia Agencji.

§ 2.
Podstawowe zasady bezpieczenstwa fizycznego i srodowiskowego
Srodki bezpieczenstwa fizycznego dotycza:

1) rozmieszczenia i granic stref bezpiecrzenstwa,

2) konstrukcji budowlanych wyznaczajgcych granice stref bezpieczenstwa,

3) sposobu zabezpieczenia wejscia do obiektu oraz do stref bezpieczenstwa,

4) stosowania bezposredniej ochrony lizycznej,

5) stosowania systemu sygnalizacji napadu i1 wlamania,

6) slosowania systemu moniloringu wizyjnego,

7) stosowania mechanicznych zabezpieczen technicznych,

8) dostepu do obszaréw bezpiecznych oraz wykonywanie prac w obszarach bezpiecz-
nych.

Bezpiecrensiwo srodowiskowe obejmuje:

1) stosowanie urzgdzen ochrony przeciwpozarowej,

2) zabezpiecrzenie przed zalaniem wodg,

3) zapewnienie wilasciwych warunkoéw pracy w zakresie temperatury i wilgotnosci
powietrza,

4) stosowanie srodkow ochrony odgromowej na liniach telekomunikacyjnych,

5) stosowanie zabespieczen przeciwprzepigciowych.

Zakres stosowania S$rodkow bezpieczensiwa fizycznego 1 $rodowiskowego wynika
7 przeprowadzonego 1| udokumentowanego szacowania ryzyka.

Szacowanie ryzyka i okres$lanie wymagan bezpieczensiwa przeprowadza sie w oparciu o:

1) charakterystyke obiektu i pelione przez niego funkcje, w szczegolnosci rodzaj umiesz-
czonych w nim zasobéw podlegajacych ochronie (ludzie, dokumentacija, sprzet kompu-
terowy, 1p.),

2) okreslenie kategorii polencjalnych zagrozen obiekiu,

3) opis topogralii, konstrukcji obiektu 1 architektury, najblizszego otoczenia (zabezpiecze-
nia budowlane i mechaniczne, ogrodzenie, bramy, furty, o$wietlenie, miejsca do parko-
wania, drogi komunikacyjne i ewakuacyjne, inne budowle i1 elementy towarzyszace),

4) odnolowane w przeszosci czyny przestepeze (rodzaj i typ czynu przestepczego, dziata-
nia zewnetrzne, wewnetrzne, data, rozmiary, wartos¢ szkody, wynik sledztwa),
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5) aktualny stan bezpieczenstwa obiektu,

6) opis 1 oceng funkcjonalnosci 1 poprawnosci zainstalowanych technicznych systeméw
zabezpieczenia, ich poprawnodci eksploatacji i aktualny stan techniczny (poziom tech-
nologiczny, sprawnosc¢, dokumentacja, serwisowanie),

7) aktualny stan ochrony fizycznej obiektu,

&) opis stosowanych procedur i rozwigzan organizacyjnych,

9) wnioski co do odpowiedniosci (w stosunku do rodzaju i stopnia zagrozen) kompletnosci
i poprawnosci  zastosowanych  zabezpieczein  (mechanicznych,  technicznych
1 proceduralno — organizacyjnych),

10) propozycje doskonalenia systeméw oraz procedur ochrony obiektu.

§ 3.
Zapewnianie bezpieczenstwa fizycznego i srodowiskowego

Dyrekior komérki wiasciwej ds. bezpieczenstwa informacji, dyrektorzy oddzialéw regional-
nych, kierownicy biur powiatowych ustalajg podzial powierzchni biurowych zajmowanych
przez komorki 1 jednostki organizacyjne Agencji na:

1) strely administracyjne, do ktérych dostep posiadajg wszyscy pracownicy Agencji.

2) strely bezpieczensiwa, do kiérych dostep jest ograniczony do 0s6b posiadajgcych
specjalne prawa dostepu.

3) strefy obstugi klienta, do ktdrej dostep posiadajg beneficjenci ARIMR, goscie i inni
interesanci.

Ochrona stref administracyjnych i stref bezpieczenstwa sprawowana jest na rasadach
okreslonych w:

1) przepisach o ochronie 0séb i mienia,
2) planie ochrony obiektu (jeZeli zostal opracowany),
3) niniejszym Regulaminie.

Na granicy strefy administracyjnej odbywa si¢ kontrola ruchu osobowego i materiatowego.
Wejscia gosci do strefy administracyjnej jest rejestrowane. Wzor rejestru wejsé stanowi
zatgcznik nr 2 do niniejszego Regulaminu,

Strefa bezpieczenstwa powinna by¢ ustalona na obszarze wydzielonym solidnymi konstruk-
clami budowlanymi. Za solidne konstrukcje budowlane uznaje sie takie, ktérych sciany ze-
wnetrzne 1 stropy budynkéw, w ktérych zlokalizowane sg strely bezpieczenstwa, posiadaja
klase odpornosci wlamaniowej réwnowaznej murowi o grubosci 25 cm wykonanemu pet-
nej cegly. Natomiast pomieszczenia stref bezpieczenstwa powinny mie¢ sciany o odpornosci
wlamaniowej réwnowaznej murowi o grubosci 12,5 cm. Zasady organizacji strefy bezpie-
czefistwa kancelarii niejawnej w ARIMR okreslajg odrebne regulacje.

Wszystkie osoby przebywajace w strefie administracyjnej muszg posiada¢ identyfikatory
noszone w widocznym miejscu. Pracownicy Agencji posiadajg identyfikatory zawierajgce:
zdjecie, imig i nazwisko, symbol lub nazwe jednostki organizacyjnej lub komorki organiza-
cyinej. Goscie posiadajg identyfikatory 7 napisem ,,Go$¢” i numerem identyfikatora.

Goscie mogg porusza¢ si¢ w obrebie strefy administracyjnej wylfgcznie w asyscie pracowni-
ka odpowiedzialnego za ich przyjecie. Pracownik ten przed wprowadzeniem gosci do strefy
administracyjnej winien dopilnowaé pobrania przez nich w strefie obstugi klienta lub na sta-
nowisku recepcyjnym identyfikatoréw. o ktérych mowa w ust. 5.
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W jednostkach organizacyjnych, w ktorych odbywa sie masowa obsluga interesantéw
dopuszcza si¢ wydzielenie 7z czgsci strely administracyjnej strefy obstugi klienta, w ktorej
goscie — interesanci mogg przebywac bez identyfikatoréw. Strefa obstugi klienta musi byé
oddzielona od pozostatych czesci strely administracyjnej kontrolowanymi przejsciami.

W przypadku stosowania systemu kontroli dostepu musi by¢ to system z klasa dostgpu B.
Dla stref administracyjnych 1 bezpieczensiwa wymagana jest klasa rozpoznania 2 na wejsciu
i klasa rozpoznania () na wyjsciu.

Klasa dostepu B oznacza, ze w systemie mozliwe jest przyznawanie dostgpu w okreslonych
godzinach oraz, ze transakcje uzyskania dostepu sa rejestrowane. Klasa rozpoznania 0 ozna-
cza, ze doslep uzyskiwany jest bez sprawdzania tozsamosci (np. wyjscie po nacisnigciu
przycisku). Klasa rozpoznania 2 oznacza, 7e dostep uzyskiwany jest po sprawdzeniu LoZsa-
mosci na podstawie danych zawartych na identyfikatorze lub na podstawie danych biome-
trycznych. (Wedlug Polskiej Normy PN-EN 50133-1 - | Systemy alarmowe. Systemy kon-
troli dostepu. Wymagania systemowe”).

Wszystkie drzwi z kontrolg dostepu muszg by¢ zaopatrzone w urzgdzenia samozamykajace.

. Kontrole ruchu osobowego i materiatowego na granicy strely administracyjnej moze

sprawowa¢ pracownik ze strefly obstugi klienta lub stanowiska recepcyjnego, ktéry wydaje
identyfikatory gosciom.

Pomieszczenia biurowe w strefie administracyjnej posiadajg zamki klasy 0. Pomieszczenia
w strefach bezpieczenstwa powinny posiadac¢ zamki klasy C lub klasy 7 zabezpieczenia (wg
normy PN-EN 12209:2005) oraz drzwi antywlamaniowe klasy C (wg normy PN-EN 14351-
1) lub drzwi o odpornosci co najmniej klasy 4 (wg normy PN-EN 1627:2011), 7 odpornoscig
ogniowg co najmniej 60 minut.

. Wejdcie oraz wyjscie ze stref bezpieczensiwa jest rejestrowane. Rejestruje si¢ tozsamoscé

osob, cel pobytu oraz czas ich wejscia 1 wyjscia. Wz0r rejestru stanowi zatgcznik nr 1 do
niniejszego Regulaminu.

§4.
Zarzadzanie kluczami

Klucze od pomieszczen przechowywane sa u ochrony obiektu, z tym, ze klucze do pomiesz-
czen w strefach bezpieczehstwa muszg by¢ zdawane na przechowanie w zaplombowanych
pojemnikach.

. Jezeli obiekt nie posiada slalej ochrony po godvinach pracy, to klucze od pomieszczen biuro-

wych muszg by¢ zdawane przez wyznaczonych pracownikéw Agencji w zaplombowane]
kasecie pracownikowi firmy realizujacej ochrone obiektu na zasadzie monitoringu,
a nastepnego dnia roboczego pobierane z tej firmy. Przyjecie kluczy przez pracownika firmy
sprawujgcej moniloring jest rownoznaczne z przyjgciem obiektu pod ochrong. Szczegolowe
zasady tlakiej procedury okresla umowa pomiedzy Agencjg a firma sprawujgca ochrone.
W przypadku braku mozliwosci obecnosci pracownika firmy monitorujacej, klucze musza
by¢ zdawane wy/maczonemu pracownikowi Agencji w celu zabezpieczenia ich
w zaplombowanej kaseice, a nastgpnego dnia roboczego pracownik ten zobowigzany jest
wydaé klucze upowaznionym pracownikom. Dopuszcza sig, w biurach powiatowych Agencji,
trwale wydanie kluczy zewnetrznych do obiektu osobom funkcyjnym posiadajgcym indywi-
dualny kod dostepu do Systemu Sygnalizacji Wtamania i Napadu (SSWiN), w takim prey-
padku jeden » kluczy musi by¢ zdeponowany w jednosice monitorujacej obiekt, klucze

4
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wewnetlrzne mogg by¢ przechowywane w skrytce wewnatrz obieklu, osoba otwierajgca obiekt
odpowiedzialna jest za wydanie kluczy, osoba zamykajaca obiekt odpowiedzialna jest za
przyjecie do skrytki wszystkich kluczy wewnetrznych.

. Klucze wydaje si¢ na podstawie rejestru oséb upowaznionych do ich pobierania. Fakt wyda-

nia kluczy i przyjgcia ich na przechowanie musi by¢ odnotowany. Rejestr wydawania
i zdawania kluczy prowadzony jest w formie papierowej w ksigzce wydawania kluczy lub
w formie elektronicznej w dedykowanym systemie elektromechanicznego depozylora kluczy.
Wzor ksigzki wydawania 1 zdawania kluczy stosowany w jednostce organizacyjnej okresla
Administrator Zabezpieczen Fizycznych danej jednostki w porozumieniu z Inspeklorem
Bezpieczenstwa Informacji. Prowadzony rejestr musi okresla¢:

— nr pomieszczenia / nr klucza,

— dokfadng godzing pobrania / zdania,

— 1mig 1 nazwisko osoby pobierajacej / zdajacej badz jej identyfikator (w systemie elek-
tronicznego depozylora),

— czytelny podpis osoby pobierajgcej / zdajgcej oraz przyjmujacej klucz na przechowa-
nie (w przypadku rejestru w formie papierowej).

. Za przyznanie 1 odebranie prawa do pobierania kluczy do konkretnego pomieszczenia odpo-

wiedzialny jest:
1) w Centrali — dyrektor komorki organizacyjnej, ktoremu podlega dane pomieszczenie,

2) w oddziale regionalnym — kierownicy biur w stosunku do pomieszczen zajmowanych

przez pracownikow biura lub kierownik biura oddziatu regionalnego w stosunku do
pozostatych pomieszczen oddziatu,

3) w biurze powiatowym — kierownik biura powiatowego.

. Za organizacje wydawania kluczy do pomieszczen odpowiada administrator obiektu lub

Administrator Zabezpieczen Fizycznych. Organizacja wydawania kluczy musi by¢ uzgodnio-
na z:

1) w Centrali Agencji - dyrektorem komoérki wiasciwej ds. bezpieczefistwa informacji,

2) w oddziale regionalnym 1 biurach powiatowych - Inspektorem Bezpieczenstwa Informa-
¢l

Klucze do szaf 1 mebli biurowych, w kiérych przechowywane sg dokumenty zawierajace

informacje wrazliwe, nie mogg po zakonczeniu pracy pozostawaé¢ w zamkach. Za organizacje

przechowywania takich kluczy odpowiada Administrator Zabezpieczen Fizycznych,

w uzgodnieniu 7:

1) w Centrali Agencji — dyrektorem komoérki organizacyijnej, ktoremu podlega pomieszcze-
nie z szafami i meblami biurowymi zawierajacymi informacje wrazliwe,

2) w oddziale regionalnym i biurze powiatowym — kierownikiem komdrki organizacyjne;,
ktoremu podlega pomieszczenie 7 szafami i meblami biurowymi zawierajacymi informa-
cje wrazliwe.

. Zasady organizacji przechowywania kluczy do szaf, sejféw i mebli biurowych, w kiérych

przechowuje si¢ informacje niejawne okreslajg odrebne regulacje.

§ 5.

Zarzadzanie uprawnieniami w systemie kontroli dostepu

. W przypadku zastosowania systemu kontroli dostepu uprawnienia sg jednoznacznie powigza-

ne z urzadzeniami aktywujgcymi przejscie, ktore pehia takze role identyfikatoréw.
5
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Wslep do poszczegolnych stref, o kitérych mowa w § 3 ust. 1 jest ograniczony tylko do tych
0s0b, kidre uzyskaly stosowne uprawnienia.

. Uprawnienia przyznawane sj zgodne z prolilem dostepu (zakresem odpowiedzialnosci

i uprawnien) na danym stanowisku pracy. Uprawnienia dostgpu sa nadawane wylacznie
w zakresie wynikajagcym 7z zajmowanego stanowiska 1 potrzebg wykonywania obowigzkow
sluzbowych na danym stanowisku pracy. Bezzasadne nadawanie uprawnien do pomieszczen
bedzie kwalilikowane jako incydent zwigzany 7 naruszeniem bezpieczenstwa informacji.

. Za przysznawanie, zmiang oraz odbieranie uprawnien dostepu do stref bezpieczensiwa odpo-

wiedzialny jest:

1) w Centrali Agencji - dyrektor komorki organizacyjnej, kiéremu podlega dane pomiesz-
czenie,

2) w oddziale regionalnym i biurze powiatowym - kierownik biura oddziatu regionalnego
w stosunku do pomieszczen oddziatu regionalnego lub kierownik biura powiatowego
w stosunku do pomieszczen tego biura.

. Przys/nawanie, zmiana oraz odbieranie uprawnien jest realizowane w systemie kontroli doste-

pu przez Administratora Zabezpieczen Fizycznych.

Administrator Zabezpieczen Fizycznych jest obowigzany bezzwlocznie zablokowa¢ upraw-
nienia dostepu w przypadku:

1) zgloszenia przez pracownika Agencji utraty lub podejrzenia utraty urzgdzenia aklywuja-
cego przejscie,

2) zploszenia telefonicznego, za posrednictwem faksu lub poczty elektronicznej, potwier-
dzonego bezzwlocznie pisemnym wnioskiem bezposredniego przetozonego pracownika.

. Ponowne nadanie uprawnien dostepu w przypadku zaistnienia okolicznosci opisanych w ust.

6 pkt 1) odbywa sie zgodnie 7 zasadami okreslonymi w ust. 4 1 5.

. Uprawnienia dostepu sa regularnie przegladane zgodnie 2z zasadami opisanymi

w Regulaminie nadzoru.

§6.
Pomieszczenia i zasoby chronione

Wnoszenie i wynoszenie do i ze strel bezpieczenstwa komputerowych nosnikéw danych
moze mie¢ miejsce tylko w przypadkach wynikajacych z procedur eksploatacji zainstalowa-
nego tam sprzetu teleinformatycznego.

Strefy bezpieczefistwa powinny by¢ chronione systemem sygnalizacji wlamania 1 napadu.

W uzasadnionych przypadkach, zardwno strefy administracyjne jak i strely bezpieczenstwa,
powinny by¢ poddane monitoringowi wizyjnemu.

Strefy bezpieczensiwa nie posiadajg oznakowania wewnatrz lub na zewnglrz, kiére wska-
zywalyby na to, 7e znajdujg si¢ w nich szczegolnie chronione zasoby.

W strefach bezpieczenstwa dopuszcza sie przebywanie osob bez uprawnien dostepu do tych
stref tylko w wyjgltkowych przypadkach, za zezwoleniem:

1)dla pomieszczen BP - kierownika biura powiatowego,
2)dla pomieszczen OR - kierownika Biura OR,

3)dla pomieszczen Centrali:
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a) dyrektora komérki wiasciwej ds. informatyki dla pomieszczen serwerowni, wezlow
teletechnicznych i biblioteki kodéw zrodtowych,

b) dyrektora komorki wiasciwej ds. organizacyjno-gospodarczych dla pomieszcren
archiwum zakladowego,

¢) Pelnomocnika ds. Ochrony Informacji Niejawnych w przypadku strely bezpieczen-
stwa, w ktorej przetwarzane sa informacje niejawne.

Pobyt osoby, ktéra nie posiada uprawnien do przebywania w strefie bezpieczenstwa jest
rejestrowany. Za prowadzenie rejestru odpowiedzialne sg osoby wskazane w ust. S, a wpisy
dokonywane sg pod nadzorem osoby uprawnionej do przebywania w danej strefie.

Serwery, aklywne I pasywne urzadzenia sieci teleinformatycznej, centrale telefoniczne
i archiwa muszg by¢ umieszczone w strefach bezpieczenstwa.

Zasoby, ktéorym nadano status zasobu kluczowego podlegaja szczegdlnej ochronie i sa
dodatkowo vabezpieczane przed pozarem i zalaniem.

Rozmieszczenie sprzetu stuzgcego do przetwarzania informaciji, zaréGwno w obszarach bez-
piecznych, jak 1 w pozostatych pomieszcreniach, poprzedzone jest udokumentowanym sza-
cowaniem ryzyk zwigzanych z systemami zabezpieczen technicznych oraz systemami
wspomagajgcymi (wentylacyjno-klimatyzacyjnymi, zasilajgcymi, wodno-kanalizacyjnymi,
SI7ZewczZymi).

§7.
Bezpieczenstwo Srodowiskowe

Przy planowaniu zabezpieczen technicznych 1 organizacyjnych, ich rodzaju i sity, bierze sie
pod uwage ryzyka zwiazane z wystgpujgcymi lokalnie zagrozeniami, takimi jak pozar, zala-
nie, rzgsienie ziemi, wybuch, wyladowania atmosferyczne, niepokoje spoteczne i inne for-
my naturalnych lub spowodowanych przez dziatania wmysélne bad7 bledy czlowieka kata-
strof. Ponadio analizie jest poddawany wplyw sasiedztwa mnych obiektéw lub lokalnych
instalacji 1 drog (np. pozar w sasiednim budynku, woda przeciekajgca przez dach, powddz,
bliska katastrofa komunikacyjna, eksplozja, zamieszki uliczne).

Pomieszczenia, w kidrych zlokalizowane sg zasoby kluczowe, wyposaza sie w:

1) system sygnalizujacy wystgpienie pozaru,
2)  system klimatyzacji w serwerowniach.

Nie prowadzi si¢ instalacji wodnych przez pomieszczenia, w kidrych zlokalizowane sa
zasoby kluczowe do przetwarzania informacji (serwery, centra danych).

Urzadzenia zapewniajace bezpieczenstwo srodowiskowe poddawane sg regularnej kontroli
zgodnie z obowigzujacymi przepisami prawa, normami oraz zaleceniami producentow.

Na Wypad_ek zagrozenia pozarem dla kazdej z lokalizacji jednostek organizacyjnych Agencji
opracowuje si¢ instrukcje przeciwpozarowe. Ciggi komunikacyjne obiektow musza byé

zaopatrzone w tabliczki informujace o kierunku ewakuacii i w miare potrzeby wyposazone
w o$wietlenie awaryjne.

W przypadku, jesli kiéres 7 wymagan w zakresie bezpieczenstwa $rodowiskowego nie moze
byc¢ z przyczyn obiektywnych spetnione, Administrator Zabezpieczen Fizycznych sporzadza
protokot opisujacy: rodzaj odstepstwa, ryzyko wynikajace z odstepstwa, zastosowane érodki
ochrony doraznej lub zamiennej, plan dojscia do rozwigzania docelowego.



Parametry Srodowiska, w ktérym pracuje sprzet systemu teleinformatycznego zaliczany do
zasobow kluczowych, {j. lemperatura, jest monitorowana w celu natychmiastowego wykry-
cia odchylen, kiore moglyby mie¢ negatywne skutki dla tego sprzetu.

Budynek, w kiorym znajdujg sie systemy teleinformatyczne wskazane w ust. 7 wyposazony

jest, zgodnie z przepisami ppoz., w samoczynnie zatgczajgce si¢ o$wietlenie awaryjne (bez-

pieczenstwa i ewakuacyjne).

Oswietlenie bezpieczenstwa stosowane jest w pomieszczeniach, w ktorych nawet krotko-
rwate wylgczenie oswietlenia podstawowego moze spowodowac zagrozenie zdrowia i zycia
podczas ewakuacji.

. W przypadku, gdy oswietlenie bezpieczenstwa dziata, co najmniej przez 2 godziny, nie ma

potrzeby slosowania oswietlenia ewakuacyjnego.

§ 8.
Wymagania dla systeméw wspomagajacych

Jezell jest to mozliwe, nalezy projeklowa¢ nadmiarowa, modutowg klimatyzacje tak, aby
w przypadku awarii lub przegladu serwisowego jednego modutu pozostate byty w stanie
sapewni¢ wymagane parametry $rodowiskowe, w szczegdlnosci srodowiska eksploatacyj-
nego w serwerowniach.

Rozmieszczenie w obiekcie kanatow oraz czerpni nalezy zaprojektowaé uwzgledniajgc
ryzyko lakich zdarzen, jak przedostanie si¢ przez nie do pomieszczen chronionych wody,
srodkow niebespiecznych czy tez zwierzal.

W przypadku prowadzenia instalacji wodno-kanalizacyjnych i grzewczych w sgsiedztwie
(rowniez nad lub bezposrednio pod pomieszczeniem) serwerowni 1 pomieszczen, w ktérych
usytuowano infrastrukture techniczng shuzgcg do przetwarzania w krytycznych systemach
Agencji, nalezy wdrozy¢ systemy zapewniajgce wykrycie 1 alarmowanie w przypadku zala-
nia pomieszczenia oraz zainstalowac srodki umozliwiajgce szybkie usunigcie wody (cieczy).
Przy ocenie sprawnosci instalacji wodno — kanalizacyjnej 1 grzewczej nalezy uwzglednic jej
wspoldziatanie 7 innymi systemami wspomagajacymi, takimi jak system klimatyzacyjno -
wentylacyjny oraz w szczegodlnosci system przeciwpozarowy.

§9.
Eksploatacja technicznych systemow zabezpieczen oraz systeméw wspomagajacych
Systemy zabezpieczenia lechnicznego Agencji muszg spelnia¢ nastgpujace funkcje:

1) vabezpieczenia budowlane 1 zabezpieczenia mechaniczne muszg zagwarantowac
uniemozliwienie dostepu osobom niepowofanym do chronionych pomieszczen
i urzgdzen oraz zabezpieczy¢ osoby i mienie przed potencjalnymi zagrozeniami,

2) system sygnalizacji napadu i wlamania (SSWiN) musi zapewni¢ skuteczne przekaza-
nie sygnatu o realnym zagrozeniu do wskazanych osob, miejsc i urzadzen,

3) system monitorowania w przypadku wysigpienia alarmu musi zapewni¢ podjecie
odpowiednich driatan stosownych do zaistniatego zdarzenia,
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4) system monitoringu (CCTV) musi zapewni¢, poprzez rozmieszczone kamery, rozpo-
znanie rodzaju zagrozenia i $ledzenie rozwoju syluacji, prowadzenie obserwacji obra-
zu z kilku kamer oraz automatyczng jednoczesng rejestracje tych obrazow,

5) system kontroli dostepu (SKD) musi rabezpieczy¢ chronione pomieszczenie (grupe
pomieszczen) lub wydzielong strefe przed dostepem do nich 0séb nieuprawnionych.

Wszystkie systemy zabezpieczen podlegaja regularnym przegladom dokonywanym prrzes
Administratora Zabezpieczen Fizycznych lub pod jego nadzorem przez osoby posiadajace
odpowiednie uprawnienia. Przeglad polega na sprawdzeniu poprawnosci dziatania danego
systemu zgodnie 7z dokumentacjg techniczno-eksploatacyjng systemu. Przeglady kazdego

systemu zabezpieczen wykonywane sg zgodnie z harmonogramem ustalonym przez Admi-
nistratora Zabezpieczen Fizycznych w porozumieniu z:

1) w Centrali Agencji - dyrektorem komorki wiasciwej ds. bezpieczensiwa,
2) w oddziale regionalnym i biurach powiatowych - Inspeklorem Bezpieczenstwa
Informacii.
Przeglady dokonywane przez Administratora Zabezpieczen Fizycznych co 6 miesiecy obej-
muj3 dodatkowo sprawdzenie stanu technicznego noénikow elektronicznych SKD (identyfi-

katoréw) przeznaczonych dla gosci, jesli majg zastosowanie w danej jednostce organizacyj-
nej.

Przeglady systeméw zabezpieczen poza ustalonym harmonogramem przeprowadzane sg
kazdorazowo w przypadku wystgpienia incydentow zagrazajgcych lub mogacych powodo-
wac zagrozenie dla bezpieczenistwa oséb I mienia (np. katastrofa budowlana w sasiedztwie
obiektu, tapnigcie, kolizja drogowa powodujaca szczegdlne zagrozenie w poblizu budynku,
pozar, roboty budowlane w sasiednich budynkach, ewakuacja os6b i mienia z budynku,
interwencja stuzb ratunkowych majaca wplyw na stan techniczny obiekiu, wyslgpienie
anomalii pogodowych, itp.).

Administrator ~ Zabezpieczefi  Fizycznych odnotowuje przeprowadzenie  przegladu
w dzienniku przegladéw prowadzonym dla kazdego  funkcjonujacych w Agencji systemdw
zabezpieczen. Dziennik przegladu zawiera nastgpujace informacije:

1) date i czas prrzegladu,

2) dane personalne wykonujacego przeglad,

3) wynik przegladu,

4) dane personalne osoby nadzorujgcej/kontrolujace;,
5) uwagi z przegladu.

Dopuszcza si¢ prowadzenie dziennika w systemie elektronicznym lub wersji elektronicznej
umieszczonej na serwerze plikow (fileserver).

Administrator Zabezpieczen Fizycznych nadzoruje i dokumentuje biezgce prace konserwa-
cyjne, w tym wymiang lub prostg naprawe elementéw kazdego z systeméw zabezpieczenh,
kiore nie wymagaja posiadania stosownych uprawnien specjalistycznych. Pozostate prace
konserwacyjne wykonujg pracownicy podmiotéw zewnetrznych posiadajacy stosowne
uprawnienia. Prace konserwacyjne polegaja na wykonaniu niezbednych czynnosci majgeych
na celu utrzymanie systemu w sprawnosci techniczno-uzytkowej zgodnie 7 dokumentacjg
techniczno-eksploatacyjna systemu. Prace konserwacyjne dla wszystkich systemow zabez-
pieczenia przeprowadzane sg nie rzadziej niz raz na 12 miesiecy.

Administrator Zabezpieczen Fizycznych nadzoruje i dokumentuje prace serwisowe prze-
prowadzane przez uprawnionych pracownikdw podmiotéw zewnetrznych. Prace serwisowe
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polegaja na wykonaniu niezbednych czynnosci majgcych na celu przywrdcenie sprawnosci
techniczno-uzytkowe) systemu zgodnie 7 dokumentacjg techniczno-eksploatacyjng systemu.
Wymiany lub naprawy o wysokim poziomie technologicznym dokonuje podmiotl zewnetrz-
ny posiadajacy stosowne uprawnienia producenta, dystrybutora wyrobu lub specjalistyczne
urzgdzenia do naprawy lub wymiany.

Dla kazdego systemu alarmowego oraz dla kazdego innego systemu technicznego zabezpie-
czen funkcjonujgcego w Agencji jest zatozony dziennik/system rejestrowania zawierajacy:

1) rejestr wyposazenia,

2) rejestr zdarzen,

3) rejesir prac konserwacyjnych,
4) rejestr prac serwisowych.

§ 10.
Eksploatacja zabezpieczen mechanicznych

Do zabespieczen mechanicznych zalicza sie: kraty, zaluzje, okiennice, folie antywlamanio-
we, zamki w drzwiach (w szczegdlnosci e, do kidrych bezposredni dostep majg osoby po-
stronne), inne zabezpieczenia otwordw okiennych, wlazow, kanatléw wentylacyjnych, rygle,
kiodki, zamki, zasuwy 7 blokadg mechaniczng.

Zabezpieczenia mechaniczne muszg byé zamontowane przez uprawniony podmiot zgodnie
z warunkami technicznymi wynikajgcymi z certyfikatu lub aprobaty technicznej.

Zabevspieczenia mechaniczne podlegajg przegladom przeprowadzanym przez Administratora
Zabezpieczen Fizycznych, zgodnie z harmonogramem - dotyczy tylko tych zabezpieczen,
ktore sg dostepne dla 0sdb postronnych 1 nie ma mozliwosci realizacji nadzoru przez inne
systemy zabezpieczen. Harmonogram przegladéw jest ustalany przez Administratora
Zabezpiecren Fizycznych w porozumieniu z:

1) w Centrali Agencji - dyrektorem komorki wiasciwej ds. bezpieczensiwa,

2) w oddziale regionalnym i biurach powiatowych — osobami pelnigcymi [unkcje
Inspektora Bezpieczenstwa Informacji.

Przeglady polegajg na sprawdzeniu stanu technicznego elementow zabezpieczenia mecha-

nicznego, przeprowadzanych w nastepujacy sposob:

1) w przeypadku krat, zaluzji, okiennic i innych zabespieczen otwordw okiennych, wiazow,
kanatow wentylacyjnych:

a) sprawdzenie mocowan do muréw (np. poprzer. poruszenie elementow zabezpieczenia
w pionie i poziomie i obserwacji reakcji elementéw mocujacych),

b) sprawdzenie istnienia odksztalcen mechanicznych na poszczegélnych elementach,
przy zastosowaniu metody porownawczej z opisem w dokumentacji technicznej,

¢) sprawdzenie wystepowania $ladow po probach penetracji lub usunigcia zabezpieczenia
np. w postaci opitkdw, sladéw tynku, rysach na elementach zabezpieczen, itp.,

d) sprawdzi¢ stan powtok lakierniczych i zabezpieczen antykorozyjnych elementow na-
razonych na bezposrednie dziatanie czynnikéw atmosferycznych lub innych szkodh-
wych czynnikow dla mechanizméw ktédek, zamkow, rygli (szczegolnie kurz, pyt),
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2) w przypadku kiédek 1 zamkow - sprawdzenie dziatania kluczy zapasowych oraz mecha-
nizmu ryglujgcego przez otwarcie i zamknigcie ktodek i zamkow, przegrod mechanicz-
nych 1 budowlanych,

3) w przypadku rygli 1 zasuw z blokadg mechaniczng - poréwnanie polozenia elementéw
ruchomych z opisem w dokumentacji technicznej.

Przynajmniej dwa razy do roku Administrator Zabezpieczen Fizycznych dokonuje oceny
stanu powtoki lakierniczej, sladoéw korozji elementdw narazonych na bezposrednie dziatanie
czynnikdw atmosferycznych lub innych szkodliwych czynnikéw dla mechanizméw.

Wycolane 7 uzycia elementy zabezpieczen mechanicznych zawierajace informacje o kodzie
zamkow (klucze, wktadki, karly elektroniczne) niszczone sg mechanicznie.

Zakup zamkow (mechanizméw zamkowych) i wkiadek dokonywany jest w sposéb okresla-
ny jako ,,zakup 7z potki”.

Dla stref bezpieczefistwa kazda faza procesu wymiany mechanizméw zamkowych, w tym
zakup 1 transport, montaz zamkow (mechanizméw zamkowych) i wkiadek wykonywany jest
co najmniej przez dwie osoby (w tym przez Administratora Zabezpieczen Fizycznych spra-
wujgcego bezposredni nadzor).

Wycofanie elementu zabezpieczenia mechanicznego przeprowadza sie po uzyskaniu infor-
macji od dystrybutora/producenta wyrobu o koniecznosci jego wymiany lub po uzyskaniu
informacji o pojawieniu si¢ metod/narzedzi powodujgcych przetamanie zabezpieczenia lub
obnizenie jego wlasciwosci.

Z zasirzezeniem ust. 8, koniec okresu waznosci certyfikatu lub $wiadectwa kwalifikacyjne-
€0 nie stanowi przyczyny demontazu elementu zabezpieczenia.

§11.
Eksploatacja zabezpieczen techniczno-budowlanych

Do zabezpieczen techniczno-budowlanych zalicza sie drzwi, $luzy, $ciany. stropy, ogrodze-
nia (wykonane z réznych materiatow), furtki, bramy, zapory, szlabany, kolowroty (w szcze-
golnosci te, do ktorych bezposrednio dostep maja osoby postronne).

Zabezpieczenia (echniczno-budowlane podlegajg przegladowi przeprowadzanym przez
Administratora Zabezpieczen Fizycznych, zgodnie z harmonogramem - dotyczy tylko tych
zabezpieczen, kiore sg dostepne dla 0séb postronnych i nie ma mozliwosci realizacji nadzo-
ru przez inne systemy zabezpieczen. Harmonogram przegladéw jest ustalany przez Admini-
stratora Zabezpieczen Fizycznych w porozumieniu z:

1) w Centrali Agencji - dyrektorem komorki wlasciwej ds. bezpieczenstwa.

2) w oddziale regionalnym i biurach powiatowych — osobami pelnigcymi funkcje
Inspektora Bezpieczenstwa Informacji.

Przeglady polegaja na sprawdzeniu stanu technicznego elementéw zabezpieczen techniczno-
budowlanych, przeprowadzanych w nastepujgcy sposéb:

I) sprawdzenie mocowan elementéw ruchomych i elementéw umocowanych na state do

podloza (np. poprzez poruszenie elementéw konstrukci zabezpieczenia i obserwacji
reakcji elementéw mocujacych),

2) sprawdzenie istnienia odksztatcen mechanicznych na poszczegolnych elementach, przy
zastosowaniu metody poréwnawczej z opisem w dokumentacji technicznej,
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3) sprawdzenie wystepowania $ladéw po probach penetracji lub usuniecia zabezpieczenia
np. w postaci opitkow, sladéw tynku, rysach na elementach zabezpieczen, rdzy, itp.,

4) sprawdzenie mechanizméw ryglowych (zamkow, rygli, itp.),

5) pordwnanie polozenia elementéw ruchomych z opisem w dokumentacji techniczne;j.

Przynajmniej dwa razy do roku Administralor Zabezpieczen Fizycznych dokonuje oceny
stanu  powloki lakierniczej, $ladow korozji elementow zabezpieczen techniczno-
budowlanych narazonych na bezposrednie dziatanie czynnikow atmosferycznych lub innych
czynnikéw $rodowiskowych.

Wymiana/naprawa zabezpieczen dokonywana jest pod nadzorem administratora obiektu
w porozumieniu ~ Administratorem Zabezpieczen Fizycznych.

§12.

Eksploatacja systeméw okablowania zasilajacego i teleinformatycznego w zakresie
konstrukcyjno-mechanicznym

W sklad systemow okablowania w zakresie konstrukcyjno-mechanicznym wchodza: trakty
kablowe (listwy PCV, szyny, rury, przepusty), ostony wtazow 1 studzienek, szaly dystrybu-
cyjne, lablice, krosownice.

Systemy okablowania znajdujgce sie w obszarze dostgpnym publicznie podlegaja przegly-
dom przeprowadzanym przez Administratora Zabezpieczen Fizycznych oraz Administratora
Systemu. Harmonogram prrzegladow jest ustalany przez Administratora Zabezpieczen
Fizycrnych w porozumieniu z:

1) w Centrali Agencji - dyrektorem komorki wlasciwej ds. bezpieczenstwa,

2) w oddziale regionalnym i biurach powialowych — osobami petnigcymi [unkcjg
Inspektora Bezpieczenstwa Informacji.

Przeglady polegajg na sprawdzeniu stanu technicznego (konstrukcyjno-mechanicznego)
elementow systemu okablowania z dokumentacjg techniczng.

Przeglady sabezpieczen elektronicznych systemoéw okablowania polegaja na sprawdzeniu
poprawnosci funkcjonowania np. systemow sygnalizacji wiamania zastosowanych do
zabezpieczenia szaf dystrybucyjnych, krosownic lub innych zabezpieczen.

Przeglady przeprowadzane lub nadzorowane przez Administratora Zabezpieczen Fizycz-
nych powinny obejmowac sprawdzenie:

1) cigglodci struktury (mocowanie listew) traktow kablowych w miejscach ogolnie dostep-
nych — np. narazonych na uszkodzenia mechaniczne spowodowane przez przenoszenie
przedmiotow o duzych gabarytach (biurko, szala), ruch osobowy,

2) stanu powloki lakierniczej, $ladéw korozji elementéw narazonych na bezposrednie dzia-
tanie czynnikdéw almosferycznych lub innych szkodliwych czynnikéw dla obudéw, oston
lub innych zabezpieczen systemdw okablowania,

3) czy wyslepujg slady po probach penetracji lub usunigcia zabezpieczenia, np. w postaci
opitkow, sladéw tynku, rysach na elementach zabezpieczen, itp.

Przeglady prowadzone lub nadzorowane przez Administratora Systemu powinny obejmo-
waé sprawdzenie:
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l) przestrzegania zasad ochrony okablowania oraz punktéw polgczen okablowania (inspek-
cja pod katem podigczonych nieautoryzowanych urzadzen przechwytujacych, rejestruja-
cych, transmitujgeych i znieksztatcajacych sygnal transmisyjny),

2) zamkniecia szal, tablic, oston wlazow 1 studzienek nalezacych do Agencji,

3) zgodnodci stanu faktycznego 7 dokumentacija techniczng okablowania,

4) stanu technicznego instalacji poprzez wykonanie pomiaréw okablowania.

§13.
Eksploatacja elektronicznych systeméw zabezpieczen

Do elektronicznych systeméw zabezpieczen zalicza si¢ systemy sygnalizacji wlamania
1 napadu (SSWIN), systemy kontroli dostepu (SKD), systemy telewizji dozorowej (CCTV)
oraz inne systemy wspotdziatajgce 7 elektronicznymi systemami zabezpieczeniowymi, np.
system oswietlenia podczerwienig dla systemu CCTV.

Elektroniczne systemy zabezpieczeniowe i systemy wspétdziatajgce podlegaja przegladom
przeprowadzanym  przez  Administratora  Zabezpieczen  Fizycznych  zgodnie
z harmonogramem 1 zakresem konserwacji systemu przeprowadzanej przez pracownika
podmiotu zewnetrznego, posiadajacego licencje pracownika zabezpieczenia technicznego.

Przeglady SSWIN s3 przeprowadzane przez Administratora Zaberpieczen Fizycznych
1 obejmujg, w zaleznosci od zastosowanego rozwigzania technicznego, sprawdzenie:

1) trybu pracy wrzadzen wg wskazan paneli sterujgcych poprzez . poréwnanie
7 dokumentacjq techniczno-eksploatacyjng systemu,

2) dzialania przyciskéw sygnalizacji napadu/przyciskow wezwania pomocy,

3) dziatania poszczegdlnych klawiatur strefowych poprzez zataczanie i roztaczanie systemu
wprowadzajac odpowiedni kod,

4) ilosci i rozmieszczenia klawialur strefowych zgodnie z danymi w dzienniku systemu.

Czynnosci konserwacyjne dokonywane przez pracownika podmiotu zewneliznego sa pre-
prowadzane nie rzadziej niz raz na 12 miesiecy i obejmujg:

1} sprawdzenie prawidtowosci funkcjonowania systemu SSWiN w vakresie okre§lonym
w dokumentacji technicznej,

2) sprawdzenie cigglosci dziatania zasilania podstawowego i sprawnosci zasilania awaryj-
nego; (wymiana akumulatoréw zgodnie » harmonogramem zalgczonym do dokumentacji
ltechnicznej systemu),

3) sprawdzenie poprawnodci dziatania akustycznych lub optycznych sygnalizatorow alar-
mowych,

4) sprawdzenie czujnikéw systemu,

5) sprawdzenie mocowania czujek do podioza (uchwytéw, scian); szczegdlnie dotyczy Lo
strel ogolnego 1 ograniczonego dostepu oraz znajdujgcych Sig poza pomieszczeniami
Agencji (ptaszezyzna $cian, ogrodzenia).

Przeglady SKD s3 przeprowadzane przez Administratora Zabezpieczen Fizycznych
1 obejmujg, w zaleznosci od zastosowanego rozwiazania technicznego. sprawdzenie:

1) trybu pracy urzgdzen wg wskazan paneli sterujacych bady aplikacji zarzadrajgcej,
poprzez poréwnanie z dokumentacjg systemu,

2) dzialania przyciskéw otwierajgcych wyjécia 7 czytnikami dziatajgcymi jednostronnie,
w tym dziatania przyciskéw ewakuacyjnych w przypadku, gdy SKD nie wspbtpracuje
Z syslemem ppoz.,
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3) dzialania czyinikow systemu z odpowiednig kartg dostepu,

4) mocowania czylnikdéw, samozamykaczy, zamkow elektromagnetycznych drzwi 1 przejsc,
w Lym istnienia $ladéw prob penetracji (rysy, wgniecenia, proéby podwazania, demonta-
zu),

3) ilosci i rozmieszczenia czytnikdw zgodnie z danymi w dzienniku systemu,

6) limitu uzytkownikow systemu.

Przeglady dokonywane przez Administratora Zabezpieczen Fizycznych co 6 miesigey obej-
mujg dodatkowo sprawdzenie stanu technicznego nosnikéw elektronicznych SKD (identyfi-
katorow) preeznaczonych dla godci, jesli maja zastosowanie w danej jednostce organizacyj-
nej.

Czynnosci konserwacyjne dokonywane przez pracownika podmiotu zewnelrznego sg prze-
prowadzane nie rzadziej niz raz na 12 miesiecy i obejmujg sprawdzenie:

1) prawidlowosci funkcjonowania systemu SKD w zakresie okreslonym w dokumentacji
technicznej,

2) ciagglodei dziatania zasilanmia podstawowego 1 sprawnosci zasilania awaryjnego, w Lym
wymiana akumulatoréw zgodnie z harmonogramem zatgczonym do dokumentacji tech-
nicznej systemu,

3) dzialania czesci elektromechanicznych (elekirozaczepow, trzymaczy elektromagnetycs-
nych, sluz, tripodéw itp.).

Prseglady CCTV sg przeprowadzane przez Administratora Zabezpieczen Fizycznych
1 obejmujg sprawdzenie:

1) trybu pracy urzadzen rejestrujgcych poprzez poréwnanie z dokumentacjg techniczno-
eksploatacyjng na podstawie wskazan paneli sterujgcych informujgcych o trybie pracy
urzadzen,

2) jakosci obrazu i pola obserwacji na monitorach poprzez poréwnanie z opisem oraz zdje-
ciem obrazu wykonanym w trybie dziennym I nocnym,

3) wymiany nosnikow w urzadzeniu rejestrujgcym zgodnie z dokumentac)a techniczng sys-
femu,

4) poprawnoéci pracy urzgdzen rejestrujgcych poprzez nagranie i odiworzenie przebiegu
sdarzen w trybie czasu rzeczywistego oraz losowo wybranego zdarzenia w czasie prze-
sztym.

Czynnosci konserwacyjne dokonywane przez pracownika podmiotu zewnetrznego sg prze-
prowadzane nie rzadziej niz raz na 12 miesiecy 1 obejmujg:

1) sprawdzenie cigglosci dziafania zasilania podstawowego 1 sprawnoscl zasilania awaryj-
nego,

2) wylaczenie monitora i sprawdzenie ,,poswialy” (efekt ,wypalania si¢” kineskopu obja-
wiajacy sie ,,pozostawaniem” obrazu na ekranie po odtgczeniu Zrédta sygnatu),

3) sprawdzenie jakosci varejestrowanego obrazu 7z kamer rejestrujgcych punkty newralgicz-
ne (szczegdlnie v kamer zewnetrznych, rejestracja wykonana w godzinach nocnych),

4) sprawdzenie zapisu z wewnetrznych pamieci kamer (jesli kamery posiadaja taka pamigc),

5) sprawdzenie mocowania kamer zewnetrznych, jesli sa narazone na dziatania czynnikow
atmoslerycznych i innych np. konary drzew,

6) sprawdzenie dziatania wycieraczek, obwodow, grrzatek (elementy przeciwsniezne, jesli
zoslaly zainstalowane),

7) sprawdzenie dziatania gtowic obrotowych i funkcji ,,zoom” (optyczny i elektroniczny),

8) sprawdzenie mocowania reflektoréw podczerwieni i oswietlenia sztucznego zwigzanego
7 CCTV (np. halogeny wigczane automatycznie — z czasowym wylgcznikiem).
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§ 14.
Systemy wspomagajace oSwietlenie

Przeglady systemu sa przeprowadzane przez Administratora Zabezpieczen Fizycznych
zgodnie z harmonogramem i obejmujg sprawdzenie systemdéw sterujgeych (wlgczajacych
i wylgczajgcych oswietlenie). Harmonogram przegladdw jest ustalany przez Administratora
Zabezpieczen Fizycznych w porozumieniu 7:

1) w Centrali Agencji - dyreklorem komoérki wiasciwej ds. bezpieczenstwa,

2) w oddziale regionalnym i biurach powiatowych — osobami pelnigcymi funkcje
Inspektora Bezpieczenstwa Informacji.

Czynnosci konserwacyjne dokonywane przez pracownika podmiotu zewnetrznego sa prze-
prowadzane nie rzadziej niz raz na 12 miesiecy i obejmuja:

1) sprawdzenie zasilania podstawowego i awaryjnego,
2) sprawdzenie innych elementow, zgodnie z dokumentacjg systemu.

§ 15.
Systemy transmisji sygnaléw alarmowych do centréw monitoringu

Przeglady systemu transmisji sygnaldw alarmowych do centréw monitoringu sg przeprowa-
dzane przez podmiol zewnetrzny zgodnie z harmonogramem i obejmujg sprawdzenie trybu
pracy urzadzenia wg wskazaf paneli sterujgcych poprzez pordéwnanie z dokumentacjg
systemu.

Czynnosei konserwacyjne dokonywane przez pracownika podmiotu zewnelrznego sa prze-
prowadzane nie rzadziej niz raz na 12 miesiecy i obejmuijg:

1) sprawdzenie cigglosci dziatania zasilania podstawowego i sprawnosci zasilania awaryj-
nego (wymiana akumulatoréw zgodnie z harmonogramem zalgczonym do dokumentacji
technicznej systemu),

2) sprawdzenie systemu anten, masz{ow, stanu uziemienia,

3) sprawdzenie/potwierdzenie prawidlowego dziatania systemu/systemow w centrum moni-
toringu.

§ 16.
Rejestrowanie i przechowywanie informacji w elektronicznych systemach zabezpieczen

Zdarzenia rejestrowane w elektronicznych systemach zabezpieczeniowych podlegajg regu-
larnym przegladom przeprowadzanym przez Administratora Zabezpieczen Fizycznych.

Czgslos¢ przegladu zapiséw wyznacza sie na podstawie pojemnosci pamigci zdarzen danego
systemu:

I} przed czynnoscia wlgczenia/wylgcrzenia dla systemow, kiorych pamie¢ zdarzen jest
kasowana podczas wlgczania/wytaczania, lub

2) przed zape%nigl_liem pamigci systemu powodujacej nadpisywanie danych (wg danych
w dokumentac;ji techniczno-eksploatacyjnej systemu),

nie rzadziej jednak niz raz 6 miesiecy.
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Zapisy w syslemach telewizji dozorowej (CCTV), kontroli dostepu (SKD) sygnalizacji
wilamania 1 napadu (SSWiN) oraz w dziennikach/rejestrach wejécia/wyjécia podlegaja
wyrywkowe] kontroli korelacji rejestrowanych zdarzen dokonywanej przez Administratora
Zabezpieczen Fizycznych.

W przypadku wystapienia incydentu naruszenia bezpieczenstwa lub podejrzenia wystapie-
nia, ktérego okolicznos$ci mogg by¢ wyjasnione dzieki zapisom z rejestrow elektronicznych
systemow zabezpieczen, Administrator Zabezpieczen Fizycznych zapewnia utrwalenie zapi-
sow 2z tych rejestréw elektronicznych systemdéw zabezpieczen zgodnie z Regulaminem
rarzgdzania incydentami.

§17.
Prowadzenie dokumentacji zwigzanej z technicznymi systemami zabezpieczen

Administrator Zabezpieczen Fizycznych jest odpowiedzialny za prowadzenie wszelkich
ewidencji, wykazow uprawnien, rejestrow, w tym rejestrow elektronicznych systemow
vaberpiecvzen.

Wszelka dokumentacja wskazana w ust. 1 jest klasyfikowana jako informacja wrazliwa.

Administrator Zabezpieczen Fizycznych jest odpowiedzialny za aktualnos$é i kompletnosé
dokumentacji technicznych wiasnych systemoéw zabezpieczen (tzn. dokumentacji powyko-
nawczej, zmian w tej dokumentacji, aktualnych plikdw konfiguracyjnych systemow i urzg-
dzen).

§18.
Zarzadzanie zapisami pochodzacymi z elektronicznych systemow zabezpieczen

Administrator Zabezpieczen Fizycznych jest odpowiedzialny za utrzymanie rejestréw elek-
tronicznych wiasnych systemow zabezpieczen (SKD, SSWIN, CCTV). Okres przechowy-
wania zapisow pochodzgcych z elektronicznych systemdéw zabezpieczen powinien wynosic¢
co najmniej 14 dni.

W przypadku powierzenia utrzymania rejestrow systemow kontroli dostepu, sygnalizacji
napadu 1 wlamania lub telewizi dozorowe] podmiotowi zewnelrznemu, wnowa
7 ustugodawcg musi zapewnia¢ Agencji skuteczng kontrole nad zapisami przez umieszcze-
nie w niej;

1} warunkow i czasu przechowywania rejestrdéw (min. 14 dni),

2) wymagan bezpieczenstwa w odniesieniu do rejestrow,

3) zasad dostepu Agencji do przechowywanych zapiséw, w tym uzyskania kopil stanowig-
cych materiat dowodowy, jesli zachod~i taka potrzeba,

4) sposobdw komunikowania sie Agencji z ustugodawca, w tym potwierdzania dostarczenia
kopii rejestrow w trybie awaryjnym,

5) zakres odpowiedzialnosci ustugodawcy za utrate lub uszkodzenie rejestrow.

W przypadku stwierdzenia incydentu naruszenia bezpieczefistwa informacji Administrator
Zabezpieczen Fizycznych wykonuje kopie rejestrow elektronicznych systemow zabezpie-
czen dla celoéw dowodowych.
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§1.
Definicje
Uzyte w regulaminie okreslenia oznaczajg:

I) blokowanie konta — administracyjne uniemozliwienie korzystania z konta w danym
systemie teleinformatycznym;

2) dane uwierzytelniajace — informacje wprowadzane do systemu, potwierdzajace t07samosé
uzytkownika (np. hasta dostgpu, kody zawarte w sprzetowych tokenach kryptograficz-
nych);

3) hasto — cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej
do pracy w systemie teleinformatycznym;

4) integralno$¢ systemu - whasciwo$é polegajacg na tym, ze system realizuje swojg zamie-
rzong funkcj¢ w nienaruszony sposéb, wolny od nieautoryzowanej manipulacji, celowej
lub przypadkowej (PN-I-13335-1);

5) konto — czgs¢ systemu teleinformatycznego (dane, oprogramowanie, zasoby sieciowe),
kiore sg przypisane do identyfikatora uzytkownika;

6) kopia archiwalna — duplikat danych, przechowywanych z uwagi na przepisy prawa lub
potrzeby dokumentowania dziatalno$ci Agencji; kopia archiwalna nie stuzy do odtworze-
nia;

7) kopia zapasowa — duplikat danych, przechowywany na wymiennym nosniku komputero-
wym, stuzacy do odtworzenia systemu, aplikacji, bazy danych lub dokumentu;

8) niezaprzeczalnos¢ — mozliwos$¢ przeprowadzenia dowodu, ze dziatanie lub zdarzenie
mialo miejsce, tak ze nie mozna temu dziafaniu lub zdarzeniu pé7niej zaprzeczy¢;

9) podatno$¢ — stabos¢ aktywu lub grupy aktywéw, kiéra moze byé wykorzystana przez
Jedno lub wiecej zagrozefi:

10) profil dostepu — zestaw uprawnien, [unkcji i zasobow systemu informatycznego dostep-
nych poszczegdlnym uzytkownikom systemu;

I1)rozliczalnos¢ - wlasciwod¢ zapewniajgcg, Ze dzialania podmiotu mogg byé przypisane
w sposdb jednoznaczny tylko temu podmiotowi (ISO 7498-2: 1989):

12)spam — niepozgdang przesytke poczty elektronicznej kierowana do niezdefliniowanego
adresata;

13) uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci
podmiotu;

14) zabezpieczenie danych w systemie teleinformatycznym - wdrozenie i eksploatacja
stosownych srodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych
przed ich nieuprawnionym przetwarzaniem;

I5)zmiana — dziatanie lub cigg dzialan majacych na celu uzyskanie innego stanu systemu
teleinformatycznego (konfiguracji lub funkcjonalnosci) niz przed podjeciem dziatania:

16) zmiana infrastruktury/ ustuga rutynowa — uzgodniong 1 zaakceptowang wezesniej zmiane
konfiguracji urzgdzen lub sposobu/ zakresu $wiadczonych ustug;

['7) zmiana infrastruktury/ usluga awaryjna - zmiane podejmowang w (rybie nagtym wynika-
Jacym z koniecznosci usunigcia awarii lub bledu w systemie;



18) przywile] — specjalne uprawnienie posiadajace wyzsze od podstawowych prawa dostepu
w sysiemie lub aplikacji, dostepne jedynie dla wybranych pracownikéw, w szczegdlnosci
uprawnienie administracyjne.

6.

Rozdzial 1.
Podstawowe zasady eksploatacji systemow teleinformatycznych

§ 2.
Podzial obowiazkéw w eksploatacji

Wiasciciel Procesu/Wiasciciel Zasobu moze powierzy¢ administrowanie sysiemem
(czymnosci wykonawcze) Administratorowi Systemu. Wlasciciel Zasobu sprawuje
kontrole nad dziataniami wykonawczymi realizowanymi przez Administratora Syste-
mu.

Administrator Systemu ponosi odpowiedzialnos¢ za bezpieczenstwo funkcjonowania
systemu teleinformatycznego w ramach obowigzkow powierzonych mu przez Wtasci-
ciela Procesu/Wiasciciela Zasobu.

Role zarzadcze (Whasciciela Procesu/Wiasciciela Zasobu) i wykonawcze (Administra-
tora Systemu) w zakresie eksploalacji systemow (eleinformatycznych moga byc
wykonywane przez g samg komoérke organizacyjng.

Nadzor nad bezpieczenstwem informacji w systemach teleinformatycznych obejmuja-
cym kontrole dziatan decyzyjnych i wykonawczych sprawuje dyrektor komorki
wiasciwe] ds. bezpieczenstwa informacji.

Obowigzki w zakresie eksploatacji sieci 1 serweréw sg oddzielone od obowigzkow
w zakresie eksploatacji stacji roboczych poprzes przydzielenie ich réznym osobom
(pracownikom Agencji lub pracownikom podmiotéw zewnetrznych).

Wszystkie krylyczne czynnosci dotyczgce realizacji szczegdlnie odpowiedzialnych
radan wymagajg udziatu, co najmniej dwoch osob dziatajacych jednoczesnie lub
wykonujgcych dziatania sekwencyjnie (dual control).

§ 3.
Monitorowanie pojemnosci i wydajnosci systemow

Administrator Systemu jest odpowiedzialny za prognozowanie wymagan dotyczacych
pojemnoéci oraz wydajno$ci kluczowych elementow systemow teleinformatycznych
w celu ograniczenia ryzyka przecigzenia systemu.

Wymagania dotyczace pojemnos$ci nowych systeméw, wynikajace # rzeczywistych
polrzeb Agencji, sa deliniowane i zatwierdzane przed dokonaniem zakupu, zaakcep-
towaniem i wdrozeniem tych systemdw, zgodnie z Regulaminem rozwoju aplikacji,
stanowigcym valacznik nr 11 do Polityki.

Administrator Systemu prowadzi monitorowanie eksploatowanych systeméw telein-
formatycznych, przez. gromadzenie informacji dotyczgcych krytycznych elementow
1 parametrow systemow:

1) infrastruktury sieciowej, w zakresie przepustowosci i obcigzenia faczy (inter-
fejsow) oraz procesordw urzadzen sieciowych,
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2) serwerdw ustug wewnetrznych Agencji (serwery plikéw, wydrukéw, faksow,
itp.), w zakresie obcigzenia procesora, zajetosci pamieci dyskowej, przyrostu
danych w okresie miesigca,

3) serwerdw aplikacyjnych i baz danych, w zakresie obcigzenia procesora, zajeto-
sci pamigci dyskowej, przyrostu danych w okresie miesigca.

Raz w roku oraz po wprowadzeniu istotnej zmiany do systemu Administrator Systemu
przekazuje Komitetowi informacje¢ z monitorowania pojemnosci i wydajnosci syste-
mow.

W sytuacji, w kidrej analiza pojemnosci Jub wydajnosci systemow wykazuje wzrost
ryzyka niespetnienia celow statutowych Agencji, Administrator Systemu niezwlocznie
przekazuje te informacje Przewodniczacemu Komitetu oraz dyrektorowi komarki
wilasciwej ds. bezpieczenstwa informacji.

§ 4.

Ochrona przed szkodliwym oprogramowaniem

. Stacje robocze 1 serwery w Agencji s3 objete ochrong w czasie rzeczywistym za pomo-

3 oprogramowania anlywirusowego oraz zapory (firewall), zapewniajgcych integral-
nos¢ zasobow przechowywanych i przetwarzanych w systemie teleinformatycznym
Agencji.

- Uzytkowane poza systemem Agencji wymienne noéniki komputerowe, przed rozpo-

czgclem pracy v tymi nosnikami w systemach teleinformatycznych Agencii, sg spraw-
dzane za pomocg aktualnego oprogramowania antywirusowego.

3. W systemach Agencji wdrozono scentralizowany system antywirusowy.

Aktualizacja baz wirusoéw odbywa sie automatycznie, przynajmniej raz dziennie.

5. Po kazde] naprawie i konserwacji urzadzenia a przed ponownym wiaczeniem do

6.

systemu teleinformatycznego Agencji zawartos¢ statych nosnikéw komputerowych jest
sprawdzana za pomocg akiualnego oprogramowania anlywirusowego zawierajgcego
najnowsze bazy antywirusowe.

W przypadku, gdy stacje robocze oraz serwery nie sg objete ochrong w czasie rzeczy-
wistym Administrator Systemu, co najmniej raz w tygodniu dokonuje rutynowej kon-
troli pod kgtem obecnosci zlosliwego oprogramowania, przy czym kontrola moze by¢
realizowana w sposob:

I} automatyczny, zgodnie z harmonogramem zdefiniowanym w scentralizowanym
systemie zarzgdzajacym,

2) automatyczny, zgodnie z harmonogramem zdefiniowanym w kazdym systemie (e-
leinformatycznym osobno,

3) reezny na zgdanie, centralnie lub w kazdym systemie teleinformatycznym osobno.

Dziatania Administratora Systemu sa dokumentowane stosownymi zapisami w Dzien-

niku pracy systemu, kiérego wzoér zamieszczono w zatgczniku nr 3 do niniejszego Re-
culaminu.
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9,

§5.

Kontrola licencjonowanego oprogramowania

. Dla wszystkich systemow 1 aplikacji uzytkowanych w Agencji Administrator Systemu

prowadzi spisy licencjonowanego oprogramowania zawierajgce:

1) mnoéniki instalacyjne (i ich kopie, przechowywane w ime;j lokalizacji),
2) licencje wraz z okresami ich waznosci,

3) kopie dowodow zakupu licencji,

4) miejsce zainstalowania,

5) dane dotyczgce uzytkownika/Wiasciciela Procesu/Wiasciciela Zasobu.

. Standardowa konfiguracja stacji uzytkownika okreslona jest w Regulaminie standaryza-

cji stacji roboczych, zatwierdzonym przez Komitet.

. Za utrzymanie standardu stacji roboczych odpowiada komorka wiasciwa ds.

informatyki.

. Przeglady licencjonowanego oprogramowania mogg by¢ przeprowadzane w trybie

doraznym lub w terminie ustalonym w harmonogramie przegladow, zatwierdzanym
przez Prezesa Agencji.

. Spis licencjonowanego oprogramowania jest sprawdzany przez dyrektora komorki

wilasciwej ds. bezpieczenstwa informacji pod katem kompletnosci ewidencji.

Okresowo, nie rzadziej niz raz w roku, stacje robocze 1 udostepnione udziaty sieciowe
uzytkownikow sg sprawdzane przez Administratora Systemu pod katem obecnosci
nieautoryzowanego oprogramowania.

. Przestanka do podjecia przegladu doraznego jest:

I) zadanie kierownika komorki organizacyjne), Wiasciciela Procesu/Wtasciciela Za-
sobu, dyrekiora komorki wiasciwej ds. bezpieczenstwa informacji, Komitetu lub
uprawnionych organéw scigania, w zwigzku z informacjg o popetnieniu lub po-
dejrzeniu popelnienia czynu niedozwolonego przez pracownika,

2) otrzymanie zgloszenia od pracownika o pojawieniu si¢ lub podejrzeniu pojawie-
nia sie w systemie teleinformalycznym nieautoryzowanego oprogramowania.

. Do przeprowadzenia przegladu zgodnosci zainstalowanego oprogramowania z posiada-

nymi licencjami, a takze zgodnos$ci z konfiguracjg standardowg, Administrator Systemu
moze stosowac narzedzia programowe umozliwiajgce m.in.:

1) automatyczne sprawdzanie stacji roboczych I serwerdw,
2) centralne zarzadzanie spisem licencjonowanego oprogramowania,
3) aulomalyczne ostrzeganie przed przekroczeniem liczby licencji.

Nieautloryzowane oprogramowanie jest niezwiocznie usuwane z systemu teleinforma-
tycznego, a informacje o przypadkach uzywania nieauloryzowanego oprogramowania
sq prrzedstawiane przez Administratora Systemu Komitetowi 7 rekomendacjg podjecia
odpowiednich dziatan.
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§6.

Zarzadzanie kopiami zapasowymi i archiwalnymi

Kopie zapasowe systeméw, aplikacji baz danych i dokumentéw uzytkowanych
w Agencji stuzg do zapewnienia mozliwosci odtworzenia w przypadku utraty aktual-
nie uzytkowanych danych i/lub konfiguracji systeméw i aplikacji.

Kopie zapasowe sporzadza si¢ w nastepujacych przypadkach:

1) przed dokonaniem zmiany konfiguracyjnej (np. aktualizacji oprogramowania,
ustawien systemowych),

2) po przeprowadzeniu udanej zmiany konfiguracyjnej (np. aktualizacji oprogramo-
wania, ustawien systemowych).

Kopie archiwalne sporzadza si¢ w celu utrwalenia istotnych dokumentéw, systemow,
baz danych i aplikacji, ktére nie sa aktualnie wykorzystywane, a ktérych obowigzek
przechowywania wynika z obowigzujacych aktow prawnych lub potrzeb wewnetrz-
nych Agencji.

Kopie archiwalne przechowywane sg przez okres wynikajacy # uwarunkowan praw-
nych lub wewnetrznych Agencji.

Kopie zapasowe 1 archiwalne s3 wykonywane dla systemow, baz danych i aplikacji
oraz dokumentow uzytkowanych w Agencji.

Za tworzenie kopil zapasowych 1 archiwalnych odpowiedzialny jest Administrator
Systemu, ktéremu Wtasciciel Procesu/Wtasciciel Zasobu zlecil wykonywanie kopii.

Dla wskazanych dokumentéw, systeméw, baz danych i aplikacji podlegajgcych two-
rzeniu kopii Wtasciciel Procesu/Wlasciciel Zasobu w porozumieniu ~ Administrato-
rem Systemu okresla:

1) strategig tworzenia kopii uwzgledniajaca: czestotliwos¢ tworzenia kopii, rodzaj
kopii (przyrostowa, petna, réznicowa), ilo$¢ kopii, miejsce, okres i sposéb prze-
chowywania kopii, rotacje nosnikow,

2) warunki techniczne realizacji procesu zarzadzania kopiami zapasowymi i archi-
walnymi, w tym okreslenie urzgdzenia/oprogramowania do wykonywania kopii,
rodzaj nosnika, sposéb wykonywania kopii (automatyczny, reczny), okno eks-
ploatacyjne wykonywania kopii (jesli ma zastosowanie), sposob weryfikacji po-
prawnosci wykonanej kopii.

UZzytkownicy mogg zleca¢ Administratorowi Systemu wykonanie kopii przetwarza-
nych przez nich danych (np. kopii folderéw osobistych skrzynek pocztowych).

Postepowanie dotyczace nagrywania na no$nikach optycznych danych, zawierajgcych
informacje przetwarzane w Agencji opisane zostato w KsigZce Procedur KP-611-186-
ARIMR.

Tworzenie kopii odbywa sig zgodnie z procedurg tworzenia i odtwarzania kopii zapa-
sowych 1 podlega rejestracji. Wzor rejestru okresla zalacznik nr | do niniejszego Re-
gulaminu. Rejestr prowadzony jest w postaci papierowej lub elekironiczne;j.

Po utworzeniu kopii automatycznie (jezeli jest technicznie realizowalne) jest genero-
wany raport o przebiegu wykonania kopii. Raport podlega weryfikaciji przez Admini-
stratora Systemu.
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. Miejsce przechowywania kopii jest zabezpieczone przed nieuprawnionym dostepem

oraz skutkami zdarzen takich, jak pozar, zalanie, oddzialywanie silnego pola elektro-
magnelycznego, promieniowanie, zanieczyszczenie srodowiska na takim poziomie,
jak jest zabezpieczony syslem, z ktdrego kopia zapasowa vostata wykonana.

Kopie sg przechowywane w bezpiecznej odleglosci (w innej lokalizacji) od miejsca,
w ktorym jest prowadzona eksploatacja systemdw. Proces przekazywania nosnikow
zawierajacych kopie zapasowe 1 archiwalne do innej lokalizacji jest udokumentowany.

Regularnie, co najmniej raz w roku, Administrator Systemu w porozumieniu z Wia-
$cicielem Procesu/Wlascicielem Zasobu przeprowadza testowe sprawdzenie odiwo-
rzenia systemu, aplikacji, bazy danych lub dokumentéw z kopii. Testowe odtworzenie
podlega udokumentowaniu w dzienniku pracy systemu.

. W przypadku, gdy okres trwatosci zapisu na nosniku elektronicznym lub magnetycz-

nym jest krotszy od wymaganego okresu przechowywania wynikajgcego z uwarun-
kowan prawnych dane z nosnikow sa przenoszone na inny nosnik.

Kopie na inny nosnik wykonuje Administrator Systemu. Nosnik, z ktérego przeniesio-
no zapis, jest niszczony zgodnie # zasadami obowigzujgcymi w Agencji, a catos¢ ope-
racji przeniesienia jest dokumentowana.

Po uptywie wymaganego okresu przechowywania kopie archiwalne sg niszczone
zgodnie 7 zasadami obowigzujacymi w Agencji.

Ustugi transportowania lub przechowywania kopii zapasowych lub archiwalnych
moga by¢ powierzone podmiotow1 zewngtrznemu.

Umowa 7 podmiotem zewnelrznym na transportowanie lub przechowywanie kopii
zapasowych lub archiwalnych powinna zawierac:

1) wymagania bezpieczenstwa transportowania (przechowywania) kopii zapaso-
wych,

2) tryb przekazywania (odbierania) kopii zapasowych lub archiwalnych:
a) zwykly (rotacja kopii zapasowych),
b) awaryjny (w celu uzycia kopii zapasowej lub archiwalnej),

3) sposoby komunikowania sie Agencji z uslugodawcg, w tym potwierdzania dostar-
czenia kopii zapasowych w trybie awaryjnym,

4) zakres odpowiedzialno$ci ustugodawcy za utrate lub uszkodzenie kopii zapaso-
wych lub archiwalnych.

§7.
Zarzadzanie poprawkami technicznymi

Zarzadzanie poprawkami ma na celu eliminowanie lub ograniczanie zidentylikowa-
nych podatnosci systemdw teleinformatycznych.

Administrator Systemu zobowigzany jest do monitorowania pojawiania si¢ poprawek
do poszczegdlnych ustug sieciowych, systemow operacyjnych i aplikacji ARIMR.

Administrator Systemu obowiazany jest do wprowadzania poprawek w oparciu _infoy—
macje uzyskane od producentow urzadzen sieciowych, systeméw operacyjnych 1 apli-



kacji oraz od profesjonalnych organizacji zajmujacych sie tematykg bezpieczenstwa
informacji 1 systemow teleinformatycznych.

4. Poprawki techniczne, w zaleznosci od ich krylycznosci, sg testowane w $rodowisku
lestowym zanim zostang wprowadzone do srodowiska produkcyjnego. Administrator
Systemu prowadzi rejestr dokonywanych zmian.

5. Wprowadzanie poprawek bezposrednio do $rodowiska produkcyjnego moze by¢ wy-
konane wylgcznie po uzyskaniu akceptacji Wiasciciela Procesu / Wiasciciela Zasobu.
Wprowadzanie poprawek podlega dokumentowaniu w Dzienniku pracy systemu.

Rozdzial 2.
Zasady bezpieczenstwa sieci

§ 8.

Ogo6lne mechanizmy bezpieczenstwa sieci

1. Agencja zapewnia bezpieczefnstwo sieci za pomocg nastepujgcych mechanizmow:

1)

2)

3)

4)

0)

7)

8)
9)

aplikacji i urzadzen typu firewall oraz systeméw wykrywania i przeciwdziatania
wilamaniom na poziomie sieci i hostow,

aplikacji antywirusowych stosowanych podczas wymiany danych pomiedzy siecig
Agencji a sieciami nalezacymi do innych organizacji lub sieciami publicznymi,

rozdzielania sieci; uzytkownicy poszczegélnych komdrek i jednostek organizacyj-
nych sg grupowani w logicznie rozdzielonych segmentach sieciowych (VLAN),

uwierzylelniania uzytkownikow i urzadzen (o ile istniejg mozliwosci techniczne),

wylaczenia (zablokowania) ustug sieciowych, ktore sg niewykorzystywane, nie ma-
14 uzasadnienia biznesowego lub technicznego albo sa uznawane za niebezpieczne,

niezaleznie do tego czy sg udostgpniane wewnatrz sieci Agencji, czy tak7e na
Zewnatrz,

wiasciwie (2 punktu widzenia bezpieczenstwa informacii) skonfigurowanie aplika-
¢ji, ustug lub systemow operacyjnych,

aktualizowanie aplikacji, systeméw operacyjnych oraz ushig sieciowych do naj-
nowszej oraz bezpiecznej i stabilnej wersji,

fizycznych zabezpieczen dostepu do systemow,

rozdzielenia $rodowisk produkcyjnych od testowych.

2. Podsieci logiczne VLAN wewngtrz sieci Agencji tworzy si¢ dla elementow systemu
o réznych wymaganiach bezpieczenstwa. Kazda 7 takich podsieci stanowi odrebng stre-
[¢ bezpieczenstwa, do ktorej dostep musi byé kontrolowany z wykorzystaniem zapory

ogniowej zapewniajgcej realizacje $cistej kontroli oraz selektywnego dostepu do
wybranych ustug i systeméw w danej strefie.

- Ruch migdzy podsieciami jest kontrolowany za pomocy regut filtrujacych wprowadzo-

nych w urzgdzeniach sieciowych oraz serwerach.

. W Agencji wdrozono mechanizmy kontroli rutingu w sieciach oparte na zdefi
mozliwych tras pakietéw w sieci.

niowaniu
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. Sygnatury systemow wykrywania 1 przeciwdziatania wiamaniom podlegaja regularne;
aktualizacjl.

Komunikacja systemow zewnetrznych z systemami Agencji musi by¢ realizowana po-
przez roulery dostepowe przylaczone w jedne) ze stref zapory ogniowej — strefy doste-
powej dedykowanej dla komunikacji z systemami zewngtrznymi.

Do realizacji polgczen z syslemami zewngtrznymi wymagane jest wykorzystanie tgczy
dedykowanych. W szczegolnych przypadkach oraz do celow testowych zezwala sie
na dostep do systemow aplikacyjnych Agencji za posrednictwem tgczy wirtualnych rea-
lizowanych poprzez sie¢ publiczng 2 wykorzystaniem technologii VPN (polgczenia
terminowane w zaporze ogniowej lub koncentratorze VPN zlokalizowanym w strefie
dostepowe).

§9.
Uwierzytelnianie wezlow

. Agencja wykorzystuje mechanizm identyfikacji urzadzen do uwierzytelniania polgczen
2+ okreslonych lokalizacji lub urzadzen. ldentyfikacja urzadzen realizowana jest w opar-
ciu o przydzielanie stalego adresu I[P, na podstawie unikalnego adresu MAC, dla kazde-
2o urzadzenia podigczanego do sieci Agencji.

. Agencja moze nie stosowa¢ mechanizmu okreslonego w ust. 1, jesli wynika to z uza-
sadnionych potrzeb biznesowych.

§ 10.
Ochrona urzadzen sieciowych

. Wszelkie zmiany topologii sieci lub konfiguracji urzadzen sieciowych sg przeprowa-
dzane w oparciu o proces zarzgdzania zmianami,

. Wszedzie, gdzie jest Lo technicznie mozliwe, urzadzenia sieciowe sg chronione hastem
dostepu przechowywanym w postaci zaszyfrowanej.

. Zarzgdzanie siecig odbywa sie z wydzielonych stacji roboczych zlokalizowanych w sie-
ci lokalnej lub przez konsole podigczone bezposrednio do urzadzen sieciowych.

§ 11.

Bezpieczenstwo zdalnego dostepu do portéw diagnostycznych i konfiguracyjnych

1. Ustawienia parametrow konfiguracyjnych oraz przeprowadzenie diagnostyki urzgdzen

systemu teleinformatycznego wykonuje sie z lokalnej konsoli administracyjnej, wyko-
rzystujac do tego celu dedykowane konta administracyjne (lokalny dostep administra-
cyjny).

2. W szczegolnych przypadkach przewidzianych umowami z podmiotami zewnetrznymi

oraz sytuacjach awaryjnych, dziatania administracyjne mozna wykonywac¢ w trybie
zdalnego dostepu. Zdalny dostep administracyjny jest realizowany wytacznie ze stacji
dedykowanych dla systeméw administracyjnych.

3. Do nawigzywania zdalnych potaczen administracyjnych stosuje sig:

I) mechanizmy zapewniajace uwierzylelnianie stacji i uzytkownika,
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2) szyfrowanie komunikacji 7 wykorzystaniem bezpiecznych protokoldw, zapewnia-
Jacych poufnosé i integralnosé przesytanych danych,

3) ograniczenie dostepu do okredlonej grupy adresacji oraz ustug niezbednych do
realizacji powierzonych zadan.

4. Warunki techniczne zdalnego dostepu podlegajg zatwierdzeniu przez Komitet.

§12.
Bezpieczenstwo dostepu do sieci publicznych (Internet)

1. Sie¢ teleinformatyczna Agencji, w tym sieci lokalne jednostek organizacyjnych, moze
by¢ podigczona do sieci ogolnodostepnych (np. sie¢ publiczna Internet) tylko na
poziomie WAN'u i jedynie przy uzyciu specjalnych systeméw zabezpieczajacych
(aplikacje 1 urzgdzenia typu firewall, systemy IDS/IPS).

2. Za zgodg Komitetu, sie¢ teleinformatyczna Agencji moze by¢ polaczona 7 innymi
sieciami zewngtrznymi. Warunki takiego polgczenia okreslane sa przez reguty filtro-
wania zapor sieciowych ustalane przez Administratora Systemu we wspotpracy
7 dyrektorem komorki wlasciwej ds. bezpieczenstwa informacji.

3. Wszystkie polgczenia pomiedzy sieciami publicznymi a siecig Agencji sa realizowane
przy uzyciu specjalnych systemoéw zabezpieczajacych (aplikacje i urzgdzenia typu
firewall, systemy wykrywania wiaman).

4. Architekture zapory ogniowej (lirewall) oddzielajacej sie¢ publiczng od sieci we-
wnetrznych Agencji skonfigurowano na zasadzie przepuszczania tylko $cisle zdeli-
niowanego ruchu przychodzgcego i wychodzgcego.

5. Serwery zewnetrznych ustug sieciowych muszg by¢ zlokalizowane w wydzielonych
strefach DMZ.

6. Ustugi udostgpniane w sieci publicznej oraz uprawnienia dostepu uzytkownikow
do tych ustug s auloryzowane przez Komitet. Wykaz dostgpnych uslug prowadri
Administrator Systemu. Wykaz ten zawiera zestawienia ushug oraz profile uzytkowni-
kéw uprawnionych do korzystania 7 okreslonych ushug.

Rozdziat 3.
Bezpieczenstwo systemow operacyjnych

§13.
Ogolne mechanizmy bezpieczenstwa

I. W Agencji stosuje si¢ nastgpujace mechanizmy bezpieczefstwa systemoéw operacyj-
nych:

1) uwierzytelnianie uzytkownikéw, zgodnie 7 przyj etymi w Agencji zasadami kontroli
dostepu,

2) rejestrowanie niendanych préb dostepu do systemu,
3) rejestrowanie korzystania 7 przywilejow systemowych,

4) generowanie alarméw w przypadku naruszenia regut bezpieczenstwa systemu
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5) ograniczanie czasu nieaklywnosci sesji uzytkownikow.

2. Systemy operacyjne pracujgce w Agencjl muszg mie¢ wlgczone mechanizmy bezpiecz-

nego logowania zapewniajace (w zaleznosci od mozliwosci technicznych):
1) ujawnianie minimum informacji o systemie,

2) wyswietlanie ostrzezenia, ze dostgp do systemu jest dozwolony jedynie dla upraw-
nionych uzytkownikow,

3) unikanie wy$wietlania komunikaléw pomocniczych, kidére mogltyby pomoc nieu-
prawnionemu uzytkownikowi przy nieautoryzowanych prébach dostepu,

4) unikanie wskazywania, ktora czes¢ danych jest poprawna lub niepoprawna w przy-
padku wystgpienia btedu podczas logowania,

5) ograniczenie liczby nieudanych prob logowania sie do systemu,

6) blokowanie konta po co najwyzej szeéciu nasiepujacych po sobie nieudanych pré-
bach logowania,

7) wykonywanie zapisu kazdego nieudanego logowania w logach zdarzen,

8) ograniczenie mozliwosci zalogowania sie do systemu tylko w okreslonych prze-
dziatach czasowych (,,oknach logowania™),

9) blokowanie wyswietlania hasta w trakcie jego wprowadz-ania,

10) blokowanie domysInego wyswietlania identyfikatora (konieczno$¢ wpisania identy-
fikatora),

[ 1) szyfrowanie przesylanych haset.

§ 14.
Identyfikacja i uwierzytelnianie uzytkownikow

. Wszyscy uzyltkownicy systemow musza posiadaé¢ unikalne identyfikatory uzytkownika
(ID uzytkownika) do swojego wytacznego uzytku.

. Stosowane identyfikatory uzytkownika nie wskazujg na poziom uprawnien danego
uzytkownika.

. W celu uwierzytelnienia uzytkownikéw Agencja wykorzystuje hasta lub klucze krypto-
graficzne chronione hastem.

. Dostep do systemu dla uzytkownika, klory szesciokrotnie pod rzad podat bledne hasto
jest blokowany; odblokowania dokonuje recznie Administrator Systemu na wniosek
stozony zgodnie z KP-G11-101-ARIMR. Tworzenie automatow (skryptéw) programo-
wych odblokowujacych dostep np. po okreslonym czasie jest zabronione.

§ 15.
System zarzgdzania hastami
. Ustawienia zasad zarzgdzania hastami w systemach teleinformatycznych zapewniaja:
1) wymuszanie uzycia indywidualnych hasel,

2) wybdr i zmiang haset przez uzytkownikéw,
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3) potwierdzanie zmiany haset dla unikniecia bledéw podczas ich wprowadzania,

4) wymuszenie wyboru haset o odpowiedniej jakosci, tj.: sktadajacych sie co najmniej
z & znakow, zawierajgcych male i wielkie litery oraz cy(ry lub znaki specjalne,

5) wymuszenie zmiany hasel z ustalong czestotliwo$cig, w przypadku systeméw prre-
twarzajacych dane osobowe zmiana hasta nastepuje nie rzadziej niz co 30 dni,

6) wymuszenie zmiany hasel tymeczasowych przy pierwszym rejestrowaniu sie w sys-
temie,

7) pamiglanie hasel przez system w celu zapobiegania ponownemu ich uzyciu, mini-
malna liczba haset pamigtanych przes system wynosi 5.

. Hasta administracyjne mogg by¢ w szczegblnych sytuacjach stosowane dtuzej niv
zaznaczono to w ust. 1 pkt 5, jednak nie dtuzej niz 6 miesiecy.

§ 16.
Uzycie programow narzedziowych

. Uprawnienia umozliwiajace uruchamianie programéw narzedziowych sg przydzielane
na czas niezbgdny do wykonania okreslonego zadania, na podstawie wniosku ztozonego
przez kierownika komdrki organizacyjnej lub Wiasciciela Procesu / Wiasciciela Zasobu,
ktorego wzor zamieszczono w zataczniku nr 4 do niniejszego Regulaminu.

. Poziom uprawnien umozliwiajagcy uruchamianie programow narzedziowych jest
udokumentowany.

. Administrator Systemu rejestruje w Dzienniku pracy systemu, kiérego wzoér zamiesz-
czono w zatgczniku nr 3 do niniejszego Regulaminu, wszystkie przypadki uzycia sys-
temowych programéw narzedziowych.

. Systemowe programy narzgdziowe oraz aplikacje, ktore nie s wykorzystywane przez
uzytkownikéw podczas pracy w systemach teleinformatycznych, sg w miare mozliwosci
technicznych usuwane ze stacji roboczych i serwerow.

§17.
Ograniczenia czasowe sesji polgczeniowej

. W celu wymuszenia ochrony urzadzen systemu teleinformatycznego stosuje sie naste-

pujace mechanizmy wigczane w przypadku stwierdzenia braku aktywnosci uzytkowni-
ka:

1) blokowanie lub wylaczanie stacji roboczej (sesji potgczeniowe;),
2) powtarzanie identyfikacji i uwierzytelnianie uzytkownika.

. System operacyjny po ustalonym okresie bezczynnosci uzytkownika, jednak nie dhuzej
niz. 10 minut, przechodzi w stan nieaktywny, w kiérym blokowany jest dostep do
konsoli. Powrdt do stanu aktywnos$ci wymaga podania hasta.

. Dla zapewnienia bezpieczenstwa systemoéw teleinformatycznych Agencji stosuje sie
ograniczenia czasu pracy w systemach operacyjnych do godzin pracy Agencjl.
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O ograniczeniu czasu irwania potgcrzenia decyduje Wiadciciel Procesu/Wiasciciel
Zasobu odpowiedzialny za funkcjonowanie i bezpieczenstwo danego systemu telein-
formatycznego.

. W przypadku konlecznoscl pracy w systemie w innym czasie niz wyzej okreslony,

zgode wydaje Wiasciciel Procesu/Wtasciciel Zasobu na wniosek kierownika komorki
organizacyjnej, kidrej pracownicy potrzebuja dostepu do systemu pora ustalonymi
godzinami pracy.

§ 18.

Eksploatacja aplikacji w systemach teleinformatycznych Agencji

. O przyznawaniu dostepu i zakresie nadanych uprawnien uzytkownikéw do aplikacji de-

cyduje Wtasciciel Procesu / Wiasciciel Zasobu w Centrali oraz, w razie potrzeby, dyrek-
tor oddziatu regionalnego dla uzytkownikdw w oddziale regionalnym i biurze powiato-
wym, na podstawie upowaznienia nadanego przez Wlhasciciela Procesu / Wiasciciela
Zasobu.

. Uprawnienia administratora sg nadawane ograniczonej liczbie uzytkownikow.

. Mechanizm dziedziczenia uprawnienia administratora aplikacji na podstawie uprawnien

administratora nadanych w systemie operacyjnym lub na platformie bazodanowe] jest
zablokowany.

. Wiasciciel Procesu / Whasciciel Zasobu jest odpowiedzialny za aktualnos¢ 1 dokumen-

towanie przydzielonych uprawnien udzielonych uzytkownikom do pracy w aplikacjach
Agencji. Dolyczy to uprawnien wszystkich uzytkownikow w tym rowniez pracownikow
podmiotow zewnetrznych swiadczacych usthugi informatyczne dla Agencji.

§ 19.

Swiadczenie ushug informatycznych przez podmioty zewnetrzne

. Dostep podmiotu zewngtrznego do syslemow Agencji wymaga przeprowadzenia udo-

kumentowanego szacowania ryzyka.

. Szacowanie ryzyka przeprowadza Wlasciciel Procesu/Wtasciciel Zasobu na podstawie

informacji dostarczonych przez Administratora Systemu.

. W szcrzegolnosci, Wiasciciel Procesu/Wiasciciel Zasobu otrzymuje nastepujace infor-

macije:
1) podstawe udzielenia dostgpu dla danego podmiotu zewnetrznego,
2) rakres i sposob dostepu do sieci Agencji, w tym zakres przydzielanych uprawnien,

3) proponowane rozwigzania techniczne i organizacyjne stuzace ograniczeniu ryzyka
dla bezpieczensiwa systemow leleinformatycznych Agencji.

Zgode na udzielenie dostepu podmiotowi zewnetrznemu wydaje Wiasciciel Procesu/
Wiasciciel Zasobu, po zaakceptowaniu i wdrozeniu rozwigzan, o ktorych mowa w ust. 3
pkt 3.

. W umowie z podmiotem zewnetrznym dotyczgceej utrzymania systemow teleinforma-

tycznych Agencji uwzglednia si¢ zapis zobowiazujacy podmiot zewngtrzny do stoso-
wania zasad i procedur wynikajgcych z dokumentéw polityki bezpieczefistwa informa-
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2,

l.

2.

cji 1 systemu zarzadzania bezpieczefistwem informacji. Umowa 7 podmiotem zewnetrz-
nym moze zawiera¢ uszczegdlowienie bad7 rozszerzenie zasad wynikajacych z doku-
mentow polityki bezpieczenstwa informacji i systemu zarzadzania bezpieczenstwem
informacji wynikajace ze specyfiki danego projektu.

Dorazne dzialania serwisowe podmiotdéw zewngtrznych (nie majgce charakteru siatego
utrzymania systemow teleinformatycznych) sg dokumentowana prrzez Administratora
Systemu w dzienniku pracy systemu. Zapis w dzienniku zawiera, co najmniej:

1) dokladny czas rozpoczgcia i zakoficzenia dzialania serwisowego,

2) identyfikacja osoby realizujacej dziatania serwisowe po stronie podmiotu
zewnelrznego oraz nadzorujgcej te dzialania po stronie Agencji,

3) dokiadny opis przeprowadzonych dziatan wraz ze wskazaniem statusu tych dziatan
(wymagajgce kontynuacji, zakonczone).

. Dorazne dziatania serwisowe w systemie teleinformatycznym oséb, nie bedgcych

uprawnionymi pracownikami Agencji dokonywane sa w obecnosci Administratora
Systemu.

. Osobie reprezentujacej podmiot zewnetrzny, wykonujgcej dzialania serwisowe, nie

mogg zosta¢ nadane uprawnienia administratora. Jesli wyjatkowa sytuacja uzasadnia
lakg potrzebe, to nadanie uprawnienia wymaga zgody Whasciciela Procesu/Wtasciciela
Zasobu. Niezwlocznie po zakonczeniu pracy uprawnienia administratora oraz jakiekol-
wiek inne uprawnienia nadane osobie reprezentujgcej podmiot zewnetrzny muszg zostaé
odebrane.

W przypadku dokonywania zmian konfiguracji (naprawy, rekonliguracje) przez sirone
trzecig Agencja zapewnia odpowiednie uprawnienia do uzycia oprogramowania narze-
dziowego stuzacego do celow zarzadzania konfiguracjg.

Rozdzial 4.
Zarzadzanie zmianami w systemach teleinformatycznych Agencji

§ 20.
Odbior systemu teleinformatycznego
Kryteria odbioru obejmujg dostarczenie;

1) w przypadku oprogramowania - dokumentacji technicznej, instrukcji dla admini-
stratora 1 uzytkownika,

2) w przypadku infrastruktury — dokumentacji powykonawczej obejmujacej w szcze-
golnosci schemat potaczen fizycznych i logicznych elementéw infrastruktury.

Ponadto, kryteria odbioru obejmujg:
1) wymagania wydajno$ciowe i pojemnosciowe systemu telein/ ormatycznego,

2) dokumenty potwierdzajace, ze instalacja nowych systeméw nie bedzie miata nega-

tywnego wplywu na istniejagce systemy, szczegdlnie w chwilach najwigkszego
obcigzenia (jezeli ma zastosowanie),

3) dokumenty potwierdzajgce, ze wplyw nowych sysleméw na bezpieczensiwo inflor-
macji zostal uwzgledniony.,
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4)
5)

szkolenia  zakresu postugiwania sig 1 dziatania nowych systemow,

w przypadku oprogramowania, odbior obejmuje dodatkowo zapisy zawarte w § 7
Regulaminu rozwoju aplikacji.

§ 21.
Kontrola zmian w eksploatacji

|. Kontrola smian sieci, systemow operacyjnych i aplikacji ma na celu zapewnianie
poprawnego 1 bezpiecznego dziatania systemdéw teleinformatycznych pracujgcych
w Agencjl.

Zarzgdzanie zmianami polega na koordynacji, nadawaniu priorytetdw, zatwierdzaniu,

planowaniu zasobow i oceny ryzyka w zwigzku ze zmianami dokonywanymi w syste-
mach teleinformatycznych Agencji.

3. Kazda zmiana w systemie teleinformatycznym Agencji musi by¢ udokumentowana.

D)

2)

3)

Zasady wskazane w niniejszym rozdziale odnoszg si¢ do:

smian infrastruktury technicznej systemow sprowadzajacych sie do wprowadzenia
nowego elementu ifrastruktury, zmodylikowania lub usunigcia isiniejgcego
elementu infrastruktury, poprawiania btedu w infrastrukturze, przy czym:

a) zmiana infrastruktury regularna — oznacza zmiane, ktéra nie wymaga natych-
miastowego wdroZzenia,

b) smiana inlrastruktury awaryjna - stosowana w sytuacjach awaryjnych, gdzie
czas implementacji zmiany jest krytyczny, z pominieciem lub uproszczeniem
niektorych etapow (np. testow) przy zalozonym ryzyku,

¢) zmiana infrastruktury rutynowa - zaakceptowane wczesniej dziatanie zwigzane
7 relalywnie prostymi czynnosciami np. wymiana drukarki lub monitora,

zmian aplikacyjnych bedacych poprawkami (w tym usuwanie btedoéw) albo mody-
fikacjami, zmiany aplikacyjne sg klasyfikowane jako:

a) zmiany aplikacyjne regularne - oznaczajg zmiany, ktoére nie wymagajg
natychmiastowego wdrozenia,

b) zmiany aplikacyjne awaryjne — wprowadzane w stanie pilnej koniecznosci
7 powodu zagrozenia dziatania aplikacji,

7mian w sposobie i/ lub zakresie $wiadczenia ustug przez podmiot zewnetrzny.

5. Za proces zarzgdzania zmianami w poszczegolnych obszarach jest odpowiedzialny
Wiasciciel Procesu/Wiasciciel Zasobu, za$ za wykonywane zmian Administrator
Systemu (jezeli dziatania te zostaty na niego delegowane).

6. Kazda zmiana regularna jest poprzedzona udokumentowanym:

1
2)

3)
4)

opisem ymiany,

opisem przyczyny zmiany (wraz z podaniem akiow prawnych uzasadniajgcych
zmiane — jezeli ma zastosowanie),

opisem rodzaju wymaganych dziatan,

szacowaniem ryzyka potencjalnego wptywu zmian,
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5} harmonogramem wprowadzanych zmian,

6) wykonaniem kopii zapasowej z mozliwoscig odiworzenia slanu poprzedniego
na wypadek nieprzewidzianych zdarzen (jezeli ma zastosowanie),

7) przelestowaniem zmian.

Jezeli zmiana ma charakter awaryjny, dokumentacja moze byé opracowana najpdznie;
w przeciggu 7 dni od dokonania zmiany.

Zmiana majgca charakter awaryjny, ktorg trzeba wprowadzi¢ bezzwiocznie w celu
ograniczenia ryzyka powaznego zaklécenia dziatalno$ci Agencji wymaga zgody
Witasciciela Procesu / Wiasciciela Zasobu.

Dokonywane zmiany: regularne, awaryjne i rutynowe podlegajg rejestracji w Dzienni-
ku pracy systemu prowadzonym przez Administratora Systemu.

Wpisu dokonuje osoba przeprowadzajgca zmiane. Wpis zawiera w szczegdlnosci
aodnosniki do dokumentow okreslonych w ust. 6.

§ 22.

Bezpieczenstwo dokumentacji systemu

1. Dokumentacja powykonawcza infrastruktury oraz dokumentacja techniczna systemu

podlega ochronie zgodnie z zasadami ochrony informacji wrazliwych przedstawionymi
w Polityce.

. Osobg odpowiedzialng za aktualno$¢ i kompletno$é¢ dokumentacji jest dyrektor komorki
wlasciwej ds. informatyki.

. Dokumentacja systemow jest udostgpniana na zasadzie ,,wiedzy koniecznej”. Udostep-
nienie dokumentacji jest rejestrowane.

Rozdzial 5.
Zarzadzanie wymiennymi no$nikami komputerowymi

§ 23.
Uzytkowanie no$nikow

Nosniki komputerowe sa przechowywane i1 eksploatowane zgodnie 7 zaleceniami
producenta, z uwzglednieniem wymagan w zakresie ochrony informacji, kidre sg
umieszczone na nosnikach.

Nosniki zawierajgce informacje wrazliwe przechowywane s3 w specjalnych, atesto-
wanych szafach (np. §120 DIS) zlokalizowanych w strefie administracyjnej. Szafy do
przechowywania nos$nikéw zapewniajg ochrone przed:

1) pozarem,

2) eksplozja towarzyszgca pozarowi,

3) dzialaniem gazéw powstatych podczas pozaru,
4) zalaniem,

5) dziataniem pola elektromagnetycznego.
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Wymienne nosniki komputerowe takie, jak: przenosne dyski twarde, kamery tasmy
magnetyczne, optyczne nosniki danych, pamigci typu flash, podlegajg ewidencji
prowadzonej przez Administratora Systemu. Rejestr wymiennych no$nikéw kompute-
rowych prowadzony jest w postaci papierowej lub elektronicznej.

Etykiety nosnikow informacji posiadajg identyfikator lub numer umozliwiajacy ich
jednoznaczng identyfikacje (np.: nr seryjny, kod kreskowy, itp.). Na podstawie etykie-
ty nosnika informacji i danych zawartych w ewidencji nosnikow mozliwe jest ustale-
nie:

1) numeru ewidencyjnego nosnika,
2) typu nosnika,

3) daty zapisu na nosniku (informacja nieobowigzkowa dla nosnikow wielokrotnego
zapisu),

4) nazwy komorki organizacyjnej skfadujacej informacje,

5) okreslenia rodzaju przechowywanej informacji (informacja nieobowigzkowa dla
nosnikow wielokrotnego zapisu),

6) imienia i nazwiska osoby dokonujacej zapisu (w przypadku nosnikow wielokrot-
nego zapisu imie i nazwisko osoby, na stanie ktoérej jest dany nosnik).

Nosniki wymienne zawierajace informacje wrazliwe przewozone sg przez pracowni-
kéw Agencji do innych lokalizacji w pojemniku zapewniajagcym ochrong nosnikow
przed zagrozeniami wskazanymi w ust. 2.

§ 24.
Wycofanie z eksploatacji no$nikow komputerowych

Wycoflanie » eksploatacji wymiennych nos$nikéw komputerowych, przekazanie do
naprawy lub ponownego uzycia jest poprzedzone archiwizacjg, a nastgpnie skutecz-
nym usunigciem zapisanych danych.

Uszkodzone wymienne nos$niki komputerowe zawierajgce informacje wrazliwe sg
niszczone w sposob uniemozliwiajgcy odezytanie zapisanych na nich informacji.

Zasady i tryb postepowania z no$nikami przekazanymi do archiwum okre$laja odrgb-
ne przepisy Agencjl.

Rozdzial 6.
Bezpieczenstwo wymiany danych

§ 25,
Bezpieczenstwo serwiséw intranetowych i ekstranetowych

. Serwisy intranetowe 1 ekstranetowe sg lokalizowane na serwerach, do ktérych dostep
wymaga identylikacji i uwierzytelnienia.

Udostepnienie informacji w serwisach intranetowych 1 ekstranetlowych wymaga
satwierdzenia przez Wlasciciela Procesu/Wtasciciela Zasobu.

. Dostep do serwisow ekstranetowych posiadajg wytacznie pracownicy Agencji.
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. Dostep do serwisow ekstranetowych mogg posiada¢ uprawnione z mocy prawa podmio-

ty zewnetrzne wspolpracujgce z Agencjg.

§ 26.

Bezpieczenstwo wymiany poczty elektronicznej wewnetrznej i zewnetrznej

. System poczty elekironicznej zapewnia:

1) ochrone przed szkodliwym oprogramowaniem rozpowszechnianym za pomocy
poczty elektroniczne;,

2) ochrong antywirusowq zatacznikéw przesylanych w poczcie elektronicznej,

3) ochrong antyspamowsg,

4) mozliwos¢ uzycia dostepnych technik kryptograficznych do ochrony poufnosci
1 integralnosci wiadomosci pocziy elektronicznej,

5) monilorowanie i rejestrowanie poczLly elektronicznej.

. Zasoby poczLly elektronicznej (wszystkie skrzynki pocztowe) podlegajg sporzadzaniu

kopii zapasowe]. Kopia zapasowa sporzadzana jest kazdego dnia. Okres przechowywa-
nia kopii zapasowych wynosi co najmniej 3 dni.

. System poczly elektroniczne) naklada ograniczenia, co do rozmiaru pojedyncrej

skrzynki pocztowe] oraz wielkosci przesytanej wiadomosci.

Rozdzial 7.
Konserwacja i naprawy sprzetu

§ 27.
Konserwacja i naprawa sprzetu

Konserwacja sprzgtu i urzadzen pracujgcych w systemach teleinformatycznych Agen-
cji ma na celu zapewnienie nieprzerwanej i bezpiecznej pracy tych systemow, zapo-
bieganie utraty, uszkodzenia lub naruszenia bezpieczenstwa.

Sprzet podlega konserwacji wedtug ustalonego planu, wynikajgcego 7 zalecen produ-
centow.

Konserwacja i naprawy musza by¢ prowadzone jedynie przez uprawnionych pracow-
nikéw Agencji lub podmiot zewnetrzny $wiadczaca ushugi konserwacyjne na podsta-
wie umowy lub w ramach gwarancji.

W przypadku, gdy na nosnikach komputerowych, stanowigcych integralng czesé
sprzetu przekazywanego do naprawy, znajduja sie informacje wrazliwe, sprzet taki
naprawiany jest pod nadzorem Administratora Systemu. Jezeli za$ taki nadzo6r nie jest

mozliwy, to informacje wrazliwe sa, po zapewnieniu mozliwoéci ich odtworzenia,
skutecznie usuwane 7 nosnika.

Wszelkie konserwacje i naprawy sa odnotowywane w dzienniku pracy danego sprzetu.
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3%

6.

§ 28.
Zabezpieczenie sprzetu poza siedziba

Wynoszenie sprzetu (np. komputery przenosne, notesy elektroniczne itp.) jest mozliwe
tylko w przypadku uzyskama zgody Wiasciciela Procesu/Wtasciciela Zasobu.

Pracownik wyznaczony przez Wiasciciela Procesw/Wiasciciela Zasobu prowadsi
ewidencje sprzglu pracujacego poza Agencjg.

Wszelkie informacje wrazliwe nie mogg byc przechowywane w urzgdzeniach przeno-
snych, ktoére pracujg poza Agencjg w postaci niezaszy{rowanej.

Sprzet wykorzystywany poza Agencja podlega ubezpieczeniu.
Ustala sie, ze wynoszenie sprzetu komputerowego poza Agencje, w lym sposob pro-
gramowego zabezpieczenia komputerow, odbywa sie w sposéb opisany w ,,Procedu-

rze wydawania vezwolen na wynoszenie sprzgtu komputerowego z ARIMR” zawartej
w Ksigzce Procedur KP-611-206-ARIMR.

Wynoszenie sprzetu kompulerowego poza Agencje dolycrzy rowniez sytuacji, kiedy
praca odbywa si¢ na terenie Agencji, ale poza pomieszczeniami przystosowanymi
do przetwarzania informacji wrazliwych,

Rozdzial 8.
Zarzadzanie dostepem do systemow teleinformatycznych

§ 29.

Rejestrowanie uzytkownikow i przypisanie praw dostepu

. Uzytkownik systemu teleinformatycznego jest jednoznacznie identyfikowany poprzes

indywidualny identyfikator (nazwe) uzytkownika.

. Niedopuszczalne jest korzystanie z lego samego identyfikatora przez wigcej niz jednego

uzytkownika (chyba, ze z przyczyn technicznych nie ma mozliwosci stosowania osobi-
stych identyfikaloréw).

. Raz uzyty identylikator nie moze by¢ przydzielony innemu uzytkownikowi.

Uprawnienia dostepu s3 nadawane wylgcznie w zakresie wynikajacym z zajmowanego
stanowiska i potrzeby wykonywania obowigzkéw stuzbowych na danym stanowisku
pracy. Bezzasadne nadawanie uprawnien administratora (przywilejow) bedzie kwalili-
kowane jako incydent zwigzany z bezpieczenstwem informacji.

. Nadawanie uprawnien dostepu do systemu teleinformatycznego Agencji odbywa si¢

zgodnie z procedurg nadawania/zmiany/odbierania uprawnief pracownikom ARiIMR
vawarlg w Ksigzce Procedur KP-611-101-ARIMR.

W przypadku koniecznosci natychmiastowego odebrania/ograniczenia praw dostepu
dopuszcra sie mozliwos¢ zastosowania uproszczonego trybu polegajacego na przekaza-
niu stosownej informacji poczta elektroniczng od bezposredniego przetozonego do
Administratora Systemu, ktéra niezwlocznie jest potwierdzana w zwyktym trybie.

Rejestr uzytkownikéw wraz v przyznanymi uprawnieniami do systemu lub aplikacji
prowadzi Administrator Systemu. Rejestr publikowany jest w sieci wewnetrzne)
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na stronie intranetowej Agencji i aktualizowany nie rzadziej niz raz na miesigc. Weryfi-
kacje aktualnosci tego rejestru prowadzg Wiasciciele Procesdéw/Wiasciciele Zasobow
w odniesieniu do nadzorowanych przez siebie zasobow.

. Prawa dostgpu do wielu aktywow (plikow, katalogéw, aplikacji. stron internetowych)
jednoczesnie przydzielane sg dla kazdego » aktywow za osobng zgods danego Wlasci-

ciela Procesu/Wiasciciela Zasobu. W przypadku, gdy w Agencji wykorzystuje sie do-
menowe mechanizmy zarzadzania dostgpem (ustugi katalogowe, active directory, itp.)
aktywa sg grupowane, za uprzednig zgoda odpowiednich Wladcicieli Procesow /
Wiascicieli Zasobdw,

. Administrator Systemu raz na miesigc dokonuje przegladu stanu aktywnosci kont uzyt-

kownikéw.

10. Konta nieuzywane przez okres 30 dni sg automatycznie blokowane,

n

0.
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§ 30.

Zarzadzanie przywilejami

. Nadawane przywileje (wigksze uprawnienia niz wynika to 7 realizowanych rutynowych

zadan uzytkownika) podlegajg Scistej ewidencji prowadzonej przez. Administratora Sys-
temu.

. Przywileje w systemie nadaje Administrator Systemu zgodnie 7 procedurami obstugi

kont uzytkownikéw systeméw informatycznych zamieszczonymi w Ksiazce Procedur
KP-611-101-ARIMR.

. Uprzywilejowane konto nie moze stuzy¢ do realizacji przez uzytkownika rutynowych

zadan.

. Przywileje podlegajg cofnigciu niezwlocznie po ustaniu potrzeby uzasadniajgcej ich

nadanie.

. Przywileje nadawane s osobie zastepujacej danego administratora na czas jego nieo-

becnosci.

Osobie zastgpujacej przekazywane sg hasta dostepu oraz procedury wykonywane nada-
nym stanowisku.

. Nadawane przywileje podlegaja regularnym przegladom i kontroli.

§ 31.
Zarzadzanie haslami uzytkownikéw

Niedopuszczalne jest wystepowanie w systemie teleinformatycznym kont niezabez-
pieczonych hastem.

Administrator Systemu, za pomoca ustawien systemowych, wymusza natychmiastowg
zmiang hasta poczatkowego, przydzielonego uzyltkownikowi, na nowe przez niego
wybrane (o ile istnieja mozliwosci techniczne wymuszenia).

Zabron_ione Jest przekazywanie haset przez osoby trzecie lub za posrednictwem otwar-
tych wiadomosei poczty elektronicznej (nie dotyczy to haset tymczasowych do syste-

mow wyposazonych w mechanizm wymuszajacy zmiane hasta przy pierwszej probie
uwlerzytelnienia si¢ w danym systemie).
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Hasta tymczasowe, dostarczane w przypadku utraty hasta, s wydawane dopiero po
pozytywnej werylikacji tozsamosci uzytkownika.

Przy konfigurowaniu mechanizmow logowania do systemow uwzglednia sie nastepu-
jace zasady:

1) uzytkownik musi poda¢ swoj identyfikator oraz hasto,

2) w polu logowania nie jest prezentowana ostainio uzyla nazwa uzytkownika (o ile
system to umozliwia),

3) wpisywane hasto nie pojawia sie w postaci jawnej na ekranie logowania,
4) hasto przesytane jest w postaci zaszylrowanej (o ile system to umozliwia).

Systemy operacyjne 1 aplikacje spetniajg wymagania dotyczgce mozliwosci ustawienia
nastepujgcych parametrow hasel:

[) sity hasta (dtugosc i ztozonos¢ haset),
2) maksymalnego okresu waznosci,

3) ograniczenia mozliwosci ponownego wykorzystania hasta (pamig¢ ostatnio uzywa-
nych hasel).

Specjalne warunki przechowywania duplikatdéw haset dotyczg:
1) elementdéw aklywnych sieci teleinformalycznej,

2) haset administracyjnych do systemow, aplikacji 1 baz danych,
3) konfiguracji komputerdw, w tym hasta do BIOS,

Hasta administracyjne przechowuje sie w poslaci zaszylrowanej. Dopuszcza sie prze-
chowywanie hasel w wersji elektronicznej poprzez zaslosowanie oprogramowania
typu ,,password manager” 7 bazg szylrowang algorytmem AES lub Twofish.

Do przechowywania hasfa gléwnego do zaszyfrowanej bazy hasel, badz innych haset
zapisanych na papierze, stosuje sie wylacznie koperty, ktore uniemozliwiajg otwarcie
bez uszkodrenia ich struktury (tzw. ,koperly bezpieczne”). Koperty z hastami prze-
chowuje sie w sejfie, w miejscu zapewniajgcym dostep tylko osobom upowaznionym.

Dane umieszcvone na bezpiecznej kopercie zawierajg:

) numer koperty adekwatny do numeru ewidencyjnego podanego w ksiazce ewiden-
cji haset,

2) date jej ziozenia i podpis osoby skladajacej koperte,

3) skrdécong nazwe przynaleznosci hasta.

. Koperly 7 hastami podlegaja oznaczaniu zgodnie z zalgcznikiem nr 2 do niniejszego

Regulaminu oraz $cistej ewidencji prowadzone) przez Administratora Systemu.

Ewidencia hasel przechowywana jest w miejscu zabezpieczonym przed utratg i doste-
pem osob niepowolanych.

Za aktualnosé przechowywanych haset odpowiedzialny jest Administrator Systemu.

Awaryjne olwarcie bezpiecznej koperty oraz pobranie kopii hasta znajdujgcego sig
w kopercie wymaga uprzedniej pisemnej akceptacji Wlasciciela Procesu / Wiasciciela
Zasobu lub osoby przez niego upowaznionej i jest udokumentowane w ewidencji
kopert.
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15. Po uzyciu, hasto ulega zniszczeniu, a w to miejsce jest generowane nowe hasto, kiére-

go kopia jest przechowywana na identycznych zasadach jak w przypadku zniszczone-
go hasta.

§ 32.
Zasady dostgpu do plikéw i katalogow

1. Uprawnienia dostepu do plikéw i katalogdéw z poziomu systemu operacyjnego sa nada-
wane przez Administratora Systemu po zatwierdzeniu przez Wiasciciela Proce-
su/Wilasciciela Zasobu odpowiedzialnego za dany zaséb.

2. Uprawnienia dostepu do katalogéw i plikow aplikacji, w tym do baz danych, sa nada-
wane przez Administratora Systemu po zatwierdzeniu przez Wiasciciela Proce-
su/Witasciciela Zasobu odpowiadajgcego 7a dany zaséb.

Rozdzial 9.
Zasady monitorowania systemow i ich uzycia

§ 33.
Mechanizmy monitorowania systeméow

L. Monitorowanie systemow i ich uzycia ma na celu wykrywanie nieuprawnionych dzia-
fan.

2. Rejestrowane 1 monitorowane s3 wszystkie zdarzenia polegajace na uzyciu urzadzen
przetwarzania informacji oraz programéw narzedziowych, diagnostycznych zapewnia-
Jac weryfikacje i rozliczalnos¢ uzytkownikéw wykonujgcych zadania, do ktdrych zostali
uprawnieni. W szczegolnosci rejestrowaniu podlegaja:

1) identylikatory uzytkownikow,

2) daty i czasy zarejestrowania i wyrejesirowania w systemie,

3) identylikator stacji roboczej lub terminala (nazwe komputera w systemie),
4) nieudane proby logowania do systemu,

5) zmiany zapisow w rejestrach,

6) bledy systemu i procedury obshugi tych bledéw,

7) zawieszenie i ponowne uruchomienia systemu,

&) uruchamianie programdéw narzedziowych,

9) zmiany w plikach konfiguracyjnych i krytycznych zmiennych systemowych,

10) wersje systemu i stan uaktualnien w poréwnaniu z zalecanymi przez producenta,
(Jeshi ma zastosowanie).

3. Rejestry sa utrzymywane i przechowywane dla wszystkich krytycznych dla Agencji
systemow | aplikacji.

4. Sysh_emy rcf:jestr()w 53 objete standardows procedurg tworzenia kopii archiwalnych.
Kopie archiwalne rejestrow przechowywane sq przez 2 lata.
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6.

. Serwery kontrolujgce dostgp do Internetu tworzg zdalne pliki rejestréw lub maja wdro-

zony system przesylania rejestrow zdarzen na inne, wewnelrzne serwery.

W celu wykrywania incydentow zwigzanych z bezpieczefistiwem Administrator Syste-
mu regulamie monitoruje zapisy dokonywane automalycznie przez sysiemy w reje-
strach zdarzen pod katem wiasciwego wykorzystania systemu teleinformatycznego
i zarzadzania nim.

. Systemy zapisu zdarzen sg zabezpieczone przed manipulacjg 1 nieuprawnionymi zmia-

nami.

. W ramach weryf(ikacji zgodnosci systemdw teleinformatycznych wzgledem standardéw

bezpieczenstwa przeprowadzane sg, na podstawie zatwierdzonego przez Prezesa Agen-
¢ji harmonogramu oraz procedury KP-611-298-ARIMR, testy bezpieczenstwa syste-
mow teleinformatycznych ARIMR.

§ 34.

Dziennik pracy systemu

. Administrator Systemu prowadzi dziennik wykonywanych czynnosci oraz zdarzen

rachodzgcych w systemie. Dzienniki pracy systemu, zgodnie ze wzorem zamieszczo-
nym w zalgczniku nr 3 do niniejszego Regulaminu, zawierajg zapisy dotyczace nastepu-

13cych zdarzen lub czynnosci:

1) informacje o nadaniu, modyfikacji lub cofnieciu przywilejow w systemie,
2) przejecie obowigzkow administratora,

3) bledy systemowe i podjete dzialania naprawcze,

4) zdarzenie zwigzane 7 bezpieczefistwem informacii,

5) bledy zgtaszane przez uzytkownikdw oraz innych administratorow, a takze uzyska-
ne od stron trzecich $wiadczacych ustugl na rzecz systemu uzytkowanego w Agen-
cji oraz podjele dziatania naprawcze,

6) informacje o sesjach potgczen zdalnych wykonywanych przez podmioty zewnetrz-
ne (jezeli ma zastosowanie) zawierajace:

a) cel polaczenia,
b) opis dziatan,

c) specylikacje danych i systemdw, do kioérych firma serwisowa bedzie miala
dostep,

d) nazwisko osoby nawigzujacej potaczenie ze strony firmy zewngtrznej oraz
nazwe [irmy,

e) dale i godzine polaczenia,
7) instalacje oprogramowania lub zmiany wersji,
8) uzycie programdéw narzedziowych,

9) zmiany konfiguracji sprzetu i systemu operacyjnego.

2. Kazdy zapis w dzienniku pracy systemu zawiera informacje dodatkowe o czynnosciach

lub #darzeniu, takie jak:
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1) czas rozpoczecia i zakonczenia pracy w systemie;
2) nazwisko osoby wykonujacej wpis do dziennika,
3) 1dentyfikator konta, z ktérego wykonano czynnosci (je$li ma zastosowanie).

Administrator Systemu odnotowuje w dzienniku wszelkie dodatkowe informacje, ktdre
pozwolg zlokalizowaé przyczyne bledu:

1) w przypadku awarii sprzetu lub ustugi, w szczegdlnosci:
a) powtorzenie bledu (np. analogiczny wczesniejszy zapis w dzienniku),
b) objawy towarzyszgce (np. komunikaty systemowe, logi polaczen),

c) krytycznos¢ awarii, zgodnie 7 klasyfikacjg uzgodniong » dostawca ustug
(np. w umowie SLA),

2) w przypadku awarii oprogramowania, w szczegdInosci:
a) powltorzenie btedu (np. analogiczny wczesniejszy zapis w dzienniku),
b) zrzuty ekrandw,

c¢) konfiguracje oprogramowania i baz danych (np. otwarte pliki, zapisy
w logach),

d) krytycznos¢ bledu, zgodnie z klasyfikacja uzgodniong 7 dostawcqy oprogra-
mowania.

. Lista dziafan wykonywanych przez administratorow podlegajgcych bezwzglednemu

odnotowywaniu w dziennikach moze zosta¢ poszerzona lub ograniczona dla danego

systemu (eleinformatycznego po Owczesnym przeprowadzeniu udokumentowanego
szacowanie ryzyka i zalwierdzeniu przez. Komitet.

. Dzienniki mogg by¢ prowadzone oddzielnie dla kazdego serwera, urzadzenia sieciowe-

2o, aplikacji.

Dzienniki prowadzone s3 przez administratora odpowiedzialnego za dany serwer, urvzg-
dzenie sieciowe, aplikacje.

. Dzienniki systemowe lub ich czgsci prowadzone sa w formie elektronicznej lub papie-

rowej.

. Rejestracja bledow moze by¢ prowadzona poza dziennikiem administratora, w dedyko-

wanym rejestrze.

§ 35.

Synchronizacja zegaréw

. Odpowiednia dokladnos$¢ i mozliwo$é korelacji rejestrow zdarzen, ktérych zapisy moga

stuzy¢ jako dowody w postepowaniu w przypadku wykrycia naruszenia bezpieczen-

stwa, jest zapewniona przez wlasciwe ustawienie zegaréw urzadzen leleinformatycz-
nych.

- Do synchronizacji czasu wykorzystuje sie protokét NTP.

3. Zrddiem synchronizacji powinien byé ZEWNELrzny wWz0orzec crasu.

. Stacje robocze synchronizujg czas 7 kontroleréw domen.
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§ 36.
Bezpieczenstwo okablowania
W Agencji przyjeto nastepujgce zasady instalowania i ochrony okablowania:

1) sposdb instalacji okablowania uwzglednia ochrone okablowania przed nieauto-
ryzowanym dostepem lub uszkodzeniem, poprzez prowadzenie kabli w rurach
kablowych, listwach PCV, podtogach technologicznych,

2) okablowanie, w miare mozliwosci, nie jest prowadzone przez ogolnie dostgpne
strely; w przypadku prowadzenia okablowania przez takie miejsca stosowane
sg $rodki uniemozliwiajgce badZ ograniczajgce dostgp do okablowania przez
osoby nieupowaznione,

3) przy projeklowaniu przebiegu linii sieci teleinformatycznej poza strefami
administracyjnymi wykorzystywane sg w maksymalnym stopniu rozwigzania
wykorzystujace technologie $wiatfowodowe,

4) w instalacji okablowania oddzielono kable zasilajace od okablowania komuni-
kacyjnego w celu unikania interferencji,

5) w instalacji okablowania zastosowano jednoznaczne i wyrazne oznakowanie
umozliwiajgce identyfikacje kabli 1 sprzetu w celu zmniejszenia ryzyka bleddw
takich, jak niewlasciwe polgczenie lub zastosowanie nieodpowiedniego kabla,

6) kable komunikacyjne wyposazone sg w zabezpieczenia odgromowe (jezell ma
zaslosowanie),

7) prowadzi sie komplelng i aktualng dokumentacje potgczen [izycznych i logicz-
nych w celu zmniejszenia prawdopodobienstwa bledow.

Pomieszczenia, w ktorych znajdujg si¢ panele potgczeniowe, wezty telekomunikacy)-
ne i szaly dystrybucyjne objete sa sysiemem kontroli dostepu.

Niewykorzystywane segmenty sieci strukturalnej sg odlaczane od sieci teleinforma-
tycznej.

W przypadku systemow wskazanych w procesie szacowania ryzyka jako kluczowe, sa
uwzglednione nastepujgce zabezpieczenia obejmujace:

1) stosowanie zapasowych (awaryjnych) drég komunikacyjnych lub mediow
transmisyjnych zapewniajacych odpowiedni poziom bezpieczenstwa,
2) korzystanie z kabli swiattowodowych.

Badanie wlasciwosci transmisyjnych okablowania strukturalnego przeprowadzane jest
przez Administratora Systemu nie rzadziej niz raz na 2 lata.

§ 37.
Eksploatacja urzadzen zasilajacych

Wszystkie urzadzenia sieci teleinformatycznej sg zasilane napigciem o parametrach
zgodnych 7 wymaganiami producenta.

Urzgdrenia teleinformatyczne musza by¢ zasilane z wydzielonej instalacji elektrycz-
nej.

Urzadvenia sieci leleinformatycznej, od cigglosci pracy, kiérych zalezne jest realizo-
wanie podstawowych zadan Agencji, muszg by¢ zasilane z gwarantowanych zrodel.

Gwarantowane zasilanie uzyskiwane jest przez zastosowanie dywersyfikacji ze-
wnetrznych 7rédet energii elektrycznej z samoczynnym zafgczaniem rezerwy (SZR),

26



6.

9,

10.

11

12.

zastosowanie zasilaczy bezprzerwowych (UPS), zastosowanie awaryjnych agregatéw
pradotwoérczych.

Konfiguracja zasilania gwarantowanego wynika z Planu Zapewnienia Ciggtosci Dzia-
fania Agencji.

Dobor urzadzen podtrzymujgcych zasilanie pod wzgledem wydajnosci mocowej
poprzedzane jest przeprowadzeniem udokumentowanego bilansu mocy.

Kazde urzadzenie sieci teleinformatycznej jest opatrzone tabliczka, z kiérej wynika
skad dane urzadzenie jest zasilane, zawierajgcg nazwe rozdzielnicy lub tablicy zabez-
pieczen oraz nazwe pola w rozdzielnicy lub bezpiecznika na tablicy zabezpieczen.

Stan zasilania zasobow sieci teleinformatycznej, kiérym nadano status zasobu klu-
czowego, jest na biezaco monitorowany przez Administratora Systemu. Jakosé zasila-
nia pozostatych zasobow sieci teleinformatycznej musi byé okresowo sprawdzana.

Zasilacze bezprzerwowe, zasilajgce kluczowe zasoby sieci teleinformatycznej, rapor-
tujg stan swojej pracy (zasilanie 7. sieci, zasilanie z baterii) oraz parametry baterii (jej
stopien natadowania i przewidziany czas pracy z baterii przy danym obciaZeniu)
systemom operacyjnym serwerow. W przypadku, gdy stopieni natadowania baterii
osiggnie w czasie pracy z baterii poziom, ktorego przekroczenie nie gwarantuje pod-
(rzymania cigglosci pracy, system operacyjny wymusza automatyczne zamkniecie
aplikacji i baz danych oraz kontrolowane wylgczenie serwera.

W przypadku, gdy automatyczne raportowanie nie jest technicznie mozliwe Admini-
strator Systemu dokonuje okresowych, raz na tydzien, ogledzin polegajacych na
sprawdzeniu wskazan paneli sterujacych (wedtug instrukeji techniczno-eksploatacyj-
nych). Ogledziny muszg by¢ odnotowywane w dzienniku pracy systemu.

Elementy systemu zasilania gwarantowanego podlegaja okresowym przegladom
1 konserwacjom w zakresie okre$lonym przez producenta.

Akumulatory podlegaja wymianie po okresach eksploatacji przewidzianych w instruk-
cjach uzytkowania.

. Serwisowanie urzadzen zasilajacych przeprowadzane jest wylacznie przez autoryzo-

wane podmioty zewnetrzne.

. Przeglady, konserwacje 1 serwisowanie podlega odnotowaniu w dzienniku pracy

systemu.

. Agregaty pradotwdrcze sg okresowo uruchamiane w okresach i zakresie przewidzia-

nych przez ich producentow.
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Zalacznik nr 2 do Regulaminu eksploatacji systemoéw teleinformatycznych

- Ewidencja bezpiecznych kopert

1. Ewidencja bezpiecznych kopert prowadzona jest w ksiazce ewidencji hasel, ktéra
zawiera:

)
2)

3)

4)

5)
6)
7)

Numer ewidencyjny,

Oznaczenie przynaleznosci hasta zawartego w kopercie (nazwa systemu, zaso-
bu, komputera, elementu aktywnego, itp.),

Imie i nazwisko, pelniong funkcje oraz podpis osoby sktadajgcej koperte (wta-
sciciela hasta),

Date ztozenia koperty # hastem,
Podpis osoby przyjmujacej kopert¢ na przechowanie,
Date wyga$niecia waznosci hasta zawartego w kopercie,

Adnolacje o wydaniu koperty z hastem (uzyciu awaryjnym).

Wzor etykiety na kopercie:

Wiasciciel hasla Imie i nazwisko

Nazwa systemu, zasobu lub kompulera, Nazwa
do ktérego przynalezy hasto

Numer kolejny hasia 01,02, ...
Daty poczatku 1 konca okresu waznosci dd-mm-rr - dd-mm-rr
hasta

Data zlozenia

dd-mm-rrer
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Zalacznik nr 4 do Regulaminu eksploatacji systemow teleinformatycznych
- Whniosek dotyczacy uzytkowania programu narzedziowego

Czesc 1

(Wypelnia kierownik komdrki/jednostki organizacvinej/Wiasciciel Zasobi)

1} Komoérka organizacyjna:

Program wewnetrzny (czes¢ systemu lub aplikacji)

Program zewnetrzny

Wymagane uprawnienia w systemie (zwykly uzytkownik, administra-
tor, supervisor itp.) — opcjonalnie, jesli Wypelniajacy dysponuje takg

wiedzg

Szezegdtowe informacje techniczne i dostgpnosé (np. URL producen-

{a, dostawcy)

Okres uzytkowania progra-
mu:

Regularnie, 7 czestotliwoscia <...>, beztermi-
nowo

Regularnie, 7 czestotliwoscig <....> do: (data)

Jednorazowo

3) Imiona i nazwiska uzytkownikow:

(data i podpis kicrownika komarki/jednostki organizacyjnej/Wlasciciela Zasobu)
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Czesc I1 Ocena zasadnosci wniosku (w aspekcie bezpieczenstwa informacji i systeméw
teleinformatycznych)

(wypelnia dyrekitor komaorki wlasciwej ds. bezpieczenstwa informacyi)

Decyzja pozylywna | Decyzja negatywna | ]

Uzasadnienie:

(data i podpis dyrektora komorki wlasciwe) ds. bezpleczenstwa inlormacyi)

Czes¢ 11 Informacje o realizacji wniosku

(Wypelnia Administrator Systemu)

Identyfikator wniosku:

Nadany(e) identyfikator(y) (ID) uzytkownika(oéw)

Poziom uprawnien (przywilejow)

(data i podpis Administratora Systemu)
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