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Zalgcznik nr 5 do SWZ

System operacyjny rGwnowaznos¢:
System operacyjny spetniajgcy co najmniej nastepujgce wymagania poprzez wbudowane mechanizmy,
bez uzycia dodatkowych aplikaciji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet lub monitorach

dotykowych.

2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem ,uczenia si¢” pisma
uzytkownika — obstuga jezyka polskiego.

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i angielskim.

4, Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetgczanie
sie pomiedzy pulpitami za pomocg skrotow klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe.

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw roznego typu, tekstéw,

metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych.

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc, komunikaty
systemowe, menedzer plikow.

8. Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzgcych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13.  Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwosé
centralnego opdzniania dostarczania nowej wersji 0 minimum 4 miesigce.

14.  Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej
aplikaciji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikéw i folderéw roboczych znajdujacych sie na firmowym
serwerze plikéw w centrum danych z prywatnym urzgdzeniem, bez koniecznosci tgczenia sie z
siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikdbw pozwalajgcy na stosowanie przydziatow na dysku dla uzytkownikéw
oraz zapewniajgcy wiekszg niezawodnosé i pozwalajgcy tworzy¢ kopie zapasowe.

20.  Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikdbw z mozliwoscig automatycznego przywrdcenia wersji wczesniejsze;.

21. Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.

22. Mozliwosé przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem plikow
uzytkownika.

23.  Mozliwosé blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg polityk
grupowych.

24.  Whbudowany mechanizm wirtualizaciji.

25.  Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem petnego
interfejsu graficznego.

26. Dostepnosc¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych, zintegrowana z
systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6.
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Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny, zapamietywanie
ustawien i przypisywanie do min. 3 kategorii bezpieczehnstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikéw itp.).
Mozliwos$¢ zdefiniowania zarzgdzanych aplikacji w taki sposob aby automatycznie szyfrowaty pliki
na poziomie systemu plikdw. Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzadzanymi a niezarzadzanymi.
Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz
PIN lub uwierzytelnienie biometryczne.
Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami.
Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
dysku w ustugach katalogowych.
Mozliwos¢ tworzenia wirtualnych kart inteligentnych.
Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu.
Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr
reputacyjny URL.
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposéb centralny.
Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty inteligentne i certyfikaty,

¢) Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut

TPM),
d) Certyfikat/Klucz i PIN
e) Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40. Whbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.
41.  Wsparcie .NET Framework 2.x, 3.X i 4.x — mozliwo$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach
42.  Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen
43.  Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen
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