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Zalacznik nr 8 do SWZ
Znak sprawy: ZP.271.4.1.2023

OPIS PRZEDMIOTU ZAMOWIENIA

Niniejszy dokument ma celu umozliwienie dokonania wyboru najkorzystniejszej oferty na dostawy
fabrycznie nowego sprzetu komputerowego i informatycznego, licencji oprogramowania oraz wykonanie
modernizacji/rozbudowy sieci strukturalnej LAN we wskazanych obiektach. Dokument zawiera opis
wymagan pod katem kryteriéw funkcjonalnych, technicznych i jakosciowych oraz wskazuje technologie,
ktére powinny by¢ wykorzystane tak, aby osiggnagé zatozone cele i zapewni¢ optymalng relacje ceny do
jakosci rozwigzania. Opisane w dokumencie wymagania nalezy traktowaé jako podstawowe i
minimalne, a te ktére zostaly okreslone jako dodatkowe traktowa¢ nalezy jako nieobowigzkowe
(fakultatywne).

Wymagania dotyczace sprzetu:

1. Dostarczony sprzet musi by¢ fabrycznie nowy (rok produkcji 2022/2023), nieuzywany, wolny od
wad oraz wolny od obcigzen prawami oséb trzecich. Oferowany sprzet musi by¢ objety gwarancjg
producenta bgdz gwarancjg autoryzowanego serwisu producenta w Polsce i musi pochodzi¢ z
autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren Unii Europejskiej.
Zamawiajgcy nie dopuszcza dostawy urzgdzen odnawianych, demonstracyjnych czy
powystawowych. Wszystkie urzgdzenia muszg byé dostarczone w oryginalnych opakowaniach
producenta oraz powinny posiadac certyfikacje oraz oznaczenie CE.

2. W celu unikniecia btedow kompatybilnosci Zamawiajgcy wymaga, aby wszystkie elementy
oferowanych urzadzen oraz podzespoty montowane przez producenta byly przez niego
certyfikowane. Wykonawca nie bedacy producentem oferowanego sprzetu nie moze
samodzielnie dokonywaé jego modyfikacji. Zamawiajacy nie dopuszcza dostawy urzadzen
modyfikowanych przez sprzedawce oraz nie dopuszcza modyfikacji na linii produkcyjnej
dystrybutoréw lub innych dostawcéw.

3. Dostarczany sprzet powinien by¢ kompletny i gotowy do uruchomienia, tak aby nie byt konieczny
zakup dodatkowych elementéw wyposazenia lub dodatkowych akcesoriow.

Wymagania dotyczace oprogramowania:

1. Zamawiajacy informuje, ze kazde dostarczone oprogramowanie, licencje, systemy operacyjne
muszg by¢ opatrzone we wszystkie atrybuty oryginalnosci i legalnosci, wymagane przez
producenta oprogramowania w zaleznosci od dostarczanej wersji.

2. W ramach procedury odbioru, Zamawiajgcy zastrzega sobie prawo do przeprowadzenia weryfikacji
oryginalnosci i legalnosci dostarczonego oprogramowania bezposrednio u producenta
oprogramowania, przed podpisaniem protokotu odbioru w sposéb, ktéry uzna za bezsporny. W
przypadku wykrycia, ze zainstalowany system operacyjny lub inne dostarczone oprogramowanie
jest nieoryginalne (nielegalne), nie jest nowe, byto juz uzywane lub byto juz wczes$niej aktywowane,
Zamawiajgcy w takiej sytuacji odmowi przyjecia dostarczonego oprogramowania i wezwie
Wykonawce do usuniecia nieprawidtowosci w wyznaczonym terminie.
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Wymagania dotyczace realizacji dostaw.

1. Wykonawca na swoj koszt i ryzyko dostarczy przedmiot zaméwienia, zgodny z wymaganiami
przedstawionymi w niniejszym dokumencie.

2.  Wykonawca w cenie oferty uwzgledni wszystkie koszty niezbedne do realizacji dostaw, m.in.
roztadunek, wniesienie oraz utrzymanie porzgdku w czasie roztadunku prowadzonego na terenie
urzedu.

3.  Wykonawca, co najmniej na 3 dni przed dniem planowanej dostawy sprzetu, dokona jej awizacji,
to znaczy skontaktuje sie z Zamawiajgcym w celu ustalenia miejsca i potwierdzenia konkretnego
terminu dostawy.

4. Dostawa sprzetu odbedzie sie w dniu roboczym, od poniedziatku do pigtku, w godzinach pracy
Urzedu Gminy transportem zapewnionym przez Wykonawce, na jego koszt i ryzyko wraz z
whniesieniem do miejsca wskazanego przez Zamawiajgcego.

5. Do czasu odbioru sprzetu przez Zamawiajgcego, ryzyko wszelkich niebezpieczenstw zwigzanych
Z jego ewentualnym uszkodzeniem lub utratg ponosi Wykonawca.

6. Wraz ze sprzetem Wykonawca zobowigzany jest przekaza¢ Zamawiajgcemu liste numerow
seryjnych dostarczonych urzadzen wszelkg dokumentacje dostarczong przez producenta sprzetu.

Pozostate wymagania stawiane Wykonawcom.

Poza dostawami i ustugami podstawowymi, Wykonawca jest zobowigzany do skalkulowania wszelkich

ustug pomocniczych, jakie uzna za niezbedne do prawidtowego wykonania przedmiotu zamowienia dla

przyjetej technologii, uwzgledniajgc warunki ich wykonania, ze szczegdlnym uwzglednieniem zakresu

odnoszgcego sie do modernizacji sieci strukturalnej LAN. Wykonawca powinien uwzgledni¢ w cenie w

ramach kosztéw dodatkowych:

1. koszty zabezpieczenia istniejgcych elementdéw obiektu oraz wyposazenia (urzadzen)
Zamawiajgcego przed ich zniszczeniem w trakcie wykonywania prac;

2. koszty zwigzane z zorganizowaniem pracy w sposéb minimalizujgcy zakidcenie prowadzenia
biezgcej dziatalnosci Zamawiajgcego;

3. koszty zapewnienia bezpieczenstwa bhp i ppoz. w trakcie realizacji prac;

4. koszty testow, prob, badan, odbioréw technicznych - jedli sg wymagane.

Dokumenty odbioru kohncowego:

1. Protokoty odbioréw czesciowych.

2. Protokoty z pomiardw i testow (jesli dotyczy).

3. Odpowiednie atesty i certyfikaty (jesli s wymagane).

4. Instrukcje obstugi, dokumentacje i inne dokumenty dostarczane wraz ze sprzgtem, przez
producenta.

Zamawiajacy wymaga zaoferowania urzadzen, sprzetu, dostaw oraz ustug spetniajagcych
wymagania techniczne, eksploatacyjne, funkcjonalne oraz jakosciowe okreslone w niniejszym
dokumencie, natomiast realizacja catego zakresu zaméwienia musi byé wykonana w oparciu o
obowiazujace przepisy, przez Wykonawce posiadajacego stosowne doswiadczenie,
uprawnienia i potencjat wykonawczy oraz osoby o odpowiednich kwalifikacjach i
doswiadczeniu zawodowym.
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1. Stacje robocze

ATRYBUT

MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

Wymagana ilos¢

7 zestawow

Wyswietlacz

Monitor/ekran wyposazony w powtoke antyrefleksyjng z podswietleniem w
technologii LED o przekatnej nie mniejszej niz 23 cale, pracujacy w
rozdzielczosci nie mniejszej niz 1920x1080 (FHD).

Funkcjonalnos¢
obudowy

1. Wymagana mozliwo$¢ zastosowania zabezpieczenia fizycznego w
postaci linki metalowej mocowanej do konstrukcji obudowy (ochrona
przed kradziezg).

2. Na potrzeby przysziej rozbudowy wymagana konstrukcja komputera
wspierajgca konfiguracje dwu dyskowg - wymagana fabryczna
mozliwos¢ instalacji drugiego dysku.

3. Whbudowany wyswietlacz, obramowanie matrycy (wyswietlacza) nie
wieksze niz 5 mm na bokach i u géry urzadzenia.

4. Mozliwos¢ zastosowania uchwytu VESA w standardzie 100x100 mm.

5. Regulacja jasnosci na obudowie dedykowanymi przyciskami.

6. Komputer wyposazony w podstawe obudowy umozliwiajgca:

a) obrot zamontowanego ekranu (pivot) o 90 stopni,
b) regulacje wysokosci ekranu o min 130 mm od potozenia
maksymalnego gornego do potozenia maksymalnego dolnego,
¢) regulacje kata pochylenia ekranu 20 stopni w tyt, 5 stopni w przéd
7. Wymagany beznarzedziowy montaz i demontaz podstawy.

Procesor

Procesor klasy x86, wielordzeniowy przystosowany na etapie produkcji do
pracy w komputerach stacjonarnych, umozliwiajgcy osiggniecie w tescie
PassMark CPU Mark (Average CPU Mark) wyniku min. 11900 pkt,
Dokumentem potwierdzajgcym spetnienie wymagan bedzie ztozony przez
Wykonawce wydruk ze strony www.cpubenchmark.net

Funkcjonalnosé
plyty gtéwnej

Ptyta gtéwna fabrycznie wyposazona w wolny port M.2 z obstugg PCle 3.0x
2 oraz SATA 6 Gbh/s

Pamieé operacyjna

Co najmniej 16 GB

Pamie¢ masowa

Co najmniej 256 GB - wymagany dysk w technologii pétprzewodnikowej
SSD M.2

Naped optyczny

Wbudowana nagrywarka DVD +/-RW - zamawiajgcy nie dopuszcza
rozwigzan zewnetrznych podtgczanych za pomoca portu USB

Wyposazenie
multimedialne

Dwukanatowa karta dzwiekowa zgodna ze standardem High Definition,
wbudowane w monitor/ekran gto$niki stereo, cyfrowy mikrofon.
Kamera internetowa wbudowana w monitor/ekran o rozdzielczosci HD,
wyposazona w mechaniczng przestone.

Zasilanie Zasilacz o mocy min. 150W pracujgcy w sieci elektrycznej 230V 50/60Hz,
nie dopuszcza sie tzw. angielskiej wtyczki i adaptera.
BIOS BIOS zgodny ze specyfikacjg UEFI.

Komunikacja

1. Gigabit Ethernet 10/100/1000 Mb/s ze ztgczem RJ 45, z obstugg WOL
2. WIiFi 802.11 b/g/n/ac

Wyposazenie

1. Zigcze video HDMI lub DP umozliwiajgce prace dwumonitorows.
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2. Czytnik (gniazdo) kart multimedialnych SD/MMC.

3.  Co najmniej 8 portéw USB dostepnych z zewnatrz komputera, w tym
nie mniej niz 4 porty USB w standardzie 3.0 dostepne z zewnatrz
komputera.

4. Zigcze stuchawkowe stereo i ztgcze mikrofonowe (dopuszcza sie
ztgcze wspétdzielone).

UWAGA: Wymagana minimalna ilo$¢ portéw, gniazd i ztgcz nie moze by¢

osiggnieta w wyniku stosowania konwerterow, adapterow, przejsciéwek lub

innych zewnetrznych akcesoriow.

Peryferia

1. Klawiatura podigczana za pomocg portu USB w zestawie.
2.  Mysz optyczna z dwoma przyciskami i rolkg podtgczana za pomocg
portu USB w zestawie.

System operacyjny

Bezterminowa licencja oprogramowania systemu operacyjnego klasy
Microsoft Windows 11 Professional lub rownowazny. Za rownowazny
system operacyjny Zamawiajgcy uzna system spetniajgcy nastepujace
minimalne parametry:

1. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez
Internet;

2. Mozliwos$¢ dokonywania uaktualnien sterownikow urzadzen przez
Internet - witryne producenta systemu;

3. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez
Internet (niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa
muszg by¢ dostarczane bez dodatkowych optat) — wymagane podanie
nazwy strony serwera WWW,

4. Internetowa aktualizacja zapewniona w jezyku polskim;

5. Whbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych;

6. Zintegrowana z systemem konsola do zarzgdzania ustawieniami
zapory i regutami IPSec v4 i v6;

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przeglgdarka internetowa, pomoc, komunikaty systemowe;

8. Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen
peryferyjnych (np.: drukarek, urzgdzen sieciowych, standardow USB,
Plug&Play, Wi-Fi);

9. Mozliwos¢ zdalnej automatycznej instalacji, konfiguraciji,
administrowania oraz aktualizowania systemu;

10. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzgdzane zdalnie;

11. Praca systemu w trybie ochrony kont uzytkownikow;

12. Zintegrowany z systemem modut wyszukiwania informaciji (plikéw
réznego typu) dostepny z kilku poziomdéw: poziom menu, poziom
otwartego okna systemu operacyjnego;

13. System wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych;
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14. Zintegrowane z systemem operacyjnym narzedzia zwalczajgce

15.

16.

17.

18.

19.

20.

21.

22.

23.
24,

zto$liwe oprogramowanie;

Aktualizacje dostepne u producenta nieodptatnie bez ograniczen
czasowych;

Whbudowany system pomocy w jezyku polskim;

System operacyjny powinien by¢ wyposazony w mozliwos¢
przystosowania stanowiska dla osob niepetnosprawnych (np. stabo
widzgcych);

Mozliwos$é zarzgdzania stacjg robocza poprzez polityki — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych
funkcjonalnos¢ systemu lub aplikacii;

System posiada¢ powinien narzedzia stuzgce do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportéw z ustawien polityk;

Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem;

Graficzne $rodowisko instalacji i konfiguracji;

Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi
tj. drukarki, modemy, woluminy dyskowe, ustugi katalogowe;
Mozliwos¢ przywracania plikéw systemowych;

Mozliwos¢ ,downgrade” do nizszej wersiji.

System musi by¢ nowy (nie aktywowany wczesniej na innym urzgdzeniu),
zainstalowany fabrycznie na dostarczonym komputerze przez producenta
sprzetu.

Certyfikaty i normy

1.

4,

Spetnienie postanowien normy ISO 9001 lub réwnowaznej dla
producenta sprzetu w zakresie produkcji - dokumentem
potwierdzajgcym spetnienie wymagan bedzie zatgczony do oferty
certyfikat producenta.

Spetnienie postanowien normy ISO 14001 lub rbwnowaznej dla
producenta sprzetu w zakresie produkcji - dokumentem
potwierdzajgcym spetnienie wymagan bedzie zatgczony do oferty
certyfikat producenta.

Spetnienie postanowien normy ISO 50001 lub rownowaznej dla
producenta sprzetu w zakresie produkcji - dokumentem
potwierdzajgcym spetnienie wymagan bedzie zatgczony do oferty
certyfikat producenta

Oferowany sprzet musi posiadac certyfikacje oraz oznaczenie CE

Warunki
gwarancyjno-
serwisowe

1.

Dla zaoferowanej stacji roboczej Zamawiajgcy wymaga nastepujgcych
warunkow gwarancji i serwisu:

Minimalny czas trwania gwarancji udzielonej przez producenta na stacje

roboczg wynosi 36 miesiecy.
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2. W przypadku awarii dysku twardego (w urzgdzeniu objetym aktywnym
wparciem technicznym) powodujgcej koniecznos¢ jego wymiany,
uszkodzony dysk pozostaje u Zamawiajgcego.

3. Okres zabezpieczenia serwisowego na dyski twarde, o ktérym mowa w
pkt 2 musi odpowiada¢ okresowi udzielonej gwarancji na sprzet.

4. Wymagany czas reakcji serwisu na zgtoszenie - do konca nastepnego
dnia roboczego.

5. Wymagana mozliwo$¢ sciggniecia aktualnych sterownikéw z witryny
producenta komputera poprzez podanie numeru seryjnego komputera.

2. Licencja na pakiet oprogramowania biurowego

MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

Wymagana jest dostawa oprogramowania stuzgcego do typowych zastosowan biurowych, takich
jak edycja tekstu, wykonywanie obliczen rachunkowo/ksiegowych, tworzenie i obstuga prezentaciji,
ktére majg zosta¢ dostarczone jako jeden zintegrowany produkt.

Zamawiajgcy wymaga dostawy w najnowszej dostepnej na rynku wersiji, w formie licenc;ji
bezterminowej dla 9 (dziewieciu) stacji roboczych oprogramowania biurowego klasy Microsoft
Office lub rownowazny.

Za rownowazny pakiet biurowy Zamawiajgcy uzna oprogramowanie spetniajgce nastepujgce
minimalne wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikaciji:
1. wymagania odnosnie interfejsu uzytkownika:
= petna polska wersja jezykowa interfejsu uzytkownika,
=  prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych;
2. oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentdw elektronicznych w ustalonym
formacie, ktéry spetnia nastepujgce warunki:
= posiada kompletny i publicznie dostepny opis formatu,
=  ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2 Rozporzgdzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. 2012,
poz. 526);
3. oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonéw do potrzeb instytucj;
4. w skfad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy);
5. do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;

Pakiet zintegrowanych aplikacji biurowych musi zawiera¢:
1. Edytor tekstow,
2. Arkusz kalkulacyjny,
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3. Narzedzie do przygotowywania i prowadzenia prezentaciji,
4. Narzedzie do zarzgdzania informacjg prywatng (pocztg elektroniczng, kalendarzem, kontaktami

i zadaniami).

Edytor tekstow musi umozliwiaé:

1.

© o Nk wDN

=
N PO

13.

14.
15.

16.

edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty,

wstawianie oraz formatowanie tabel,

wstawianie oraz formatowanie obiektéw graficznych,

wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne),
automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i rysunkéw,

automatyczne tworzenie spiséw tresci,

formatowanie nagtéwkoéw i stopek stron,

Sledzenie i porownywanie zmian wprowadzonych przez uzytkownikéw w dokumencie,
nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,

okreslenie uktadu strony (pionowa/pozioma),

wydruk dokumentow,

wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatna,

prace na dokumentach utworzonych przy pomocy posiadanego przez Zamawiajgcego
oprogramowania Microsoft Word 2003 lub Microsoft Word 2007, 2010 i 2013 z zapewnieniem
bezproblemowej konwersji wszystkich elementéw i atrybutéw dokumentu,

zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji,
wymagana jest dostepnosé do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako srodowiska kreowania aktéw normatywnych i
prawnych, zgodnie z obowigzujgcym prawem,

wymagana jest dostepnosé do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujgcego w Polsce prawa;

Arkusz kalkulacyjny musi umozliwiaé:

1.
2.
3.

tworzenie raportow tabelarycznych,

tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych,

tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu,

tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, WebService),

obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajgce analize statystyczng i finansowa, analize wariantowg i rozwigzywanie
probleméw optymalizacyjnych,

tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw oraz
wykresow bazujgcych na danych z tabeli przestawnych,

wyszukiwanie i zamiane danych,
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10.
11.
12.
13.

14.

wykonywanie analiz danych przy uzyciu formatowania warunkowego,

nazywanie komérek arkusza i odwotywanie si¢ w formutach po takiej nazwie,

nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,
formatowanie czasu, daty i wartosci finansowych z polskim formatem,

zapis wielu arkuszy kalkulacyjnych w jednym pliku,

zachowanie petnej zgodno$ci z formatami plikéw utworzonych za pomoca posiadanego przez
Zamawiajgcego oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007, 2010 i
2013, z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i
makropolecen,

zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacii;

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

No gk~ wNPRE

©

10.
11.

12.

przygotowywanie prezentacji multimedialnych,

prezentowanie przy uzyciu projektora multimedialnego,

drukowanie w formacie umozliwiajgcym robienie notatek,

zapisanie jako prezentacja tylko do odczytu,

nagrywanie narracji i dotgczanie jej do prezentacji,

opatrywanie slajdéw notatkami dla prezentera,

umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel, nagrah dzwigkowych i
wideo,

umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego,

odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrodtowym arkuszu
kalkulacyjnym,

mozliwo$¢ tworzenia animacji obiektéw i catych slajdow,

prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze
lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera,

petna zgodnos¢ z formatami plikéw utworzonych za pomocg posiadanego przez
Zamawiajgcego oprogramowania MS PowerPoint

Narzedzie do zarzgdzania informacjg prywatng (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami) musi umozliwiaé:

1.
2.

pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych,

filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcdéw,

tworzenie katalogéw, pozwalajgcych katalogowaé poczte elektroniczng,

automatyczne grupowanie poczty o tym samym tytule,

tworzenie regut przenoszgcych automatycznie nowg poczte elektroniczng do okreslonych
katalogow bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy,
oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla
nadawcy i adresatéw,

mechanizm ustalania liczby wiadomosci, ktére majg byé synchronizowane lokalnie,
zarzadzanie kalendarzem,
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10.

11.
12.

13.
14.
15.
16.
17.

udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien
uzytkownikow,

przegladanie kalendarza innych uzytkownikow,

zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

zarzgdzanie listg zadan,

zlecanie zadan innym uzytkownikom,

zarzgdzanie listg kontaktow, p) udostepnianie listy kontaktéw innym uzytkownikom,
przegladanie listy kontaktow innych uzytkownikow,

mozliwo$¢ przesytania kontaktow innym uzytkownikow.

3. Zasilacz awaryjny UPS Online

ATRYBUT MINIMALNE WYMAGANIA

FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

Wymagana ilosé

1 zestaw

Technologia

VFI (true on-line, podwdjne przetwarzanie energii)

Budowa

Beztransformatorowa, prostownik IGBT.
UPS musi by¢ wyposazony w podwojny tor zasilajgcy niezalezny dla
prostownika i Bypassu.

Moc znamionowa

40 kVA / 40 kW

Wyjsciowy 1,0
wspoétczynnik mocy

(PF)

Wspétczynnik mocy | 0,99

wejsciowej

Napiecie wejsciowe
tréjfazowe

400 VAC 3F + N

Tolerancja napiecia
wejsciowego bez
przechodzenia na
baterie

131 - 276 Vac (L-N)

Zakres
czestotliwosci
wejsciowej

Wymagana 40-70 Hz

Sprawnosé AC-AC w
trybie pracy

on-line z
obcigzeniem 100%

nie mniejsza niz 96%

Tryb pracy ECO
mode, zapewniajacy
podwyzszong
sprawnosé¢ zasilacza

Wymagany

Mozliwosé
rozbudowy mocy w

Do minimum 8 sztuk w uktadzie pracy rownolegte;.
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okresie eksploataciji

Napiecie wyjsciowe
tréjfazowe

400 VAC 3F + N

Czestotliwosé
wyjsciowa

50Hz

Zintegrowane
bezprzerwowe
przetaczniki
obejsciowe (by-

Statyczny przetgcznik (SCR) orazreczny roztgcznik serwisowy

pass)
Zewnetrzny Wymagany Bypass bezprzerwowy w postaci jednego przetgcznika, z
bezprzerwowy informacjg o potozeniu dla zabezpieczenia falownika UPS przed

Bypass serwisowy

uszkodzeniem w przypadku nieprawidlowego uzycia.

Wejscie
komunikacyjne na
UPS do podtaczenia
sygnalizacji
potozenia
przetacznika
zewnetrznego
Bypassu
serwisowego, dla
ochrony falownika
UPS przed
przypadkowym
przetaczeniem

serwisowego.

Wymagane. Zasilacz UPS musi automatycznie przetgczy¢ sie do pracy
bypass elektroniczny w momencie zadziatania zewnetrznego bypassu

Automatyczny ukiad
dotadowywania
baterii i cigglego
sprawdzania stanu
natadowania oraz
zabezpieczenie
chronigce baterie
przed gitebokim
roztadowaniem

Wymagane

Czas podtrzymania

Min. 8 minut dla obcigzenia 40kW

Minimalna
pojemnosé
zainstalowanych
akumulatoréw
liczona jako: llos¢
akumulatoréw *
pojemnosé
pojedynczego
akumulatora *

12 480 Ah*V
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napiecie
pojedynczego
akumulatora [V*Ah]

Modut baterii

Baterie muszg by¢ umieszczone w zamknietej szafie baterii. Wymagane
baterie szczelne AGM VRLA o zywotnosci min. 10 lat.

Roztacznik obwodu
baterii z
zabezpieczeniem

Roztgcznik baterii zamontowany w obudowie w poblizu szafy baterii,
pozwalajgcy na tatwe odigczenie baterii.

Autonomia pracy
zasilacza UPS przy
pracy z baterii
podawana w
minutach na panelu
LCD zasilacza

Wymagane

Zasilacz UPS
powinien mieé¢
mozliwosé
ustawienie z
poziomu
wyswietlacza LCD
okresowych testow
baterii miesiecznych
lub tygodniowych.

Wymagane

W przypadku
uszkodzenia
pojedynczych
akumulatoréw w
stosie, wymagana
poprawna praca
urzadzenia ze
zmniejszonym
tancuchem baterii

Wymagane, poprzez konfiguracje, zmiane dtugosci tancucha baterii.

Stabilizacja napiecia | + 1%
wyjsciowego w

stanie ustalonym
Stabilizacja napiecia | £ 3%

wyjsciowego w
stanie nieustalonym

Stabilnosé¢
czestotliwosci

bez synchronizacji: + 0,05 Hz

wyjsciowej:

Wspébtczynnik 31

szczytu

Minimalne 110% przez 60 minut

przeciazenie

125% przez 10 minut
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falownika w trybie
pracy normalnej

150% przez 1 minute
>150% - 0,5 sek

Panel sterujacy z
wyswietlaczem
ciektokrystalicznym
LCD w jezyku
polskim oraz
sygnalizacja
diodowg i
akustycznag

Wymagane

Ztacze interfejséw

Slot SNMP

Karta sieciowa
SNMP wbudowana
w UPS.

Wymagane

Karta stykéow
przekaznikowych
AS-400 wbudowana
w UPS

Wymagane

Komunikacja za
pomoca Modbus po
RS485

Wymagane

Interfejs EPO (do
wylacznika ppoz.)

Wymagane - zestyk NO oraz NC. UPS zintegrowany z systemem ppoz
budynku.

Diagnostyka
parametrow
urzadzenia

UPS i baterii

Automatyczna diagnostyka parametrow urzgdzenia UPS i baterii na panelu
UPS-a i z wykorzystaniem oprogramowania do zarzgdzania i
monitorowania UPS

Poziom hatasu w
odlegtosci 1m

<58 dBA

Rejestr zdarzen

Dziennik zdarzen w UPS-ie + komunikaty serwisowe

Mozliwos$é regulacji
z panelu sterujgcego
tolerancji napiecia
wejsciowego i
czestotliwosci
wejsciowej w linii
bypassu

Wymagane

Monitorowanie
stanu baterii i czasu
autonomii

Stan baterii + dostepna autonomia mierzona w czasie rzeczywistym

UPS wyposazony w
zdalny wylfacznik
REPO

Wymagane - dostawa wytgcznika REPO po stronie dostawcy UPS.
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Roztaczniki
manewrowe

Zasilacz UPS powinien by¢ wyposazony w komplet roztgcznikow
pozwalajgcych na bezpieczne wigczenie i wylgczenie UPSa. Wymaga sie
€O najmniej pieciu zestawow roztgcznikéw: zasilanie prostownika, zasilanie
bypass, bypass serwisowy, roztgcznik wyjsciowy z UPS oraz rozigcznik
obwodu baterii.

Podlaczenie
zasilania i odbiorow

Podtgczenie okablowania z przodu zasilacza, z mozliwo$cig podigczenia
dwaoch oddzielnych toréw do zasilania prostownika i bypassu
wewnetrznego.

Zasilacz
wyposazony w kétka
transportowe
pozwalajace na
tatwe
przemieszczanie w
czasie konserwacji

Wymagane

Spetnienie
wszystkich
obowiazujacych
norm w zakresie
bezpieczenstwa,
kompatybilnosci
elektromagnetycznej
potwierdzone
deklaracja
zgodnosci CE

Wymagane

Producent zasilacza
UPS z siedzibg w
Polsce, posiadajacy
biuro dystrybucji i
serwisu naterenie
kraju.

Wymagane

Instrukcja w jezyku
polskim

Wymagane

Gwarancja

36 miesiecy na caty system UPS + baterie, jesli sg wymagane w tym
okresie przeglady serwisowe Wykonawca zapewni jest na wtasny koszt.

Uruchomienie

Obowigzkiem Wykonawcy jest zapewnienie transportu do pomieszczenia
wskazanego przez Zamawiajgcego, wniesienie, montaz, podtgczenie do
instalacji wspotpracujgcej z UPS oraz uruchomienie i przetestowanie
zasilacza awaryjnego UPS.

Obowigzkiem Zamawiajgcego bedzie zapewnienie (przygotowanie)
instalacji wspotpracujgcej z UPS, zgodnej z Zaleceniami Instalacyjnymi dla
zaoferowanego modelu UPS oraz przekazanie do Wykonawcy zgtoszenia
gotowosci instalacji, ktére bedzie potwierdzeniem przygotowania
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odpowiednich warunkéw do zainstalowania UPS w okresie realizacji
przedmiotowego zamowienia.

Instalacje zasilajgca, odbiorcza, sterujgca, komunikacyjna zostanie
zapewniona przez Zamawiajgcego.

4. Serwer

ATRYBUT

MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

Wymagana ilosé

1 zestaw

Obudowa

Obudowa Rack o wysokosci min 2U z mozliwoscig instalacji min. 8 dyskéw
wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie
Rack i wysuwanie serwera do celow serwisowych oraz organizerem do
kabli.

Na potrzeby przysziej rozbudowy wymagana jest obudowa z mozliwoscig
wyposazania w karte umozliwiajgcg dostep bezposredni poprzez
urzgdzenia mobilne - serwer musi posiada¢ mozliwo$¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu
dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu
jednego z protokotéw BLE/ WIFI.

Ptyta gtowna

Na potrzeby przysziej rozbudowy wymagana jest ptyta gldbwna wyposazona
w minimum 16 slotéw przeznaczonych do instalacji pamigci, z mozliwo$cig
obstugi 1TB pamieci RAM.

Wydajnos¢

Serwer z zainstalowanymi dwoma procesorami, klasy x86 dedykowanymi
do pracy z zaoferowanym serwerem umozliwiajgcymi osiggniecie w tescie
SPECrate®2017_int_base wyniku co najmniej 143 punkty
przeprowadzonego dla konfiguracji dwuprocesorowe.

Dokumentem potwierdzajgcym spetnienie wymagan bedzie zatgczony do
oferty raport z testu wydajnosci SPECrate®2017_int_base opublikowany na
stronie www.spec.org dla oferowanego modelu serwera z oferowanym
modelem procesora.

Pamieé operacyjna

Co najmniej 128 GB RAM

Funkcjonalnosé
pamieci RAM

Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory
Self-Healing lub PPR, Partial Cache Line Sparing

Gniazda PCI

Co najmniej 2 sloty PCle x16 generacji 4

Interfejsy sieciowe

2 interfejsy sieciowe 1GbE w standardzie BaseT
2 interfejsy sieciowe 10GbE w standardzie BaseT

Pamie¢ masowa
(dyski)

1. Serwer musi mie¢ mozliwos¢ instalacji dyskow SAS, SATA, SSD

2. Zainstalowane 4 dyski SAS o pojemnosci min. 1.2TB, Hot-Plug.

3. Zainstalowane 2 dyski M.2 o pojemnosci min. 480GB z mozliwoscig
konfiguracji RAID 1.

4. Na potrzeby przyszitej rozbudowy musi zosta¢ zapewniona mozliwosc¢
zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazonego w 2 nosniki typu flash o pojemnosci
min. 64GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji
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pomiedzy nosnikami z poziomu BIOS serwera - rozwigzanie nie moze
powodowaé zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy posiadajgcy min. 8GB nieulotnej pamieci
cache, umozliwiajgcy konfiguracje co najmniej nastepujgcych poziomow
RAID: 0, 1, 5, 6, 10, 50, 60.

Wymagane wsparcie dla dyskéw SED.

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci
min. 1920x1200
Zasilacze Redundantne, Hot-Plug o mocy min. 800W.

Bezpieczenstwo

1. W celu ochrony przed nieautoryzowanym dostepem do dyskow
twardych wymagany jest zatrzask gornej pokrywy oraz blokada na
ramce panela zamykana na klucz.

2. Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

3. BIOS musi mie¢ mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzgdzania blokadg zasilania, panelem
sterowania oraz zmiang hasta.

4. Wymagany wbudowany czujnik otwarcia obudowy wspotpracujgcy z
BIOS i kartg zarzgdzajaca.

5. Wymagany modut TPM 2.0 petnigcy funkcje dodatkowej warstwy
sprzetowej do obstugi roznych dziatan kryptograficznych, w tym do
ochrony kluczy szyfrowania, danych uwierzytelniania i innych wrazliwych
danych.

6. Musi istnie¢ mozliwos¢ dynamicznego wigczania i wytgczania portow
USB na obudowie bez potrzeby restartu serwera.

7. Musi istnie¢ mozliwo$¢ wymazania danych ze znajdujgcych sie dyskow
wewnatrz serwera niezalezne od zainstalowanego systemu
operacyjnego, zadanie musi by¢é uruchamiane z poziomu zarzgdzania
serwerem.

Diagnostyka

Wymagany panel LCD umieszczony na froncie obudowy, umozliwiajacy
wyswietlenie informacji o stanie komponentéw serwera, w tym co najmniej:
procesora, pamieci, dyskéw, BIOS'u, informaciji o zasilaniu oraz
temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego

posiadajgca dedykowany port Gigabit Ethernet na wtyk RJ-45 i

umozliwiajgca:

1. zdalny dostep do graficznego interfejsu Web karty zarzgdzajgcej;

2. zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);

3. szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje

uzytkownika;

mozliwosé podmontowania zdalnych wirtualnych napedéw;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,

SSH, Redfish;

N o g ks
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8. mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

9. mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;

10.integracja z Active Directory;

11. mozliwos¢ obstugi przez dwoch administratoréw jednoczesnie;

12.wsparcie dla dynamic DNS;

13. wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;.

14. mozliwos$é bezposredniego zarzgdzania poprzez dedykowany port USB
na przednim panelu serwera

15. mozliwo$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzgdzajgcej pojedynczego serwera

Oprogramowanie
do Zarzadzania

Wymagana mozliwos¢ zainstalowania oprogramowania do zarzgdzania,

spetniajgcego ponizsze wymagania:

1. Wsparcie dla serwerdow, urzgdzen sieciowych oraz pamieci masowych

2. Integracja z Active Directory

3. Mozliwo$¢ zarzgdzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

4. Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

5. Mozliwo$¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram

6. Szczegotowy opis wykrytych systemow oraz ich komponentéw

7. Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

8. Mozliwo$¢ tworzenia wiasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

9. Grupowanie urzgdzen w oparciu o kryteria uzytkownika

10.Tworzenie automatycznie grup urzgdzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotéw PCle, pozostatego czasu gwarang;ji

11.Mozliwosé uruchamiania narzedzi zarzadzajgcych w poszczegdlnych
urzgdzeniach

12.Szybki podglad stanu srodowiska

13.Podsumowanie stanu dla kazdego urzgdzenia

14.Szczegobtowy status urzadzenia/elementu/komponentu

15.Generowanie alertdéw przy zmianie stanu urzgdzenia.

16.Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

17.Integracja z service desk producenta dostarczonej platformy sprzetowej

18.Mozliwosé przejecia zdalnego pulpitu

19.Mozliwosé podmontowania wirtualnego napedu

20.Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow

21.Mozliwos¢ importu plikéw MIB

22.Przesytanie alertow ,as-is” do innych konsol firm trzecich

23.Mozliwos¢ definiowania rol administratorow
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24.Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego
serwerow

25.Aktualizacja oparta o wybranie zrodia bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

26.Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

27.Mozliwos¢ automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerow

28.Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegoéinych urzgdzen,
wersje oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujgcych
alertéw, MAC adreséw kart sieciowych, stanie poszczegolnych
komponentéw serwera.

29.Mozliwos¢ tworzenia sprzetowej konfiguraciji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wykrycia rozbieznosci.

30.Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikow
sieciowych w oparciu o profile

31.Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzgdzeniami.

32.Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzgdzenia przez serwis producenta.

33.Zdalne uruchamianie diagnostyki serwera.

34.Dedykowana aplikacja na urzgdzenia mobilne integrujgca sie z wyzej
opisanymi oprogramowaniem zarzgdzajacym.

= Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i
Hyper-V.

Certyfikaty i normy

= Spetnienie postanowien normy ISO 9001 lub rbwnowaznej w zakresie
produkcji dla producenta sprzetu - dokumentem potwierdzajgcym
spetnienie wymagan bedzie zatgczony do oferty certyfikat producenta.

= Spetnienie postanowien normy ISO 14001 lub réwnowaznej w zakresie
produkcji dla producenta sprzetu - dokumentem potwierdzajgcym
spetnienie wymagan bedzie zatgczony do oferty certyfikat producenta.
= Spetnienie postanowien normy ISO 50001 lub réwnowaznej w zakresie
produkcji dla producenta sprzetu - dokumentem potwierdzajgcym
spetnienie wymagan bedzie zatgczony do oferty certyfikat producenta.
= Oferowany sprzet musi posiadaé certyfikacje oraz oznaczenie CE.

= Oferowany sprzet musi zawiera¢ informacje dotyczgce ponownego
uzycia i recyklingu, elementy nie mogg zawierac¢ farb i powtok na
duzych plastikowych czesciach, ktérych nie da sie poddac recyklingowi
lub ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty
elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i
tatwo identyfikowalne oraz usuwalne. Usuniecie materiatow i
komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy
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WEEE 2002/96/EC. Produkty muszg sktadac¢ sie z co najmniej w 65%
ze sktadnikow wielokrotnego uzytku/zdatnych do recyklingu. We
wszystkich produktach czesci tworzyw sztucznych wieksze niz 25-
gramowe powinny zawierac nie wiecej niz sladowe ilosci srodkow
zmniejszajgcych palnosc¢ sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu bedzie
wydruk ze strony internetowej www.epeat.net potwierdzajgcy spetnienie
normy co najmniej Epeat Bronze wedtug normy wprowadzonej w 2019
roku - Wykonawca ztozy wraz z ofertg dokument potwierdzajgcy

spetnianie wymogu.

= Oferowany model serwera musi znajdowac sie na liscie Windows
Server Catalog i posiadac status ,Certified for Windows” dla systeméw
Microsoft Windows Server 2016, Microsoft Windows Server 2019,
Microsoft Windows Server 2022.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Musi istnie¢ mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkow gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Warunki
gwarancyjno-
serwisowe

Dla zaoferowanego serwera Zamawiajgcy wymaga nastepujgcych

warunkow gwarancji i serwisu:

1. Minimalny czas trwania gwarancji udzielonej przez producenta na
serwer wynosi 36 miesiecy.

2. Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w
trybie 24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet
oraz z wykorzystaniem aplikaciji.

3. Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej /
internetowej juz w momencie dokonania zgtoszenia. Certyfikowany
Technik wykonawcy / producenta z wlasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) ma rozpoczgé
naprawe w siedzibie zamawiajgcego najpozniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki.
Naprawa ma sie odbywac¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.

4. Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej
kadry inzynieréw technicznych, a w przypadku koniecznosci eskalacji
zgtoszenia serwisowego wyznaczonego Kierownika Eskalacji po
stronie wykonawcy.

5. Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania producenta.

6. Zgtoszenie przyjete bedzie potwierdzane przez zesp6t pomocy
technicznej (mail/telefon / aplikacja / portal) przez nadanie unikalnego
numeru zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w
trakcie realizacji naprawy i po jej zakonczeniu.

7. Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznos$ci haprawy.
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8. Wymagana mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzgdzenia oraz pobieranie
uaktualnieh mikrokodu oraz sterownikéw nawet w przypadku
wygasniecia gwarancji serwera.

9. Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcjg awarii.

10. Automatyczng diagnostyke i zdalne otwieranie zgtoszeh serwisowych.
11. W przypadku awarii dysku twardego (w urzadzeniu objetym aktywnym
wparciem technicznym) powodujgcej koniecznos¢ jego wymiany,

uszkodzony dysk pozostaje u Zamawiajgcego.

12. Okres zabezpieczenia serwisowego na dyski twarde, o ktérym mowa
w pkt 2 musi odpowiada¢ okresowi udzielonej gwaranciji na sprzet.

Dodatkowy okres
gwarancji
(wymaganie
fakultatywne)

Zaoferowanie serwera z dodatkowg gwarancjg producenta wydtuzajgcg
gwarancje podstawowg o okres dodatkowych 12, 24, 36, 48 lub wiecej
miesiecy jest wymogiem nieobowigzkowym (fakultatywnym) i jest kryterium
dodatkowo punktowanym zgodnie z kryterium oceny ofert dla Kryterium
~,gwarancja serwera (GS)”

Potwierdzenie spetnienia tego kryterium Wykonawca zaznacza w
formularzu ofertowym.

System operacyjny

Wymagania ogdlne:

1. Zamawiajgcy wymaga dostarczenia licencji na oprogramowanie
(system serwerowy) w najnowszej wersji dostepnej na rynku w modelu
licencji bezterminowych (wieczystych).

2. Jesli dobdr licenciji zalezy od liczby rdzeni procesora (procesorow) w
serwerze, Wykonawca ma obowigzek dostarczy¢ wiasciwg liczbe
licencji dla liczby rdzeni procesora w oferowanych serwerach.

3. Licencja na serwerowy system operacyjny musi uprawnia¢ do
uruchamiania serwerowego systemu operacyjnego w srodowisku
fizycznym i 4 (czterech) wirtualnych $srodowisk serwerowego systemu
operacyjnego.

4. Zamawiajgcy wymaga dobrania licencji w taki sposéb, aby przy
zastosowanych procesorach umozliwi¢ uruchomienie wskazanej liczby
maszyn wirtualnych.

5. Jedli do legalnego korzystania z oprogramowania serwera (w zgodzie z
licencja) jest wymagana licencja dostepowa (Client Access License)
zapewniajgca uzytkownikowi prawo do korzystania z ustug serwera, to
nalezy przewidzie¢ dostawe sumarycznie 50 licencji dostepowych na
uzytkownika wspétpracujgcych z oferowanym systemem operacyjnym.

6. System musi by¢ nowy (nie aktywowany wczesniej na innym
urzgdzeniu).

Wymagania szczegdtowe - serwerowy system operacyjny musi posiadac¢
nastepujgce wymagania minimalne:
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1. Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej
4 TB pamieci RAM w $rodowisku fizycznym.

2. Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.

3. Mozliwo$¢ budowania klastréw skfadajacych sie z 64 weztéw, z
mozliwoscig uruchamiania 7000 maszyn wirtualnych.

4. Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspoétdzielenia pamieci.

5. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

6. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesorow bez przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.

8. Mozliwos¢é dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten
musi uwzglednia¢ specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading.

9. Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek,
dajacych uzytkownikom koncowym (lokalnym i sieciowym)
prosty wglad w poprzednie wersje plikdw i folderdéw,

c) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub
folderow,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentéw) w oparciu o ich zawartosé.

11. Wbudowane szyfrowanie dyskéw przy pomocy mechanizmow
posiadajgcych certyfikat FIPS 140-2 lub réwnowazny wydany przez
NIST lub inng agende rzgdowg zajmujgcy sie bezpieczehstwem
informaciji.

12. Mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujgcych
technologie ASP.NET

13. Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

14. Wbudowana zapora internetowa (firewall) z obstugg definiowanych
regut dla ochrony potgczen internetowych i intranetowych.

15. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,
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16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

b) dotykowy umozliwiajgcy sterowanie dotykiem na monitorach
dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe,
Mozliwo$é zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykdw poprzez wybor z listy dostepnych lokalizacji.
Mechanizmy logowania w oparciu o:

a) Loginihasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

Mozliwo$é wymuszania wieloelementowej dynamicznej kontroli
dostepu dla: okreslonych grup uzytkownikéw, zastosowanej
klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych..

Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu polityk
bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzgdzania politykg
dostepu do informacji w dokumentach (Digital Rights Management).
Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.
Mozliwosé implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych
producentéw wymagajacych dodatkowych licenciji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy
DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajgce na
uwierzytelnianie uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzgdzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z
mozliwoscig wykorzystania nastepujgcych funkgciji:

» Podtgczenie do domeny w trybie offline — bez dostepnego
potgczenia sieciowego z domena,

= Ustanawianie praw dostepu do zasobéw domeny na bazie
sposobu logowania uzytkownika — na przyktad typu
certyfikatu uzytego do logowania,
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c)
d)

e)

)
)}

h)

)

k)

m)

= QOdzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza.
= Bezpieczny mechanizm dotgczania do domeny
uprawnionych uzytkownikow prywatnych urzadzenh
mobilnych opartych 0 iOS i Windows 8.1.
Zdalna dystrybucja oprogramowania na stacje robocze.
Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej stacji
roboczej
Centrum Certyfikatow (CA), obstuga klucza publicznego i
prywatnego) umozliwiajgce:
= Dystrybucje certyfikatow poprzez http
= Konsolidacje CA dla wielu laséw domeny,
= Automatyczne rejestrowania certyfikatow pomiedzy réznymi
lasami domen,
=  Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatow PKI X.509.
Szyfrowanie plikow i folderow.
Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).
Mozliwos¢ tworzenia systemoéw wysokiej dostepnosci (klastry
typu fail-over) oraz roztozenia obcigzenia serwerdw.
Serwis udostepniania stron WWW.
Wsparcie dla protokotu IP w wers;ji 6 (IPv6),
Wsparcie dla algorytméw Suite B (RFC 4869),
Wbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby réwnoczesnych potgczen i niewymagajace
instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,
budowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce
na uruchamianie do 1000 aktywnych Srodowisk wirtualnych
systemow operacyjnych. Wirtualne maszyny w trakcie pracy i
bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢
przenoszone pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalno$ci.
Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:
»= Dynamicznego podtgczania zasobéw dyskowych typu hot-
plug do maszyn wirtualnych,
= Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
= Obstugi 4-KB sektorow dyskow
* Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra
= Mozliwosci wirtualizacji sieci z zastosowaniem
przetgcznika, ktorego funkcjonalnos¢ moze byc¢
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26.

27.

28.

29.

30.

rozszerzana jednoczesnie poprzez oprogramowanie Kilku
innych dostawcow poprzez otwarty interfejs API.
= Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny
wirtualnej (tzw. trunk mode)
Mozliwosé automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potaczenia z siecig Internet.
Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek
(Multipath).
Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty.
Mozliwos$¢ zarzgdzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

Uruchomienie

1.

1.
2.

Wymagania dla montazu i fizycznego uruchomienia serwera.

Serwer nalezy zamontowa¢ w szafie Rack w pomieszczeniu
serwerowni, w miejscu wskazanym przez Zamawiajgcego.

Nalezy wykonaé procedure aktualizacji firmware dostarczonych
elementéw do najnowszej wersji oferowanej przez producenta sprzetu.
Nalezy przeprowadzi¢ konfiguracje odpowiedniego poziomu RAID
wskazanego przez Zamawiajgcego.

Po instalacji systemy operacyjne muszg zostac prawidtowo
aktywowane. Wymagana jest instalacja niezbednych aktualizacji oraz
poprawek zwigzanych z bezpieczenstwem udostepnionych przez
producenta systemu operacyjnego.

Zamawiajgcy wymaga zaplanowania, uruchomienia oraz przetestowania
srodowiska wirtualizacyjnego, co najmniej w nastepujagcym zakresie:

Aktywacja licencji oprogramowania wirtualizacyjnego.

Przygotowanie serwera do instalacji oprogramowania wirtualizacyjnego
- wymagana aktualizacja oprogramowania uktadowego do najnowszej
stabilnej wersji oferowanej przez producenta.

Instalacja oprogramowania wirtualizacyjnego w dostarczonym serwerze.
Instalacja najnowszych poprawek do srodowiska wirtualizacyjnego
oferowanych przez producenta oprogramowania wirtualizacyjnego oraz
przez producenta serwera.

Przygotowanie koncepcji i wykonania wirtualizacji do 4 wirtualnych
maszyn.

Instalacja i konfiguracja oprogramowania zarzgdzajgcego srodowiskiem
wirtualnym.
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Uruchomienie ustugi katalogowej na wirtualnym systemie.
1.

Zamawiajgcy wymaga uruchomienia ustugi katalogowej na serwerze
wraz z komponentami odpowiedzialnymi za rozwigzywanie nazw.
Ustuge katalogowa nalezy skonfigurowaé¢ w taki sposéb, aby mozliwe
byto wykorzystanie mozliwie wszystkich funkcjonalno$ci oferowanych
przez zastosowany system operacyjny, a w szczegolnosci mozliwosé
skonfigurowania réznych polityk haset dla ré6znych grup zabezpieczen,
wymagana mozliwos¢ tatwego odzyskania usunietego obiektu ustugi
katalogowej wraz ze wszystkimi danymi, jakie byty z nimi zwigzane
przed usunieciem.
Wymagane jest utworzenie struktury jednostek organizacyjnych na
podstawie schematu organizacyjnego dostarczonego przez
Zamawiajgcego.
Zamawiajgcy wymaga skonfigurowania parametréw audytu dla ustugi
katalogowej umozliwiajgcych miedzy innymi:
a) Sledzenie zmian obiektéw ustugi katalogowej z dostepem do
informacji o dotychczasowej wartosci
b) Sledzenie zmian dotyczgcych tworzenia, usuwania obiektéw
Zamawiajgcy wymaga skonfigurowania jednej stacji zarzgdzajacej.
Zarzadzanie srodowiskiem bedzie sie odbywac z poziomu stacji
zarzadzajacej (ustuga katalogowa, wszystkie mozliwe do zarzgdzania
z poziomu stacji zarzgdzajgcej komponenty serwera).

Konfiguracja polityki haset oraz polityki blokowania kont
1. Wymagania dla konfiguracji globalnej polityki haset dla domeny:

a) Hasto musi zawiera¢ minimum 8 znakdéw

b) Maksymalny czas waznosci hasta: do ustalenia z Zamawiajgcym

c) Minimalny czas, po ktérym mozliwa jest zmiana hasta: do ustalenia
z Zamawiajgcym

d) Hasto musi spetnia¢ zasady ztozonosci

2. Wymagania dla konfiguracji polityki haset dla kadry zarzgdzajace;j:

a) Hasto musi zawiera¢ minimum 10 znakéw

b) Maksymalny czas waznosci hasta: 30 dni

¢) Minimalny czas, po ktérym mozliwa jest zmiana hasta: 21 dni
d) Hasto musi spetnia¢ zasady ztozonosci

e) Po 3 nieudanych prébach uwierzytelniania konto powinno by¢

blokowane na 30 minut. Automatyczne anulowanie blokady ma
nastepowac po 480 minutach.

Szczegotowe dane zostang przekazane na etapie konfiguracii.

5. Laptopy

ATRYBUT

FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

MINIMALNE WYMAGANIA
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Wymagana ilosé

tacznie 4 zestawy:
- 2 zestawy z ekranem o przekatnej 14 cali
- 2 zestawy z ekranem o przekatnej 15,6 cali

Funkcjonalnosé
obudowy

1. Szkielet obudowy i zawiasy laptopa wzmacniane, dookota matrycy
uszczelnienie chronigce klawiature laptopa po zamknieciu przed
kurzem i wilgocia.

2. Wymagana mozliwos¢ zastosowania zabezpieczenia fizycznego w
postaci linki metalowej mocowanej do konstrukcji obudowy (ochrona
przed kradziezg).

Wyswietlacz

Wbudowany ekran wyposazony w powtoke antyrefleksyjng
(antyodblaskowa) pracujgcy w rozdzielczosci nie mniejszej niz 1920x1080
(FHD).
Wymagane zaoferowanie i dostawa:

= 2 sztuk laptopédw z ekranem o przekatnej 14 cali

= 2 sztuk laptopéw z ekranem o przekatnej 15,6 cali

Procesor

Wymagany procesor klasy x86 wielordzeniowy, przystosowany na etapie
produkcji do pracy w komputerach przenosnych typu laptop, umozliwiajgcy
osiggniecie w tescie Passmark CPU Mark, w kategorii Average CPU Mark
wynik min. 12900 punktow.

Dokumentem potwierdzajgcym spetnienie wymagan bedzie ztozony przez
Wykonawce wydruk ze strony www.cpubenchmark.net

Funkcjonalnosé
ptyty giéwnej

1. Plyta gtéwna dedykowana dla oferowanego modelu laptopa,
wyposazona w co najmniej w: 2 gniazda DIMM do montazu pamieci
RAM - nie dopuszcza sie pamieci wlutowanych.

2. Plyta gtbwna wyposazona w dedykowany uktad sprzetowy stuzacy do
tworzenia i zarzgdzania wygenerowanymi przez komputer kluczami
szyfrowania zaimplementowany w taki sposob, ze préba usuniecia
uktadu spowoduje uszkodzenie piyty gtéwnej. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw
przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy
szyfrowania musi odbywac sie w chipsecie na ptycie gtowne;.

Pamieé RAM

Co najmniej 32 GB

Pamie¢ masowa

Co najmniej 256 GB - wymagany dysk w technologii potprzewodnikowe;j
SSD M.2

Interfejsy
komunikacyjne

1. tacznosé przewodowa - karta sieciowa z interfejsem LAN na wtyk RJ-
45, pracujgca w standardzie 10/100/1000 Mbps

2. tacznosé¢ bezprzewodowa w standardzie Wi-Fi 6 (WiFi 802.11ax)

3. Lacznose bezprzewodowa w standardzie Bluetooth

Wyposazenie

1. Klawiatura z wbudowanym podswietleniem klawiszy w uktadzie QS-
QWERTY.

2. Plytka dotykowa (touchpad)

3. Whbudowane porty (gniazda) i zlgcza:
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= 1x HDMI,
=  1x RJ-45,

= 2x USB 3.2 (w tym minimum 1 port z mozliwoscig tadowania
urzadzen zewnetrznych przy wytgczonym laptopie),
= 1xUSB 3.2 TYP-C z obstugg DP 1.2 i mozliwo$cig tadowania
urzgdzen zewnetrznych przy wytgczonym laptopie,
= 1xUSB 2.0,
= port zasilania (nie zajmujacy portéw USB typ C),
= ztacze linki zabezpieczajace;.
= czytnik kart multimedialnych microSD
= Zigcze stuchawkowe stereo i ztgcze mikrofonowe (dopuszcza sie
ztgcze wspétdzielone).
Wymagana minimalna ilos¢ portéw, gniazd i ztgcz nie moze by¢ osiggnieta
w wyniku stosowania konwerteréw, adapteréw, przejsciowek lub innych
zewnetrznych akcesoridw.

Wyposazanie
multimedialne

1. Dwukanatowa karta dzwieckowa zgodna ze standardem High Definition,
wbudowane gtosniki stereo, cyfrowy mikrofon z funkcjg redukcji
szumow i poprawy mowy wbudowany w obudowe matrycy.

2. Kamera internetowa o rozdzielczosci HD trwale zainstalowana w
obudowie matrycy obstugujgca standard 720p.

Bateria i zasilanie

1. Wewnetrzna bateria (akumulator) umozliwiajgca jej szybkie
natadowanie do poziomu 80% w czasie 1 godziny i do poziomu 100%
w czasie 2 godzin.

2. Zasilacz zewnetrzny o mocy min. 60W pracujacy w sieci elektrycznej
230V 50/60Hz, nie dopuszcza sie tzw. angielskiej wtyczki i adaptera.

BIOS

1. BIOS zgodny ze specyfikacjg UEFI, wymagana petna obstuga BIOS
za pomocg klawiatury i urzgdzenia wskazujgcego.

2. BIOS musi umozliwia¢ przeprowadzenie inwentaryzacji sprzetowej
(bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzgdzen
zewnetrznych) poprzez odczytanie z BIOS informacji obejmujgcych
co najmniej: date produkcji komputera (data produkcji musi by¢
nieusuwalna), informacji o kontrolerze audio, o procesorze (w
szczegolnosci min. i max. osiggana predkos¢), pamieci RAM z
informacjg o taktowaniu i obsadzeniu w slotach.

3.  Wymagana mozliwos$¢ ustawienia hasta dla administratora,
mozliwos¢ ustawienia hasta systemowego/uzytkownika ktére
jednoczesnie bedzie blokowaé uruchamianie systemu z jakichkolwiek
urzgdzen oraz umozliwia zalogowanie sie do BIOS w celu zmiany
swojego hasta, wymagana mozliwosc¢ konfiguracji zaleznosci miedzy
tymi hastami.

4. Mozliwosé odczytania informacji o stanie natadowania baterii (stanu
uzycia), mocy podpietego zasilacza, zarzgdzanie trybem ftadowania
baterii (np. okre$lenie docelowego poziomu natadowania).
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5. Mozliwo$¢ nadania numeru inwentarzowego z poziomu BIOS bez
wykorzystania dodatkowego oprogramowania, jak i koniecznosci
aktualizacji BIOS, po nadaniu numeru pole nie moze by¢ edytowalne.

Diagnostyka System diagnostyczny z graficznym interfejsem uzytkownika dostepny z
poziomu BIOS lub z poziomu menu boot, umozliwiajgcy przetestowanie
komponentéw komputera. Petna funkcjonalno$¢ systemu diagnostycznego
musi by¢ realizowana bez uzycia: dostepu do sieci i Internetu, dysku
twardego réwniez w przypadku jego braku, urzadzen zewnetrznych i
wewnetrznych typu : pamigc flash, USBpen itp.

Bezpieczenstwo Laptop musi by¢ wyposazony w czytnik linii papilarnych.
Certyfikaty i 1. Spetnienie postanowien normy ISO 9001 lub rbwnowaznej dla
standardy producenta sprzetu w zakresie produkcji - dokumentem

potwierdzajgcym spetnienie wymagan bedzie zatgczony do oferty
certyfikat producenta.

2. Spetnienie postanowien normy ISO 14001 lub rownowaznej dla
producenta sprzetu w zakresie produkcji - dokumentem
potwierdzajgcym spetnienie wymagan bedzie zatgczony do oferty
certyfikat producenta.

3. Spetnienie postanowien normy ISO 50001 lub réwnowaznej dla
producenta sprzetu w zakresie produkcji - dokumentem
potwierdzajgcym spetnienie wymagan bedzie zatgczony do oferty
certyfikat producenta

4. Oferowany sprzet musi posiadac¢ certyfikacje oraz oznaczenie CE.

System Bezterminowa licencja oprogramowania systemu operacyjnego klasy
operacyjny Microsoft Windows 11 Professional lub réwnowazny. Za rownowazny
system operacyjny Zamawiajgcy uzna system spetniajgcy nastepujgce
minimalne parametry:

1. Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez
Internet;

2. Mozliwo$¢ dokonywania uaktualnien sterownikéw urzadzen przez
Internet — witryne producenta systemu;

3. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez
Internet (niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa
muszg by¢ dostarczane bez dodatkowych optat) — wymagane
podanie nazwy strony serwera WWW,;

4. Internetowa aktualizacja zapewniona w jezyku polskim;

5.  Wbudowana zapora internetowa (firewall) dla ochrony potgczenh
internetowych;

6. Zintegrowana z systemem konsola do zarzadzania ustawieniami
zapory i regutami IPSec v4 i v6;

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe;

8. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (np.: drukarek, urzgdzen sieciowych, standardéw USB,
Plug&Play, Wi-Fi);
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9. Mozliwosé zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu;

10. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikéw zarzgdzane zdalnie;

11. Praca systemu w trybie ochrony kont uzytkownikéw;

12. Zintegrowany z systemem modut wyszukiwania informaciji (plikow
réznego typu) dostepny z kilku poziomdéw: poziom menu, poziom
otwartego okna systemu operacyjnego;

13. System wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych;

14. Zintegrowane z systemem operacyjnym narzedzia zwalczajgce
zto$liwe oprogramowanie;

15. Aktualizacje dostepne u producenta nieodpfatnie bez ograniczen
czasowych;

16. Wbudowany system pomocy w jezyku polskim;

17. System operacyjny powinien by¢é wyposazony w mozliwos¢
przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzgcych);

18. Mozliwos¢ zarzgdzania stacjg roboczg poprzez polityki — przez
polityke rozumiemy zestaw regut definiujgcych lub ograniczajgcych
funkcjonalnos$é systemu lub aplikacji;

19. System posiada¢ powinien narzedzia stuzgce do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportow z ustawien polityk;

20. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem;

21. Graficzne $rodowisko instalacji i konfiguracii;

22. Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami
sieciowymi {j. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe;

23. Mozliwos¢ przywracania plikdw systemowych;

24. Mozliwos¢ ,downgrade” do nizszej wersji.

System musi by¢ nowy (nie aktywowany wczesniej na innym urzgdzeniu),
zainstalowany fabrycznie na dostarczonym komputerze przez producenta
sprzetu.

Zarzadzanie
zdalne

Wbudowana w ptyte gtéwng technologia zarzgdzania i monitorowania
komputerem na poziomie sprzetowym dziatajgca niezaleznie od stanu czy
obecnosci systemu operacyjnego oraz stanu wigczenia komputera
podczas pracy na zasilaczu sieciowym AC, obstugujgca zdalng
komunikacje sieciowg w oparciu o protokét IPv4 oraz IPv6, a takze
zapewniajgca:
= monitorowanie konfiguracji komponentéw komputera - CPU, Pamiec,
HDD wersja BIOS ptyty gtdéwnej;
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= zdalng konfiguracje ustawien BIOS,

= zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu
tadowania systemu operacyjnego z wirtualnego CD ROM lub FDD z
serwera zarzgdzajgcego;

= zdalne przejecie petnej konsoli graficznej systemu tzw. KVM
Redirection (Keyboard, Video, Mouse) bez udziatu systemu
operacyjnego ani dodatkowych programow, rowniez w przypadku braku
lub uszkodzenia systemu operacyjnego do rozdzielczosci 1920x1080
wigcznie;

= zapis i przechowywanie dodatkowych informacji o wersji
zainstalowanego oprogramowania i zdalny odczyt tych informacji
(wersja, zainstalowane uaktualnienia, sygnatury wiruséw, itp.) z
wbudowanej pamieci nieulotne;.

= technologia zarzadzania i monitorowania komputerem na poziomie
sprzetowym powinna by¢ zgodna z otwartymi standardami DMTF WS-
MAN (http://www.dmtf.org/standards/wsman) oraz DASH
(http://www.dmtf.org/standards/mgmt/dash/)

= nawigzywanie przez sprzetowy mechanizm zarzadzania, zdalnego
szyfrowanego protokotem SSL/TLS potgczenia z predefiniowanym
serwerem zarzgdzajgcym, w definiowanych odstepach czasu, w
przypadku wystgpienia predefiniowanego zdarzenia lub btedu
systemowego (tzw. platform event) oraz na zgdanie uzytkownika z
poziomu BIOS.

= wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do
kasowania tylko przez upowaznionego uzytkownika systemu
sprzetowego zarzgdzania zdalnego

= sprzetowy firewall zarzgdzany i konfigurowany wyfgcznie z serwera
zarzgdzania oraz niedostepny dla lokalnego systemu OS i lokalnych
aplikaciji

= w pefi aktywna konsola zarzadzania wyswietlajgca informacje i
zachowujgca petng funkcjonalnos¢ nawet podczas restartow
komputera zarzgdzanego.

Warunki 1. Minimalny czas trwania gwarancji udzielonej przez producenta na

gwarancyjno- komputer (laptop) wynosi 3 lata (36 miesiecy).

serwisowe, 2. Zamawiajgcy wymaga gwarancji uwzgledniajgcej zabezpieczenie

wsparcie serwisowe, ktére w przypadku awarii dysku twardego (w urzgdzeniu

techniczne objetym aktywnym wparciem technicznym) powodujgcej koniecznos¢

producenta jego wymiany, umozliwi pozostawienie uszkodzonego dysku u
Zamawiajgcego (dysk nie bedzie podlegat ekspertyzie poza siedzibg
Zamawiajgcego).

3. Okres zabezpieczenia serwisowego na dyski twarde, o ktérym mowa
w pkt 2 musi by¢ tozsamy z czasem gwarancji udzielonej na laptop, w
szczegolnosci przy zaoferowaniu wydtuzenia gwarancji podstawowe;j.
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4.  Wymagane okno czasowe dla zgtaszania usterek min wszystkie dni
robocze w godzinach od 8:00 do 16:00. Wymagane przyjmowanie
zgtoszen serwisowych poprzez strone www lub telefoniczne.

5. Wymagany czas reakcji serwisu na zgtoszenie - do konca
nastepnego dnia roboczego.

6. Wymagany dedykowany portal producenta do zgtaszania awarii lub
usterek oraz sprawdzenia okresu gwarancji, fabrycznej konfiguracji.

Dodatkowy okres | Zaoferowanie laptopa z dodatkowg gwarancjg producenta wydiuzajgca

gwarancji gwarancje podstawowg o okres dodatkowych 12, 24 lub wiecej miesiecy
(wymaganie jest wymogiem nieobowigzkowym (fakultatywnym) i jest kryterium
fakultatywne) dodatkowo punktowanym zgodnie z kryterium oceny ofert dla Kryterium

~-gwarancja serwera (GL)”
Potwierdzenie spetnienia tego kryterium Wykonawca zaznacza w
formularzu ofertowym.

6. Serwer backupowy

MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

Zamawiajgcy wymaga rozbudowy pamieci masowej w serwerze backupu (serwerze NAS) poprzez
dostawe 8 dyskow twardych o pojemnosci min. 8TB kazdy, wyposazonych w pamieé podreczng min.
256MB i predkosc¢ obrotowg 7200rpm.

Wymagane sg dyski klasy Enterprise, przystosowane do zapisu ciggtego, kompatybilne z
urzgdzeniem NAS Synology DS 918+ posiadanym przez Zamawiajgcego.

Minimalny czas trwania gwarancji udzielonej przez producenta na dyski twarde musi wynosi¢ min. 24
miesigce

7. Licencje na oprogramowanie do realizacji kopii zapasowych

MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

1. W ramach licencji wieczystej (bezterminowej) oprogramowanie musi zapewnic realizacje kopii
zapasowych z 2 (dwdch) serwerdw fizycznych i min. 4 (czterech) maszyn wirtualnych.

2.  Wykonawca zapewnieni wsparcie techniczne (support producenta) dla dostarczonego
oprogramowania przez okres 1 roku (12 miesiecy) lecz nie diuzej niz do 30.09.2023 r.

3. Oprogramowanie musi wspoétpracowac z infrastrukturg VMware w wers;ji 5.5, 6.0, 6.5, 6.7 and
7.0 oraz Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2, 2019 i 2022. Wszystkie
funkcjonalnosci w specyfikacji muszg by¢ dostepne na wszystkich wspieranych platformach
wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej.

4. Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez VMware vCenter oraz
pojedynczymi hostami.

5. Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez System Center Virtual
Machine Manger, klastrami hostow oraz pojedynczymi hostami.

6. Oprogramowanie musi zapewniaé tworzenie kopii zapasowych z sieciowych urzgdzenh
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plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serweréw plikowych
opartych o Windows i Linux.

Catkowite koszty posiadania

1.

10.

11.

12.

13.

14.

15.

16.

17.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé wykorzystanie dowolnej
platformy serwerowej i dyskowe;.

Oprogramowanie musi tworzy¢ ,samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw
Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Petny, petny
syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwow. Witgczenie tych mechanizmoéw nie moze skutkowac utratg jakichkolwiek
funkcjonalnosci wymienionych w tej specyfikacji.

Oprogramowanie nie moze przechowywac¢ danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji muszg byé¢ przechowywane w plikach backupu.
Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegélnymi urzagdzeniami
pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych takiej puli.
Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej poprzez
integracje z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami
obiektowymi. Proces migracji danych powinien by¢ zautomatyzowany. Jedynie unikalne bloki
mogg by¢ przesytane w celu oszczednosci pasma oraz przestrzeni na przechowywane dane.
Funkcjonalnos¢ ta nie moze mie¢ wptywu na mozliwosci odtwarzania danych.
Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajacych wdrozenia
czy upgradowania wewngtrz maszyny wirtualnej dla jakichkolwiek funkcjonalno$ci backupu lub
odtwarzania

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowaé portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz Oracle
(w tym odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na portalu
Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez wbudowane
RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalaciji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z
backupami jak i transmisji sieciowej. Wigczenie szyfrowania nie moze skutkowaé utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji.

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania.
Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych wspoétdzielonych
dyskéw VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscia instalacji wielu
instancji konsoli administracyjnych
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Wymagania RPO

1.

10.

11.

12.

13.

14.

15.

16.
17.

Oprogramowanie musi wykorzystywaé mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawce platformy wirtualizacyjne;j.

Oprogramowanie musi wykorzystywa¢ mechnizmy sledzenia zmienionych plikéw przy
zabezpieczaniu udziatow plikowych.

Oprogramowanie musi oferowaé mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego
tak aby nie przekraczane byty skonfigurowane przez administratora backupu poziomy latenc;ji.
Funkcjonalnos$¢ ta musi by¢ dostepna na wszystkich wspieranych platformach
wirtualizacyjnych.

Oprogramowanie musi oferowaé ten mechanizm z doktadnoscig do pojedynczego datastoru.
Oprogramowanie musi automatycznie wykrywac i usuwa¢ snapshoty-sieroty (orphaned
snapshots), ktére mogg zaktéci¢ poprawne wykonanie backupu. Proces ten nie moze
wymagac interakcji administratora.

Oprogramowanie musi wspiera¢ kopiowanie backupow na tasmy wraz z petnym sledzeniem
wirtualnych maszyn

Oprogramowanie musi posiada¢ wsparcie dla NDMP

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi umie¢ korzysta¢ z protokotu DDBOOST w przypadku, gdy
repozytorium backupéw jest umiejscowione na Dell EMC DataDomain. Funkcjonalnos$é
powinna wspierac¢ tgcze sieciowe lub FC.

Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst (w tym Catalyst Copy) w
przypadku, gdy repozytorium backupow jest umiejscowione na HPE StoreOnce.
Funkcjonalno$¢ powinna wspieraé fgcze sieciowe lub FC.

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016
lub 2019 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalnos¢ musi
by¢ zapewniona dla repozytoriéw opartych o linuxowy system plikéw XFS.

Repozytoria oparte o XFS muszg pozwala¢ na zmiezmienno$¢ danych przez okreslong ilos¢
czasu (tzw Immutability)

Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupow oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtgczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz
pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwo$¢ uzycia plikéw
kopii zapasowych jako zrédta replikaciji.

Oprogramowanie musi mie¢ mozliwo$c¢ replikacji ciggtej, opartej o VMware VAIO, wtgczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciggtej musi
by¢ mozliwosc zdefiniowania dziennika pozwalajgcego na odzyskanie danych z dowolnego
punku w ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik
Oprogramowanie musi umozliwiaé wykorzystanie istniejacych w infrastrukturze wirtualnych
maszyn jako zrodta do dalszej replikaciji (replica seeding)

Oprogramowanie musi wykorzystywaé wszystkie oferowane przez hypervisor tryby transportu
(sie¢, hot-add, LAN Free-SAN)
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Wymagania RTO

1.

10.

11.

12.

13.

14.

15.

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnosé musi by¢
oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od rodzaju storage’u uzytego do
przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere i Hyper-V powyzsza funkcjonalno$é powinna umozliwia¢
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna).

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywa¢ sie mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac
takg migracje swoimi mechanizmami.

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii
zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow konfiguraciji i
dyskow.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.

Oprogramowanie musi umozliwi¢ odtworzenie plikéw na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalnos$¢ ta nie powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikéw.
Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikow bezposrednio do maszyny wirtualne;j
poprzez sie¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy
Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z nastepujgcych systemow
plikéw:

Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

BSD: UFS, UFS2

Solaris: ZFS, UFS

Mac: HFS, HFS+

Windows: NTFS, FAT, FAT32, ReFS

Novell OES: NSS

Oprogramowanie musi wspiera¢ przywracanie plikoéw z partycji Linux LVM oraz Windows
Storage Spaces.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez

-0 o0 o

uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualne;.
Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active Directory takich jak
konta komputeréw, konta uzytkownikéw oraz pozwala¢ na odtworzenie haset.
Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutéw, rekordow DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatow CA oraz elementéw AD Sites.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i nowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects").

Oprogramowanie musi wspiera¢ przywracanie danych Exchange do oryginalnego srodowiska.
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16.
17.

18.
19.

20.

21.

22.

23.

24,

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowszych
Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwoscig przywrdcenia
bazy do oryginalnego $rodowiska.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowszych.
Oprogramowanie musi wspiera¢ odtworzenia elementéw, witryn, uprawnien dla witryn
Sharepoint.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg
odtwarzanie point-in-time wraz z witgczonym Oracle DataGuard. Funkcjonalnos¢ ta musi by¢
dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.

Oprogramowanie musi pozwala¢ na zaprezentowanie oraz migracje online baz MS SQL oraz
Oracle bezposrednio z pliku kopii zapasowej do dziatajgcego serwera bazodanowego.
Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez
Oracle RMAN

Oprogramowanie musi posiada¢ natywna integracje dla backupéw wykonywanych poprzez SAP
HANA

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie ryzyka

1.

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane srodowisko) dla
vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikéw
backupu.

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska
bezposrednio ze snapshotéw macierzowych stworzonych na wspieranych urzadzeniach.
Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wlasnego harmonogramu w izolowanym
srodowisku. Testy powinny uwzglednia¢ mozliwo$¢ uruchomienia dowolnego skryptu
testujgcego réwniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢
przeprowadzone bez interakcji z administratorem

Oprogramowanie musi mie¢ podobne mechanizmy dla replik w sSrodowisku vSphere.
Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawarto$ci pliku backupowego przed odtworzeniem jakichkolwiek danych.
Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec Protection
Engine oraz ESET NOD32.

Oprogramowanie musi umozliwiaé dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do
srodowiska produkcyjnego.

Monitoring

1.

System musi zapewni¢ mozliwo$¢ monitorowania srodowiska wirtualizacyjnego opartego na
VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich
System musi umozliwiaé monitorowanie srodowiska wirtualizacyjnego VMware w wersji 5.5,
6.0, 6.5, 6.7 and 7.0 - zarbwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzgdzane przez konsole vCenter Server lub pracujgce samodzielnie.

System musi umozliwia¢é monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2008
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10.

11.

12.

13.

14.

15.

16.

17.

18.

R2 SP1, 2012, 2012 R2, 2016 oraz 2019 zaréwno w wersji darmowej jak i zawartej w ptatnej
licencji Microsoft Windows Server zarzgdzane poprzez System Center Virtual Machine Manager
lub pracujgce samodzielnie.

System musi mie¢ status ,VMware Ready” i byé przetestowany i certyfikowany przez Vmware.
System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od
hierarchii stworzonej w vCenter.

System musi umozliwiaé tworzenie alarmoéw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn.

System musi dawa¢ mozliwos$¢ uktadania terminarza raportow i wysytania tych raportéow przy
pomocy poczty elektronicznej w formacie HTML oraz Excel.

System musi dawa¢ mozliwos¢ podtgczenia sie do kilku instancji vCenter Server i serweréw
Hyper-V jednoczesnie, w celu centralnego monitorowania wielu srodowisk.

System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig tworzenia
wtasnych alarméw i zdarzenh przez administratora.

System musi mie¢ wbudowane potgczenie z bazg wiedzy opisujgcg problemy z
predefiniowanych alarméw.

System musi mie¢ centralng konsole z sumarycznym podglgdem wszystkich obiektow
infrastruktury wirtualnej (ang. Dashboard).

System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej, na ktérej jest zainstalowana
infrastruktura wirtualna.

System musi zapewni¢ mozliwo$¢ podigczenia sie do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujgcego.

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii zapasowych
tego samego producenta.

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serweréw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnosci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez
monitorowanie logéw celem wykrycia znanych problemoéw oraz btedéw konfiguracyjnych w celu
wskazania rozwigzania bez potrzeby otwierania zgtoszenia suportowego oraz bez potrzeby
wysytania jakichkolwiek danych diagnostycznych do producenta oprogramowania backupu.
System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy Vmware.

System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji 8.x i
9.X.

Raportowanie

1.

System raportowania musi umozliwi¢ tworzenie raportéw z infrastruktury wirtualnej bazujgcej
na VMware ESX/ESXi 5.5, 6.0, 6.5, 6.7 and 7.0 vCenter Server 5.x oraz 6.x jak rowniez
Microsoft Hyper-V 2008 R2 SP1, 2012, 2012 R2, 2016 oraz 2019

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczes$nie bez
koniecznosci instalowania dodatkowych modutéw.

System musi by¢ certyfikowany przez VMware i posiadac¢ status ,VMware Ready”.

System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania przez
system agentow na monitorowanych hostach ESXi i Hyper-V.
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5. System musi mie¢ mozliwos¢ eksportowania raportéw do formatéw Microsoft Word, Microsoft
Excel, Microsoft Visio, Adobe PDF.

6. System musi mie¢ mozliwo$é ustawienia harmonogramu kolekcji danych z monitorowanych
systemow jak rowniez mozliwos¢ tworzenia zadan kolekcjonowania danych ad-hoc.

7. System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportéw i dostarczania
ich do odbiorcéw w okreslonych przez administratora interwatach.

8. System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji o zmianach konfiguracji
monitorowanych systemow.

9. System musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu w czasie zaktadajac,
ze informacje z tego czasu nie zostaty usuniete z bazy danych.

10. System musi posiada¢ predefiniowane szablony z mozliwos$cig tworzenia nowych jak i
modyfikacji wbudowanych.

11. System musi mie¢ mozliwos¢ analizowania ,przeszacowanych” wirtualnych maszyn wraz z
sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury.

12. System musi mie¢ mozliwo$é generowania raportéw na podstawie danych uzyskanych z
oprogramowania do tworzenia kopii zapasowych tego samego producenta.

13. System musi mie¢ mozliwo$¢ generowania raportu dotyczgcego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania
zasobow serweréw backupowych.

14. System musi mie¢ mozliwos¢é generowania raportu planowania pojemnosci (capacity planning)
bazujgcego na scenariuszach ‘what-if’.

15. System musi mie¢ mozliwo$¢ granularnego raportowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy Vmware.

16. System musi mie¢ mozliwo$¢ generowania raportow dotyczgcych tzw. migawek-sierot
(orphaned snapshots).

17. System musi mie¢ mozliwosé generowania personalizowanych raportéw zawierajgcych
informacje z dowolnych predefiniowanych raportéw w pojedynczym dokumencie.

Agent

1. Rozwigzanie musi wykonywa¢ kopie zapasowg systemu Windows oraz Linux wykorzystujac
agenta znajdujgcego sie wewnatrz systemu operacyjnego

2. Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich oraz
serwerowych

3.  Rozwigzanie musi wspiera¢ co najmniej nastepujgce dystrybucje systemow Linux:
= Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE

4. Rozwigzanie musi wspiera¢ systemy operacyjne macOS

5. Rozwigzanie musi wspiera¢ wykonywanie kopi zapasowych nastepujgcych systeméw plikow:
» NTFS, ReFS, FAT32, ext2, ext3, extd, ReiserFS, JFS, XFS, F2FS, Brtfs (dla kernela 3.16 i

nowszych), APFS, HFS, HFS+, NILFS2

6. Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzgdzania wykorzystujgc tryb niezalezny
(per agent) jak rowniez zcentralizowany (poprzez centralng konsole zarzgdzajgca)

7. Rozwigzanie musi wspiera¢ systemy oparte o Microsoft Failover Cluster

8. Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzgdzen blokowych

pozwalajgc na odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumenow, oraz
wybranych plikow i folderow
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9. Rozwigzanie musi wspiera¢ backup podigczonych dyskéw USB
10. Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢ wykonywana na
poziomie blokowym
11. Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na:
= Lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny
= Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire
= Network Attached Storage (NAS) pozwalajgcym na wystawienie swoich zasobéw poprzez
SMB (CIFS) lub NFS.
= Zcentralizowanym repozytorium danych
» Bezposrednio na zasobach Chmury
12. Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zroédle. Dane wysytane na
repozytorium muszg by¢ juz odpowiednio przetworzone
13. Rozwigzanie musi wspiera¢ kontrole pasma sieciowego
14. Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupéw dla konkretnych sieci
bezprzewodowych
15. Rozwigzanie musi wspieraé ograniczenia wykonywania backupow dla potaczen VPN
16. Rozwigzanie musi wspiera¢ sledzenie zmienionych blokéw podczas wykonywania blokowych
kopii zapasowych. Dla systemoéw Windows technologia sledzenia blokéw dla systemow
serwerowych musi by¢ certyfikowana przez Microsoft
17. Rozwigzanie musi wspiera¢ skrypty wykonywane przed i po wykonaniu zadania oraz przed i
po wykonaniu migawki na poziomie wolumenu.
18. Rozwigzanie musi wspiera¢ technologie BitLocker
19. Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania
20. Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéw aplikacji z jednoprzebiegowej
kopii zapasowej dla:
=  Microsoft Exchange 2010 i nowszych
=  Microsoft Active Directory 2003 i nowszych
= Microsoft Sharepoint 2010 i nowszych
= Microsoft SQL 2005 i nowszych
=  Oracle 11g i nowszych
21. Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla
wspieranych systeméw bazodanowych
22. Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL poprzez
bezposrednie uruchomienie ich z pliku backupu.
23. Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do Microsoft
Azure, Microsoft Azure Stack oraz Amazon EC2
24. Rozwigzanie musi wspiera¢ szyfrowanie
25. Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych stacji klienckich,
lokalnie do repozytorium tymczasowego (cache) gdy potagczenie sieciowe do gtéwnego
repozytorium kopii zapasowych jest niedostepne
26. Rozwigzanie musi posiada¢ funkcjonalno$¢ automatycznego zmniejszenia szybkosci
przetwarzania danych, aby nie dopuséci¢ do obnizenia wydajnosci systemu zabezpieczanego
27. Rozwigzanie musi posiadaé ochrone przed ransomware poprzez automatyczne odmontowanie
nosnika po wykonanym backupie stacji klienckiej
28. Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych.
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8. Urzadzenie MFP

ATRYBUT

MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

Wymagana ilos¢

Urzadzenie wielofunkcyjne MFP Typ 1 - 1 zestaw

Specyfikacja urzagdzenia

Predkos¢ druku

30/30 str./min (mono/kolor) dla formatu A4
15/15 str./min (mono/kolor) dla formatu A3

Technologia druku

Laserowa z zastosowaniem toneréw polimeryzowanych HD

Wyposazenie

Panel LCD o przekatnej min.10 cali
Systemowy dysk twardy o pojemnosci min. 256 GB w technologii
potprzewodnikowej SSD

Interfejsy 10/100/1000-Base-T Ethernet;
Obstugiwane protokoty sieciowe: TCP/IP (IPv4/IPv6); SMB; LPD; IPP;
SNMP; HTTP(S); AppleTalk; Bonjour
Automatyczny Do 100 oryginatéw; A6-A3; 35-163 g/m?;
podajnik Wymagane skanowanie automatyczne dwustronne metodg
dokumentow jednoprzebiegowg

Pojemnos¢ kaset

Standardowe wyposazenie:

1x 500 arkuszy; A6—A3; rozmiary wtasne; 52—-256 g/m?

1x 500 arkuszy; A5—SRA3; rozmiary wtasne; 52—-256 g/m?
Podajnik reczny: 150 arkuszy; A6—SRA3; rozmiary wiasne;
Baner; 60-300 g/m?

Na potrzeby przysztej rozbudowy musi by¢ zapewniona mozliwosé
zastosowania nastepujgcych kaset:

1x 500 arkuszy; A5—A3; 52—-256 g/m?

2x 500 arkuszy; A5-A3; 52—-256 g/m?

1x 2,500 arkuszy; A4; 52—-256 g/m?

Automatyczny druk
dwustronny

A5-SRA3; 52-256 g/m?

Pojemnosé tac
wyjscia

250 arkuszy z mozliwoscig rozbudowy do 3300 arkuszy

Obcigzalnosé¢

Miesigeczna - rekomendowana 25 000 stron; maksymalnie do 150 000
stron

Wydajnos¢ toneréw

Czarny 28 000 stron, CMY 28000 stron

Specyfikacja kopiarki

Rozdzielczosé 600 x 600 dpi
kopiowania
Gradacja 256
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Wielokrotnos¢ 1-9999

kopiowania

Format oryginatéow

Max. A3, rozmiary wtasne

Powiekszenie

25-400% krokowo co 0.1%; Automatyczne skalowanie

Specyfikacja drukarki

Rozdzielczos¢ druku

1800x600 dpi; 1200x1200 dpi

Jezyk opisu strony

PCL 6 (XL 3.0); PCL 5; PostScript 3 (CPSI 3016); XPS

Specyfikacja skanera

Predkosé
skanowania

Do 100/100 obr./min jednostronnie (mono/kolor)
Do 200/200 obr./min dwustronnie (mono/kolor)

Tryby skanowania

Skanowanie do: e-mail; SMB, FTP; Box; USB; WebDAV; URL; TWAIN

Formaty plikéw

JPEG; TIFF; PDF; Kompaktowy PDF; Szyfrowany PDF;
XPS; Kompaktowy XPS; PPTX

Opcja: Przeszukiwalny PDF; PDF/A 1la i 1b; przeszukiwalny
DOCX/PPTX/XLSX

Konwersja
dokumentéw

Generowanie formatéw plikow: DOCX, XLSX, PDF

Miejsca docelowe

2100 (pojedynczych i grupowych); wsparcie LDAP

Funkcje systemu:

Zabezpieczenia

Filtrowanie i blokowanie IP; Komunikacja sieciowa SSL2; SSL3

i TLS1.0/1.1/1.2; wsparcie IPsec ; wsparcie IEEE 802.1x; Autoryzacja;
Logi autoryzaciji; Druk bezpieczny; Kerberos;

Nadpisywanie dysku twardego; Szyfrowanie dysku twardego

(AES 256); Automatyczne kasowanie pamieci;

Poufny odbidr faksow; Szyfrowanie danych drukowanych

Konta dostepu

Do 1,000 kont uzytkownikéw; wsparcie dla Active Directory
(nazwa uzytkownika + hasto + e-mail + folder smb);
Definiowanie funkcji uzytkownikow.

Specyfikacja skrzynek uzytkownika:

Pojemnos¢ skrzynek

Do 3 000 dokumentoéw lub 10 000 stron

Typ skrzynek

Publiczne; Prywatne (z hastem lub autoryzacjq);
Grupowe (z autoryzacjg)

Typ skrzynek
systemowych

Wydruk bezpieczny; Druk szyfrowanych plikéw PDF;
Odbiér faksu; Odpytywanie faksu

Pozostale wymagania

Uruchomienie

Zadaniem Wykonawcy jest uruchomienie dostarczonego urzadzenia MFP
W miejscu wskazanym przez Zamawiajgcego.
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W ramach procedury uruchomienia urzgdzenia zadaniem Wykonawcy jest
wdrozenie systemu bezpiecznego wydruku przy zachowaniu
nastepujgcych zatozen:

1.

Wymagany system oparty na autoryzacji za pomocg karty przypisanej
do pracownika.

W ramach rozwigzania wymagana jest dostawa, montaz oraz
instalacja czytnika kart w urzadzeniu oraz dostawa 50 kart
dostepowych dla pracownikow.

W ramach zadania wymagana jest: konfiguracja urzadzenia z
czytnikiem, dodanie kont dostepowych w urzgdzeniu, przeszkolenie
pracownikoéw z korzystania z bezpiecznego wydruku oraz konfiguracja
sterownika w komputerach w urzedzie.

Warunki
gwarancyjno-
serwisowe, wsparcie
techniczne
producenta

Minimalny czas trwania gwarancji udzielonej przez producenta lub
autoryzowany serwis producenta na urzgdzenie MPF wynosi 12 miesiecy.
W ramach udzielonej gwarancji Wykonawca zapewni min. jeden
nieodptatny przeglad urzgdzenia oraz jego konserwacje przed uptywem
12 miesigca eksploataciji.

Wymagana jest gwarancja producenta swiadczona w miejscu instalacji
urzadzenia z czasem reakcji serwisu na zgtoszenie - do konca
nastepnego dnia roboczego.

Zamawiajgcy wymaga aby podmiot realizujgcy ustuge uruchomienia
urzgdzenia oraz realizujgcy serwis posiadat autoryzacje w zakresie
serwisu urzadzenh od producenta urzgdzenia MFP lub autoryzowanego
przedstawiciela producenta urzgdzenia MFP w Polsce.

Zamawiajgcy bedzie wymagat okazania tych dokumentow przed
uruchomieniem urzgdzenia w siedzibie Zamawiajgcego.

ATRYBUT

MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

Wymagana ilos¢

Urzadzenie wielofunkcyjne MFP Typ 2 - 1 zestaw

Specyfikacja urzagdzenia

Predkos¢ druku

25/25 str./min (mono/kolor) dla formatu A4
12/12 str./min (mono/kolor) dla formatu A3

Technologia druku

Laserowa z zastosowaniem toneréw polimeryzowanych HD

Wyposazenie

Panel LCD o przekatnej min. 7 cali
Systemowy dysk twardy o pojemnosci min. 256 GB w technologii
potprzewodnikowej SSD

Interfejsy

10/100/1,000-Base-T Ethernet;

USB 2.0;

Obstugiwane protokoty sieciowe: TCP/IP (IPv4 / IPv6); SMB; LPD; IPP;
SNMP; HTTP(S); Bonjour
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Automatyczny
podajnik
dokumentoéw

Do 130 oryginatéw; A5-A3; 35-128 g/m?;

Pojemnos¢ kaset

Standardowe wyposazenie:

Kaseta na 500 arkuszy (A5-A4, 60-256 g/m2)

Kaseta na 500 arkuszy (A5-A3, 60-256 g/m2)

Podajnik reczny: 100 arkuszy; A6—A3; rozmiary wtasne; baner;
60-256 g/m?

Na potrzeby przysztej rozbudowy musi by¢é zapewniona mozliwosé
zastosowania nastepujgcych kaset:

1x 500 arkuszy; A5-A3; 60-256 g/m?

2x 500 arkuszy; A5-A3; 60—256 g/m?

1x 2,500 arkuszy; A4; 60-256 g/m?

Automatyczny druk
dwustronny

TAK: A5-A3; 60-256 g/m?

Pojemnosé¢ tac
wyjscia

250 arkuszy z mozliwoscig rozbudowy do 3300 arkuszy

Obciagzalnos¢

Miesigczna - rekomendowana 10000 stron; maksymalnie do 125000 stron

Wydajnos¢ toneréw

Czarny do 24000 stron, CMY do 24000 stron

Specyfikacja kopiarki

Rozdzielczos¢ 600 x 600 dpi
kopiowania

Gradacja 256
Wielokrotnosé 1-9999
kopiowania

Format oryginatow Max. A3

Powiekszenie

25-400% krokowo co 0.1%; Automatyczne skalowanie

Specyfikacja drukarki

Rozdzielczos$¢ druku

1,800 (réwnowazny) x 600 dpi

Jezyk opisu strony

PCL 6 (XL3.0); PCL 5c; PostScript 3 (CPSI 3016); XPS

Specyfikacja skanera

Predkos¢
skanowania

Do 55/55 obr./min jednostronnie (mono/kolor)
Do 20/20 obr./min dwustronnie (mono/kolor)

Tryby skanowania

Skan do eMail (Scan-to-Me);

Skan do SMB (Scan-to-Home);

Skan do FTP; Scan-to-Box; Scan-to-USB;
Skan do WebDAYV;

Skan do DPWS; Skan do URL; TWAIN scan

Formaty plikéw

JPEG; TIFF; PDF; Kompaktowy PDF; Szyfrowany PDF; XPS;
Kompaktowy XPS; PPTX; PDF/A
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opcjonalnie: Przeszukiwalny PDF; PDF/A l1ai 1b;
Przeszukiwalny DOCX/PPTX/XLSX

Miejsca docelowe

2000 miejsc docelowych + 100 grup; wsparcie LDAP

Funkcje systemu:

Zabezpieczenia

Filtrowanie i blokowanie IP; Komunikacja sieciowa SSL3

i TLS1.0/1.1/1.2; wsparcie IPsec ; wsparcie IEEE 802.1x; Autoryzacja;
Logi autoryzacji; Druk bezpieczny; Kerberos; Szyfrowanie dysku twardego
(AES 256); Poufny odbior faksow; Szyfrowanie danych drukowanych

Konta dostepu

Do 1000 kont uzytkownikéw; wsparcie dla Active Directory

(nazwa uzytkownika + hasto + e-mail + folder smb);

Definiowanie funkcji uzytkownikéw; Autoryzacja urzgdzeniami mobilnymi
(Android)

Specyfikacja skrzynek uzytkownika:

Pojemnos¢ skrzynek

Do 3000 dokumentow lub 10000 stron

Typ skrzynek

Publiczne; Prywatne (z hastem lub autoryzacja); Grupowe (z autoryzacjg)

Typ skrzynek
systemowych

Wydruk bezpieczny; Druk szyfrowanych plikéw PDF;

Pozostale wymagania

Uruchomienie

Zadaniem Wykonawcy jest uruchomienie dostarczonego urzgdzenia MFP
A3 w miejscu wskazanym przez Zamawiajgcego.

Warunki
gwarancyjno-
serwisowe, wsparcie
techniczne
producenta

Minimalny czas trwania gwarancji udzielonej przez producenta lub
autoryzowany serwis producenta na urzgdzenie MPF wynosi 12 miesiecy.
W ramach udzielonej gwarancji Wykonawca zapewni min. jeden
nieodptatny przeglad urzadzenia oraz jego konserwacje przed uptywem
12 miesigca eksploatacji.

Wymagana jest gwarancja producenta swiadczona w miejscu instalac;ji
urzadzenia z czasem reakcji serwisu na zgtoszenie - do konca
nastepnego dnia roboczego.

Zamawiajgcy wymaga aby podmiot realizujgcy ustuge uruchomienia
urzadzenia oraz realizujgcy serwis posiadat autoryzacje w zakresie
serwisu urzgdzen od producenta urzgdzenia MFP lub autoryzowanego
przedstawiciela producenta urzgdzenia MFP w Polsce.

Zamawiajgcy bedzie wymagat okazania tych dokumentow przed
uruchomieniem urzgdzenia w siedzibie Zamawiajgcego.

9. Modernizacja okablowania strukturalnego sieci LAN

MINIMALNE WYMAGANIA

FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

Informacje ogodine

Zadaniem Wykonawcy jest realizacja prac instalacyjnych obejmujgcych rozbudowe sieci
strukturalnej LAN (sieci komputerowej) w budynku Urzedu Gminy, przez dostawe kompletnego
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systemu okablowania strukturalnego. Wykonawca jest zobowigzany do wykonania instalac;ji
okablowania zgodnie z wymaganiami Zamawiajgcego opisanymi w niniejszym dokumencie oraz
zgodnie z wymaganiami norm obowigzujgcych w tym zakresie.

Stan oczekiwany
Wymagana jest rozbudowa istniejgcej sieci LAN w kategorii 6 do 29 podwdjnych gniazd LAN (58

linii)

llos¢ i lokalizacje gniazd przyjeto na podstawie aktualnych potrzeb i wytycznych Zamawiajgcego.
Koncepcja rozmieszczenia gniazd, ostateczna i precyzyjna lokalizacja gniazd logicznych powinna
by¢ uzgodniona miedzy Zamawiajgcym, a Wykonawcg przed rozpoczeciem realizacji robot.

Podstawa do zaprojektowania systemu powinna by¢ wizja lokalna przeprowadzona przez
Wykonawce.

1.

Zamawiajgcy wymaga od Wykonawcdw przeprowadzenia wizji lokalnej celem uzyskania
wszystkich niezbednych informacji do prawidtowego oszacowania kosztéw oraz zakresu prac.
Kazdy z Wykonawcow ponosi petng odpowiedzialnos¢ za skutki braku rozpoznania warunkow
technicznych do realizacji zadania badz btednego rozpoznania tych warunkéw.

Podczas wizji lokalnej, Zamawiajgcy wskaze pomieszczenia, do ktérych nalezy doprowadzic¢
sie¢ strukturalng oraz wskaze miejsca, w ktorych nalezy zakonczyc jg punktem logicznym
(gniazdem abonenckim). Zamawiajacy informuje, ze nie posiada profesjonalnych projektéw ani
przedmiaréw dotyczgcych rozbudowy/modernizacji sieci teleinformatyczne;.

Podstawg do opracowania zagadnien zwigzanych z okablowaniem strukturalnym muszg by¢
normy okablowania strukturalnego.

Normy europejskie dotyczgce okablowania strukturalnego - wymagan ogélnych i
specyficznych dla danego $rodowiska:

ISO/IEC 11801-1:2017- Information technology - Generic cabling for customer premises
PN-EN 50173-2:2018-07 - wersja angielska - Technika Informatyczna — Systemy okablowania
strukturalnego

Czesc¢ 1: Wymagania ogdlne,

Czes¢ 2: Budynki biurowe.

Normy europejskie pomochnicze - w zakresie instalacji:

PN-EN 50174-1:2018-08 - wersja angielska - Technika informatyczna - Instalacja okablowania
Czesc¢ 1 - Specyfikacja instalacji i zapewnienie jakosci,

Czesc¢ 2 - Planowanie i wykonawstwo instalacji wewnatrz budynkéw,

PN-EN 50346:2004/A2:2010 - wersja polska - Technika informatyczna - Instalacja
okablowania - Badanie zainstalowanego okablowania

PN-EN 50310:2016-09 - Sieci potgczen wyréwnawczych w budynkach i innych obiektach
budowlanych z instalacjami telekomunikacyjnymi

W przypadku powotan normatywnych niedatowanych obowigzuje zawsze najnowsze wydanie
cytowanej normy.

Wykonawca ma obowigzek wykonac instalacje okablowania zgodnie z wymaganiami norm
obowigzujgcych w czasie realizacji zadania, przy uwzglednieniu wszystkich wymagan
opisanych w dokumentach wskazanych powyze;.
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Wykonany system okablowania oraz wydajno$¢ komponentéw na etapie oddania instalacji do
uzytku musi pozosta¢ w zgodzie z wymaganiami norm PN-EN50173-1:2011 i
ISO/IEC11801:2011.

Wytyczne i zalecenie instalacyjne dla zaprojektowania instalacji okablowania strukturalnego
w systemie ,,zaprojektuj i wybuduj”

1.

10.

11.

12.

Instalacja musi zosta¢ wykonana w sposéb profesjonalny uzywajgc do tego celu najlepszych
urzadzen i narzedzi oraz korzystajgc z instalatorskiego doswiadczenia Wykonawcy.
Okreslajgc nowe trasy dla kabli logicznych nalezy uwzgledni¢ konstrukcje budynku oraz
bezkolizyjnos¢ z innymi instalacjami i urzgdzeniami oraz zaplanowac jg w taki sposéb, aby
wszystkie trasy przebiegaty wzdtuz linii prostych réwnolegtych i prostopadtych do scian i
stropow zmieniajgc swdj kierunek tylko w zaleznoéci od potrzeb (tynki, rozgatezienia,
podejscia do urzadzen). Zamawiajacy zaleca wykorzystanie istniejacych tras kablowych.

Przy realizacji tras kablowych pod potrzeby okablowania nalezy wzig¢ pod uwage wymagania
normy PN-EN 50174-2:2010/A1:2011 dotyczace rownolegtego prowadzenia réznych instalacji
w budynku, m.in. instalacji zasilajgcej i zapewni¢ odpowiednie odlegtosci pomiedzy
okablowaniem.

Trasy kablowe - pionowe nalezy wykonac z trwatych elementéw umozliwiajgcych
przymocowanie kabli oraz zachowanie odpowiednich promieni giecia kabli na zakretach.
Rozmiary (pojemnos¢) kanatéw kablowych nalezy dobra¢ uwzgledniajgc maksymalng liczbe
kabli zaprojektowanych w danym miejscu instalacji przy uwzglednieniu co najmniej 20% wolnej
przestrzeni na potrzeby ewentualnej rozbudowy systemu.

W przypadku mocowania instalacji do konstrukcji wsporczych nalezy przestrzegaé utrzymania
jednakowych wysokosci zamocowania wspornikow i odlegtosci miedzy punktami podparcia.
Maksymalna dlugos¢ kabla instalacyjnego skretkowego (od punktu dystrybucyjnego do
gniazda koncowego) nie moze w zadnym przypadku przekroczy¢ 90 metréw.

Wszystkie cztery pary kazdego kabla powinny by¢ zakonczone w pojedynczym module.
Wymaga sie standardowej sekwencji potgczen T568A lub TS568B.

Okablowanie powinno by¢ ciggte na catej dtugosci toru bez ztgcz i spawdw od stanowiska
roboczego (gniazda logicznego) do panelu rozdzielczego.

Kazdy kabel powinien mie¢ trwate oznaczenie na dwdch koncach przy zakohczonych
modutach wg. przyjetego systemu numeraciji.

Proces montazu ma gwarantowac najwyzszg powtarzalnos¢. Maksymalny rozplot pary
transmisyjnej na ztgczu modularnym RJ45 nie moze by¢ wiekszy niz 6 mm.

Okablowanie powinno by¢ prowadzone w sposéb uporzgdkowany i zgodnie z wytycznymi
producenta. Wszystkie uzywane opaski kablowe powinny by¢ recznie zaciskane tylko w
punktach gdzie nie ma zagie¢ i skrecen. Kabel nie moze byé narazony na nacisk i naprezenia
wzdtuz drogi prowadzenia kabla i na jego kohcach.

Zalozenia dla systemu okablowania strukturalnego:

1.

W celu zapewnienia poprawnosci obstugi wszystkich aplikacji transmisji danych oraz
uzyskania marginesow pracy (maksymalnych zapaséw transmisyjnych), system okablowania
strukturalnego wraz z jego komponentami oraz kablami przytgczeniowymi musi by¢ wykonany
przez producenta jako kompletne rozwigzanie o takich samych parametrach wydajnosciowych
dla wszystkich elementéw okablowania strukturalnego.
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2. Zaprojektowane rozwigzanie musi pochodzi¢ od jednego dostawcy systemu okablowania
strukturalnego. Niedopuszczalne jest stosowanie rozwigzan sktadanych od réznych
producentéw i réznych dostawcdéw komponentdw rozumiane jako rézne zrodta dostaw: kabli,
gniazd RJ45, paneli krosowych itd.

3.  Wszystkie komponenty uzyte do budowy pasywnej infrastruktury kablowej muszg by¢ zgodne
z wymaganiami obowigzujgcych norm wg.: ISO/IEC 11801, EN 50173-1, ANSI/TIA/EIA 568-
C.2.

Wymagania dla kabla instalacyjnego

W obiekcie wymagane jest zastosowanie instalacji teletechnicznej, ktéra wykonana bedzie jako
nieekranowana sie¢ okablowania strukturalnego klasy E (komponenty minimum kategorii 6),
poprowadzona kablem o pasmie przenoszenia minimum 450 MHz. Kabel musi spetnia¢ wymagania
ponizszych norm:

= ENS50173-1:2018-07

» |SO/IEC 11801 Edition 2.2

= ANSI/TIA-568-C.0; C.1; C.2

= |EC 60754-2

Do kazdego podwojnego portu RJ45 punktu logicznego nalezy doprowadzi¢ kabel skretkowy 4-
parowy. Kazdy kabel skretkowy, 4-parowy nalezy zakonczyé¢ na pojedynczym module RJ45
(gniezdzie RJ45). Nie dopuszcza sie rozdziatu jednego kabla 4-parowego na wiekszg ilos¢ portow
(nie dopuszcza sie wktadek i przejsciowek rozdzielajgcych). Kabel ten ma zapewnia¢ pozytywne
parametry transmisyjne w catym pasmie minimum 450MHz. Projektowany kabel musi posiadac
zewnetrzng powtoke LSOH nie wydzielajgcg szkodliwych toksyn podczas spalania. Wymaga sie,
aby kabel posiadat euroklase min. Dca zgodnie z dyrektywg CPR.

Minimalne wymagania dla kabla:

Czestotliwos¢ pracy Do 450MHz
Rodzaj ekranowania U/UTP (kabel nieekranowany)
Powiloka zewnetrzna LSOH (Low Smoke Zero Halogen)
Srednica przewodnika 24AWG
Srednica zewnetrzna 5,3mm + 0.2mm
Euroklasa Dca- s2,d2,al
Zakres temperatur Instalacja: -10°C do +50°C
Praca: -30°C do +70°C
NVP 69% (0.69)

W celu potwierdzenia wymaganych parametréow oraz zgodnosci z normami EN50173, 1ISO11801,
TIA-568.2-D producent oferowanego kabla musi posiadac¢ certyfikat wydany przez niezalezne
laboratorium (np. DELTA, Intertek, GHMT).

Punkt logiczny sieci

W celu fatwego zarzgdzania okablowaniem strukturalnym kazdy modut RJ45 w punkcie logicznym
musi posiadaé oznaczanie jednoznacznie je identyfikujgce. Numeracja gniazd logicznych sieci
komputerowej powinna zosta¢ uzgodniona z przedstawicielem Zamawiajgcego.
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Punkty logiczne PL (gniazda przytgczeniowe uzytkownikéw) nalezy zorganizowac w postaci
modutdéw RJ45 keystone montowanych w adapterze z tworzywa sztucznego o wymiarach
45x45mm (format Mosaic).

Punkty logiczne nalezy wykonac¢ w oparciu o nieekranowane moduty typu keystone kategorii 6
mocowane w odpowiednich adapterach dopasowanych do osprzetu elektroinstalacyjnego.

Modut musi spetnia¢ wymagania kategorii 6 (klasy E) wg ponizszych norm:
e ENS50173-1:2018-07

e ENS50173-1:2011

e ISO/IEC 11801 Edition 2.2

¢ ANSI/TIA-568-C.0

e ANSI/TIA-568-C.1

e ANSI/TIA-568-C.2

e« |EC 60603-7

Wymagania minimalne dla modutu RJ45

Srednica przewodnika Od 26 do 23AWG

Obstuga PoE PoE, PoE+, 4PPoE, Power over HDBase-T
Czestotliwosé 250MHz

Rodzaj Beznarzedziowy

Zabezpieczenie Automatyczna klapka przeciwkurzowa
Trwatos$¢ 1000-krotnos¢ wpiec/wypieé

Zgodnos¢ modutu RJ45 z powyzszymi normami musi zosta¢ potwierdzona certyfikatem
niezaleznego laboratorium badawczego (np. DELTA Force Technology).

Modut RJ45 kat. 6 musi posiadac zintegrowang, automatyczng klapke przeciwkurzowa, dzieki
czemu zapewniona bedzie szczelnos¢, gdy gniazdo jest nieuzywane. Klapka ma za zadanie
chroni¢ piny przed zakurzeniem oraz ochroni¢ przed wytworzenia tukéw elektrycznych przy
wpinaniu gdy zasilanie jest prowadzone przez skretke (PoE).

Modut musi by¢ zgodny ze standardem Keystone. Ztgcza IDC modutéw powinny mie¢ mozliwos¢
podtgczenia zyt o AWG 23-26. Modut powinien posiada¢ oznaczenia kolorystyczne utatwiajgce
przytaczenie kabla w sekwencji 568B lub 568A.

Panel krosowniczy

Zakonczenie kabli nalezy przewidzie¢ w szafie teleinformatycznej Rack na panelach
krosowniczych. Panele rozdzielcze powinny umozliwia¢ wpinanie 24 modutéw RJ45 typu keystone,
takich samych jak w gniazdach abonenckich. Panel powinien posiada¢ min. 24 porty i wysokos¢
1U. Panel musi posiadaé prowadnice kabli przychodzgcych, co zapewni swobodne uchwycenie
kabli i eliminacje naprezeh zwigzanych z wagg doprowadzonych kabli. Patchpanel musi by¢
wyposazony w gwintowane przytgcze linki uziemienia panela.

Punkt logiczno-elektryczny
Na potrzeby przysztej rozbudowy Zamawiajgcy wymaga zastosowania punktéw logiczno-
elektrycznych wyposazonych wg ponizszych wytcznych:
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1. puszka natynkowa pozioma na min. 4 gniazda w standardzie mosaic 45x45 (Zamawiajgcy
dopuszcza zastosowanie dwdch podwdjnych puszek usytuowanych obok siebie);

2. suport (uchwyt montazowy);

3. ramka modufowa pozioma na min. 4 gniazda w standardzie mosaic 45x45 (Zamawiajacy
dopuszcza zastosowanie podwdjnych ramek lub pojedynczych).

Rozktad gniazd dla punktu 4 gniazdowego:
1 2 3 4
gniazdo elektryczne | gniazdo elektryczne | gniazdo logiczne gniazdo logiczne

1 — gniazdo elektryczne pojedyncze, typu DATA, z tzw. kluczem, bez ktérego nie jest mozliwe
wpiecie wtyku.

2 — gniazdo elektryczne pojedyncze, , typu DATA, z tzw. kluczem, bez ktérego nie jest mozliwe
wpiecie wtyku.

3 — gniazdo logiczne podwdjne obsadzone dwoma modutami RJ-45, do ktdérych zostanie
doprowadzony kabel skretkowy 4-parowy.

4 — gniazdo logiczne podwdjne obsadzone jednym modutem RJ-45 i jedng zaslepka.

Pomiary i badania instalacji okablowania strukturalnego.

Po zrealizowaniu prac instalacyjnych polegajgcych na rozbudowie sieci strukturalnej LAN,
wykonang instalacje nalezy podda¢ pomiarom i badaniom sprawdzajgcym. W zakres pomiarow
wchodzg wszystkie wykonane interfejsy okablowania.

Poziom ustug (wymaganie fakultatywne)

W celu zapewnienia wysokiego poziomu wykonywanych zadan, podmiot realizujgcy ustuge
polegajgca na modernizacji sieci LAN powinien posiada¢ wdrozony system zarzgdzania jakoscig
potwierdzony aktualnym certyfikatem ISO 9001 w zakresie swiadczenia ustug w obszarze
projektowania i wykonawstwa sieci teleinformatycznych - wymaganie ma charakter
nieobowigzkowy (fakultatywny) i jest kryterium dodatkowo punktowanym zgodnie z kryterium oceny
ofert dla ,Kryterium Jakosciowe (J)”

Potwierdzenie spetnienia tego kryterium Wykonawca zaznacza w formularzu ofertowym.

10. Streaming

ATRYBUT MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

Wymagana ilos¢é tacznie 1 zestaw zbudowany z nastepujgcych elementow:

Enkoder (urzgdzenie wielofunkcyjne do streamingu) - 1 sztuka
Kamera cyfrowa - 1 sztuka

Adapter video dla rozwigzan mobilnych - 1 sztuka

Mikrofony - 1 zestaw

Zestaw komputerowy (stacja robocza + monitor LCD) - 1 zestaw
Zasilacz awaryjny UPS Online - 1 sztuka

Skrzynie - 4 sztuki

N o g krwDdE

Enkoder Wymagania minimalne:
(urzadzenie = ekran o przekatnej 8",
= dotykowy interfejs,
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wielofunkcyjne do =  zapis streamu na karcie pamieci SD,

streamingu) = przetgczanie sie na zywo pomiedzy min. 8 zrédtami,

= funkcjonalnos$¢ polegajgca na dodawaniu logo, znakéw wodnych,
przewijanych napisow itp.,

= wymagane streamowanie przez internet do popularnych serwiséw,

= wydajny akumulator zapewniajgcy do 3 godzin pracy,

= wczytywanie plikéw PDF jako dodatkowego zrodfa lokalnego.

Kamera cyfrowa Wymagania minimalne:

= Przetwornik CMOS, efektywna liczba pikseli (film): 8 min (16:9)

= Obiektyw f/2-3,8 ekwiwalent ogniskowej dla formatu 35 mm (film):
26,8-536,0 mm (16:9), 32,8-656,0 mm (4:3) Min. odlegtosc¢
ostrzenia: ok. 1 cm (szeroki kat), ok. 80 cm (teleobiektyw)

= Zoom optyczny: 20x; Zoom cyfrowy 250x; Zoom 4K: 30x HD: 40x

= Stabilizator obrazu z 5-osiowym inteligentnym trybem aktywnym

=  Tryby ekspozycji: Auto, Punktowy z wyborem czujnika (panel
dotykowy), Reczny (menu/pierscien)

= Balans bieli: Automatyczny, zapamietywanie po nacisnieciu,
plener, pomieszczenia

= Min. oswietlenie - 4K: Tryb stabego oswietlenia: 1,8 luksa (czas
otwarcia migawki 1/30 (NTSC) / 1/25 (PAL)), 4K: Standard: 9
lukséw (czas otwarcia migawki 1/60 (NTSC) / 1/50 (PAL)), HD:
Tryb stabego oswietlenia: 1,2 luksa (czas otwarcia migawki 1/30
(NTSC) / 1/25 (PAL)), HD: Standard: 6 luksow (czas otwarcia
migawki 1/60 (NTSC) / 1/50 (PAL)), NightShot: 0 lukséw (czas
otwarcia migawki 1/60 (NTSC) / 1/50 (PAL))

= Monitor Panoramiczny (16:9), kat otwarcia: 90°, kat obrotu: 270°
Regulacja jasnosci

= Czas otwarcia migawki - nastawianie automatyczne (od 1/8
(NTSC) / 1/6 (PAL) do 1/10 000), standard (od 1/60 (NTSC) / 1/50
(PAL) do 1/10 000), reczne nastawianie przystony (1/30 (NTSC) /
1/25 (PAL) do 1/10 000), reczne nastawianie czasu migawki (1/8
(NTSC) / 1/6 (PAL) do 1/10 000), ptynne nagrywanie w
zwolnionym tempie (od 1/250 (NTSC) / 1/215 (PAL) do 1/10 000)

» Tryb ustawiania ostrosci: automatyczne/reczne (panel
dotykowy/pokretio)

= System automatycznego ustawiania ostrosci: system AF z
detekcjg kontrastu

= Strefa wyznaczania ostrosci: Ostros¢ w petnym zakresie /
Nastawianie ostrosci na wybrany punkt

= Format zapisu (film): Format XAVC S: MPEG4-AVC/H.264,
zgodnos¢ z formatem AVCHD w wersji 2.0: MPEG4-AVC/H.264,
MP4: MPEG-4 AVC / H.264

» Rozdzielczo$¢ obrazu filmowego - XAVC S 4K: 3840 x 2160/30p
(NTSC) / 25p (PAL), 24p, XAVC S HD: 1920 x 1080/60P (NTSC) /
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50p(PAL), 30p (NTSC) / 25p(PAL), 24p, AVCHD: 1920 x 1080/60p
(NTSC) / 50p(PAL) (PS),

» Format zapisu dzwieku - XAVC S: MPEG-4 Linear PCM, 2 kanaty
(48 kHz / 16 bitow), AVCHD: Dolby® Digital 5.1 kanatéw, Dolby®
Digital 5.1Creator, Dolby® Digital 2 kanaty stereo, Dolby® Digital
Stereo Creator, MP4: MPEG-4 AAC-LC 2 kanaty

»  Wbudowaney 5.1-kanatowy mikrofon kierunkowy; wymagane
ostabianie zaktécen powodowanych przez wiatr

= Komunikacja bezprzewodowa: Wi-Fi, NFC

Adapter video dla

Wymagania minimalne:

rozwigzan = Zigcza: 1x USB, 1x wejscie HDMI
mobilnych * Interfejs: HDMI, USB 3.0
= Obstugiwana rozdzielczo$¢: 1920 x 1080 (FullHD | 60 FPS), 3840
x 2160 (4K | 30 FPS)
= Wymagana petna kompatybilno$¢ z oferowang kamera cyfrowg
Mikrofony Wymagania minimalne:
=  System bezprzewodowy
= Zestaw wyposazony w dwa mikrofony reczne oraz odbiornik
przystosowany do pracy z systemami BLX
= Zakres czestotliwosci: 35 Hz - 20 kHz
=  Obstugiwana liczba kanatéw: 12
=  Wyjscia: Balanced XLR/Unbalanced Jack 6,3 mm TS
= System: UHF
Zestaw Wymagania minimalne stacja robocza:
komputerowy — 1. Obudowa typu Tower z zasilaczem o mocy min. 450W 80+ Bronze
stacjarobocza + 2. Procesor klasy x86, wielordzeniowy przystosowany na etapie produkcji
monitor LCD do pracy w komputerach stacjonarnych, umozliwiajgcy osiggniecie w

tescie PassMark CPU Mark (Average CPU Mark) wyniku min. 19.000
punktow.
3. Pamie¢ operacyjna: co najmniej 8 GB
4. Pamie¢ masowa
a) co najmniej 512 GB - wymagany dysk w technologii
potprzewodnikowej SSD M.2
b) co najmniej 1TB - wymagany dysk talerzowy 3,5” SATA
2. Uktad graficzny: karta graficzna na ztgcze PCI-E wyposazona w min.
4GB pamieci wiasnej umozliwiajgca osiggniecie w tescie PassMark
G3D Mark (Average G3D Mark) wyniku min. 7000 punktow.
3. Komunikacja:
» Gigabit Ethernet 10/100/1000 Mb/s ze ztgczem RJ-45
4. Peryferia
= Klawiatura podtgczana za pomocg portu USB w zestawie
= Mysz optyczna z dwoma przyciskami i rolkg podigczana za pomocag
portu USB w zestawie
5. Wyposazenie multimedialne:
a) Karta dzwiekowa:

Strona 50 z 61



Fundusze . 2l 2 .

Europejskie Rzeczpospolita l;’?'é{,‘ké Unia EUI"')E"EJSKB
£ - ol ek Gt

Polska Cyfrowa “L:}idr Rozwoju Regionalnego

= Na ztgcze PCI-E

= System dzwigku min. 5.1

= Prébkowanie 24bit

= Czestotliwos¢ probkowania: 96 kHz

= Stosunek sygnatu do szumu (SNR): 105 dB

= Obstugiwane standardy dzwieku: Dolby Digital, EAX 4.0, EAX
Advanced HD 3.0, SBX Pro Studio

= Rodzaje wejs¢ / wyjs¢: Wyjscie stuchawkowe/gtosnikowe (jack 3,5
mm) - 1 szt.; Wejscie mikrofonowe - 2 szt.; Wyjscie gtosnikowe
tylne - 1 szt.; Wyjscie optyczne S/PDIF Toslink - 1 szt;. Wejscie
liniowe - 1 szt.

b) Karta video do przechwytywania video:

=  Wewnetrzna na ztgcze PCI-E

= Wejscie sygnatu video HDMI, wyjscie sygnatu HDMI

» Rozdzielczos¢ nagrywania: 4K 2160p60

= Format kodowania: MPEG-4 (H.264 + AAC) H.265/HEVC

= Nagrywanie retrospekcji

= Obstuga Stream Link

*» Przekazywanie VRR

» Przekazywanie i przechwytywanie HDR10

6. Wyposazenie dodatkowe - jezeli jest wymagane wyposazenie
dodatkowe nieujete w wymaganiach minimalnych, ale niezbedne do
prawidiowego dziatania zestawu wyposazonego w elementy
multimedialne o ktérych mowa w punkcie 5, obowigzkiem Wykonawcy
jest je zapewnic.

7. Licencja na system operacyjny z graficznym interfejsem uzytkownika,
w petni kompatybilnym z zainstalowanymi komponentami komputera, w
szczegolnosci z kartg dzwigkows i kartg do przechwytywania video
oraz peryferiami stanowigcymi wyposazenie streamingu.

Wymagania minimalne dla monitora:
1. Ekran dotykowy o przekatnej 23 cale, pracujacy w rozdzielczosci min.
FHD 1920x1080, z powtokg antyrefleksyjng o twardosci 3H
2. Regulacja pozycji ekranu: wysokos¢, pokretto, odchylenie
= Kat pochylenia -5/+60
= Kat obrotu -30°to 30°
= Regulacja wysokosci 90 mm
3. Interfejs: HDMI
4. Wymagana mozliwos¢ instalacji w skrzyni dedykowanej dla monitora.

Zasilacz awaryjny | Wymagania minimalne:

UPS Online = Moc: min. 1000VA

» Rodzaj UPS: Online 1-Fazowy 1/1
= Obudowa Tower
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=  Wyjscie: 3x FR/PL
= Panel kontrolny LCD, ktéry ma w czytelny sposob informowac o trybie
pracy, parametrach zasilacza.

Skrzynie

Skrzynia nr 1 - wymagania minimalne:
= Skrzynia dedykowana dla monitora.

= Case w formie walizki - monitor przymocowany do stelaza, ktory jest
statym elementem skrzyni.

= Skrzynia wykonana ze sklejki min. 6 mm, opatrzona w narozniki kulowe
8 szt. i profile aluminiowe. W zestawie uchwyt kasetowy, zamki
motylkowe, wewnatrz w wieku ggbka, w dolnej czesci stelaz do
przymocowania monitora.

Skrzynia nr 2 - wymagania minimalne

= Skrzynia dedykowana do bezpiecznego transportu urzadzen
oferowanych przez Wykonawce, t.:
- enkoder
- kamera cyfrowa
- zestaw okablowania do w/w urzgdzen

= Case w formie walizki, w dolnej czesci pianka frezowana pod wymiary
urzadzen

= Skrzynia wykonana ze sklejki min. 6 mm, opatrzona w narozniki kulowe
8 szt. i profile aluminiowe. W zestawie uchwyt kasetowy, zamki
motylkowe, zawiasy z blokadg, wewnatrz w wieku gabka, w dolnej
czesci pianka techniczna z wycieciami pod urzgdzenia.

Skrzynia nr 3 - wymagania minimalne

= Skrzynia dedykowana do bezpiecznego transportu urzadzen
oferowanych przez Wykonawce, tj.:
- zestaw mikrofonéw z nadajnikiem
oraz dla miksera Behringer XENYX Q802USB bedacego w posiadaniu
Zamawiajgcego.

= Case w formie walizki, w dolnej czesci pianka frezowana pod wymiary
urzgdzen

= Skrzynia wykonana ze sklejki min. 6 mm, opatrzona w narozniki kulowe
8 szt. i profile aluminiowe. W zestawie uchwyt kasetowy, zamki
motylkowe, zawiasy z blokadg, wewnatrz w wieku ggbka, w dolnej
czesci pianka techniczna z wycieciami pod urzgdzenia.

Skrzynia nr 4 - wymagania minimalne

= Skrzynia dedykowana do transportu okablowania.

= Skrzynia (kablarka) o wymiarach minimalnych 90x50x40 (mm) na
kotach, wyposazona w zamki motylkowe, przedziatki wewnatrz co 10
cm dookota skrzyni, wyposazona w 4 kota, (w tym 2 kota z hamulcem).

= Skrzynia wykonana ze sklejki min. 6 mm, opatrzona w narozniki kulowe
8 szt. i profile aluminiowe. W zestawie uchwyt kasetowy duzy, zamki
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motylkowe duze, zawiasy z blokadg, wewnatrz w wieku ggbka, w
dolnej czesci przegrody.

Warunki Dla zaoferowanego zestawu Zamawiajgcy wymaga zaoferowania
gwarancyjno- gwarancji min. 12 miesiecy
serwisowe

11. Tworzenie domen platform portali tylko zwigzane z cyberbezpieczenstwem i
dostosowaniem do WCAG 2.1

MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

Zamawiajgcy wymaga modernizacji posiadanego BIP lub utworzenia nowej platformy Biuletynu
Informaciji Publicznej spetniajgcej nastepujace wymagania:

1. Biuletyn Informaciji Publicznej musi spetnia¢ wymagania standardu co najmniej WCAG 2.1

2. Biuletyn Informacji Publicznej musi by¢ zgodny z zapisami Ustawy z dnia 06.09.2001 r. o
dostepie do informacji publicznej.

3. Biuletyn Informacji Publicznej musi by¢ zgodny z Rozporzgdzenia MSWIA z dnia
18.01.2007 r. w sprawie Biuletynu Informacji Publicznej (Dz.U. nr 10 poz. 68)

4. Wymagane utrzymanie Biuletynu Informacji Publicznej na serwerze dedykowanym
wytgcznie dla BIP.

5. Wymagane zapewnienie ochrony dostepu poprzez identyfikator i hasto okreslajgce
uprawnienia do zmian na podmiotowej stronie BIP

6. Wymagane jest zapewnienie redundancji, tj. utrzymanie serwera zastepczego dla BIP,
przejmujgcego prace w przypadku awarii serwera podstawowego.

7. Wymagana ochrona serweréw podmiotowej strony BIP przez modut bezpieczenstwa.

8. Wymagane prowadzenie dziennika - rejestru zmian w tresci Biuletynu oraz tozsamosci
0s6b dokonujgcych zmian i rejestru prob dokonania zmian przez osoby nieuprawnione

9. Wymagane jest serwisowanie systemu BIP w przypadku jego nieprawidtowego dziatania
oraz udzielanie pomocy i wyjasnien administratorom BIP.

10. Wymagane jest zapewnienie zachowania poufnosci haset dostepu przekazywanych
Ustugobiorcy.

11. Wymagane jest zachowanie (przeniesienie) tresci opublikowanych w posiadanym przez
Zamawiajgcego Biuletynie.

12. Rozbudowa / modernizacja okablowania strukturalnego sieci LAN

MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

Informacje ogdine
Zadaniem Wykonawcy jest realizacja prac instalacyjnych obejmujgcych rozbudowe wewnetrznej
sieci komputerowej w budynkach:

1. Szkoty Podstawowej w Glowience

2. Szkoty Podstawowej w Rogach
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przez dostawe kompletnego systemu okablowania swiattowodowego. Wykonawca jest
zobowigzany do wykonania instalacji okablowania zgodnie z wymaganiami Zamawiajgcego
opisanymi w niniejszym dokumencie oraz zgodnie z wymaganiami norm obowigzujgcych w tym
zakresie.

Stan oczekiwany

Wymagane jest wykonanie sieci szkieletowej z zastosowaniem okablowania $wiattowodowego.
Potgczenia szkieletowe pomiedzy punktami dystrybucyjnymi nalezy wykona¢ w oparciu o
uniwersalny jednomodowy 4 wiéknowy kabel swiattowodowy.

Koncepcja rozmieszczenia punktéw dystrybucyjnych i ich ostateczna precyzyjna lokalizacja
powinna zosta¢ ustalona pomiedzy Zamawiajgcym, a Wykonawcg przed rozpoczeciem robot.

Podstawa do zaprojektowania systemu powinna by¢ wizja lokalna przeprowadzona przez

Wykonawce.

1. Zamawiajgcy wymaga przeprowadzenie przez Wykonawcow wizji lokalnej celem uzyskania
wszystkich niezbednych informacji do prawidtowego oszacowania kosztéw oraz zakresu prac.
Kazdy z Wykonawcow ponosi petng odpowiedzialno$¢ za skutki braku rozpoznania warunkow
technicznych do realizacji zadania bgdz btednego rozpoznania tych warunkow.

2. Zamawiajgcy informuje, ze nie posiada profesjonalnych projektéw ani przedmiaréw dotyczacych
rozbudowy/modernizacji sieci komputerowej we wskazanych obiektach.

3. Podstawg do opracowania zagadnien zwigzanych z okablowaniem swiattowodowym muszg by¢
normy okablowania swiattowodowego, w tym normy przytoczone w opisie zadania pn.
.Modernizacja okablowania strukturalnego sieci LAN” - rozdziat 9 niniejszego dokumentu.

Wytyczne i zalecenie instalacyjne dla zaprojektowania instalacji okablowania

swiattowodowego w systemie ,,zaprojektuj i wybuduj”

1. Instalacja musi zosta¢ wykonana w sposéb profesjonalny uzywajgc do tego celu najlepszych
urzadzen i narzedzi oraz korzystajgc z instalatorskiego doswiadczenia Wykonawcy.

2. Okreslajgc nowe trasy dla okablowania $wiattowodowego nalezy uwzgledni¢ konstrukcje
budynku oraz bezkolizyjnos¢ z innymi instalacjami i urzgdzeniami oraz zaplanowac jg w taki
sposobb, aby wszystkie trasy przebiegaty wzdtuz linii prostych réwnolegtych i prostopadtych do
scian i stropow zmieniajgc swoj kierunek tylko w zaleznosci od potrzeb (tynki, rozgatezienia,
podejscia do urzgdzen).

3. Przy realizacji tras kablowych pod potrzeby okablowania nalezy wzig¢ pod uwage wymagania
normy PN-EN 50174-2:2010/A1:2011 dotyczace rownolegtego prowadzenia roznych instalacji
w budynku, m.in. instalacji zasilajgcej i zapewni¢ odpowiednie odlegtosci pomiedzy
okablowaniem.

4.  Okablowanie powinno byé prowadzone w sposéb uporzadkowany i zgodnie z wytycznymi
producenta.

5. Na potrzeby przysziej rozbudowy infrastruktury kablowej w Szkole Podstawowej w Glowience
do wykonania instalacji nalezy zastosowac¢ dwa typy koryt:

a. koryto dzielone wyposazone w separator o wymiarach min. 100x50 zakonczone
dedykowanymi naroznikami i zakonczeniami.
b. Koryto o wymiarach min. 30x40

Przyporzadkowanie koryt do miejsc prowadzenia tras kablowych zostanie wskazane przez

Zamawiajgcego podczas wizji lokalnej. Zamawiajgcy wymaga aby przy montazu koryt zostaty

zastosowane ksztattki, trojniki, tagczniki, narozniki i inne elementy systemowe pochodzace od

producenta/dostawcy koryt kablowych.
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Wymagania dla kabla swiattowodowego
Potgczenia szkieletowe pomiedzy punktami dystrybucyjnymi nalezy wykonaé w oparciu o
uniwersalny jednomodowy kabel swiattowodowy z luzng tubg.

Projektowany kabel $wiattowodowy musi posiada¢ jednomodowe wtdkna 9/125 um,
charakteryzowac sie niskim pikiem wodnym (ang. low water peak fiber) i wydajnoscig transmisyjng
08S2. Konstrukcja kabla musi opierac sie na luznej tubie wypetnionej ochronnym zelem
amortyzujgcym (niekapigcym i wolnym od silikonu), zawierajgcej 4 widkna swiattowodowe 9/125um
w pokryciu zewnetrznym 250um. W celu tatwej identyfikacji widkna swiattowodowe majg by¢
oznaczone przez producenta na catej dtugosci réznymi kolorami.

Ostona zewnetrzna zaprojektowanego kabla $swiattowodowego ma byé¢ uniepalniona,
bezhalogenowa i o niskiej emisji dymu LSOH (ang. Low Smoke Zero Halogen). Ponadto tuba od
zewnatrz musi by¢ opleciona elementem wzmacniajgcym z wodoszczelnych widkien szklanych E-
Glass, co gwarantuje zwiekszenie odpornosci kabla na dziatanie sit zewnetrznych tj. rozcigganie,
uderzenie, sciskanie i skrecanie. Projektowany kabel swiattowodowy musi spetniaé wymagania
obowigzujgcej dyrektywy CPR (Construction Products Directive) opierajgcej sie na
zharmonizowanej normie europejskiej EN 50575:2014. Projektowany kabel $wiattowodowy musi
charakteryzowac sie klasg reakcji na ogien min. Eca wg specyfikacji technicznej EN13501-6.
Klasyfikacja ogniowa musi by¢ potwierdzona odpowiednig deklaracjg wiasciwosci uzytkowych (ang.
DoP - Declaration of Performance). Ponadto wymaga sie, aby powloka projektowanego kabla byta
oznaczona odpowiednim znakiem CE.

Punkt dystrybucyjny - zatozenia:
Wyposazenie kazdego punktu dystrybucyjnego stanowi:
1. Szafka teleinformatyczna,
2. Organizer okablowania
3. Listwa Rack
4. Przetgcznik dostepowy (switch).

Szafka teleinformatyczna - minimalne wymagania funkcjonalne, techniczne i eksploatacyjne
Wysokos¢ kazdej szafy nalezy dobra¢ indywidualnie do projektowanej instalacji w kazdej jednostce
oddzielnie, w oparciu o warunki techniczne kazdej lokalizacji oraz w oparciu o wymagane
wyposazenie. Klasa, rodzaj, ilo$¢ oraz typ zastosowanych urzgdzen musi zapewnic stabilne
dziatanie sieci oraz poprawng realizacje transmisji danych przy petnym ruchu w sieci.

Lokalizacja: Szkota Podstawowa w Gtowience
1. Szafka wiszgca, standard 19” - 3 sztuki
=  Wysokos$¢ co najmniej 18U,
= Przednie drzwi przedszkolne, zamykane na klucz,
=  Wymagana mozliwos¢ wyprowadzenia kabli z géry, z dotu lub od tytu,
= Dostep przez zdejmowane ostony boczne zamykane na zamek,

= Sciana tylna zapewniajgca sztywno$é i stabilno$é montazu.
2. Organizer okablowania - 3 sztuki
=  Wysokos¢ 1U, standard 19”,
3. Listwa Rack - 4 sztuki
=  Wysokos¢ 1U, standard 19”,
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» Liczba gniazd: 9,
= Kierunek montazu: poziomy, do stelaza szafki,
» Rodzaj bezpiecznika: automatyczny.

4. Przetacznik sieciowy 24 portowy (switch) - 4 sztuki.

5. Wkiadki do przetgcznikéw sieciowych tgcznie 6 sztuk.

Lokalizacja: Szkota Podstawowa w Rogach
1. Szafka wiszaca, standard 19” - 3 sztuki
=  Wysokos¢ co najmniej 12U,
* Przednie drzwi przedszkolne, zamykane na klucz,
=  Wymagana mozliwos¢ wyprowadzenia kabli z gory, z dotu lub od tytu,
= Dostep przez zdejmowane ostony boczne zamykane na zamek,

= Sciana tylna zapewniajgca sztywno$é i stabilno$é montazu.

2. Organizer okablowania - 3 sztuki

=  Wysoko$¢ 1U, standard 197,
3. Listwa Rack - min. 4 sztuki

=  Wysoko$¢ 1U, standard 197,

= Liczba gniazd: 9,

= Kierunek montazu: poziomy, do stelaza szafki,

» Rodzaj bezpiecznika: automatyczny.
4. Przetacznik sieciowy 24 portowy (switch) - 2 sztuki.
5. Przetgcznik sieciowy 48 portowy (switch) - 2 sztuki.
6. Wkiadki swiattowodowe do przetgcznikéw, tacznie 6 sztuk.

Przetacznik sieciowy 24 portowy (switch) — minimalne wymagania funkcjonalne, techniczne i
eksploatacyjne

Cechy sprzetowe

= Urzadzenie musi by¢ wyposazone w min. 24 gigabitowych portow RJ45 oraz min. cztery porty
SFP/SFP+. Nie sg dopuszczane porty SFP/SFP+ wspodtdzielone z portami RJ45 (tzw. ,combo”).

» Porty SFP+ muszg obstugiwaé wktadki o predkosci zaréwno 1Gbps jak i 10Gbps

= Urzadzenie musi by¢ wyposazone w port konsoli umozliwiajgcy zarzgdzanie urzgdzeniem z
poziomu linii komend.

» Dopuszczane sg jedynie urzadzenia w architekturze nieblokujgcej pracujgce w trybie store-and-
forward

= Rozmiar tablicy adreséw MAC urzgdzenia min. 16K

= Min. przepustowos¢ urzadzenia - 128 Ghps

» Min. szybkos$¢ przekierowan pakietéw - 95,2 Mpps

= Przefgcznik musi by¢ w formacie 1U umozliwiajgcym jego montaz w standardowej szafie 19”
oraz posiada¢ w zestawie odpowiednie uchwyty montazowe

Urzadzenie musi spetniaé nastepujgce standardy:

= 802.3i

= 802.3u
= 802.3z

= 802.3ae
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» 802.3ab
= 802.3x
» 802.3az
» 802.3ad
= 802.1ab
= 802.1D
» 802.1w
» 802.1s
= 802.1p
= 802.1q

Wymaga sie, aby urzgdzenie posiadato nastepujgce funkcjonalnosci:

» Zarzgdzanie za pomoca przegladarki poprzez interfejs http/https

» Z poziomu CLI (Telnet, SSH, port konsoli) musi by¢ mozliwa petna konfiguracja urzgdzenia

= Urzadzenie musi mie¢ obstugiwa¢ mozliwos¢ adopcji przez zewnetrzny kontroler w celu
scentralizowanego zarzadzania

= Obstuge stosu IPv4 i IPv6

= Funkcje wykrywania petli

* Funkcje izolacji portow

» Funkcje agregacji portéw z wykorzystaniem protokotu LACP

= Obstuge protokotu LLDP/LLDP-MED

*= Funkcje DHCP Snooping zaréwno dla IPv4 jak i IPv6

» Funkcje umozliwiajgcg powigzanie adresu IP z adresem MAC (zaréwno dla IPv4 jak i IPv6)

» Obstuge protokotu drzewa rozpinajgcego (STP/RSTP/MSTP)

= Obstuge 4K identyfikatorow VLAN

» Funkcje umozliwiajgcg automatyczne przypisywanie wyznaczonych urzgdzen do konkretnej
sieci VLAN (MAC VLAN)

= |IGMP Snooping oraz MLD Snooping

= Obstuge min. 800 grup multicastowych jednoczesnie

= MVR

= Obstuge routingu statycznego i/lub dynamicznego

= Mozliwos¢ konfiguracji co najmniej 16 interfejséw IP

= Obstuge min 30 tras statycznych dla funkcji routingu statycznego

=  Obstuge AAA z wykorzystaniem mechanizméw Radius oraz TACACS+

= Uwierzytelnianie uzytkownikéw z wykorzystaniem 802.1X w oparciu o adres MAC urzgdzenia

= Obstuge list kontroli dostepu (ACL)

= Obstuge SNMP w wersjach v1/v2c/v3

= Obstuge grup RMON 1,2,3,9)

Gwarancja producenta: min. 36 miesiecy (3 lata)

Przetacznik sieciowy 48 portowy (switch) - minimalne wymagania funkcjonalne, techniczne i
eksploatacyjne

Cechy sprzetowe:
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Urzadzenie musi by¢ wyposazone w min. 48 gigabitowych portow RJ45 oraz min. cztery porty
SFP/SFP+. Nie sg dopuszczane porty SFP/SFP+ wspdétdzielone z portami RJ45 (tzw. ,combo”)
Porty SFP/SFP+ muszg obstugiwaé moduty o predkosci transmisji zaréwno 1 jak i 10Gbps.
Urzgdzenie musi posiada¢ port konsolowy

Dopuszczane sg jedynie urzadzenia w architekturze nieblokujgcej pracujgce w trybie store-and-
forward

Rozmiar tablicy adreséw MAC urzadzenia min. 16K

Przepustowos$é magistrali dla zadanej minimalnej ilosci portéw musi wynosi¢ min. 176Gbps
Min. szybkos¢ przekierowan pakietéw 130,9 Mpps

Przetacznik musi by¢é w formacie 1U umozliwiajgcym jego montaz w standardowej szafie 19”
oraz posiada¢ w zestawie odpowiednie uchwyty montazowe

Urzadzenie musi spetniaé¢ nastepujgce standardy:

802.3i
802.3u
802.3z
802.3ab
802.3ad
802.3ae
802.3az
802.3x
802.1ab
802.1D
802.1w
802.1s
802.1p
802.1q

Wymaga sie, aby urzadzenie posiadato nastepujgce funkcjonalnosci:

Zarzgdzanie za pomocg przegladarki poprzez interfejs http/https

Z poziomu CLI (Telnet, SSH, port konsoli) musi byé mozliwa konfiguracja wszystkich funkcji
urzgdzenia

Obstuge stosu IPv4 i IPv6

Funkcje wykrywania petli

Funkcje izolacji portow

Funkcje agregaciji portéw z wykorzystaniem protokotu LACP (min. 8 grup, do 8 portéw w danej
grupie agregacji)

Obstuge protokotu LLDP/LLDP-MED

Funkcje DHCP Snooping zaréwno dla IPv4 jak i IPv6

Funkcje umozliwiajgcg powigzanie adresu IP z adresem MAC (zaréwno dla IPv4 jak i IPv6)
Obstuge protokotu drzewa rozpinajgcego (STP/RSTP/MSTP)

Obstuge 4K identyfikatorow VLAN

Funkcje umozliwiajgcg automatyczne przypisywanie wyznaczonych urzgdzen do konkretnej
sieci VLAN (MAC VLAN)

IGMP Snooping oraz MLD Snooping
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= Obstuge min. 1000 grup multicastowych jednoczesnie

= MVR

=  Obstuge routingu statycznego i/lub dynamicznego

=  Mozliwos$¢ konfiguracji co najmniej 16 interfejsow IP

=  Obstuge min 40 tras statycznych dla funkcji routingu statycznego

= Obstuge AAA z wykorzystaniem mechanizméw Radius oraz TACACS+

= Uwierzytelnianie uzytkownikéw z wykorzystaniem 802.1X w oparciu o adres MAC urzadzenia
=  Obstuge list kontroli dostepu (ACL)

=  Obstuge SNMP w wersjach v1/v2c/v3

=  Obstuge grup RMON 1,2,3,9)

Gwarancja producenta: min. 36 miesiecy (3 lata)

Wkiadki - minimalne wymagania funkcjonalne, techniczne i eksploatacyjne

=  Whktadka musi by¢ w formacie SFP i zgodna z SFP+ MSA

= Urzgdzenie musi by¢ przeznaczone do wspotpracy ze swiattowodem jednomodowym i
wykorzystywaé do transmisji wigzke Swiatta o dtugosci fali 1310 nm

= Urzadzenie musi wspiera¢ standard 802.3ae

= Modut musi by¢ wyposazony w ztgcze typu LC duplex

»  Modut musi umozliwia¢ podigczenie $wiattowodu jednomodowego 9/125 um

=  Modut musi wspiera¢ funkcje DDM

» Modut musi umozliwia¢ instalacje w czasie pracy (hot-swap).

Pomiary i badania instalacji okablowania swiattowodowego.

Po zrealizowaniu prac instalacyjnych polegajgcych na rozbudowie sieci swiattowodowej, wykonang
instalacje nalezy podda¢ pomiarom i badaniom sprawdzajgcym za pomocg np. reflektometru
optycznego. W zakres pomiarow wchodzg wszystkie interfejsy okablowania szkieletowego.

Poziom ustug (wymaganie fakultatywne)

W celu zapewnienia wysokiego poziomu wykonywanych zadan, podmiot realizujgcy ustuge
polegajgcg na modernizacji sieci LAN powinien posiada¢ wdrozony system zarzgdzania jako$cig
potwierdzony aktualnym certyfikatem ISO 9001 w zakresie $wiadczenia ustug w obszarze
projektowania i wykonawstwa sieci teleinformatycznych - wymaganie ma charakter
nieobowigzkowy (fakultatywny) i jest kryterium dodatkowo punktowanym zgodnie z kryterium oceny
ofert dla ,Kryterium jakosciowe (J)”

Potwierdzenie spetnienia tego kryterium Wykonawca zaznacza w formularzu ofertowym.

13. Szkolenia dla pracownikéw urzedu z cyberbezpieczenstwa: Platforma Online

MINIMALNE WYMAGANIA
FUNKCJONALNE, TECHNICZNE, UZYTKOWE, JAKOSCIOWE

Przedmiotem zamodwienia jest przeprowadzenie szkolenia stacjonarnego oraz przekazanie
dostepu do platformy szkoleniowej (on-line) z zakresu cyberbezpieczenstwa.

W ramach realizacji niniejszego zamowienia Zamawiajgcy wymaga przygotowania i
przeprowadzenia przez Wykonawce szkolen majgcych na celu podniesienie Swiadomosci
pracownikow urzedu z zakresu cyberbezpieczenstwa oraz budowania umiejetnosci radzenia sobie
z cyberzagrozeniami. W zwigzku z tym, ze podstawowym warunkiem skutecznej ochrony informac;ji
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jest swiadomosé osob je przetwarzajgcych, podczas realizacji cyklu szkolen pracownicy powinni
zdoby¢ podstawowg wiedze i nowe umiejetnosci lub usprawnié juz posiadane wzorce zachowan.
Celem, ktéry Zamawiajgcy chce osiggna¢ jest podniesienie Swiadomosci pracownikow w zakresie

ochrony danych wrazliwych w organizacji oraz uswiadomienie rzeczywistych zagrozen ptynacych
ze strony przestepcédw dziatajgcych w sieci, a takze ryzyka dla informacji i reputacji organizacji oraz
przeciwdziatanie zagrozeniom ptyngcym z sieci.

Wymagana jest realizacja szkolen stacjonarnych realizowanych w formie wyktadu.

1.

Wstep teoretyczny, wprowadzajgcy podstawowe pojecia, uswiadamiajgcy role pracownikow
jednostki w ksztattowaniu bezpieczenstwa organizaciji.

Wyktad omawiajgcy dziatanie, metody, trendy oszustw internetowych oraz podstawowe
metody obrony.

Wymagania podstawowe dla szkoleh stacjonarnych:

1.

Szkolenia odbeds sie z podziatem na grupy, w siedzibie Zamawiajgcego, w lokalu
udostepnionym przez Zamawiajgcego z dostepem do Internetu oraz energii elektrycznej.
Sprzet elektroniczny (laptop, projektor) niezbedny do prowadzenia szkolenia zapewnia
Wykonawca.

Szkolenie stacjonarne zostanie przeprowadzone w terminie ustalonym wspdlnie z

Zamawiajgcym.

Szkolenia odbeda sie z podziatem na grupy. Szkolenie stacjonarne dla kazdej grupy bedzie

wynosi¢ minimum 90 minut.

Szkolenie swoim materiatem bedzie obejmowac:

a. Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych)

b. Standardy zawarte w Rozporzgdzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systeméw teleinformatycznych (zwanym dalej ,Rozporzgdzeniem KRI”)

c. Ustawe z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;

Szkolenia bedg prowadzone na podstawie zaakceptowanego prze Zamawiajgcego

szczegobtowego zakresu merytorycznego szkolenia dostarczonego przez Wykonawce.

W ramach organizacji szkoleh Zamawiajgcy zapewni rekrutacje oséb biorgcych udziat w

szkoleniach oraz ustali sktad grup.

W ramach organizacji szkolerh Wykonawca zapewni:

a. Materiaty szkoleniowe, obejmujgce szczegotowy zakres szkolenia.

b. Wydanie uczestnikom szkolenia zaswiadczen o ukonczeniu szkolenia.

c. Kadre trenerska posiadajgcg wiedze i umiejetnosci adekwatne do rodzaju i zakresu
merytorycznego szkolenia, zdolng do petnej realizacji wymogow zwigzanych z
prowadzeniem szkolen.

d. Prowadzenie dokumentacji wszystkich szkoleh w jednakowy sposéb. Na
dokumentacje szkolenia sktadaja sie:

= Lista obecnosci uczestnikéw szkolenia (prowadzona oddzielnie dla kazdej
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grupy);

Lista potwierdzajgca odbiér zaswiadczenh o ukonczeniu szkolenia;

Potwierdzenie przez uczestnikow odbioru materiatdw szkoleniowych;
Sporzadzony przez kadre trenerskg dziennik zaje¢, zawierajacy szczegotowe;
informacje na temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany
po zakonczeniu szkolenia przez prowadzgcego szkolenie.

Szkolenie niestacjonarne - platforma szkoleniowa

Wykonawca zapewni dostep do platformy szkoleniowej dla min. 200 aktywnych
uzytkownikow.

Wykonawca skonfiguruje platforme oraz przygotuje materiaty szkoleniowe/ kursy/ wkfad
merytoryczny - szkoleniowy z zakresu ochrony danych osobowych oraz
cyberbezpieczenstwa na podstawie:

1.

10.

11.

a.

C.

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)

Standardéw zawartych w Rozporzgdzeniu Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (zwanym dalej ,Rozporzadzeniem KRI”)
Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;

Zamawiajacy bedzie mogt dowolnie edytowaé, dodawac, usuwac kursy, materiaty
szkoleniowe w obrebie wiasnej instancji.

Wykonawca zapewni wsparcie techniczne zamawiajgcemu w wymiarze minimum 1 godziny
na miesigc na wniosek Zamawiajgcego.

W przypadku zapewnienia aplikacji webowej Zamawiajgcy wymaga zapewnienia dostepu
do platformy przez 362x24x7 przez dowolng przegladarke oraz wymaga utrzymania
platformy w dedykowanym $rodowisku hostingowym w ramach wynagrodzenia (bez
dodatkowych optat).

Wykonawca zapewni Zamawiajgcemu petne prawa administracyjne uzytkownika do
przekazanej platformy lub jej instancji.

Platforma musi zapewnia¢ na przygotowywanie dowolnych szkolen.

Platforma musi zapewniaC przeprowadzanie testow zdobytej wiedzy.

Platforma musi zapewniaé¢ na samodzielne tworzenie kont przez uzytkownikéw.
Platforma musi zapewnia¢ zarzadzanie uprawnieniami i dostepem uzytkownikéw przez
administratora (Zamawiajgcego).

Wymagane utrzymanie Biuletynu Informacji Publicznej na serwerze dedykowanym
wytgcznie dla BIP
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