WYMAGANIA TECHNICZNE | NIEFUNKCJONALNE
APLIKACJI PLACOWEJ DLA FUNKCJONARIUSZY SOP
PODLEGAJACE NEGOCJACJOM

I. WYMAGANIA TECHNICZNE

WYMAGANIA ZAMAWIAJACEGO
Lp. Wymagania techniczne dla aplikacji

1 Licencjonowanie

11 Rodzaj licencji — dozywotnia na wskazang w punkcie 2.3.3 liczbg
uzytkownikéw dla wymaganych przez Zamawiajacego funkcjonalnosci.

1.2 Zamawiajacy nie wymaga od Wykonawcy przeniesienia na niego autorskich
praw majatkowych dla aplikacji bedacej przedmiotem zamowienia.

1.3 Zamawiajacy dopuszcza wykorzystanie do budowy aplikacji komponenty
oprogramowania otwartego (ang. Open Source). Przeniesienie autorskich
praw majatkowych do komponentow oprogramowania otwartego,
stanowigcych sktadowa dostarczonej aplikacji, licencjonowanych w trybie
GNU GPL jest wytaczone.

2 Wymagania dla aplikacji

2.1 Wydajnosé

2.1.1 | Czas pobierania danych do pojedynczego formularza z bazy danych za
pomocg interfejsu uzytkownika — max. 10 sekund.

2.1.2 | Czas zapisu danych z pojedynczego formularza do bazy danych za pomoca
interfejsu uzytkownika — max. 10 sekund.

2.1.3 | Czas wygenerowania prostego raportu — max. 2 minuty

2.1.4 | Czas wygenerowania najwigkszego raportu — max. 10 minut

2.2 Architektura logiczna i fizyczna/Niezawodnos¢

2.2.1 | Aplikacja musi by¢ tak zaprojektowana (konfiguracja programowa, procedury
odtwarzania po awarii, konfiguracja sprzetowa), aby w ciggu max. 8 godzin
Administrator  mogt  przywréci¢  wszystkie  dane  przetwarzane
I przechowywane przez aplikacj¢ oraz jej konfiguracje z kopii zapasowe;.

2.3 Architektura systemu
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Aplikacja musi by¢ tak zaprojektowana, aby dziatala w architekturze klient-
serwer. Aplikacja dzialajaca po stronie serwera musi pracowaé pod kontrola
systemu operacyjnego z rodziny Microsoft Windows Server. Aplikacja dla
klienta musi pracowa¢ pod kontrolg systemu operacyjnego minimum
Windows 10 Professional zarowno w wersjach 32-bitowej jak i 64-bitowej lub

NOWSZego.

2.3.2

Interfejs uzytkownika — Zamawiajacy wymaga dla aplikacji serwera oraz
klienta $rodowiska dzialajacego w trybie graficznym, dla systemu
operacyjnego wymienionego w pkt. 2.3.1. Nie dopuszcza si¢ zastosowania

srodowiska tekstowego oraz wiersza polecen dla interfejséw uzytkownika.

2.3.3

Aplikacja musi by¢ przeznaczona wydajnosciowo dla min. 50 uzytkownikow
(aplikacja musi stworzy¢ mozliwos$¢ pracy przez min. 50 uzytkownikéw, bez
dokonywania w nim jakichkolwiek zmian i modyfikacji). W momencie
wdrozenia wymagana bedzie dostawa licencji na 15 rownoczes$nie
pracujacych uzytkownikow (oznacza to, ze w aplikacji moze by¢ zatozonych
wiecej niz 15 uzytkownikow, natomiast max. tylko 15 uzytkownikow moze
pracowac rownoczesnie) - nie dotyczy kont Administratorow. Liczba kont o
uprawnieniach Administratorow nie jest wliczana do liczby licencji dla kont

o uprawnieniach uzytkownika.

2.4

Identyfikacja/Uwierzytelnianie

24.1

Identyfikacja 1 uwierzytelnianie realizowane sg poprzez: podanie unikalnego
identyfikatora uzytkownika (login) oraz hasta uzytkownika. Mechanizm
logowania musi umozliwia¢c min. jedno z nastepujacych zrodet
identyfikatorow uzytkownikow:

1. przechowywanie loginow i haset wewnatrz aplikacji - w obiekcie
niezaleznym od systemu operacyjnego (Ztozono$¢ hasta oraz jego
dlugos¢ musza by¢ konfigurowalne. Hasla w bazie danych
uzytkownikéw nie moga by¢ przechowywane w postaci jawnej
(dopuszcza si¢ funkcje skrotu inne niz MDS - preferowane SHA-2)).

2. integracj¢ z Active Directory — nazwy uzytkownikéw 1 hasta
uzytkownikow przechowywane w Active Directory (Aplikacja moze

jedynie odczytywac atrybuty obiektow z Active Directory).

2.5

Autoryzacja
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Mechanizm autoryzacji musi jednoznacznie wskazywac, jakie operacje moze
wykona¢ uzytkownik. Autoryzacja dzialan uzytkownika ostatecznie odbywa
si¢ przy probie inicjalizacji dostepu podmiotu do obiektu w systemie.
Nadawanie uprawnien do operacji musi by¢ realizowane W oparciu 0 grupy

uprawnien.

2.6

Audyt/Rozliczalno$¢

2.6.1

Aplikacja musi zawiera¢ mechanizm zapewniajacy audyt dziatan
wykonywanych przez uzytkownikéw w systemie. Zakres mechanizmu audytu
musi zapewnia¢ rozliczalno$¢ uzytkownikow z punktu widzenia dostepu ich
do obiektow (odczyt, zapis, modyfikacja, usuni¢cie) oraz modyfikacji
uprawnien dostepu do tych obiektéw w aplikacji. Mechanizm ten musi
funkcjonowa¢ od momentu identyfikacji podmiotu — nawet, jesli jego

uwierzytelnienie si¢ nie powiodto.

2.6.2

Kazdy wpis w dzienniku zdarzen systemu musi zawiera¢ minimalnie
nastgpujace pola:
= auto numer Id,;
= data (rok-miesigc-dzien w formacie RRRR-MM-DD) i czas (godzina,
minuta, sekunda w formacie GG.MM.SS) wystgpienia zdarzenia;
= identyfikator uzytkownika;
= kod zdarzenia jednoznacznie identyfikujgcy dziatanie;

= parametry dla wykonywanej operacji, o ile sg dostgpne;

2.6.3

Mechanizm audytu oraz przechowywane w wyniku jego dzialania logi musza
by¢ dostepne niezaleznie od ponownego uruchomienia aplikacji lub systemu

operacyjnego w bazie danych.

2.7

Budowa aplikacji

2.7.1

Aplikacja musi mie¢ budow¢ modutowg. Kazdy modut sktada si¢ z jednej lub
wielu funkcji. Uzytkownicy muszg by¢ organizowani w grupy uzytkownikow
petnigcych te same role w systemie. Dla kazdej grupy uzytkownikow
okreslony jest dostep do modutéw na podstawie przynaleznosci do grupy

uzytkownikow.

2.7.2

Aplikacja musi posiada¢ min. 2 moduty:
e Administracyjny — realizujagcy minimum wszystkie wymagania

opisane w punkcie 2.9.




e Kadrowo kadrowo-ptacowy — realizujacy wszystkie cechy
funkcjonalne opisane w Czesci I »WYMAGANIA
FUNKCJONALNE APLIKACJI PLACOWEJ DLA SOP DLA
OBSLUGI FUNKCJONARIUSZY™.

2.9 Wymagania dla modutu administracyjnego
2.9.1 | Modut administracyjny jest modulem wbudowanym w aplikacje.
2.9.2 | Do modutu ,,administracyjnego” przypisany na state dostep wylgcznie dla
grupy uzytkownikow wbudowanych ,,Administratorzy”.
2.9.3 | Funkcje w ramach modutu sg organizowane w grupy nastepujacych funkcji:
= Ustawiajgce parametry globalne systemu, dostepne wytaczenie dla
grupy wbudowanej ,,Administratorzy”.
= Zarzadzajace kontami uzytkownikow, grupami uzytkownikdéw oraz
uprawnieniami  grup uzytkownikow do modutéow, dostepne
wylaczenie dla grupy wbudowanej ,,Administratorzy;
29.4 | Grupa funkcji  ,Parametry globalne  systemu” to  funkcje
ustawiajace/definiujgce minimum nastgpujace parametry:
= definiowanie zlozono$ci hasta uzytkownika (dla mechanizmu
przechowywania loginéw 1 haset wewnatrz aplikacji): definiowanie
minimalnej dlugosci hasta, ztozono$ci i1 struktury hasta (z jakich
znakow ma si¢ sktadac), ilosci prob nieprawidtowego zalogowania, po
ktorych konto si¢ blokuje.
* liczbg nieudanych prob logowania wymagana do zablokowania konta.
(przypadku zablokowania konta uzytkownika standardowego w
aplikacji konto w Active Direcotry nie zostaje zablokowane).
2.9.5 | Grupa funkcji ,,Zarzqdzajgce kontami uzytkownikow, grupami uzytkownikow

oraz uprawnieniami grup uzytkownikow” to funkcje umozliwiajace minimum:
1. dodanie konta uzytkownika;
2. usunigcie konta uzytkownika;
3. modyfikacja ustawien konta uzytkownika (modyfikowalne wszystkie
parametry, oprocz nazwy konta);
4. odblokowanie konta uzytkownika;
5. wylaczenie/wlaczenie konta uzytkownika;

6. przypisanie uzytkownika do okreslonej grupy uzytkownikows;




10.

11.

12.

13.

14.

usuni¢cie uzytkownika z okreslonej grupy uzytkownikow;

podglad informacji do jakiej grupy/grup jest uzytkownik przypisany;
ustawienie nowego hasta uzytkownika z koniecznos$cig jego zmiany
przy pierwszym logowaniu;

podglad aktualnie zalogowanych uzytkownikow;

dodanie/usuni¢cie dla grupy uzytkownikéw dostepu do modutow;
wyswietlenie dziennika zdarzen z mozliwoscig sortowania oraz
filtrowania (wpisywanie maski) po wszystkich dostepnych
kolumnach;

export wyswietlonego dziennika zdarzen do zewng¢trznego pliku (min.
plik w formatach : txt, csv, xml);

czyszczenie dziennika zdarzen ze wszystkich pozycji z jednoczesnym

zapisem wykonania tej operacji w dzienniku.
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Minimalne parametry konta uzytkownika:

login (nazwa uzytkownika);

hasto w aplikacji nie moze by¢ przechowywane w postaci jawnej.
Musi by¢ zaszyfrowane lub by¢ wpisane jako efekt dziatania funkcji
skrétu (nie dopuszcza si¢ funkcji skrotu MDS5-preferowane SHA-2),
stan blokady konta. Dopuszczalne stany: aktywne/nieaktywne —

W przypadku stanu konta: ,,aktywne” uzytkownik moze zalogowac si¢
do systemu, w przeciwnym wypadku uzytkownik nie moze si¢
zalogowac do systemu.

stan wiaczenia konta: Dopuszczalne stany: wlaczone/wylaczone —

W przypadku stanu konta: ,,wlaczone” uzytkownik moze zalogowac
si¢ do systemu, w przeciwnym wypadku uzytkownik nie moze si¢
zalogowac do systemu.

»zmien haslo przy logowaniu” — atrybut wymaga zmiany hasta przy

logowaniu — nie dotyczy kont importowanych z Active Directory.
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W aplikacji muszag by¢ zaimplementowane nastepujace mechanizmy

dotyczace kont uzytkownikow:

konto blokuje si¢ po zdefiniowanej globalnie (jako parametr gtowny
systemu) liczbie nieudanych prob logowania do aplikacji. Konto

zablokowane uniemozliwia zalogowanie od aplikacji.




= wylaczenie konta w aplikacji powoduje automatyczne wykasowanie
sesji uzytkownika, a co si¢ z tym wigze — automatyczne wylogowanie
uzytkownika z aplikacji.

= jesli uzytkownikowi zaznaczono opcje ,.Zmien hasto podczas

logowania” to musi on poda¢ 2 razy identyczne hasto.

Procedury administracyjne

Aplikacja musi mie¢ mozliwos¢ wykonania kopii zapasowej konfiguracji
aplikacji oraz pelnej kopii zapasowej danych przez nig przetwarzanych
I W niej przechowywanych za pomoca mechanizmu przygotowanego przez

Wykonawce.

3.2

Aplikacja musi mie¢ mozliwos¢ odzyskania z kopii zapasowej konfiguracji
aplikacji oraz wszystkich danych przetwarzanych i przechowywanych przez
aplikacje z kopii zapasowej danych za pomocg mechanizmu przygotowanego

przez Wykonawce.

3.3

Dla czynnos$ci okreslonych w pkt. 3.1 oraz 3.2 Wykonawca przygotuje

procedury w postaci dokumentéw w jezyku polskim.




