Zalacznik nr 2 do OPZ
Opis monitoringu
Przedmiot zamowienia w tej czesci polega na wykonaniu systemow monitoringu wizyjnego

CCTV IP na terenie 7 lokalizacji wymienionych w tabeli numer 1 w formule ,,zaprojektu;j i
wybuduj” wraz z wykonaniem dokumentacji powykonawczej oraz przeszkoleniem o0sob

wskazanych przez Zamawiajgcego.

L.p. Adres lokalizacji Minimalna ilo$¢ Rodzaj rejestratora
monitoringu kamer i ilo$¢ min. kanalow

1. Miejskie Przedszkole Nr 7, 95-100 2 kamery zewngetrzne, Rejestrator WiWi pracujacych
Zgierz, ul. Dhiga 62 — dziatka 1 wewnetrzna do | w trybie TCP/IP, obstuga 8
207/12 obrgb Z-129 nadzoru szafki RACK kanatow cyfrowych

2. Miejskie  Przedszkole Nr 9 2 kamery zewnetrzne, Rejestrator WiWi pracujacych
"Stoneczny Dom", 95-100 Zgierz, ul. 1 wewnetrzna  do | W trybie TCP/IP, obstuga 8
Dubois 10 — dziatka 168/2 obreb Z- nadzoru szafki RACK kanatow cyfrowych
128

3. Szkola Podstawowa nr 6 im. Jana 2 kamery zewnetrzne, Rejestrator WiWi pracujacych
Kochanowskiego, 95-100 Zgierz, ul. 1 wewnetrzna  do | W trybie TCP/IP, obstuga 8
3 Maja 46a — dziatka 358/4 obreb Z- nadzoru szafki RACK kanatow cyfrowych
129

4. Szkota Podstawowa Nr 11, 95-100 2 kamery zewnetrzne, Rejestrator WiWi pracujacych
Zgierz, ul. Dubois 26 — dziatka nr 1 wewnetrzna  do | W trybie TCP/IP, obstuga 8
200/10 obreb Z-128 nadzoru szafki RACK kanatow cyfrowych

5. Szkota Podstawowa Nr 5, 95-100 4 kamery zewngtrzne, Rejestrator WiWi pracujacych
Zgierz, ul. 1 Maja 63 — dziatka 375/2 1 wewnetrzna  do | W trybie TCP/IP, obstuga 8
obregb Z-129 nadzoru szafki RACK kanaléw cyfrowych

6. Miejskie Przedszkole Nr 8, 95-100 2 kamery zewngetrzne, Rejestrator WiWi pracujacych
Zgierz, ul. Lodzka 82 — dziatka nr 1 wewnetrzna  do | W trybie TCP/IP, obstuga 8
238/13 obreb Z-118 nadzoru szafki RACK kanatow cyfrowych

7. 95-100 Zgierz, ul Prezydenta 2 kamery zewnetrzne, Rejestrator WiWi pracujacych
Gabriela Narutowicza 2 — dziatka nr 1 zewnetrzna do nadzoru | W trybie TCP/IP, obstuga 8
18/8 obreb Z-129 szafki RACK kanatow cyfrowych

Tabela nr 1 — Wykaz lokalizacji budowy systemow monitoringow.

1. Przedmiot zamowienia w zakresie realizacji dokumentacji

Wykonanie dokumentacji projektowej wraz z uzyskaniem wszelkich niezbednych pozwolen
1 uzgodnien oraz dopelieniem niezbgednych formalno$ci, warunkujacych wykonanie
zamoOwienia w zakresie budowy monitoringu we skazanych 7 lokalizacjach na terenie miasta

Zgierza obejmujace;j:



1. Projekt budowlano wykonawczy dla: monitoringu wraz z lokalizacja rejestratorow, kamer,
przebiegiem linii zasilajacych, sieci $wiattowodowych 1 sieci LAN/WAN, itd. —
4 egzemplarze papierowe oraz wersja elektroniczna — 1 egz. w formacie PDF.

2. Wykonanie specyfikacji technicznych wykonania 1 odbioru robdt - 4 egzemplarze
papierowe oraz wersja elektroniczna jeden egzemplarz w formacie pdf.

3. Wykonanie informacji o wymaganiach bezpieczenstwa i ochrony zdrowia - 4 egzemplarze

papierowe oraz wersja elektroniczna jeden egzemplarz w formacie pdf.

2. Przedmiot zamowienia w zakresie realizacji robot

Wykonanie instalacji monitoringu w kazdej z lokalizacji z Tabeli nr 1, tak, by obejmowaty
wickszo$¢ terenu inwestycji, w szczegdlnosci miejsca, ktore bedg generowaty wickszg liczbe
0sob.

Rodzaj kamer monitoringu, rejestratoréw 1 pozostatych urzadzen zgodny z zalaczong
specyfikacja. Kamery nalezy umieszczaé przy stupach o$wietleniowych lub dedykowanych
stalowych shlupach. W przypadku usytuowania Punktu Kamerowego na shupie
oswietleniowym nalezy rozwazy¢ zasilanie kamer z tego stupa.

Instalacja Punktéow Kamerowych i1 szafek typu RACK z rejestratorami powinna by¢
wykonana starannie, zgodnie z aktualnymi przepisami i uznanymi regutami techniki. Przy
projektowaniu zasilania kazdego Punktu Kamerowego jak i szaf RACK nalezy wzig¢ pod
uwage istniejacy uktad sieci zasilajacej w punkcie instalacji. Instalacja zasilajaca 1 sygnalowa
kazdego Punktu Kamerowego 1 szafek RACK z rejestratorami powinna by¢ starannie
zaprojektowana 1 skoordynowane, tak aby zapewniala zgodng z przepisami ochrong
przeciwporazeniows. Ze wzgledu na wystegpowanie w instalacji elementow narazonych na
skutki wyladowan atmosferycznych wymagane jest zaprojektowanie i wykonanie ochrony
odgromowej i1 przepigciowej elementow systemu wideomonitoringu. Ochron¢ odgromowa

1 przepieciowg nalezy wykonac¢ $cisle, zgodnie z wymaganiami producentéw zastosowanego
sprzetu, stosujac odgromniki i ochronniki przepigciowe wymagane i zalecane przez nich.
Wprowadzenia przewodéw do szafek RACK nalezy wykona¢ zgodnie ze stopniem ochrony
IP szafek (uzaleznionego od miejsca instalacji szatki). W razie potrzeby szaftki RACK
powinny by¢ wyposazone w system stabilizacji temperatury. Kazda z szafek powinna by¢
wyposazona w urzadzenie sygnalizujace jej otwarcie w systemie monitoringu wizyjnego oraz

by¢ monitorowana przynajmniej przez 1 kamerg wchodzaca w skiad projektowanego



systemu.

W przypadku montazu szafki RACK na zewnatrz nalezy uzy¢ wyspecyfikowanej kamery
WiFi zewngtrznej stalopozycyjnej z Tabeli nr 2, wiersz 5, w pozostatych przypadkach
(montaz szafki w budynku) nalezy uzy¢ kamery WiFi kopulowej statopozycyjnej z Tabeli
nr 2 wiersz 6.

Wszystkie elementy i przewody w szafkach i Punktach Kamerowych musza by¢ trwale
1 estetycznie zamocowane. Do wykonania instalacji zasilajacej i sygnalowej Punktow
Kamerowych 1 szafek RACK nalezy zastosowa¢ odpowiednie przewody, przystosowane do
ich $rodowiska pracy. W razie potrzeby przewody nalezy uktada¢ w rurkach lub korytkach
ostonowych, o trwato$ci odpowiedniej dla lokalnych warunkéw atmosferycznych.
W miejscach dostgpnych dla os6b postronnych instalacje¢ nalezy chroni¢ rurkami stalowymi.
Rurki 1 korytka ostonowe na zewnatrz budynkéw nalezy stosowac tak, aby nie dopusci¢ do
gromadzenia si¢ w nich wody.

Kazda szatka RACK musi posiada¢ zabezpieczenia przeciwprzepigciowe, zwarciowe,
przeciazeniowe, etc. zapewniajace ochrong od porazen oraz zasilacz awaryjny, podtrzymujacy
funkcjonowanie catego systemu przez okres min. 1 godz. po zaniku zasilania podstawowego.
Ponadto w szafce zamontowany bedzie rejestrator, urzadzenia sieciowe LAN/WAN (switch
zarzadzalny) oraz opcjonalnie: dodatkowe urzadzenia sieciowe pelnigce funkcje routera,
punktu dostegpowego i wzmacniacza sygnatlu WiFi i w przypadku braku mozliwosci
doprowadzenia sieci LAN/WAN router LTE. W przypadku zastosowania urzadzen, ktore nie
posiada mocowania w szafkach typu RACK nalezy w szafkach zamatowa¢ dodatkowe putki
pozwalajace na instalacj¢ urzadzen).

W punktach kamerowych w przypadku probleméw z sitg sygnatu WiFi nalezy opcjonalnie jak
w przypadku szafek RACK z rejestratorami zastosowa¢ dodatkowe urzadzenia sieciowe
peligce funkcje routera, punktu dostepowego i wzmacniacza sygnalu WiFi. W takim
przypadku moze by¢ konieczno$¢ dodania malych szafek chroniacych zastosowane
urzadzenia wzmacniajace przed warunkami atmosferycznymi oraz skutkami wytadowan
atmosferycznych (wymagane jest wtedy zaprojektowanie 1 wykonanie ochrony odgromowe;j

1 przepigeciowe] elementow instalowanych w takich szafkach).

Wykonawca przedstawi Zamawiajgcemu, przed wykonaniem projektu, koncepcje lokalizacji
1 rozwigzan technologicznych zgodnie z posiadanym do$wiadczeniem i najlepsza wiedza.

3. Wymagania minimalne stawiane urzadzeniom zastosowanym do budowy systemow
monitoringow wizyjnych



Nowobudowane systemy CCTV beda wykonane w technologii cyfrowej IP. Wszystkie
zastosowane kamery beda kamerami WiFi IP. Rejestracja obrazow z kamer odbywac si¢
bedzie na sieciowych rejestratorach. Kamery w miar¢ mozliwo$ci maja bys w pierwszej
kolejnosci zasilane poprzez zasilacze PoE (instalacja niskonapigciowa), w przypadku braku
takiej] mozliwos$ci nalezy zastosowac zasilacze tradycyjne i doprowadzi¢ napigcie do kamer
dedykowanymi przewodami zasilajacymi.

Kazdy system monitoringu ma by¢ podtrzymywany przez UPS-a zamontowanego
w szafce RACK, ktory pozwoli systemowi na prace w przypadku chwilowych zanikow
zasilania przez minimum 1 godzing. W przypadku problemu z doprowadzeniem od niego
zasilania do punktéw kamerowych (PK) nalezy w nich zamontowa¢ dodatkowe UPS-y
pozwalajace na prace¢ zainstalowanych urzadzen przez 1 godzing.

Do komunikacji z punktami kamerowymi nalezy uzy¢ sieci WiFi, do szafek typu RACK
nalezy doprowadzi¢ sie¢ LAN (w przypadku przeszkod technicznych nalezy zainstalowaé
w szafkach routery LTE, karty sim wraz z ustuga Internetu bez limitu danych i ze stalym
adresem publicznym IP dostarczy Zamawiajacy).

Kazdy z systemdéw monitoringu powinien by¢ wyposazony co najmniej w:

Szatke typu RACK (ochrona IP stosowna do miejsca montazu) wyposazong
w zabezpieczenia opisane w czesci Il — przedmiot zamowienia w zakresie realizacji robot.
Zasilacz UPS pozwalajacy na utrzymanie pracy calego systemu przez 1 godz.

Rejestrator obrazu, ktory musi by¢ wyposazony w pami¢¢ (dysk HDD) pozwalajacy na zapis
ciagly prze 21 dni w najlepszej rozdzielczosci jaka oferuja zastosowane kamery, ze
wszystkich kanalow (nawet jezeli czes¢ z kanaldw pozostanie nie wykorzystana
w budowanych systemach).

Switch minimum 8 portowy z 8 portami PoE.

Kamery zewnetrzne WiFi (ilos¢ minimalng przedstawia Tabela nr 1), natomiast parametry nie
gorsze niz przedstawione w Tabeli nr 2, wiersz 5 i jedng kamer¢ wewngtrzng WiFi typu
koputka (ewentualnie dodatkowa kamer¢ zewnetrzng, zalezne od montazu szafki RACK).
Opcjonalnie: routery LTE, wzmacniacze sygnatow WiF1i, zasilacze PoE, dodatkowe zasilacze
UPS, szafki metalowe wiszace.

Szkolenie 0s6b wskazanych przez Zamawiajacego:

Obstugujacych  systemy w  punktach monitoringéw  bedzie trwalo minimum
1 godzing zegarowg dla kazdego z monitoringéw (lokalizacji wyszczegdlnionych w Tabeli

nr 1), przeprowadzane w miejscach instalacji poszczeg6lnych systemow.



b)

[lo$¢ 0s6b wskazanych przez Zamawiajgcego do szkolenia w jednym puncie instalacji
systemu monitoringu nie bedzie przekraczac 5 oséb.

Szkolenie musi obejmowa¢ co najmniej: podstawy konfiguracji 1 zarzadzania
rejestratorem, archiwizacje nagran bezposrednio przy rejestratorze 1 przez siec
LAN/Internet (zdalnie), konfiguracj¢ stacji podgladu, archiwizacji nagran
1 zarzadzania zdalnego, inne niezbedne elementy potrzebne do prawidlowej obstugi

danego systemu monitoringu.

Parametry techniczne kluczowych elementéow systemow monitoringow wizyjnych:

L.p.

Nazwa urzadzenia Parametry minimalne

1.

Rejestrator WiFi e Mozliwos¢ podiaczenia, podgladu z wszystkich kamer
i zdalnego zarzadzania przez sie¢c LAN/WAN oraz zdalne
kopiowanie nagran.

o [lo$¢ obstugiwanych kanatow 8, typu TCP/IP.

e Detekcja ruchu dla wszystkich kanatow.

e Obstuga rozdzielczosci 8 Mpx — 3840x2160 px.

e Obstuga metod kompresji: H.265+/H.265/H.264+/H.264.

e Obstuga 1 dysku twardego.

e Obstuga mysza.

e Wyszukiwanie i odtwarzanie nagran: Wyszukiwanie nagran
po czasie i typie zdarzen. Odtwarzanie: do przodu, do tyhu,
przyspieszanie, zwalnianie nagrania; Zaawansowane
wyszukiwanie (co do sekundy); Synchroniczne odtwarzanie
wszystkich kanatow, funkcja Smart Search.

e Archiwizacja na zewngtrznych no$nikach: Archiwizacja na
naped USB (pendrive).

e Obstuga protokotow: HTTP, HTTPS, TCP/IP, IPv4/IPv6,
RTSP, UDP, NTP, DHCP, DNS, IP Filter, DDNS, IP Search,
P2P, ONVIF 2.4.

Wi-Fi - IEEE 802.11 b/g/n, 2.4 GHz.

Zasilacz awaryjny UPS | ¢ Mozliwo$¢ montazu w szafie RACK.

szafki RACK e Zasilacz typu Line-Interactive.

e Automatyczna regulacja napigcia (AVR).

e Zabezpieczenia: przeciwzakloceniowe RFI/EMI,
przeciazeniowe, przepigciowe.

e Auto-restart (zimny start).

o Ksztalt napigcia wyjsciowego — pelna sinusoida.

Moc 1 pojemno$¢ akumulatorow Wykonawca musi dobraé

indywidualnie do kazdego =z projektowanych systemow

monitoringu wizyjnego po ustaleniu ilo§ci punktow kamerowych

i pozostalych urzadzen, ktére w nich beda pracowaly.

Zasilacz awaryjny UPS | e Mozliwo$¢ montazu w skrzynce metalowe;.




punktu kamerowego
(opcjonalny)

Zasilacz typu Line-Interactive.

Automatyczna regulacja napigcia (AVR).

Zabezpieczenia: przeciwzakloceniowe RFI/EMI,
przeciazeniowe, przepigciowe.

Auto-restart (zimny start).

Odporno$¢ na warunki atmosferyczne.

Moc i pojemnos¢ akumulatorow Wykonawca musi dobrac
indywidualnie do kazdego z projektowanych punktow
kamerowych, w ktorych zachodzi potrzeba zastosowania
dodatkowego UPS-a, po ustaleniu ilosci kamer i pozostatych
urzadzen, ktore w nich beda pracowaty.

Switch 8 portow

Minimum 8 portowy, z przynajmniej 8 portami POE,

Kamera WiFi zewngtrzna
statopozycyjna

Przetwornik obrazu: 1/3” - 3 Mpx progressive CMOS.
Standard: TCP/IP.

Kompresja H.264/MJPEG.

Jakosc¢ obrazu: 20 kl/s w 3 Mpx: 2048%1536, 25 kl/s w Full
HD (1080p).

Funkcje: dzien/noc, detekcja ruchu, maski prywatnosci,
DWDR - Szeroki zakres dynamiki o$wietlenia, 3DDNR -
Cyfrowa redukcja szumu w obrazie, AWB — automatyczny
balans bieli, AGC — automatyczna regulacja wzmocnienia,
BLC - kompensacja $wiatla wstecznego (tta), HLC -
kompensacja §wiatta reflektorow.

Mechaniczny filtr ICR.

Zasieg reflektora IR 30m.

Wsparcie standardu ONVIF.

Dwa strumienie transmisji danych.

Interfejsy sieciowe: wbudowane Wi-Fi - IEEE 802.11 b/g/n,
2.4 GHz., 10/100 Base-T (RJ-45).

Wbudowany czytnik kart MicroSD do 128GB.

Stopien ochrony IP67.

Kamera WiFi koputowa
statopozycyjna

Typu kopuika.

Przetwornik obrazu: 1/3” - 3 Mpx progressive CMOS.
Standard: TCP/IP.

Kompresja H.264/MJPEG.

Jakos¢ obrazu: 20 kl/s w 3 Mpx: 2048x1536, 25 kl/s w Full
HD (1080p).

Funkcje: dzien/noc, detekcja ruchu, maski prywatnosci,
DWDR - Szeroki zakres dynamiki o$wietlenia, 3DDNR -
Cyfrowa redukcja szumu w obrazie, AWB — automatyczny
balans bieli, AGC — automatyczna regulacja wzmocnienia,
BLC - kompensacja $wiatla wstecznego (tta), HLC -
kompensacja §wiatta reflektorow.

Mechaniczny filtr ICR.

Zasigg reflektora IR 30m.

Wsparcie standardu ONVIF.

Dwa strumienie transmisji danych.

Interfejsy sieciowe: wbudowane Wi-Fi - IEEE 802.11 b/g/n,
2.4 GHz., 10/100 Base-T (RJ-45).




Stopien ochrony IP67.

Router LTE (opcjonalny)

Praca w trybie: router 3G/4G i routera bezprzewodowego
WiFi.

Czestotliwos¢ pracy GSM: 1800 MHz, 1900 MHz, 2100
MHz, 2600 MHz, 800 MHz, 850 MHz, 900 MHz.

transmisja danych: EDGE, GPRS, HSPA, HSPA+,
HSPA+DC, LTE, UMTS.

wbudowany modem : 3G, 4G/LTE.

wbudowany  punkt  dostepowy  Wi-Fi  pracujacy
z czestotliwosciami: 2.4 GHz i 5 GHz.

Standardy bezprzewodowe : Wi-Fi 5 (802.11a/b/g/n/ac)
Szyfrowanie transmisji WiFi: WPA-PSK-/WPA2-PSK.
Predkos¢ transmisji: 300Mb/s w pasmie 2,4 GHz 867Mb/s
w pasmie 5 GHz.

Wzmacniacz sygnatu e Praca w trybach: router, punk dostgpowy, wzmacniacz
WiFi (opcjonalny) sygnatu.
e Typ anteny: 2 wewngetrzne anteny dwupasmowe na jedno
urzadzenie
o Czestotliwos¢ pracy: 2,4 GHz i 5 GHz
e Predkos¢ transmisji: 300Mb/s w pasmie 2,4 GHz 867Mb/s
w pasmie 5 GHz.
o Standardy bezprzewodowe : Wi-Fi 5 (802.11a/b/g/n/ac).
e Szyfrowanie transmisji WiFi: WPA-PSK-/WPA2-PSK.
Szafka typu RACK e Wiszaca, co najmniej wysokosci 9U.

Stopien ochrony IP dopasowany do miejsca instalacji.

ZYacze uziemiajace.

Mozliwos¢ montazu drzwi jako lewych badz prawych.
Zdejmowane $ciany boczne oraz pokrywa w tylnej $cianie.
Drzwi przednie zamykane na klamke¢ z zamkiem, $ciany
boczne zamykane na zamki.




10.

Szafka metalowa
(opcjonalna)

Wiszaca, metalowa.

Stopien ochrony IP dopasowany do miejsca instalacji.
ZYacze uziemiajace.

Mozliwo$¢ instalacji grzatki.

Drzwi przednie zamykane na zamek lub ktodke.

Tabela nr. 2 — parametry techniczne urzqdzen projektowanych monitoringow wizyjnych.

Zamawiajacy dopuszcza rozwigzanie lepsze lub rownowazne




