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	Załącznik nr 2.3 a do SWZ

	Opis Przedmiotu Zamówienia (OPZ)- Zadanie 3


Oferowany sprzęt, akcesoria, przewody musi być fabrycznie nowy, nieużywany w innych projektach, posiadać deklaracje zgodności CE w języku polskim (certyfikaty) i oznakowanie zgodności CE. 

Uwaga: nazwy firmowe podano tylko jako rozwiązanie przykładowe – dopuszcza się dostawę sprzętu o równorzędnych lub lepszych parametrach sprzętowych i funkcjonalnych.
1. Stacja Efento (System monitorowania parametrów pracy w serwerowni.) 
System musi składać się z fizycznych czujników które będą monitorować następujące parametry: Temperaturę, wilgotność, moment otwarcia drzwi serwerowni.
Czujniki przesyłają zebrane dane do chmury za pośrednictwem dedykowanego urządzenia – bramy. Transmisja powinna być szyfrowana (AES128).

Wymagana funkcjonalność systemu:

- Reguły alarmowe:

Można zdefiniować dowolną liczbę reguł alarmowych i przypisać rejestratory do każdej reguły. Reguła składa się z bodźca, warunku i akcji, przykładowo: jeżeli temperatura wzrośnie powyżej 10 stopni platforma wyśle powiadomienie SMS do wybranych odbiorców. Reguły mogą być konfigurowane w dowolny sposób np. wysyłanie powiadomień do różnych odbiorców w zależności od przekroczenia progu.

- Powiadomienia SMS i e-mail

Platforma umożliwia wysyłkę powiadomień do dowolnej liczby użytkowników, zarówno w formie

wiadomości e-mail jak i SMS.

- Zapis pomiarów

Wszystkie pomiary z rejestratorów zapisywane są w platformie serwerowej. Można mieć do nich dostęp 24 godziny na dobę z dowolnego miejsca na świecie przez przeglądarkę internetową. Pomiary są przechowywane w platformie przez dwa lata.

- Poziomy uprawnień

Dla użytkowników organizacji możesz utworzyć konta administratorów, którzy mogą konfigurować

system (np. edytować reguły alarmowe, przenosić sensory między lokalizacjami, dodawać nowych

użytkowników), menedżerów, którzy mają dostęp do danych i możliwość edycji niektórych ustawień (np.

reguły alarmowe) i analityków, którzy mają jedynie dostęp do danych bez możliwości edycji żadnych

ustawień.

- Dostęp do lokalizacji

Dodatkowo, uprawnienia mogą być przyznawane do poszczególnych lokalizacji

- Raporty

Pomiary z wybranego okresu mogą być w każdej chwili wyeksportowane formie raportu (pdf i csv). Możliwość automatycznej wysyłki raportów na dowolny adres email z wybraną częstotliwością (np. raz dziennie, raz w tygodniu, raz w miesiącu).

- Wykresy

Dane z dowolnego okresu można wyświetlić w formie wykresu, dzięki czemu szybko można sprawdzić, czy ustalone progi alarmowe nie były przekroczone

- Historia zdarzeń

Wszystkie zdarzenia takie jak wystąpienie alarmów spowodowane przekroczeniem progów alarmowych, utrata łączności z sensorem, powrót mierzonych wartości do bezpiecznych zakresów są zapisywane w systemie i po zalogowaniu możesz w szybki sposób odtworzyć listę zdarzeń wraz z datami i godzinami ich wystąpienia.

- Statusy rejestratorów

Szybkie i wygodne filtrowanie i sortowanie sensorów. Można filtrować sensory po nazwie, numerze seryjnym, mierzonej wielkości fizycznej czy lokalizacji. Dodatkowo możesz szybko odfiltrować niedziałające sensory, sensory o niskim poziomie baterii czy sensory wyłączone.

- Logi systemowe

Wszystkie zmiany oraz operacje wykonywane przez użytkowników w systemie odnotowywane są w dzienniku logów systemowych. Dzięki temu administratorzy widzą wszystkie zmiany w obrębie systemu (m.in. dodanie / usunięcie sensora, zmiana reguł alarmowych, dodanie / zmiana uprawnień użytkownika) wraz z informacją, kiedy były dokonane i jaki użytkownik ich dokonał.

- Bezpieczeństwo i integralność danych

- Kompletność danych

Każdy rejestrator wyposażony jest w pamięć ostatnich 40 000 pomiarów. Gateway ma pamięć 1 000 000 pomiarów, dzieloną po równo pomiędzy rejestratory, z którymi współpracuje. W razie chwilowej utraty łączności lub zasilania, brakujące pomiary zostaną automatycznie dosłane do platformy z pamięci gateway lub rejestratorów. W sytuacjach krytycznych istnieje możliwość bezpośredniego odczytania danych z pamięci rejestratorów lub Gateway.

- Bezpieczeństwo transmisji danych

Na każdym etapie komunikacji transmisja danych jest szyfrowana, co uniemożliwia ich podsłuchanie i /lub modyfikację (atak “man in the middle”).

· Komunikacja pomiędzy rejestratorami i Gateway jest szyfrowane przy pomocy AES 128.
· Komunikacja pomiędzy Gateway, a platformą Cloud jest oparta na protokole HTTPS z TLS/SSL. TLS zapewnia poufność i integralność transmisji danych, a także uwierzytelnienie serwera i klienta. Opiera się na szyfrowaniu asymetrycznym oraz certyfikatach X.509.
· Komunikacja serwer - przeglądarka (dostęp do platformy przez użytkownika) odbywa się przy użyciu protokołu HTTPS

- Bezpieczeństwo przechowywania danych

· Platforma jest hostowana na serwerach Amazon Web Services (data centre we Frankfurcie i Dublinie). Wszystkie dane użytkowników platformy są przechowywane na terytorium Unii Europejskiej.

· Backup danych oraz ustawień wykonywany jest automatycznie raz na dobę i przechowywany jest przez okres 30 dni od daty wykonania
· Dane przechowywane są w klastrze bazy danych Cassandra, co zapewnia ich spójność. Dane na platformie gromadzone są minimum dwa lata.
· Serwery AWS są zgodne z GxP (Good Laboratory Practices (GLP), Good Clinical Practices (GCP), Good Manufacturing Practices (GMP). Więcej informacji: https://aws.amazon.com/compliance/gxp-part-11-annex-11/

- Bezpieczeństwo dostępu do danych i integralność danych

· Platforma zapewnia 3 poziomy dostępu:

· Administrator - dostęp do danych, możliwość zmiany ustawień, możliwość edycji użytkowników,
· Menedżer - dostęp do danych, możliwość zmiany ustawień,
· Analityk - dostęp do danych.

· Użytkownicy (niezależnie od poziomu uprawnień) nie mają dostępu do bazy danych i nie mogą edytować danych pomiarowych.
· W procesie transmisji pomiarów i zapisu ich na platformie wprowadzone mechanizmy zabezpieczeń (szyfrowanie i identyfikacja urządzenia, z którego pochodzą) uniemożliwiają edycję danych pomiarowych lub przesyłanie ich przez nieautoryzowane urządzenie.
· Raporty z pomiarami mogą być generowane w postaci plików nieedytowalnych (PDF).

- Istnieje możliwość weryfikacji raportów poprzez powtórną generację raportu z wybranego okresu czasu przez organ kontrolny

- Certyfikaty zgodności z wymaganiami UE (CE)

I. Rejestrator temperatury:
· Zakres pomiaru: -35° do 70°C
· Dokładność pomiaru: 0.4°C w zakresie od -20°C do +70°C oraz 2°C w zakresie od -35°C do -20°C
· Rozdzielczość pomiaru: 0.1°C
· Dryft: <0.1°C na rok
· Pojemność pamięci: 40 000 pomiarów
· Okres pomiaru: możliwość konfiguracji z zakresu od 1 minuty do 10 dni
· Interfejs Bluetooth Low Energy
· Technika komunikacji: Bluetooth Low Energy (BLE)
· Częstotliwość pracy modułu radiowego: 2,4 GHz
· Moc: 2,5 mW (4 dBm)
· Zasięg: do 100 m w otwartej przestrzeni (LOS)
· Standard przesyłania danych: Bluetooth Smart (Bluetooth LowEnergy, Bluetooth 4.0)
· Okres transmisji: 1 s
II. Rejestratory wilgotności:
· Zakres pomiaru: 0 do 99% RH
· Dokładność pomiaru: 4% w zakresie od 0 do 80% oraz 7% w zakresie od 81 do 99%

Bateria

- Bateria: 3,6 V, rozmiar AA, pojemność 2700 mAh (wymienna)
- Czas pracy na baterii: co najmniej 2 lata (przy pomiarach co 15 min)

Warunki pracy

- Operacyjny

· Temperatura: -35° do 70°C
· Wilgotność: 0 do 99%


Rejestratorów musi być dostarczony ze świadectwem wzorcowania zgodnie z normą ISO/IEC 17025

III. Czujnik otwarcia drzwi:

Interfejs Bluetooth Low Energy

· Technika komunikacji: Bluetooth Low Energy (BLE)

· Częstotliwość pracy modułu radiowego: 2,4 GHz

· Moc: 2,5 mW (4 dBm)

· Zasięg: do 100 m w otwartej przestrzeni (LOS)

· Standard przesyłania danych: Bluetooth Smart (Bluetooth LowEnergy, Bluetooth 4.0)

· Detekcja otwarcia/zamknięcia drzwi

· pamięć 40000 zapisów
2. Zasilacz awaryjny 1U 
Przykładowe urządzenie spełniające parametry techniczne: PowerWalker VI 750 R1U) 
	Lp.
	Parametr
	Parametry wymagane

	1.
	TYP
	Line-Interactive (VI)

	2.
	FAZY (WEJŚCIE-WYJŚCIE)
	1:1

	3.
	TYP OBUDOWY
	Line-Interactive (VI)

	4.
	WYSOKOŚĆ
	1U

	5.
	POJEMNOŚĆ ENERGETYCZNA
	750VA / 450W

	6.
	WSPÓŁCZYNNIK MOCY WYJŚCIOWEJ:
	0.60

	7.
	WEJŚCIE
	Zakres napięcia wejściowego: 165-290 VAC
Zakres częstotliwości: 45Hz – 65Hz

	8.
	WYJŚCIE
	Kształt fali: Pełna fala sinusoidalna
Nominalne napięcie wyjściowe: 230 VAC
THDv: ≤3% przy 100% obciążeniu liniowym, ≤5% przy 100% obciążeniu nieliniowym
Regulacja napięcia (tryb bateryjny): ±10%
Częstotliwość (tryb baterii): ±0,5Hz


	9.
	ZŁĄCZA WEJŚCIOWE I WYJŚCIOWE
	Złącze wejściowe: C14
Typ wyjścia: IEC
IEC C13: 4

	10.
	SZCZEGÓŁY TECHNICZNE
	Sprawność w trybie LINE [%] (pełne obciążenie): 95.0
Sprawność w trybie bateryjnym [%] (pełne obciążenie): 78.0
Czas transferu (z trybu AC/liniowego do trybu bateryjnego) [ms]: Typowy 4 ms
Dodatkowe cechy: Wyświetlacz LCD, EPO – awaryjne wyłączenie zasilania, HID – Urządzenie interfejsu człowieka, AVR – Automatyczny regulator napięcia, Low-Depth

	11.
	BATERIE I AUTONOMIA
	Baterie: 2x 6,0V/9,0Ah
Napięcie DC: 2x 6,0 V
Czas ładowania: 8 godzin do 90%.
Czas tworzenia kopii zapasowej przy pełnym obciążeniu [min]: 0.4
Czas podtrzymania połowy obciążenia [min]: 8.7
Ładowarka: 1A


	12.
	KOMUNIKACJA
	Komunikacja: USB typu B – dla Oprogramowanie monitorującego, RS-232, Gniazdo karty zarządzania


	13.
	OPROGRAMOWANIE
	PowerMaster

	14.
	GWARANCJA
	24 iesiące


3. Moduł komunikacyjny do UPS (Moduł zarządzający SNMP)
Oferowany moduł musi być kompatybilny i dedykowany do oferowanego w punkcie 2 UPSa, przykładowe urządzenie spełniające parametry techniczne: PowerWalker Moduł SNMP dla UPS VI R1U -10131008
	Lp.
	Parametr
	Parametry wymagane

	1.
	INTERFEJS
	RJ45 10/100BaseT

	2.
	OBSŁUGA PROTOKOŁÓW
	SNMP-V1, SNMP-V2

	3.
	OBSŁUGA BAZ DANYCH INFORMACJI ZARZĄDZANIA (MIB)
	RFC1213, RFC1628, MIB

	4.
	GŁÓWNE FUNKCJE
	· Możliwość kontrolowania i monitorowania jednostki UPS z sieci lokalnej lub Internetu

· Wykres danych jednostki UPS w czasie rzeczywistym (napięcie, częstotliwość, poziom obciążenia, poziom naładowania baterii)
· Dane dziennika zdarzeń przechowywane w scentralizowanej bazie danych 
· Prosta aktualizacja firmware 
· Ochrona dostępu hasłem, dostęp zdalny i zarządzanie

	5.
	OPROGRAMOWANIE
	Dedykowane do modułu 

	6.
	GWARANCJA
	24 miesiące


4. Szyn montażowych do szaf 19 dla UPS 

Zestaw do montażu w szafie Rack może zostać przedłużony do 738 mm. Umożliwia to zainstalowanie zestawu do montażu w szafie serwerowej z zablokowanymi ramami nośnymi. Zestaw ten nadaje się również do szafy serwerowej o głębokości do 1200 mm ze środkową ramą nośną. Szyny muszą być kompatybilny i dedykowany do oferowanego w punkcie 2 UPSa, przykładowe urządzenie spełniające parametry techniczne: Rack Mount Kit – RK7
5. Licencja Windows Server 2022 Std. 16 core 
Warunki równoważności dla dostawy oprogramowania Microsoft Windows Serwer 2022 Standard, Licencja musi uprawniać do uruchamiania serwerowego systemu operacyjnego w środowisku fizycznym i dwóch wirtualnych. Zamawiający wymaga, aby produkt równoważny spełniał niżej wymienione wymagania:

1. Współpraca z procesorami o architekturze x86 – 64bit.

2. Instalacja i użytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.

3. Możliwość budowania klastrów składających się z 64 węzłów.

4. Pojedyncza licencja musi obsłużyć serwer fizyczny wyposażony w 2 procesory oraz 16 rdzeni.

5. Praca w roli klienta domeny Microsoft Active Directory.

6. Możliwość uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie funkcjonalności Microsoft Windows Server 2016.

7. Możliwość federowania klastrów typu failover w zespół klastrów (Cluster Set) z możliwością przenoszenia maszyn wirtualnych wewnątrz zespołu.

8. Możliwość uruchomienia roli klienta i serwera czasu (NTP).

9. Możliwość uruchomienia roli serwera plików z uwierzytelnieniem i autoryzacją dostępu w domenie Microsoft Active Directory.

10. Możliwość uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacją dostępu w domenie Microsoft Active Directory.

11. Możliwość uruchomienia roli serwera stron WWW.

12. W ramach dostarczonej licencji zawarte prawo do użytkowania i dostęp do oprogramowania oferowanego przez producenta systemu operacyjnego umożliwiającego wirtualizowanie zasobów sprzętowych serwera.

13. W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu operacyjnego.

14. Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego objęte są dostarczoną licencją (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie wymagają ponoszenia przez Zamawiającego dodatkowych kosztów).

15. Automatyczna weryfikacja cyfrowych sygnatur sterowników w celu sprawdzenia czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego.

16. Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy.

17. Wbudowane wsparcie instalacji i pracy na wolumenach, które:

a. pozwalają na zmianę rozmiaru w czasie pracy systemu,

b. umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów,

c. umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów,

d. umożliwiają zdefiniowanie list kontroli dostępu (ACL).

18. Wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość

19. Wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji.

20. Możliwość uruchamiania aplikacji internetowych wykorzystujących technologię ASP.NET

21. Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów.

22. Możliwość wykorzystania standardu http/2.

23. Wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych.

24. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty systemowe.

25. Możliwość zmiany języka interfejsu po zainstalowaniu systemu, dla co najmniej 10 języków poprzez wybór z listy dostępnych lokalizacji.

26. Mechanizmy logowania w oparciu o: a) login i hasło,

a. karty z certyfikatami (smartcard),

27. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM).

28. Możliwość wymuszania wieloelementowej dynamicznej kontroli dostępu dla:

a. określonych grup użytkowników,

b. zastosowanej klasyfikacji danych,

c. centralnych polityk dostępu w sieci,

d. centralnych polityk audytowych oraz narzuconych dla grup użytkowników praw do wykorzystywania szyfrowanych danych.

29. Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play).

30. Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

31. Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa.

32. Dostępny, pochodzący od producenta systemu serwis zarządzania polityką dostępu do informacji
w dokumentach (Digital Rights Management).

33. Wsparcie dla środowisk Java i .NET Framework 4.x i wyższych – możliwość uruchomienia aplikacji działających we wskazanych środowiskach.

34. Możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji:

a. podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC.

b. usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, bez konieczności instalowania dodatkowego oprogramowania na tych stacjach, pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji:

· podłączenie do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną,

· ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania,

· odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza,

· bezpieczny mechanizm dołączania do domeny uprawnionych użytkowników prywatnych urządzeń mobilnych opartych o iOS i Windows 8.1.,

c. zdalna dystrybucja oprogramowania na stacje robocze,

d. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej z możliwością dostępu minimum 65 tys. Użytkowników,

e. Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające:

· Dystrybucję certyfikatów poprzez http,

· Konsolidację CA dla wielu lasów domeny,

· Automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen,

· Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509.

f. szyfrowanie plików i folderów,

g. szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec),

h. szyfrowanie sieci wirtualnych pomiędzy maszynami wirtualnymi,

i. możliwość tworzenia systemów wysokiej dostępności (klastry typu fail-over) oraz rozłożenia obciążenia serwerów,

j. serwis udostępniania stron WWW,

k. wsparcie dla protokołu IP w wersji 6 (IPv6),

l. wbudowane usługi VPN pozwalające na zestawienie nielimitowanej liczby równoczesnych połączeń i niewymagające instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

m. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie uruchomienie nieograniczonej liczby aktywnych środowisk wirtualnych systemów operacyjnych (liczba ograniczona parametrami fizycznymi serwera),

n. możliwość migracji maszyn wirtualnych między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci.

o. możliwość przenoszenia maszyn wirtualnych pomiędzy serwerami klastra typu failover
z jednoczesnym zachowaniem pozostałej funkcjonalności.

p. mechanizmy wirtualizacji mające wsparcie dla:

· dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych,

· obsługi ramek typu jumbo frames dla maszyn wirtualnych.

· obsługi 4-KB sektorów dysków,

· nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami klastra,

· możliwość tworzenia wirtualnych maszyn chronionych, separowanych od środowiska systemu operacyjnego.

q. możliwość uruchamiania kontenerów bazujących na Windows i Linux na tym samym hoście kontenerów.

r. wsparcie dla rozwiązania Kubernetes.

s. możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz
z dostępnością bezpłatnego rozwiązania producenta serwerowego systemu operacyjnego umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią Internet.

t. wsparcie dostępu do zasobu dyskowego poprzez wiele ścieżek (Multipath).

u. mechanizmy deduplikacji i kompresji na wolumenach.

v. mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty.

w. mechanizm konfiguracji połączenia VPN do platformy Azure.

x. wbudowany mechanizm wykrywania ataków na poziomie pamięci RAM i jądra systemu.

y. mechanizmy pozwalające na blokadę dostępu nieznanych procesów do chronionych katalogów.

z. możliwość instalacji i poprawnej pracy Systemu Bazodanowego (Microsoft SQL Server Standard).

6. Licencja Windows 11 Pro. 
Oprogramowanie typu MS Windows 11 Professional 64 bit PL lub równoważne, spełniające poniższe warunki:

1. System operacyjny dla komputerów przenośnych i stacjonarnych z graficznym interfejsem użytkownika,

2. System operacyjny ma pozwalać na uruchomienie i pracę z aplikacjami użytkowanymi przez Zamawiającego, w szczególności: MS Office 2010, 2013, 2016,2019,2021; Eskulap,

3. System ma udostępniać dwa rodzaje graficznego interfejsu użytkownika:

a.      Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,

b. Dotykowy umożliwiający sterowanie dotykiem na urządzeniach typu tablet lub monitorach dotykowych,

4. Interfejsy użytkownika dostępne w wielu językach do wyboru – w tym Polskim i Angielskim,

5. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe,

6. Wbudowany system pomocy w języku polskim,

7. Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim,

8. Możliwość dokonywania bezpłatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez Internet, mechanizmem udostępnianym przez producenta systemu z możliwością wyboru instalowanych poprawek oraz mechanizmem sprawdzającym, które z poprawek są potrzebne,

9. Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego,

10. Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego,

11. Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6,

12. Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami,

13. Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi),

14. Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer,

15. Możliwość zarządzania stacją roboczą poprzez polityki grupowe – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji,

16. Rozbudowane, definiowalne polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji,

17. Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, zgodnie z określonymi uprawnieniami poprzez polityki grupowe,

18. Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników,

19. Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów:

a.  poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych,

20. Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi,

21. Obsługa standardu NFC (near field communication),

22. Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących), 

23. Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny,
24. Mechanizmy logowania do domeny w oparciu o:
a.      Login i hasło,
b. Karty z certyfikatami (smartcard),
c.      Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM),
25. Mechanizmy wieloelementowego uwierzytelniania.
26. Wsparcie do uwierzytelnienia urządzenia na bazie certyfikatu,
27. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej IPsec,
28. Wbudowane narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk;
29. Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach,
30. Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń,
31. Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem,
32. Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową,
33. Rozwiązanie ma umożliwiające wdrożenie nowego obrazu poprzez zdalną instalację,
34. Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe,
35. Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe.
36. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej,
37. Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci,
38. Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.),

39. Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu),
40. Wbudowany mechanizm wirtualizacji typu hypervisor, umożliwiający, zgodnie z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,
41. Mechanizm szyfrowania dysków wewnętrznych i zewnętrznych z możliwością szyfrowania ograniczonego do danych użytkownika,
42. Wbudowane w system narzędzie do szyfrowania partycji systemowych komputera, z możliwością przechowywania certyfikatów w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamięci przenośnej USB.
43. Wbudowane w system narzędzie do szyfrowania dysków przenośnych, z możliwością centralnego zarządzania poprzez polityki grupowe, pozwalające na wymuszenie szyfrowania dysków przenośnych
44. Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w usługach katalogowych.
45. Możliwość instalowania dodatkowych języków interfejsu systemu operacyjnego oraz możliwość zmiany języka bez konieczności reinstalacji systemu. 
7. Pendrive 128 GB USB 3.1
Przykładowe urządzenie spełniające parametry techniczne: Samsung 128GB BAR Plus Champaign Silver 400MB/s

	Lp.
	Parametr
	Parametry wymagane

	1.
	POJEMNOŚĆ
	128 GB

	2.
	INTERFEJS
	USB 3.2 Gen. 1

	3.
	PRĘDKOŚĆ ODCZYTU (MAKSYMALNA)
	400 MB/s

	4.
	ODPORNOŚĆ
	· Odporność na promieniowanie RTG

· Odporność na temperaturę

· Wstrząsoodporność

· Wodoodporność

	5.
	DODATKOWE INFORMACJE
	Metalowa obudowa



	6.
	GWARANCJA
	60 miesiące


8. Dysk SSD 2TB 2,5" 

Przykładowe urządzenie spełniające parametry techniczne: PATRIOT P220 2TB SATA3 2,5" (P220S2TB25)
	Lp.
	Parametr
	Parametry wymagane

	1.
	TYP DYSKU
	SSD

	2.
	TYP NAPĘDU
	Wewnętrzny

	3.
	POJEMNOŚĆ DYSKU
	2TB

	4.
	INTERFEJS DYSKU
	SATA III - 6 Gb/s

	5.
	PRĘDKOŚC ODCZYTU
	550 MB/s



	6.
	PRĘDKOŚC ZAPISU
	550 MB/s



	7.
	ILOŚĆ OPERACJI ODCZYTU IOPS (MAKS.):
	50K

	8.
	ILOŚĆ OPERACJI ZAPISU IOPS (MAKS.):
	50K

	9.
	TBW
	960TB

	10.
	FORMAT SZEROKOŚCI
	2,5''

	11.
	GWARANCJA
	36 miesiące


9. Dysk SSD 480GB 2,5"

Przykładowe urządzenie spełniające parametry techniczne: Dysk SSD GoodRam CL100 Gen3 480GB 2.5" SATA III (SSDPR-CL100-480-G3)
	Lp.
	Parametr
	Parametry wymagane

	1.
	TYP DYSKU
	SSD

	1.
	TYP NAPĘDU
	Wewnętrzny

	3.
	POJEMNOŚĆ DYSKU
	480 GB

	4.
	INTERFEJS DYSKU
	SATA III - 6 Gb/s

	5.
	PRĘDKOŚC ODCZYTU
	540 MB/s



	6.
	PRĘDKOŚC ZAPISU
	460 MB/s



	7.
	FORMAT SZEROKOŚCI
	2,5''

	8.
	GWARANCJA
	36 miesiące


10. Patchcord kat. 6A 0,5 m 
11. Patchcord kat. 6A 1,0 m 
12. Patchcord kat. 5e 1,5 m 
13. Patchcord kat. 5e 2,0 m 
14. Patchcord kat. 5e 5,0 m 
15. Klawiatura 

Przykładowe urządzenie spełniające parametry techniczne: Esperanza Signapore czarna
Warunki równoważności dla klawiatury:
· Typ: klawiatura wodoodporna USB przewodowa

· Uwypuklone klawisze na wzór maszyny do pisania

· Nadruki w technologii UV odporne na ścieranie

· Zabezpieczona przed generowaniem interferencji elektromagnetycznych

· Nóżki antypoślizgowe

· Kolor: czarny

· Długość przewodu: 1,5 m

· Złącze: USB

· Obsługuje wszystkie wersje językowe

· Napięcie pracy: 5,0+/-0,5 V

· Pobór prądu: poniżej 100 mA

· Gwarancja 24 miesiące
16. Mysz 

Przykładowe urządzenie spełniające parametry techniczne: Logitech B100
Warunki równoważności dla klawiatury:
· Typ: mysz optyczna z przewodem

· Rozdzielczość: 800 DPI

· Liczba przycisków: 3 (dwa przyciski i rolka)

· Zasilanie: przewód USB 2.0

· Plug & Play (nie wymaga sterowników)

· Długość przewodu: 1,8 m

· Kolor: czarny

