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Umowa powierzenia przetwarzania danych osobowych

zawarta ...........ooeieennnnn. w Warszawie pomiedzy:
Wojewoédztwem Mazowieckim, ul. Jagiellonska 26, 03-719 Warszawa, NIP: 113-245-39-40, REGON 015528910,
reprezentowanym przez:

1) e ,
2) e,

dziatajgcymi na podstawie uchwaty Zarzagdu Wojewddztwa Mazowieckiego nr 827/344/18 z dnia 29 maJa 2018'r.
— Administrator Danych Osobowych, zwanym dalej: Administratorem,

............................................... Zsiedzibg W ..oy PrZY UL

00-000 oo , reprezentowanym przez: (imig, nazwisko oraz stan0W/sko)

................................................ — Podmiot przetwarzajacy,

zwanym dalej: Procesorem.

Niniejsza umowa zostaje zawarta w zwigzku z zawarciem umowy nr ....................... zdnia...............

§1.

W niniejszej umowie zastosowano nastepujgce skroty:

1

2)

3)

4)

5)

6)

7

Administrator - Administrator Danych Osobowych - organ, jednostka organizacyjna, podmiot lub osoba,
decydujgce o celach i srodkach przetwarzania danych osobowych;

Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzgce do przypadkowego
lub niezgodnego =z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposoéb
przetwarzanych;

Procesor — podmiot, ktdremu powierzono przetwarzanie danych osobowych na mocy niniejszej umowy
powierzenia;

Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje sie
w systemach informatycznych;

Rozporzadzenie - rozporzgdzenie Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych
osobowych);

SL2014 - aplikacja gtéwna centralnego systemu teleinformatycznego, o ktérym mowa w rozdziale 16 ustawy
0 zasadach realizacji programéw w zakresie polityki spdjnosci finansowanych w perspektywie finansowej
2014 — 2020 (Dz. U. z 2018 r. poz. 1431, z pdzn. zm.);

MEWA 2.0 — Mazowiecki Elektroniczny Whniosek Aplikacyjny Regionalnego Programu Operacyjnego
Wojewodztwa Mazowieckiego 2014 — 2020.

§2.

1.

2.

Procesor bedzie przetwarzat w imieniu Administratora dane osobowe powierzone w trybie art. 28 rozporzadzenia,
na warunkach i w celu okreslonym w niniejszej umowie.

Procesor moze przetwarza¢ dane osobowe wytgcznie na udokumentowane polecenie Administratora — co dotyczy
tez przekazywania danych osobowych do panstwa trzeciego Ilub organizacji miedzynarodowej -—
chyba ze obowigzek taki naklada na Procesora prawo Unii Europejskiej lub prawo panstwa czionkowskiego,
ktéremu podlega Procesor. W takim przypadku przed rozpoczeciem przetwarzania Procesor informuje
Administratora o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny
interes publiczny.

Jednoczesnie Administrator poleca Procesorowi przetwarzanie danych, o ktérych mowa w § 3, na zasadach
wskazanych w niniejszej umowie.
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§ 3.

1.

Przedmiotem umowy jest powierzenie Procesorowi przez Administratora danych osobowych w zakresie zgodnym
z ust. 2.

Na mocy niniejszej umowy Procesor bedzie przetwarzat wszystkie ujete w systemie MEWA 2.0 oraz SL2014 dane
osobowe Wnioskodawcow i Beneficjentéw aplikujgcych w ramach RPO WM 2014 - 2020.

Procesor zobowigzuje sie przetwarza¢ powierzone dane wytgcznie w zakresie i celu przewidzianym w Umowie.
Procesor, uwzgledniajagc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym prawdopodobienstwie
wystgpienia i wadze zagrozenia, zobowigzuje sie do wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych, aby zapewni¢ stopien bezpieczenstwa odpowiadajgcy temu ryzyku.

Procesor zapewnia, ze powierzone dane osobowe bedag przetwarzane wytgcznie przez osoby do tego
upowaznione.

Procesor moze upowaznia¢ swoich pracownikéw — ktdrzy zobowigzg sie do zachowania tajemnicy lub podlegajg
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy — do przetwarzania danych osobowych
powierzonych niniejszg umowa.

Czynno$ci okreslone w ust. 2 wymagajg zachowania formy pisemne;.

Procesor prowadzi ewidencje oséb upowaznionych.

Procesor nie korzysta z ustug innego podmiotu przetwarzajgcego (zwanego dalej Podwykonawcg) bez uprzedniej
szczegotowej lub ogdinej pisemnej zgody Administratora. W przypadku ogoélnej pisemnej zgody Procesor informuje
Administratora o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia Podwykonawcéw, dajac
tym samym Administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian.

Procesor zapewnia, ze na Podwykonawce natozone zostang — na mocy umowy lub innego aktu prawnego,
ktére podlegajg prawu Unii Europejskiej lub prawu krajowemu — te same obowigzki ochrony danych, jakie
na Procesora nakfada niniejsza umowa, a w szczegdlno$ci obowigzek zapewnienia wystarczajgcych gwaranc;ji
wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom
rozporzadzenia.

Jezeli Podwykonawca nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony danych, petna
odpowiedzialno$¢ wobec Administratora za wypetnienie obowigzkéw Podwykonawcy spoczywa na Procesorze.

Procesor, biorac pod uwage charakter przetwarzania danych, w miare mozliwosci pomaga Administratorowi
poprzez odpowiednie srodki techniczne i organizacyjne wywigzac sie z obowigzku odpowiadania na zgdania osoby,
ktdrej dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale 11l rozporzgdzenia.

Procesor pomaga Administratorowi w realizacji postanowien art. 13 i 14 rozporzadzenia.

Procesor, uwzgledniajgc charakter przetwarzania danych osobowych oraz dostepne mu informacje, pomaga
Administratorowi wywigzac¢ sig z obowigzkéw okreslonych w art. 32-36 rozporzadzenia.

Procesor udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw
okreslonych w art. 28 rozporzadzenia oraz umozliwia Administrator lub audytorowi upowaznionemu przez
Administratora przeprowadzanie audytow, w tym inspekcji, i przyczynia sie do nich.

Administrator informuje Procesora o terminie i zakresie audytu/inspekcji z co najmniej 5-dniowym wyprzedzeniem.
Jezeli audyt albo inspekcja sg realizowane w zwigzku naruszeniem ochrony danych osobowych lub uzasadnionym
podejrzeniem takiego naruszenia, Administrator moze odstgpi¢ od obowigzku okreslonego w ust. 2.

Po audycie/inspekcji Administrator moze przekazac Procesorowi pisemne zalecenia wraz z terminem ich realizaciji.
Procesor niezwiocznie informuje Administratora, jezeli jego zdaniem zalecenie, o ktérym mowa w ust. 4, stanowi
naruszenie rozporzadzenia lub innych przepiséw Unii Europejskiej lub krajowych.

§9.

1.

W sytuacji naruszenia lub podejrzenia naruszenia ochrony danych osobowych powierzonych na mocy niniejszej
umowy Procesor obowigzany jest postepowaé zgodnie z instrukcjg zgtaszania zdarzen zagrazajgcych
bezpieczenstwu danych osobowych przyjeta przez Administratora.

Wyciag z instrukcji o ktérej mowa w ust.1 stanowi zalgcznik do niniejszej umowy.

Zamiana instrukcji nie wymaga dla swojej waznosci zmiany umowy a jedynie notyfikacje ze strony Administratora.
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4. Procesor niezwiocznie informuje Administratora o kazdym postepowaniu administracyjnym lub sadowym
dotyczgcym powierzonych do przetwarzania danych osobowych, a takze o kazdej kontroli lub audycie dotyczacym
tychze danych osobowych.

5. Procesor ponosi petng odpowiedzialno$¢ za wszelkie szkody powstate w zwigzku z przetwarzaniem przez niego
danych osobowych, w sposob niezgodny z rozporzgdzeniem, niniejsza umowg lub zaleceniami, o ktérych mowa
w § 8 ust. 4 — poniesione przez Administratora, osoby, ktérych dane zostaty powierzone lub osoby trzecie.

§ 10.

Procesor z chwilg zawarcia niniejszej umowy przejmuje petng odpowiedzialno$c¢ z tytutu wszelkich szkdd poniesionych
przez Administratora oraz przez osoby, ktérych dane zostaty powierzone Przetwarzajgcemu, wyniktych na skutek
celowych lub przypadkowych dziatan pracownikow Przetwarzajgcego, stanowigcych naruszenie przepisow Ustawy,
a w szczegolnosci za szkody powstate na skutek: nieuprawnionego dostepu do danych osobowych przez pracownikéw
Przetwarzajgcego, nieuprawnionego udostepnienia danych osobowych osobom trzecim oraz przetwarzania danych
osobowych w celach i zakresie innym niz okreslone w § 2 niniejszej umowy.

§11.
1. Niniejsza umowa obowigzuje przez okres realizacji umowy nr ......... zdnia .............
2. Administrator moze rozwigza¢ niniejszg umowe ze skutkiem natychmiastowym, gdy Procesor:
a) dokona razacego naruszenia postanowien Umowy;
b) nie wykona zalecen, o ktérych mowa w § 8 ust. 4;
c) przetwarza powierzone dane osobowe w sposob niezgodny z przepisami o ochronie danych osobowych
lub niniejszg umowa.

§12.

1. Po zakonczeniu $wiadczenia ustug, o ktérych mowa w § 2, w terminie 7 dni Procesor zwraca Administratorowi
wszelkie dane osobowe oraz usuwa wszelkie istniejgce ich kopie z systemu informatycznego oraz ze wszystkich
nosnikéw, zaréwno w wersji elektronicznej jak i papierowe;j.

2. W przypadku korzystania z ustug Podwykonawcy, Procesor zapewnia realizacje obowigzku, o ktérym mowa
w ust. 1 przez Podwykonawce.

§13.
1. Wszelkie zmiany niniejszej umowy powinny by¢ dokonane w formie pisemnej pod rygorem niewaznosci.

2. W sprawach nieuregulowanych niniejszg umowg majg zastosowania przepisy kodeksu cywilnego oraz
rozporzadzenia.

3. Spory wynikte z tytulu Umowy bedzie rozstrzygat sad wtasciwy dla miejsca siedziby Administratora.

4. Umowe sporzadzono w czterech jednobrzmigcych egzemplarzach, z czego jeden otrzymuje Procesor,
a trzy Administrator.

Administrator Procesor
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WYCIAG Z INSTRUKCJI ZGLASZANIA ZDARZEN ZAGRAZAJACYCH BEZPIECZENSTWU DANYCH
OSOBOWYCH PRZETWARZANYCH NA PODSTAWIE UMOW POWIERZENIA PRZETWARZANIA DANYCH
OSOBOWYCH

§1.
Zakres obowigzywania instrukcji
Instrukcja zgtaszania zdarzen zagrazajgcych bezpieczenstwu danych osobowych ma zastosowanie w sytuacii
naruszenia ochrony danych osobowych Ilub podejrzenia naruszenia danych osobowych powierzonych
do przetwarzania, przez podmioty przetwarzajgce na podstawie umowy powierzenia przetwarzania danych osobowych
lub innego instrumentu prawnego, zaréwno bezposrednio lub przy wykorzystaniu podmiotéw trzecich — pracownikéw,
wspotpracownikéw czy podmiotéw, ktéorym zlecono dalsze przetwarzanie w imieniu Administratora Danych
Osobowych, tj.:

1) Zarzadu Wojewddztwa Mazowieckiego;

2) Wojewodztwa Mazowieckiego;

3) Marszatka Wojewddztwa Mazowieckiego;

4) Urzedu Marszatkowskiego Wojewddztwa Mazowieckiego w Warszawie.

§2.

Obowigzki podmiotu przetwarzajacego

1. W razie stwierdzenia lub powziecia informacji o zagrozeniu bezpieczenstwa danych osobowych podmiot
przetwarzajgcy zobowigzany jest niezwtocznie, dokona¢ oceny zdarzenia oraz:

1) w przypadku braku naruszenia ochrony danych osobowych zawiadomi¢ Sekretarza Wojewddztwa — Dyrektora
Urzedu Marszatkowskiego Wojewddztwa Mazowieckiego w Warszawie upowaznionego przez Administratora
Danych Osobowych, o ktéorym mowa w § 1 (zwanego dalej ,Sekretarzem Wojewodztwa”) oraz Inspektora
Ochrony Danych w Urzedzie Marszatkowskim Wojewddztwa Mazowieckiego w Warszawie, (zwanego dalej
»Inspektorem Ochrony Danych”) o zagrozeniu bezpieczenstwa danych osobowych, ktére nie doprowadzito
do naruszenia ochrony danych osobowych;

2) w przypadku naruszenia ochrony danych osobowych, ktére:

a) nie narazito na ryzyko naruszenia praw i wolno$ci osob fizycznych,

b) wigzalo sie z matym prawdopodobienstwem naruszenia praw i wolnosci oséb fizycznych

— zawiadomi¢ Sekretarza Wojewddztwa oraz Inspektora Ochrony Danych o naruszeniu ochrony danych
osobowych, ktére nie podlega zgtoszeniu organowi nadzorczemu;

3) w przypadku naruszenia ochrony danych osobowych, ktére narazito na ryzyko naruszenia praw i wolnosci
0s0b fizycznych zawiadomi¢ Sekretarza Wojewddztwa oraz Inspektora Ochrony Danych o naruszeniu ochrony
danych osobowych, ktére podlega zgtoszeniu organowi nadzorczemu.

2. Przekazanie zawiadomienia, o ktérym mowa w ust. 1, nastepuje niezwlocznie, nie pdzniej niz w ciggu 24 godzin
od wykrycia zdarzenia w wersji elektronicznej na adresy mailowe: waldemar.kulinski@mazovia.pl i iod@mazovia.pl
oraz w wersji papierowej.

§3.
Elementy zawiadomienia
1. Zawiadomienie, o ktérym mowa w § 2 ust. 1, musi zawiera¢ co najmniej:
1) wyrazne wskazanie ze dane osobowe, ktérych poufnosé, integralnosc lub dostepnosé zostata naruszona,
sg danymi osobowymi przetwarzanymi w imieniu Administratora Danych Osobowych, o ktérym mowa w § 1;
2) elementy okreslone w art. 33 ust. 3 RODO:

a) charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywac¢ kategorie
i przyblizong liczbe osob, ktérych dane dotyczg, oraz kategorie i przyblizong liczbe wpiséw danych
osobowych, ktérych dotyczy naruszenie;

b) imie i nazwisko oraz dane kontaktowe osoby, od ktérej mozna uzyskaé¢ wiecej informacji;

c) mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) s$rodki zastosowane lub proponowane przez podmiot przetwarzajgcy w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkéw;

3) informacje umozliwiajgce okreslenie czy naruszenie skutkuje wysokim ryzykiem naruszenia praw lub wolnosci
0s6b fizycznych;

4) w przypadku wysokiego ryzyka naruszenia praw lub wolnosci oséb fizycznych wykaz osob,
ktérych to naruszenie dotyczylo wraz z danymi umozliwiajgcymi ich powiadomienie o naruszeniu ochrony
danych osobowych;
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5) w przypadku naruszenia ochrony danych osobowych niepodlegajgcego zgtoszeniu do organu nadzoru
informacje umozliwiajgce okreslenie czy naruszenie wigze sig¢ z brakiem ryzyka Ilub matym
prawdopodobienstwem naruszenia praw i wolnosci oséb fizycznych;

6) w przypadku naruszenia terminu, o ktorym mowa w § 2 ust. 2, wyjasnienie przyczyn opéznienia.

2. Elementy okreslone w ust. 1 pkt 2 -5 nalezy przesta¢ poprzez wypetnienie tabeli okreslonej w zatgczniku
do instrukcji.

§4.

Ocena zawiadomienia

1. Biuro Bezpieczehnstwa Informacji w Departamencie Organizacji Urzedu Marszatkowskiego Wojewddztwa
Mazowieckiego w Warszawie (zwane dalej ,Biurem Bezpieczenstwa Informacji”’), we wspotpracy z dyrektorem/
zastepca dyrektora departamentu/kancelarii ktdry podpisat z upowaznienia Administratora Danych Osobowych
umowe powierzenia przetwarzania danych osobowych oraz Inspektorem Ochrony Danych dokonuje analizy
i oceny catoksztattu zdarzenia zagrazajgcego bezpieczenstwu danych osobowych niezwiocznie, nie pdznej niz w
terminie 24 godzin, liczonych od momentu wptyniecia zgtoszenia.

2. Biuro Bezpieczenstwa Informacji we wspotpracy z Inspektorem Ochrony Danych, z zachowaniem drogi stuzbowej,
moze wystgpi¢ do podmiotu przetwarzajgcego o uzupetnienie przestanego zawiadomienia lub o przekazanie
dodatkowych wyjasnien.

3. Podmiot przetwarzajgcy jest zwigzany zgdaniem, o ktérym mowa w ust. 2 i realizuje je w terminie w nim
wskazanym. § 3 ust. 1 pkt 6 stosuje sie odpowiednio.
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