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postepowanie o udzielenie zamowienia publicznego prowadzone w trybie podstawowym bez
negocjacji, o0 wartosci zamowienia nieprzekraczajacej progéw unijnych, zgodnie z art. 3 oraz
art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. — prawo zaméwien publicznych (dz. u. 2023 r.
poz 1605 ze zm.) — dalej: zwana: ,,p.z.p.”
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Tryb podstawowy art. 275 pkt 1 p.z.p:
Zwigkszenie cyberbezpieczenstwa Gminy Dziwnoéw”

Integralng czes¢ SWZ stanowig:

Zalacznik nr 1.
Zalacznik nr 2.

Zalacznik nr 3.
Zalacznik nr 4.
Zalacznik nr 5.

Zalacznik nr 6.
Zalacznik nr 7.

Formularz ofertowy.

Oswiadczenie o braku podstaw do wykluczenia i o spetnianiu warunkow udziatu
W postepowaniu.

Lista podmiotow nalezacych do tej samej grupy kapitatowej/Informacja
0 nienalezeniu do grupy kapitatowe;.

Zobowigzanie podmiotu trzeciego do oddania do dyspozycji niezbednych
zasobow.

Wykaz dostaw.

Wykaz ustug.

Projekt umowy.
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Tryb podstawowy art. 275 pkt 1 p.z.p:
Zwigkszenie cyberbezpieczenstwa Gminy Dziwnoéw”

Numer postepowania: WZP.271.5.2024

SPECYFIKACJA WARUNKOW ZAMOWIENIA (SW2)
INSTRUKCJA DLA WYKONAWCOW

Nazwa zamoéwienia publicznego:
»Zwiekszenie cyberbezpieczenstwa Gminy Dziwnow”

ROZDZIAL 1.
POSTANOWIENIA OGOLNE

1.1. NAZWA (FIRMA) ORAZ ADRES ZAMAWIAJACEGO
Gmina Dziwndw

72-420 Dziwnow, ul. Szosowa 5

tel. 91 32 75 163, fax. 91 32 75 164

NIP 986-01-56-976

REGON 811684918

e-mail: um@dziwnow.pl

adres strony internetowej: https://platformazakupowa.pl/pn/dziwnow
Elektroniczna Skrzynka Podawcza: na platformie ePUAP: /It97ww13bx/SkrytkaESP
godziny urzedowania: 7:30 — 15:30

Konto bankowe: 18 1240 3868 1111 0000 4093 6541

1.2. INFORMACJE WSTEPNE

1. Postgpowanie prowadzone jest w jezyku polskim.

2. Wykonawcy zobowigzani sg do doktadnego zapoznania si¢ z catoscig niniejszej SWZ i ponosza
ryzyko niedostarczenia wszystkich wymaganych informacji i dokumentow lub o$wiadczen, a takze
ztozenia oferty nieodpowiadajacej wymaganiom okreslonym przez Zamawiajacego.

3. Wszystkie zatgczniki do niniejszej SWZ stanowig jej integralng czgs¢.

1.3. TRYB UDZIELENIA ZAMOWIENIA

1. Niniejsze postgpowanie prowadzone jest trybie podstawowym bez negocjacji, o ktorym mowa
w art. 275 pkt 1 p.z.p. oraz niniejszej Specyfikacji Warunkéw Zamowienia (zwanej w dalszej
czeéci ,,SWZ”). Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscia
prowadzenia negocjacji.

2. Wartos¢ zamowienia nie przekracza progéw unijnych, o ktorym mowa w art. 3 Pzp w odniesieniu

do dostaw i ustug.

W zakresie nieuregulowanym niniejsza SWZ, zastosowanie maja przepisy Pzp.

4. Wykonawca powinien doktadnie zapoznaé si¢ z niniejszg SWZ i zlozy¢ oferte zgodnie z jej
wymaganiami

w

1.4 SLOWNIK

Uzyte w niniejszej SWZ (oraz w zatgcznikach) terminy maja nastepujace znaczenie:

1) ,,Pzp" - ustawa z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (t. j. Dz. U. z 2023 r.,
poz. 1605 ze zm.),

2) ,.SWZ" - niniejsza Specyfikacja Warunkow Zamowienia,

3) ,zamoéwienie' - zamdowienie publiczne, ktorego przedmiot zostat opisany w Rozdziale Il niniejszej
SWz,
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4) ,,postepowanie" - postepowanie o udzielenie zamowienia publicznego, ktérego dotyczy niniejsza
SWz,

5) ,,Zamawiajacy" — Gmina Dziwnow,

6) ,,Wykonawca" - nalezy przez to rozumie¢ osobe fizyczng, osob¢ prawng albo jednostke
organizacyjng nieposiadajaca osobowosci prawnej, ktora ubiega si¢ o udzielenie zamoéwienia
publicznego, zlozyla ofertg lub zawarta umoweg w sprawie zamdwienia publicznego,

8) ,RODO" - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1),

9) ,,platformazakupowa.pl **- portal internetowy umozliwiajacy komunikacj¢ elektroniczng migdzy
Zamawiajacym i Wykonawcami, w szczegolnosci elektroniczne skladanie ofert oraz o$wiadczen,
w tym JEDZ, w zgodzie z wymogami okre§lonymi przez dyrektywy UE dostgpne na stronie
Wykonawca zobowigzany jest do zapoznania si¢ z instrukcjami korzystania z platformazakupowa.pl
(' https://platformazakupowa.pl/strona/45-instrukcje i postgpowania zgodnie z jej postanowieniami
z uwzglednieniem zapiséw niniejszej SWZ.

1.4. OZNACZENIE POSTEPOWANIA
1. Postgpowanie oznaczone jest znakiem: WZP.271.5.2024

2. Wykonawcy powinni we wszelkich kontaktach z Zamawiajacym powotywac si¢ na wyzej podane
oznaczenie.

1.5. ZRODELA FINANSOWANIA

Zamawiajacy informuje, iz zamowienie jest finansowane z budzetu Gminy Dziwndéw W ramach
programu Funduszu Europejskiego na Rozwoj Cyfrowy (FERC) Il Zaawansowane ustugi cyfrowe
dziatanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczenstwa z Europejskiego Funduszu
Rozwoju Regionalnego (EFRR).

1.6. OCHRONA DANYCH OSOBOWYCH

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO",
Zamawiajacy informuje, ze:

1) Jest administratorem danych osobowych Wykonawcy oraz osob, ktorych dane Wykonawca
przekazal w niniejszym postepowaniu;

2) dane osobowe Wykonawcy przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z postgpowaniem o udzielenie zamowienia publicznego na |, Zwigkszenie
cyberbezpieczenstwa Gminy Dziwnéw” prowadzonym w trybie przetargu nieograniczonego;

3) odbiorcami danych osobowych Wykonawcy beda osoby lub podmioty, ktorym udostgpniona
zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ust. 1 Pzp;

4) dane osobowe Wykonawcy beda przechowywane, zgodnie z Pzp, przez okres 4 lat od dnia
zakonczenia postegpowania o udzielenie zamowienia, a jezeli czas trwania umowy przekracza 4 lata,
okres przechowywania obejmuje caly czas trwania umowy;

5) obowiazek podania przez Wykonawcg danych osobowych bezposrednio go dotyczacych jest
wymogiem ustawowym okreslonym w przepisach Pzp, zwigzanym z udzialem w post¢gpowaniu
0 udzielenie zamdwienia publicznego; konsekwencje niepodania okreslonych danych wynikajg z Pzp;

6) w odniesieniu do danych osobowych Wykonawcy decyzje nie beda podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;

7) Wykonawca posiada:
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- na podstawie art. 15 RODO prawo dostgpu do danych osobowych dotyczacych Wykonawcy;

- na podstawie art. 16 RODO prawo do sprostowania danych osobowych, o ile ich zmiana nie skutkuje
zmiang wyniku postgpowania o udzielenie zamdwienia publicznego ani zmiang postanowien umowy
w zakresie niezgodnym z ustawg Pzp oraz nie narusza integralnos$ci protokotu oraz jego zatagcznikow;

- na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO;

- prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy Wykonawca uzna,
ze przetwarzanie jego danych osobowych narusza przepisy RODO

8) Wykonawcy nie przystuguje:
- w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych osobowych;
- prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawa prawna przetwarzania danych osobowych Wykonawcy jest art. 6 ust. 1 lit. ¢ RODO.

W przypadku, gdy wykonanie obowigzkow, o ktoérych mowa w art. 15 ust. 1-3 rozporzadzenia
2016/679, wymagaloby niewspotmiernie duzego wysitku, Zamawiajacy moze zada¢ od osoby, ktorej
dane dotycza, wskazania dodatkowych informacji majacych na celu sprecyzowanie zadania,
W szczegolnosci podania nazwy lub daty postepowania o udzielenie zamdwienia publicznego
lub konkursu.

Skorzystanie przez osobe, ktorej dane dotycza, z uprawnienia do sprostowania lub uzupeknienia
danych osobowych, o ktéorym mowa w art. 16 rozporzadzenia 2016/679, nie moze skutkowaé zmiana
wyniku postgpowania o udzielenie zamowienia publicznego lub konkursu ani zmiang postanowien
umowy w zakresie niezgodnym z ustawa.

Wystapienie z zadaniem, o ktorym mowa w art. 18 ust. 1 rozporzadzenia 2016/679, nie ogranicza
przetwarzania danych osobowych do czasu zakonczenia postgpowania o udzielenie zaméwienia
publicznego lub konkursu.

W przypadku danych osobowych zamieszczonych przez zamawiajacego w Biuletynie Zamdwien
Publicznych, prawa, o ktorych mowa w art. 15 i art. 16 rozporzadzenia 2016/679, sa wykonywane
w drodze zadania skierowanego do Zamawiajacego.

1.7. INFORMACJE DODATKOWE
1. Zamawiajacy nie przewiduje:

- zawarcia umowy ramowe;j,

- rozliczania w walutach obcych,

- aukcji elektronicznej,

- zwrotu kosztow udziatu w postgpowaniu,
- ztozenia oferty w postaci katalogdéw elektronicznych.
2. Zgodnie z art. 139 Pzp Zamawiajacy moze najpierw dokona¢ badania i oceny ofert, a nastgpnie
dokona¢ kwalifikacji podmiotowej wykonawcy, ktorego oferta zostala najwyzej oceniona,
w zakresie braku podstaw wykluczenia oraz spetniania warunkow udzialu w postepowaniu.
Zamawiajacy nie przewiduje udzielenia zamowien, o ktérych mowa w art. 214 ust. 1 pkt 71 8 Pzp.
Zamawiajacy dopuszcza mozliwosci sktadania ofert czeSciowych.
Zamawiajacy nie dopuszcza mozliwosci ztozenia oferty wariantowej.
Szacunkowa wartos¢ przedmiotowego zamowienia nie przekracza progéw unijnych, o ktorych
mowa w art. 3 p.z.p.
7. Zamawiajacy nie zastrzega mozliwosci ubiegania si¢ o udzielenie zamowienia wyltacznie przez
Wykonawcow, o ktorych mowa w art. 94 p.z.p.
8. Na podstawie art. 310 ustawy ,,Pzp” Zamawiajagcy moze uniewazni¢ postgpowanie
0 udzielenie zamoOwienia, jezeli $rodki, ktoére Zamawiajacy zamierzal przeznaczy¢
na sfinansowanie catosci lub czgsci zamowienia, nie zostaly mu przyznane, a mozliwos¢

oA~
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uniewaznienia postgpowania na tej podstawie zostata przewidziana w ogloszeniu
0 zamowieniu w postepowaniu prowadzonym w trybie podstawowym.

ROZDZIAL 1.
OPIS PRZEDMIOTU ZAMOWIENIA

2.1. PRZEDMIOT ZAMOWIENIA
Przedmiotem zamowienia jest zakup i dostawa fabrycznie nowego sprzetu tj. :

— serwera 1 wdrozenie ustugi Active Directory,

— macierz oraz dodatkowych dyskow do posiadanej macierzy,

— oprogramowania zabezpieczajace poczte email urzedu (Email Secure Gateway),

— czterech przetacznikow sieciowych niezbedne do prawidlowej konfiguracji w tym

zagregowania potaczen z serweréw oraz urzadzen pracujacych w sieci,

oraz przeprowadzenie szkolen zakresu cyberbezpieczenstwa dla pracownikow Urzedu Miejskiego,
jednostek podleglych oraz kadry kierowniczej podnoszace swiadomos$¢ cyberzagrozen i bezpiecznego
przetwarzania danych a takze specjalistyczne szkolenia dla informatyka w zakresie zastosowanych
(planowanych do zastosowania) srodkdw bezpieczenstwa oraz wdrozonych rozwigzan.

Zamoéwienie podzielone jest na czesci:

CZESC . Zakup sprzetu zwickszajacego cyberbezpieczenstwo.

Serwer wraz z konfiguracja Active Directory — 1 szt.

Parametr Charakterystyka (wymagania minimalne)
Obudowa Rack o wysokosci max 1U wraz z kompletem wysuwanych szyn umozliwiajacych
montaz w szafie rack i wysuwanie serwera do celow serwisowych oraz organizatorem do kabli.
Obudowa z mozliwoscia wyposazenia w kartg umozliwiajaca dostgp bezposredni poprzez
Obudowa . . . o R . L.
urzadzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple i0OS) przy uzyciu jednego z protokotéw BLE/ WIFIL.
Plyta gléwna z mozliwoscig zainstalowania do dwodch procesorow. Plyta gtowna musi byé
. zaprojektowana przez producenta serwera i 0znaczona jego znakiem firmowym. Na ptycie glownej
Plyta glowna . . PR . . " L ,
powinno znajdowac si¢ minimum 16 slotow przeznaczonych do instalacji pamieci. Plyta glowna
powinna obstugiwa¢ min. 1TB pamieci RAM.
Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Zainstalowany jeden procesor min. 16-rdzeniowy, min. 2.4GHz, klasy x86 dedykowane do pracy z
Procesor zaoferowanym serwerem umozliwiajace osiagnigcie wyniku min. 229 w  teScie
SPECrate2017 int base, dostgpnym na stronie www.spec.org dla konfiguracji dwuprocesorowe;j.
RAM Minimum 128GB DDR4 RDIMM 3200MT/s,
Funkcjonalnos¢ Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub PPR,
pamieci RAM Partial Cache Line Sparing
Gniazda PCI - minimum jeden slot PCle x16 generacji 4
Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 4 interfejsy
sieciowe 25Gb Ethernet w standardzie SFP28 obsadzone wktadkami 10Gb SFP+ (porty nie moga
Interfejsy by¢ osiggniete poprzez karty w slotach PCle).
sieciowe/FC/SAS Dodatkowa min. czteroportowa karta 12Gb SAS HBA.

Serwer wyposazony W min. 8 $wiattowodow OM3 LC-LC oraz 2 kable UTP Kat 5¢ o dtugosci
minimum 3m.

Dyski twarde

Zainstalowane 2 dyski M.2 SATA o pojemnosci min. 480GB z mozliwosciag konfiguracji RAID 1.
Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego, wyposazony
w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwoscia konfiguracji zabezpieczenia
synchronizacji pomigdzy nosnikami z poziomu BIOS serwera, rozwiazanie nie moze powodowac
zmniejszenia ilosci wnek na dyski twarde.
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Kontroler RAID Brak.

Whudowane porty Min. 4 x USB z czego nie mniej niz 1x USB 3.0, 2xVGA z czego jeden na panelu przednim.
Video Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min. 1920x1200
Zasilacze Redundantne, Hot-Plug min. 700W kazdy.

e Zatrzask gomej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca do
ochrony nieautoryzowanego dostepu do dyskow twardych,

e Mozliwos¢ wylaczenia w BIOS funkcji przycisku zasilania,

e BIOS ma mozliwo§¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscia
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta,

Bezpieczenstwo e  Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca,

e  Modut TPM 2.0,

o  Mozliwo$¢ dynamicznego wihaczania I wylaczania portow USB na obudowie — bez potrzeby
restartu serwera,

e  Mozliwos¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem.

) Serwer wyposazony w panel LCD umieszczony na froncie obudowy, umozliwiajacy wyswietlenie
Diagnostyka informacji o stanie procesora, pamigci, dyskow, BIOS’u, zasilaniu oraz temperaturze.

Windows Server 2022 Standard 16 core oraz licencja na dodatkowe 16 core (Licencja musi

System operacyjn S S .
y P Y| umozliwia¢ uruchomienie 4 wirtualnych maszyn w ramach serwera).

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowany port
Gigabit Ethernet RJ-45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

e zdalne monitorowanie i informowanie o statusie serwera (m.in. pr¢dkosci obrotowej
wentylatoréw, konfiguracji serwera);
szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacj¢ uzytkownika;
mozliwo$¢é podmontowania zdalnych wirtualnych napgdow;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;
wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;
mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;
mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
integracja z Active Directory;
mozliwos¢ obstugi przez dwoch administratorow jednoczesnie;
wsparcie dla dynamic DNS;
wysylanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzgtowe;j;
e mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu

serwera,
o mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera.

Karta Zarzadzania

Oprogramowanie do | Zamawiajacy posiada oprogramowanie do zarzadzania OpenManage Enterprise i wymaga, aby
zarzadzania serwer posiadal mozliwo$¢ wyposazenia w taka licencje.

Serwer musi by¢ wyprodukowany zgodnie z norma I[SO-9001:2015 oraz [1SO-14001.
Serwer musi posiada¢ deklaracj¢ CE. Oferowany serwer musi znajdowac si¢ na liscie Windows
Server Catalog i posiada¢ status ,,Certified for Windows” dla systemow Microsoft Windows 2016,
Microsoft Windows 2019, Microsoft Windows 2022.

Certyfikaty

5 lat gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgloszenia, mozliwo$¢ zglaszania awarii 24X7Xx365 poprzez ogoélnopolska lini¢ telefoniczng
producenta.

Firma serwisujagca musi posiada¢ ISO 9001:2008 na §wiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta urzadzen — dokumenty potwierdzajace nalezy zataczy¢ do oferty.
Wymagane dolgczenie do oferty o§wiadczenia Producenta potwierdzajac, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspolpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

Mozliwo$¢ rozszerzenia gwarancji przez producenta do 7 lat.

Mozliwos$¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta podajac unikatowy numer

Warunki gwarancji
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urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w przypadku
wygasni¢cia gwarancji serwera

Zamawiajacy wymaga dokumentacji w jezyku polskim.

Dokumentacja R . - . , ..
. . Mozliwos$¢ zdalnego sprawdzenia konfiguracji sprz¢towej serwera oraz warunkOw gwarancji po
uzytkownika . . . . : .
podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.
Rozbudowa obecnego serwera Dell PowerEdge R440 o kartg sieciowa 25Gb Ethernet w
Dodatki standardzie SFP28 obsadzong wkladkami 10Gb SFP+.

Rozbudowa obecnego serwera Dell PowerEdge R750xs o dwie kompatybilne wktadki 10Gb SFP+.

Macierz dyskowa

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Obudowa do montazu w szafie rack 19” za pomoca dostarczonych dedykowanych elementéw.. Macierz
musi umozliwia¢ instalacje min 25 dyskéw SFFE.

Zasilanie

Oferowane urzadzenie musi by¢ przystosowane do zasilania z sieci AC oraz wyposazone w kable
zasilajace  PDU. Macierz musi by¢ wyposazona w zdublowany, redundantny system zasilania,
umozliwiajacy prawidtowa, nieprzerwang prace urzadzenia w przypadku awarii dowolnego
pojedynczego zrodla zasilania.

Kontrolery
dyskowe

Macierz wyposazona w minimum 2 kontrolery pracujace w trybie active-active. Akceptowalna
architektura to symmetric active-active, to znaczy prace kontrolerow w trybie zapewniajacym dostep do
wolumenéw logicznych (LUN) utworzonych w macierzy, z wykorzystaniem wszystkich dostepnych
sciezek (path) i portow kontroleréw bez wymuszania preferowanej $ciezki dostgpu oraz z zapewnieniem
automatycznego réwnowazenia obcigzenia (load balancing). Kontrolery nie moga pracowaé w trybie
active-passive.

Wymagana
przestrzen

Fizyczna przestrzen dyskowa zbudowana tylko i wylacznie za pomocg dyskow SSD SAS. Przestrzen
uzytkowa po zbudowaniu RAID 6 z 1 dyskiem hot-spare lub przestrzenia hot-spare rdéwna pojemnosci 1
dysku musi wynosi¢ min 15,37 TB. Ze wzgledow wydajnosciowych oraz niezawodno$ciowych rozmiar
pojedynczego dysku nie moze by¢ wigkszy niz 4 TB, co przelozy si¢ na wigksza liczbe dyskow.
Wymagana pojemnos$¢ uzytkowa rozumiana jest jako pojemno$¢ dostgpna po konfiguracji RAID i
odliczeniu rezerwy na dyski/przestrzen spare i dostepna dla hostow bez uwzglednienia jakichkolwiek
mechanizméw kompresji, czy deduplikacji.

Dyski musza by¢é wyposazone w podwdjne interfejsy. Niedopuszczalne sa dyski SSD zbudowane w
oparciu o chipset QLC ze wzgledu na skrdcong zywotnos¢.

Zabezpieczenia
dyskami
SPARE

Mozliwos¢ definiowania przez administratora dyskow SPARE lub odpowiedniej zapasowej przestrzeni
dyskowe;j.

Pamiegé Cache

Rozbudowa oferowanej macierzy, do co najmniej 80 szt dyskow SSD SAS, bez wymiany kontrolerow
macierzowych oraz bez rozbudowy o dodatkowe kontrolery, tylko poprzez dodawanie potek i dyskow
SSD SAS. Macierz nie moze obshugiwaé dyskoéw HDD.

Pamiegé Cache

Co najmniej 64GB pamigci cache na calag macierz (dwa kontrolery). Zamawiajacy nie dopuszcza
mozliwosci zastosowania dyskow SSD/NVMe lub kart pamieci FLASH jako rozszerzenia pamieci
cache. Pamig¢ cache musi by¢ zabezpieczona przed utratg danych w przypadku awarii zasilania poprzez
funkcje zapisu zawarto$ci pamieci cache na nieulotng pamiec.

Razem kontrolery musza udostgpni¢ minimum 12 porty 10Gb SFP+ Eth. Wymagana mozliwosc¢
rozbudowy o dodatkowe 8 portow 10Gb Eth bez koniecznoséci wymiany lub zakupu nowych kontrolerow

3}22?%2;;; i klastrowania z kontrolerami oferowanymi w tym postepowaniu. Wszystkie moduly musza posiadac
wktadki optyczne SFP+.
Macierz musi posiada¢ wbudowane min 4 porty SAS 12Gb/s do podtaczenia potek dyskowych.
;))rl:)stl(:nkg;:;ane Wymagane wsparcie dla iSCSI.
Obslugiwane
typy Kontrolery wyposazone w funkcjonalno$¢ konfiguracji poziomu RAID 6 lub réwnowaznego

zabezpieczenia
RAID

tolerujacego jednoczesng awarie 2 dyskéw bez utraty danych.

Prezentacja

Wymagana funkcjonalno$¢ tworzenia i prezentacji dyskow logicznych (LUN) o pojemnosci wigkszej niz
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dyskow zajmowana fizyczna przestrzen dyskowych (ang. ThinProvisioning). Wymagana funkcjonalno$¢ zwrotu
logicznych o skasowanej przestrzeni dyskowej do puli zasobéw wspoélnych (ang. Space Reclamation). Macierz musi
pojemnosci wspiera¢ nie mniej niz 1024 LUN6w. Wymagana mozliwos¢ tworzenia grup wolumenéw. Max liczba
wigkszej niz LUNO6w w grupie wolumen6éw nie moze by¢ mniejsza niz 100.

zajmowana Wymagane dostarczenie w/w funkcjonalnosci na zainstalowang przestrzen dyskowa.

przestrzen
dyskowa (ang.
Thin
Provisioning)

Zarzadzanie macierzg (wszystkimi kontrolerami) z poziomu pojedynczego interfejsu graficznego.
Wymagane jest stale monitorowanie stanu macierzy w tym monitorowanie wydajnosci obiektow takich
jak:

- cata macierz

- kontrolery

- porty front-end

- dyski

- LUNy

- hosty

Pod katem parametrow takich jak:

- operacje wejscia/wyjscia IOPS

- przepustowos¢ (KB/s lub MB/s)

- czas odpowiedzi (latency)

Wymagana mozliwos¢ monitorowania stanu zywotno$ci dyskéw SSD SAS. Wymagana mozliwos¢
dostepu do historycznych danych wydajnosciowych z poziomu GUI macierzy do co najmniej 2 lat
wstecz lub jako rownowazne dostarczenie fizycznego serwera z oprogramowaniem umozliwiajacym
zbieranie i przegladanie danych historycznych.

Wymagana mozliwo$¢ konfigurowania zasobé6w macierzy.

Jezeli do obstugi powyzszej funkcjonalno$ci wymagane sa dodatkowe licencje, ich dostarczenie jest
wymagane na tym etapie postepowania.

Zarzadzanie

Tworzenie na zadanie tzw. migawkowej kopii danych (ang. snapshot) w ramach macierzy do
wykorzystania w celu np. wykonywania kopii zapasowych. Snapshoty muszg byé wykonywanie w
technologii ROW (Redirect On Write). Macierz musi obstlugiwa¢ min 2000 snapshotow.

Wymagane wsparcie dla snapshotow kaskadowych.

Wymagana mozliwo$¢ tworzenia harmonogramu wykonywania snapshotéw oraz zabezpieczenia
Kopie migawek przed modyfikacjg lub usuni¢ciem pod katem szybkiego przywrocenia danych w przypadku
wewnatrz ataku ransomware.

macierzy Dostarczenie powyzszych funkcjonalnosci jest wymagane na tym etapie postepowania na catg przestrzen
dyskowa i na maksymalna liczb¢ snapshotow obstugiwanych przez oferowany model macierzy.
Tworzenie na zadanie kopii danych typu klon w ramach macierzy za pomocg wewnetrznych kontrolerow
macierzowych. Funkcjonalno$¢ ta musi umozliwia¢ synchronizacj¢ danych z wolumenu zrodtowego na
docelowy oraz resynchronizacje danych z wolumenu docelowego na zrédlowy. Dostarczenie tej
funkcjonalnosci jest wymagane na tym etapie postepowania.

Macierz musi wspiera¢ funkcjonalnosci kompresji danych w trybie in-line (w locie). Musi by¢ mozliwe
wilaczenie kompresji per wolumen (LUN). Musi istnie¢ mozliwos¢ wylaczenia tych funkcjonalno$ci na
wybranych wolumenach (LUN).

Dostarczenie licencji na tg funkcjonalno$¢ jest wymagane na tym etapie postepowania.

Kompresja

Mozliwos¢ zdalnej replikacji danych typu on-line (bez przerywania prezentacji wolumendéw dyskowych)
Replikacja do macierzy tej samej rodziny w trybie asynchronicznym oraz synchronicznym przy wykorzystaniu
danych portow FC lub IP. Funkcjonalno$¢ ta nie moze wplywa¢ na obcigzenie serwerow podltaczonych do
macierzy. Dostarczenie tej funkcjonalno$ci jest wymagane na tym etapie postepowania.

Wsparcie dla technologii klastrowania macierzy dyskowych (ang. Storage Metro Cluster). Macierz musi
dostarcza¢ funkcjonalnos$¢ klastra klasy "wysokiej dostgpnosci” tj. zapewnienia wysokiej dostgpnosci
zasobow dyskowych macierzy dla podiaczonych platform oprogramowania i sprzgtowych z
Klaster wykorzystaniem synchronicznej replikacji danych po protokole FC lub IP pomigdzy 2 macierzami. Pod
macierzowy uzytym pojeciem "wysoka dostepnos¢ zasobow dyskowych" nalezy rozumie¢ zapewnienie
bezprzerwowego dziatania srodowiska (aplikacja/system operacyjny/serwer) podiaczonego do macierzy
(macierz preferowana) w przypadku wystapienia awarii logicznego potgczenia z ta macierzg badz awarii
samej macierzy powodujacych dla danego srodowiska brak dostepu do zasobow macierzy preferowane;.
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Funkcjonalno$¢ klastra "wysokiej dostepnosci" pozwala na automatyczne przelgczanie obstugi
srodowisk produkcyjnych z macierzy preferowanej na niepreferowana w przypadku awarii macierzy
preferowanej (tzw. automated failover). Wymagany jest réwniez automatyczny failover z macierzy
niepreferowanej na preferowang. Dopuszczalne jest zastosowanie tzw arbitra (serwer quorum).
Dostarczenie tej funkcjonalnoéci nie jest wymagane na tym etapie postepowania.

Priorytety
zadan

Macierz musi posiada¢ mozliwo$¢ zapewnienia cigglosci biznesu na oczekiwanym poziomie ushug
(QoS) poprzez definicj¢ polityk QoS w oparciu o maksymalne progi wydajnos$ci IOPS i MB/s. Musi
istnie¢ mozliwos$¢ okreslenia polityk QoS na poziomie wolumendw. Dostarczenie tej funkcjonalnosci
jest wymagane na tym etapie postepowania.

Integralnos¢

danych

Macierz musi oferowaé wsparcie dla zachowania integralnosci danych na calej $ciezce transferu (ang.
End-to-End) zgodnego ze standardem/specyfikacja T10 PL

Wspierane
systemy
operacyjne

Wsparcie, dla co najmniej Microsoft Server Windows 2016/2019, VMware 6.x/7.x, Linux RedHat
7.x/8.x, CentOS 7.x/8.x

Serwisowalnos$¢

Wymagane uaktualnianie firmware-u kontrolerow macierzy bez przerywania dost¢pu do danych.
Macierz przystosowana do napraw w miejscu zainstalowania oraz wymiany elementéw bez koniecznosci
jej wylaczania.

Macierz musi umozliwia¢ zdalne zarzadzanie.

Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wcze$niej niz 6 miesiecy przed datg
dostarczenia do Zamawiajacego i pochodzi¢ z autoryzowanego kanatu dystrybucji producenta, a takze
musi by¢ objete serwisem producenta lub autoryzowanego partnera serwisowego na terenie RP.
Wymagana gwarancja 5 lata w trybie 9x5 NBD onsite.

Zamawiajacy wymaga pozostawienie uszkodzonych dyskow u Zamawiajacego.

Wdrozenie:

e instalacja dostarczonego sprzetu (serwer, macierz) w miejscu wskazanym przez Zamawiajacego,
e aktualizacja firmware serweréw oraz macierzy do najnowszej wersji,

e instalacja i konfiguracja systemu operacyjnego na dostarczonym serwerze,

e konfiguracja macierzy dyskowej. Udostepnienie zasobow macierzy do dostarczonego serwera,

e instalacja i konfiguracja Active Directory na dostarczonym serwerze,

e instalacja dyskow do obecnej macierzy HPE,

e instalacja karty sieciowej do obecnego serwera Dell.

UWAGA

Do oferty nalezy zalaczy¢ certyfikaty:

e Data Center Virtualization 2023 (1szt)

¢ [SO 9001:2015 oraz 27001:2017 dla Wykonawcy w zakresie sprzedazy, montazu i wdrozenia sprzgtu
komputerowego oraz systemoéw informatycznych.

Dyski twarde do macierzy dyskowej

Rozbudowa macierzy o 8 dyskow HPE MSA 2.4TB 12G SAS 10K 2.5in 512¢ HDD. Zamawiajacy
wymaga dyskow z oficjalnego kanatu sprzedazy HPE §wiadczacego finalnie gwarancje dla catosci
produktu.

Przelaczniki
Przelaczniki typ 1 — 3 sztuki

1. Minimum 48 portéw 10/100/1000BASE-T umieszczonych z przodu obudowy

2. Minimum 4 porty 1/10gigabitowe SFP+ umieszczone z przodu obudowy

3. Przepustowo$¢: minimum 176 Gb/s (pelna predkosé, tzw. wire-speed, na wszystkich portach
przetacznika)

4. Wydajno$é: minimum 130 Mp/s
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5. Bufor pakietéw: minimum 7.5 MB

6. Minimum 8GB pamigci operacyjnej

7. Minimum 15GB wewng¢trznej pamigci nieulotnej typu Flash (CF, SSD, SD, eUSB, SPI Flash).

8. Dedykowany port do zarzadzania poza pasmowego (Ethernet, RJ-45), w pelni niezalezny od

portéw liniowych

9. Dedykowany port konsoli USB

10. Port USB 2.0 (niezalezny od portu konsoli USB)

11. Interfejs Bluetooth (dopuszcza si¢ rozwigzanie w postaci adaptera Bluetooth, podtaczanego do
portu USB przelacznika, przy czym adapter musi pochodzi¢ od tego samego producenta co
przetacznik)

12. Przetaczniki tego samego typu muszg posiadac¢ funkcje taczenia w stos (wirtualny przelacznik)
ztozony z minimum 8 urzadzen. Zarzadzanie stosem musi odbywac si¢ z jednego adresu IP. Z
punktu widzenia zarzadzania przetaczniki musza tworzy¢ jedno logiczne urzadzenie (nie
dopuszcza si¢ rozwigzan typu klaster). Jezeli taczenie w stos wymaga dodatkowych modutow lub
licencji to dostarczenie ich jest wymagane w ramach tego postepowania. Dostepne metody
laczenia przetgcznikéw musza umozliwiaé realizacje stosdOw na odleglo$¢ co najmniej 300m.

13. Pobor mocy nie moze by¢ wigkszy niz 70W.

14. Wielko$¢ tablicy routingu: minimum 2000 wpisow IPv4, 1000 wpisow IPv6

15. Wielko$¢ tablicy ARP co najmniej 8000 wpisow, wielkos¢ tablicy ND co najmniej 8000 wpisow

16. Tablica adresow MAC o wielkosci minimum 16000 pozycji

17. Obstuga Jumbo Frames

18. Obstuga sFlow lub Netflow

19. Obstuga skryptow w jezyku Python

20. Obstluga REST API

21. Wbudowany mechanizm monitoringu, analizy i troubleshootingu anomalii i probleméw oraz
zbierania danych sieciowych. Musi by¢ mozliwe podejmowanie akcji na podstawie
zdefiniowanych polityk oraz wgrywanie i eksport skryptow pozwalajacych na indywidualizacje
monitorowanych danych. Musi by¢ dostgpna publicznie strona producenta zawierajgca
zatwierdzone przez niego, gotowe do uzycia skrypty.

22. Obstuga RMON (minimum grupy 1,2,319)

23. Obstuga 4094 tagow IEEE 802.1Q oraz 2000 jednoczesnych sieci VLAN

24. Obstuga standardu 802.1v

25. Obstuga protokotu MVRP

26. Wsparcie dla VXLAN

27. Dostep do urzadzenia przez konsole szeregowa, HTTPS, SSHv2, SNMPv3, dedykowana
aplikacje na urzadzenia mobilne

28. Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.15s)

29. Obstuga Secure FTP lub SCP

30. Obsluga taczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol (LACP)

31. Obstuga SNTPv4 lub NTP

32. Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND snooping)

33. Obsluga protokotow rutingu: ruting statyczny, OSPF, OSPFv3

34. Obstuga ruchu multicast: IGMPv1/v2/v3 (co najmniej 1000 grup), MLD (co najmniej 1000 grup)

35. Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint
Discovery (LLDP-MED)

36. Automatyczna konfiguracja VLAN dla urzadzen VolP oparta co najmniej o: RADIUS VLAN
(uzycie atrybutow RADIUS i mechanizmu LLDP-MED)

37. Mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci: prioryteryzacja zgodna z 802.1p,
ToS, TCP/UDP, DiffServ, wsparcie dla 8 kolejek sprzgtowych, rate-limiting

38. Obsluga uwierzytelniania uzytkownikow zgodna z 802.1x

39. Obsluga uwierzytelniania uzytkownikow w oparciu o adres MAC i serwer RADIUS
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40. Obstuga uwierzytelniania uzytkownikow w oparciu o strong WWW z uzyciem zewn¢trznego
serwera

41. Obsluga uwierzytelniania wielu uzytkownikow na tym samym porcie w tym samym czasie

42. Obstuga autoryzacji logowania do urzadzenia za pomocg serweréw RADIUS albo TACACS+

43. Obsluga autoryzacji komend wydawanych do urzadzenia za pomoca serweréw RADIUS albo
TACACS+

44. Whbudowany serwer DHCP

45. Obstuga blokowania nicautoryzowanych serweréw DHCP

46. Obstuga mechanizmu wykrywania laczy jednokierunkowych typu Device Link Detection
Protocol (DLDP), Uni-Directional Link Detection (UDLD), lub rownowaznego

47. Ochrona przed rekonfiguracja struktury topologii Spanning Tree (BPDU port protection)

48. Obstuga list kontroli dostgpu (ACL) bazujacych na porcie lub na VLAN z uwzglgdnieniem
adresow, MAC, IP i portéw TCP/UDP. Co najmniej 5000 wpisow typu ingress i 2000 wpisow
typu egress dla IPv4 i MAC

49. Whbudowana sonda IP SLA

50. Zakres pracy od 0 do 45°C

51. Przetacznik w obudowie 19”. Maksymalna wysoko$¢ obudowy 1U, maksymalna glebokos¢
obudowy 35 cm.

52. Jezeli do dziatania ktéregokolwiek z wymienionych protokotow i funkcji wymagana jest
dodatkowa licencja to nalezy ja dostarczy¢ w ramach tego postgpowania

53. Wraz z kazdym przetacznikiem nalezy dostarczyc¢:

a) 1 xkabel DAC SFP+ do SFP+ 10Gb/s minimum 1m

b) 2 x wktadka SFP+ 10Gb/s MM — zezwala si¢ na stosowanie zamiennikow

€) 2 x kabel swiattowodowy LC - LC multimode minimum OM3 1m

d) 2 x kabel $wiattowodowy LC - LC multimode minimum OM3 3m

e) 1xorganizer kabli do szafy rack 19" 1U

54. Wszystkie dostepne na przetaczniku funkcje (tak wyspecyfikowane jak i nie wyspecyfikowane)
musza by¢ dostgpne przez caly okres jego uzytkowania (permanentne), nie dopuszcza si¢ licencji
czasowych i subskrypcji.

55. Dozywotnia (minimum 5 lat po zakonczeniu produkcji, przy czym, jezeli data zakonczenia
produkcji jest ogloszona to nie moze byC ona krotsza niz 2 lata po dostarczeniu sprzetu)
gwarancja producenta obejmujgca wszystkie elementy przetgcznika (rowniez zasilacze i
wentylatory) zapewniajaca wysytke sprzetu na podmiane maksymalnie na nastgpny dzien
roboczy. Serwis musi zapewnia¢ rowniez dostep do poprawek i aktualizacji oprogramowania oraz
wsparcia technicznego przez caly okres trwania gwarancji. Serwis musi by¢ $wiadczony
bezposrednio przez producenta sprze¢tu w jezyku polskim. Cata komunikacja odbywaé si¢ musi
bezposrednio pomigdzy Zamawiajacym i producentem sprzetu. Zalaczy¢ do oferty o$wiadczenie
producenta potwierdzajace w/w wymogi.

Przelacznik typ 2 — 1 szt.

1. Minimum 48 portow 10/100/1000BASE-T umieszczonych z przodu obudowy ze wsparciem dla
protokotu 802.3at (PoE+)

2. Minimum 4 porty 1/10gigabitowe SFP+ umieszczone z przodu obudowy

Przepustowos$¢: minimum 176 Gb/s (petna predkos¢, tzw. wire-speed, na wszystkich portach

przetacznika)

Wydajnos¢: minimum 130 Mp/s

Bufor pakietow: minimum 7.5 MB

Minimum 8GB pamigci operacyjnej

Minimum 15GB wewngtrznej pamigci nieulotnej typu Flash (CF, SSD, SD, eUSB, SPI Flash).

w

No ok
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Dedykowany port do zarzadzania poza pasmowego (Ethernet, RJ-45), w pelni niezalezny od
portéw liniowych

Dedykowany port konsoli USB

Port USB 2.0 (niezalezny od portu konsoli USB)

Interfejs Bluetooth (dopuszcza si¢ rozwigzanie w postaci adaptera Bluetooth, podtaczanego do
portu USB przetacznika, przsy czym adapter musi pochodzi¢ od tego samego producenta co
przetacznik)

Przetaczniki tego samego typu musza posiada¢ funkcje taczenia w stos (wirtualny przetacznik)
ztozony z minimum 8 urzadzen. Zarzadzanie stosem musi odbywac si¢ z jednego adresu IP. Z
punktu widzenia zarzadzania przetaczniki musza tworzy¢ jedno logiczne urzadzenie (nie
dopuszcza si¢ rozwigzan typu klaster). Jezeli taczenie w stos wymaga dodatkowych modutow lub
licencji to dostarczenie ich jest wymagane w ramach tego postepowania. Dostepne metody
laczenia przetacznikéw musza umozliwiaé realizacje stoso6w na odleglo$¢ co najmniej 300m.
Wewnetrzny zasilacz 230V zapewniajacy budzet mocy PoE na poziomie nie nizszym niz 740W.
Pobdr mocy (bez PoE) nie moze by¢ wiekszy niz 8OW.

Wielkos¢ tablicy routingu: minimum 2000 wpisow [Pv4, 1000 wpisow IPv6

Wielkos¢ tablicy ARP co najmniej 8000 wpisow, wielko$¢ tablicy ND co najmniej 8000 wpisow
Tablica adresow MAC o wielko$ci minimum 16000 pozycji

Obstuga Jumbo Frames

Obstuga sFlow lub Netflow

Obstuga skryptow w jezyku Python

Obstuga REST API

Wbudowany mechanizm monitoringu, analizy i troubleshootingu anomalii i probleméw oraz
zbierania danych sieciowych. Musi by¢ mozliwe podejmowanie akcji na podstawie
zdefiniowanych polityk oraz wgrywanie i eksport skryptow pozwalajacych na indywidualizacje
monitorowanych danych. Musi by¢ dostgpna publicznie strona producenta zawierajgca
zatwierdzone przez niego, gotowe do uzycia skrypty.

Obstuga RMON (minimum grupy 1,2,3 1 9)

Obstuga 4094 tagow IEEE 802.1Q oraz 2000 jednoczesnych sieci VLAN

Obstuga standardu 802.1v

Obstuga protokotu MVRP

Wsparcie dla VXLAN

Dostep do urzadzenia przez konsole szeregowa, HTTPS, SSHv2, SNMPv3, dedykowana
aplikacje na urzgdzenia mobilne

Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)

Obstuga Secure FTP lub SCP

Obstuga tgczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol (LACP)
Obstuga SNTPv4 lub NTP

Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND snooping)

Obstuga protokotow rutingu: ruting statyczny, OSPF, OSPFv3

Obstuga ruchu multicast: IGMPv1/v2/v3 (co najmniej 1000 grup), MLD (co najmniej 1000 grup)
Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint
Discovery (LLDP-MED)

Automatyczna konfiguracja VLAN dla urzadzen VolP oparta co najmniej o: RADIUS VLAN
(uzycie atrybutow RADIUS i mechanizmu LLDP-MED)

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja zgodna z 802.1p,
ToS, TCP/UDP, DiffServ, wsparcie dla 8 kolejek sprzgtowych, rate-limiting

Obsluga uwierzytelniania uzytkownikow zgodna z 802.1x

Obstuga uwierzytelniania uzytkownikdw w oparciu o adres MAC i serwer RADIUS

Obsluga uwierzytelniania uzytkownikéw w oparciu o strong WWW z uzyciem zewnetrznego
serwera.
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41. Obstuga uwierzytelniania wielu uzytkownikéw na tym samym porcie w tym samym czasie

42. Obsluga autoryzacji logowania do urzadzenia za pomocg serweréw RADIUS albo TACACS+

43. Obshluga autoryzacji komend wydawanych do urzadzenia za pomoca serweréw RADIUS albo
TACACS+

44. Whbudowany serwer DHCP

45. Obstuga blokowania nieautoryzowanych serwerow DHCP

46. Obsluga mechanizmu wykrywania laczy jednokierunkowych typu Device Link Detection
Protocol (DLDP), Uni-Directional Link Detection (UDLD), lub rownowaznego

47. Ochrona przed rekonfiguracja struktury topologii Spanning Tree (BPDU port protection)

48. Obstuga list kontroli dostepu (ACL) bazujacych na porcie lub na VLAN z uwzglednieniem
adresow, MAC, IP i portéw TCP/UDP. Co najmniej 5000 wpisow typu ingress i 2000 wpiséw
typu egress dla IPv4 i MAC

49. Whbudowana sonda IP SLA

50. Zakres pracy od 0 do 45°C

51. Przetacznik w obudowie 19”. Maksymalna wysoko$¢ obudowy 1U, maksymalna glebokos¢
obudowy 35 cm.

52. Wraz z kazdym przetacznikiem nalezy dostarczy¢:

a) 1xkabel DAC SFP+ do SFP+ 10Gb/s 3m

b) 2 x wktadka SFP+ 10Gb/s MM — zezwala si¢ na stosowanie zamiennikow

€) 2 x kabel $wiattowodowy LC - LC multimode minimum OM3 1m

d) 2 x kabel swiattowodowy LC - LC multimode minimum OM3 3m

e) 1xorganizer kabli do szafy rack 19" 1U

53. Jezeli do dziatania ktéregokolwiek z wymienionych protokotow i funkcji wymagana jest
dodatkowa licencja to nalezy ja dostarczy¢ w ramach tego postepowania

54. Wszystkie dostepne na przetaczniku funkcje (tak wyspecyfikowane jak i nie wyspecyfikowane)
musza by¢ dostgpne przez caly okres jego uzytkowania (permanentne), nie dopuszcza si¢ licencji
czasowych i subskrypcji.

55. Dozywotnia (minimum 5 lat po zakonczeniu produkcji, przy czym, jezeli data zakonczenia
produkcji jest ogloszona to nie moze by¢ ona krotsza niz 2 lata po dostarczeniu sprzetu)
gwarancja producenta obejmujaca wszystkie elementy przetacznika (roéwniez zasilacze i
wentylatory) zapewniajgca wysytke sprzetu na podmian¢ maksymalnie na nastgpny dzien
roboczy. Serwis musi zapewnia¢ rowniez dostep do poprawek i aktualizacji oprogramowania oraz
wsparcia technicznego przez caly okres trwania gwarancji. Serwis musi by¢ $wiadczony
bezposrednio przez producenta sprzg¢tu w jezyku polskim. Cata komunikacja odbywac si¢ musi
bezposrednio pomigedzy Zamawiajacym i producentem sprzetu. Zalaczy¢ do oferty oswiadczenie
producenta potwierdzajace w/w wymogi.

Wdrozenie:

* Instalacja w ustalonym z zamawiajacym miejscu,

* Potaczenie z istniejgcymi elementami infrastruktury,

* Stworzenie stosu przetacznikow,

* Konfiguracja uzgodnionej funkcjonalnosci L2 (VLANYy, agregacjie, UDLD/DLDP, STP),

* Konfiguracja uzgodnionej funkcjonalnosci L3 (adresy, bramy, DNSy, NTP, syslog)

» Konfiguracja uzgodnionych funkcjonalnosci bezpieczenstwa (arp protect, dhcp snooping)

» Konfiguracja potaczenia pomigdzy serwerowniami (po stronie Wykonawcy wymagane jest
przygotowanie odpowiednich potaczen fizycznych)

* Szkolenie z obstugi

UWAGA

Do oferty nalezy zalgczy¢ certyfikaty:
* Routing i switching oferowanych przetacznikoéw (2 szt certyfikatow)
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* ISO 9001:2015 oraz 27001:2017 dla Wykonawcy w zakresie sprzedazy, montazu i wdrozenia
sprzetu komputerowego oraz systemow informatycznych.

System zabezpieczajacy poczte elektroniczna - Email Secure Gateway.

Wymagania ogélne

System ochrony poczty musi zapewnia¢ kompleksowa ochrone antyspamowsg, antywirusowa oraz
antyspyware’owg bez limitu licencyjnego na ilo$¢ chronionych kont uzytkownikow.

System musi zapewniaé integracj¢ si¢ z posiadanymi rozwigzaniami zabezpieczen zamawiajacego
FortiGate. Dane IoC oraz inne dane telemetryczne musza by¢ udostepniane do zastosowanych juz
rozwigzan w celu zwickszenia bezpieczenstwa calej infrastruktury. System musi faczy¢ obecne
rozwiazania by zidentyfikowa¢ wielowektorowe kampanie atakow. System musi zapewnia¢ przeptyw
informacji by umozliwi¢ automatyzacj¢ operacji bezpieczenstwa.

Dopuszcza si¢ aby poszczeg6lne elementy wchodzace w sktad systemu ochrony byly zrealizowane w
postaci osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na
platformach ogolnego przeznaczenia w $rodowisku wirtualnym. W przypadku implementacji
programowej dostawca musi zapewni¢ platforme w postaci odpowiednio zabezpieczonego systememu
operacyjnego, na ktorym bedzie instalowane rozwigzanie. Platformy musza mie¢ mozliwosé
uruchomienia na co najmniej nastepujacych hypervisorach: VMware vSphere Hypervisor ESX/ESXi
6.0, 6.7, 7.0 and higher, Microsoft Hyper-V Server 2008 R2, 2012 and 2012 R2, 2016, 2019, 2022,
KVM gemu 2.12.1 and higher, Citrix XenServer v5.6sp2, 6.0 and higher; Open Source XenServer 7.4
and higher, Alibaba Cloud BYOL, AWS BYOL and On-Demand, Azure BYOL and On-Demand,
Google Cloud Platform BYOL, Oracle Cloud Infrastructure BYOL. Dla zapewnienia wysokiej
sprawnos$ci 1 skuteczno$ci dziatania rozwigzanie musi pracowa¢ w oparciu o komercyjne bazy
zabezpieczen.

Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym trybow:
1. Tryb Gateway.
2. Tryb transparentny (nie wymaga rekonfiguracji istniejacego systemu poczty elektronicznej).

Parametry fizyczne systemu antyspamowego
System musi obstugiwa¢ co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchni¢ dyskowa
0 pojemnosci co najmniej 1 TB.

Ogolne funkcje systemu ochrony poczty:

Dostarczany system obstugi i ochrony poczty musi zapewnia¢ ponizsze funkcje:

1. Wsparcie dla co najmniej 20 domen pocztowych.

2. System musi realizowa¢ skanowanie antyspamowe i antywirusowe z wydajno$cig min. 25 tys.
wiadomosci/godzing.

3. Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy domenowe,
adresy IP (w szczegolno$ci powinna by¢ mozliwos$¢ definiowania regut all-all).

4. Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer LDAP.

5. Zarzadzanie kolejkami wiadomosci (np. reguty opozniania dostarczenia wiadomosci).

6. Mozliwos$¢ ograniczenia ilosci poczty wychodzacej do chronionych domen w oparciu o nie mniej
niz: ilo$¢ jednoczesnych sesji, maksymalna liczbe wiadomosci w ramach sesji, maksymalng liczbe
odbiorcow w zadanym czasie.

7. Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzace;.

8. Szczegodtowe, wielowarstwowe polityki wykrywania spamu oraz wirusow.

9. Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o uzytkownika
1 atrybuty zwracane z zewnetrznego serwera LDAP.

10. Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoscig samodzielnego
zwalniania bagdZ usuwania wiadomosci z kwarantanny przez uzytkownika.

11. Mozliwo$¢ poddania ponownemu skanowaniu (antywirus, sandbox) wiadomosci w momencie
uwalniania ich z kwarantanny uzytkownika lub administratora.
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12. Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.

13. Archiwizacja poczty przychodzacej i wychodzacej w oparciu o polityki.

14. Mozliwo$¢ przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu oraz
na zewngtrznych zasobach, co najmniej: NFS, iSCSI.

15. Biate i czarne listy adresow mailowych definiowane globalnie oraz dla domen wskazanych przez
administratora systemu.

16. Biate i czarne listy adresow mailowych dla poszczegdlnych uzytkownikow.

17. Skanowanie zatacznikdéw zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej niz: stowa
zawarte w wiadomosci pocztowej, wbudowang listg¢ haset, liste haset zdefiniowang przez
uzytkownika.

Kontrola antywirusowa i ochrona przed malware

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

Skanowanie antywirusowe wiadomosci SMTP.

Kwarantanng dla zainfekowanych plikow.

Skanowanie zatgcznikow skompresowanych.

Definiowanie komunikatow powiadomien w jezyku polskim.

Blokowanie zatgcznikéw w oparciu o typ pliku.

Mozliwos¢ zdefiniowania nie mniej niz 60 polityk kontroli antywirusowe;j.

Modut kontroli antywirusowej musi mie¢ mozliwo$¢ wspodtpracy z dedykowana, komercyjna
platforma (sprzetowa lub wirtualng) lub ustuga w chmurze typu Sandbox w celu rozpoznawania
nieznanych dotad zagrozen. Rozwigzanie musi umozliwia¢ zatrzymanie poczty w dedykowanej
kolejce wiadomosci do momentu otrzymania werdyktu.

8. Definiowanie r6éznych akcji dla poszczegolnych metod wykrywania wirusow i malware'u. Powinny
one obejmowaé co najmniej: tagowanie wiadomosci, dodanie nowego nagtowka, zastgpienie
podejrzanej treSci lub zalacznika, akcje discard lub reject, dostarczenie do innego serwera,
powiadomienie administratora.

9. Ochrong typu wirus outbrake.

10.Ochrong przed zagrozeniami zawartymi wiadomosciach pocztowych i w zatacznikach (nie mniej
niz: pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie tresci bedacych zagrozeniem (makra,
adresy URL zagniezdzone w plikach, skrypty, ActiveX) i dostarczaniem oczyszczonych w ten sposob
wiadomosci.

NogkrwdE

Kontrola antyspamowa

System musi zapewnia¢ ponizsze funkcje i metody filtrowania spamu:

1. Reputacja adreséw zrodtowych IP oraz domen pocztowych w oparciu o bazy producenta.

2. Filtrowanie poczty w oparciu o sumy kontrolne wiadomos$ci dostarczane przez producenta
rozwigzania.

3. Szczegodtowa kontrola nagldwka wiadomosci.

4. Analiza Heurystyczna.

5. Wspdlpraca z zewnetrznymi serwerami RBL, SURBL.

6. Filtrowanie w oparciu o filtry Bayes’a z mozliwos$cig uczenia przez administratora globalnie dla
catego systemu lub dla poszczegdlnych chronionych domen.

7. Mozliwoscia dostrajania filtrow Bayes’a przez poszczegolnych uzytkownikow.

8. Wykrywanie spamu w oparciu o analize plikow graficznych oraz plikow PDF.

9. Kontrola w oparciu o Greylisting oraz SPF.

10. Filtrowanie tresci wiadomosci 1 zatagcznikow.

11. Kwarantanna zaréwno uzytkownikéw jak i systemowa z mozliwoscig edycji nagtowka
wiadomosci.

12. Mozliwos¢ zdefiniowania nie mniej niz 60 polityk kontroli antyspamowe;.

13. Ochrona typu outbrake.

14. Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).
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15. Mozliwo$¢ skanowania linkow znajdujacych si¢ w przesylkach pocztowych, w momencie ich
kliknigcia przez adresata.

16. Mozliwo$¢ wykrywania i ochrony przed podszywaniem si¢ (spoofing) pod wiadomos$ci wysylane
przez osoby na stanowiskach kierowniczych (C-level)

17. Definiowanie roznych akcji dla poszczegodlnych metod wykrywania spamu. Powinny one
obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagtéwka, akcje discard lub reject,
dostarczenie do innego serwera, powiadomienie administratora.

Ochrona przed atakami na ustuge poczty

System musi zapewnia¢ ponizsze funkcje i metody filtrowania:

1. Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

2. Definiowanie maksymalnej ilosci wiadomosci pocztowych otrzymywanych w jednostce czasu.

3. Definiowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

4. Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

5. Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkcje logowania i raportowania

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1 .Logowanie do zewngtrznego serwera SYSLOG.

2. Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku
przepetnienia dysku.

3. Logowanie informacji na temat spamu oraz niedozwolonych zalacznikow.

4. Mozliwos¢ podgladu logow w czasie rzeczywistym jak rowniez danych historycznych.

5. Mozliwos¢ analizy przebiegu sesji SMTP.

6. Powiadamianie administratora systemu w przypadku wykrycia wirusow w przesytanych
wiadomosciach pocztowych.

7. Predefiniowane szablony raportow oraz mozliwos¢ ich edycji przez administratora systemu.

8. Mozliwos¢ generowania raportow zgodnie z harmonogramem lub na zadanie administratora
systemu.

Aktualizacje sygnatur, dostep do bazy spamu

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1. Prace w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym.

2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej raz
na godzine.

Zarzadzanie

System ochrony poczty musi zapewniac¢ ponizsze funkcje:

1. System musi mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem protokotow: HTTPS oraz
SSH.

2. Mozliwo$¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z opcja
wstawienia wlasnego logo firmy.

3. Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 4 lokalnych kont administracyjnych.
Wdrozenie:

+ Dostawa oprogramowania

 Instalacja oprogramowania w $rodowisku zamawiajacego

+ Konfiguracja warstwy sieciowej

+ Konfiguracja ustawien systemowych

» Konfiguracja profilow bezpieczenstwa

+ Konfiguracja funkcji Sandbox

» Integracja z obecnym systemem pocztowym zamawiajacego

» Konfiguracja logowania do FortiAnalyzera

* Szkolenie z obstugi
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Serwisy i licencje
System musi by¢ dostarczony w modelu ,,na wlasno$¢” tj. Niewyku pienie odnowienia licencji
wsparcia technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu
a jedynie pozbawi mozliwo$ci pobierania aktualizacji oprogramowania.
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z
aktualnych baz funkcji ochronnych producenta i serwisow. Powinny one obejmowac:

— Kontrola Antyspam,

— URL Filtering,

—  kontrola antywirusowa,

— ochrona typu Virus Outbrake,

— Sandbox w chmurze,

— ochrona typu Click Protect,

— Content Disarm & Reconstruction,

— Business Email Compromise na okres 24 miesiecy.

Gwarancja oraz wsparcie
System musi by¢ objety serwisem producenta przez okres 24 miesiecy, upowazniajacym do
aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

Opisy do wymagan ogélnych

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postgpowania (tzw. produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaty dochowane wymogi wlasciwych przepisow prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranicag towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania migdzynarodowego pokoju i bezpieczenstwa (Dz.U. z
2004, Nr 229, poz. 2315 z pdédzn zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wlasciwg jednostke system zarzadzania jakos$cig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu
w odniesieniu do produktow podwojnego zastosowania.

CZESC I1. Szkolenia z zakresu cyberbezpieczernistwa

Przedmiotem jest kompleksowa ustuga ,Podnoszenia Swiadomosci Bezpieczenstwa” (Security
Awareness), umozliwiajagca przeprowadzenie kampanii edukacyjnej z zakresu podstaw
bezpieczenstwa w internecie. Dedykowana jest uzytkownikom Zamawiajacego 1 §wiadczona przez
okres 6 miesigcy w uzgodnieniu z Zamawiajacym.

Ustuga musi zawierac:

I. Modut szkolenia pracownikow:

1. Platforme szkoleniowa zawierajacg minimum 45 szkolen, dostepnych w jezyku polskim, w postaci
filmow 1 prezentacji, zakonczonych testami lub quizami sprawdzajacymi przyswojenie
przedstawianego materialu merytorycznego.

a) Szkolenia musza zapewnia¢ zakres tematyczny co najmniej w ujeciu:

Podstawy bezpiecznego internetu

Bezpieczenstwo poczty

Zataczniki w poczcie elektroniczne;j

Phishing

Spyware/malware

ANANENENEN
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Bezpieczenstwo danych osobowych RODO/GDRP

Bezpieczne hasta

Menedzery haset

Bezpieczenstwo urzadzen mobilnych

Uwierzytelnianie wielosktadnikowe (MFA)

Bezpieczna praca zdalna

Bezpieczna praca w biurze

Sieci spoteczne

Socjotechnika stosowana

Zakupy w internecie

b) Uzytkownicy powinni by¢ podzieleni na grupy, dla ktorych beda przygotowane indywidualne
harmonogramy szkolen oraz dedykowane kampanie phishingowe.

¢) Laczny czas trwania wszystkich materiatow szkoleniowych powinien wynosi¢ co najmniej
8 godzin.

AN N N N NN NN

2. Dedykowang platform¢ phishingowa pozwalajaca na generowanie i wysylanie spreparowanych
maili phishingowych do wszystkich uzytkownikéw ustugi oraz na generowanie, co najmniej,
ponizszych typow wiadomosci e-mail:

a) z linkiem prowadzacym do stronnym internetowe;j,

b) z linkiem do portalu podszywajacego si¢ pod ustugodawce i pozwalajacego na logowanie
(weryfikacje, czy uzytkownicy sa gotowi na falszywej stronie portalu zalogowac si¢ swoim
loginem i hastem); platforma musi zapewnia¢ bezpieczenstwo takiej operacji,

¢) z zatacznikiem (szyfrowanym i niezaszyfrowanym) zawierajacym potencjalnie niebezpieczny
kod,

d) z zatacznikiem w postaci dokumentu Word Iub Excel zawierajacym potencjalnie niebezpieczny
kod.

W przypadku, gdy uzytkownik pozwoli si¢ oszuka¢, platforma musi posiada¢ mozliwo$¢

automatycznego skierowania takiego uzytkownika na dodatkowe szkolenie lub ponowne wykonanie
jednego z wczesniej ukonczonych szkolen.

3. Dedykowana platforme¢ dostarczajaca raporty obejmujace minimum:
a) status wykonania szkolen przez uzytkownikow, z podziatem na grupy i uwzglednieniem terminu
wykonania szkolen oraz wyniku quizow i testow,
b) status kampanii, wraz z raportem o liczbie wyslanych e-maili oraz szczegotach zwierajacych
informacj¢: kto otworzyt wiadomos¢, kto i kiedy pozwolit si¢ oszukaé, kto otworzyt zatgcznik,
jaka byla platforma z jakiej wykonat t¢ akacj¢ oraz szczegdtowe daty wykonania tych operacji.

W ramach $wiadczonej ushugi ustugodawca musi:

— przygotowaé platform¢ do $wiadczenia ushugi, zatozy¢ konta dla uzytkownikéw oraz
sprawdzi¢ techniczne elementy zwigzane z zapewnieniem dostarczenia wiadomosci
phishingowych z platformy do uzytkownikow,

— zaproponowa¢ do akceptacji Zamawiajacego szczegOélowy harmonogram szkolen
dopasowany do okresu §wiadczenia ustugi,

— zaplanowa¢ na podstawie harmonogramu cata kampanie szkoleniowa i dostarczy¢ ja
uzytkownikom za posrednictwem dedykowanych wiadomosci e-mail,

— dostarcza¢ pelny raport z realizacji szkolen dla uzytkownikéw oraz przeprowadzonych
kampanii po zakonczeniu kazdego modutu szkoleniowego oraz zbiorcze raporty koncowe,

— wprowadzi¢ zmiany w harmonogramie i zakresie szkolen w przypadku potrzeby modyfikacji,

zmian kolejnosci szkolen lub liczby uzytkownikéw (nie wigcej niz 6 zmian w okresie
trwania ustugi).
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Wymagania dodatkowe:

Ustuga ma by¢ $swiadczona z centrum danych znajdujacym si¢ na terenie Unii Europejskiej. Dostawca
platformy musi zapewni¢ catkowite usuni¢cie danych uzytkownikdéw po zakonczeniu realizacji ustugi.
Wszystkie moduty (platforma szkoleniowa, platforma phishingowa i modul raportowania) muszq
pochodzic¢ od jednego producenta.

Dla zapewnienia wysokiego poziomu ustug, podmiot §wiadczacy ustuge musi posiadaé certyfikat ISO
9001 w zakresie Swiadczenia ustug. Zgloszenia i komunikacja z ustugodawca beda przyjmowane w
jezyku polskim w trybie 8x5, przez dedykowany portal serwisowy dostepny w sieci internet oraz
infolini¢ w jezyku polskim 8x5. Czas reakcji ustugodawcy nie moze by¢ dtuzszy niz 1 godzina —
reakcja w postaci polgczenia telefonicznego lub odpowiedzi w portalu serwisowym.

Do oferty nalezy zalaczy¢ oswiadczenie ustugodawcy o gotowosci §wiadczenia takiej ustugi wraz z
certyfikatem 1SO 9001.

II. Modut szkolenia specjalisty.

1. Szkolenie na terenie wojewodztwa zachodniopomorskiego min. 21 roboczogodzin
przeprowadzone przez pracownika Wykonawcy z certyfikatem minimum NSES8
w zakresie:

— Konfiguracja sie¢ FortiGate przy uzyciu domyslnych ustawien fabrycznych

— Konfiguracja dost¢p administratora do FortiGate

— Omowienie uzywania GUI i CLI

— Kontrola dostgpu sieciowych do skonfigurowanych sieci za pomocg zasad zapory sieciowej

— Zastosowanie przekierowan portow, zrodtowy NAT i docelowy NAT

— Analizy tabeli tras FortiGate

— Trasowanie pakietow przy uzyciu tras statycznych i opartych na zasadach w przypadku
wdrozen wielo$ciezkowych i z rownowazeniem obcigzenia

— Uwierzytelnianie uzytkownikow, korzystajac z zasad zapory sieciowej

— Monitorowanie uzytkownikow zapory sieciowej z poziomu interfejsu graficznego FortiGate

— Konfiguracja dostgpow Fortinet Single Sign-On (FSSO) do ustug sieciowych, zintegrowany
z Microsoft Active Directory (AD)

— Omowienie funkcji szyfrowania i certyfikatow

— Weryfikacja ruchu zabezpieczonego protokotem SSL/TLS, aby zapobiec szyfrowaniu
uzywanemu do omijania zasad bezpieczenstwa

— Konfiguracja profili zabezpieczen, aby neutralizowaé zagrozenia i naduzycia, w tym wirusy,
torrenty i nieodpowiednie strony internetowe

— Zastosowanie techniki kontroli aplikacji do monitorowania i kontrolowania aplikacji
sieciowych, ktére moga korzysta¢ ze standardowych lub niestandardowych protokotow
1 portéw

— Analiza SSL VPN, aby zapewni¢ bezpieczny dostep do swojej sieci prywatnej

— Omowienie konfiguracji tuneli IPsec VPN pomigdzy dwoma urzadzeniami FortiGate

— Konfiguracja routingu statycznego

— Omowienie konfiguracji zastosowan SD-WAN

— ldentyfikacja cech sieci Fortinet Security Fabric

— Uruchomienie urzadzenia FortiGate jako klaster HA, aby zapewni¢ odporno$¢ na awarie
1 wysokg wydajnosc¢

— Diagnoza i rozwigzania dla typowych problemow Fortinet.

2. SzKolenie na terenie wojewdédztwa zachodniopomorskiego przeprowadzone przez
pracownika Wykonawcy min. 21 roboczogodzin w zakresie:

— Instalacja i konfiguracja kontrolerow domeny.
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— Zarzadzanie obiektami w uslugach AD DS za pomoca narzedzi graficznych i programu
Windows PowerShell.

— Widrazanie ustugi AD DS w ztozonych $rodowiskach.

— Wdrazanie administracja ustugami zarzadzania prawami dostgpu w ustudze Active Directory
(AD RMS).

— Implementacja witryny AD DS oraz konfiguracja replikacji i zarzadzaj nia.

— Wdrazanie i zarzadzanie obiektami zasad grupy (GPO).

— Zarzadzanie ustawieniami uzytkownikéw za pomocg obiektow GPO.

— Bezpieczenstwo AD DS i konta uzytkownikow.

— Wdrozenie organizacji urzedoéw certyfikacji (CA) i zarzadzanie nig za pomocg ustug AD CS.

— Wdrozenie certyfikatow wraz z zarzgdzaniem.

— Wdrozenie i administracja ustugami AD FS.

— Wdrozenie synchronizacji mi¢dzy ustugami AD DS i ustuga Azure AD.

— Monitoring, rozwigzywanie problemow i zapewnienie ciaglos¢ biznesowa ustug AD DS.

3. Szkolenie na terenie wojewodztwa zachodniopomorskiego min. 21 roboczogodzin
przeprowadzone przez pracownika Wykonawcy z certyfikatem VMware Professional
min. 6.5 w zakresie:

— Opis komponentéw vSphere i ich funkcj¢ w infrastrukturze

— Instalacja i skonfiguruj hosty VMware ESXi

— Wdrozenie i konfiguracja VMware vCenter Server Appliance

— Uzywanie VMware vSphere Client do zarzadzania zasobami vCenter Server i konfiguracja
vCenter Server

— Zarzadzanie, monitoring, tworzenie kopi zapasowych i ochrona urzadzenie vCenter Server

— Tworzenie sieci witalnych za pomoca standardowych przetacznikéw vSphere

— Opis technologi pami¢ci masowej obstugiwane przez vSphere

— Konofiguracja pamig¢¢ wirtualng przy uzyciu pamieci masowej iSCSI i NFS

— Tworzenie i zarzadzanie magazynami danych VMware vSphere VMFS

—  Wpykorzystanie vSphere do tworzenia maszyn wirtualnych, szablondéw, klonow i migawek

— Tworzenie zawarto$ci i wdrazaj maszyny wirtualne na podstawie szablonéw w bibliotece

— Zarzadzanie wykorzystaniem zasobow maszyny wirtualnej

— Migracja maszyn wirtualnych za pomoca VMware vSphere vMotion i VMware vSphere
Storage vMotion

— Tworzenie klastra vSphere i zarzadzanie nim z obstugg VMware vSphere High Availability
i VMware vSphere Distributed Resource Scheduler

— Omowienie rozwigzania do zarzadzania cyklem zycia vSphere

—  Wykorzystanie VMware vSphere Update Manager, aby zastosowa¢ poprawki i przeprowadzi¢
aktualizacje na hostach ESXi i maszynach wirtualnych

Rozwigzania rownowazne.

W przypadku uzycia w dokumentacji opisujacej przedmiot zamoéwienia odniesienr do norm,
europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemow referencji
technicznych Zamawiajacy dopuszcza rozwigzania rownowazne opisywanym. Wykonawca
analizujagc dokumentacj¢ projektowa powinien zatozy¢, ze kazdemu odniesieniu uzytemu
w dokumentacji projektowej towarzyszy wyraz ,,Jub rOwnowazne".

W przypadku, gdy w dokumentacji opisujacej przedmiot zamowienia zostaty uzyte znaki
towarowe, oznacza to, ze sg podane przyktadowo i okre$laja jedynie minimalne oczekiwane
parametry jako$ciowe oraz wymagany standard. Wykonawca moze zastosowa¢ materiaty lub
urzadzenia rownowazne, lecz o parametrach technicznych i jakosciowych podobnych lub
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lepszych, ktorych zastosowanie w zaden sposob nie wplynie negatywnie na prawidtowe
funkcjonowanie rozwigzan przyjetych w dokumentacji projektowej. Wykonawca, ktory
zastosuje urzadzenia lub materialty rownowazne bedzie obowigzany wykaza¢ w trakcie
realizacji zamoOwienia, ze zastosowane przez niego urzadzenia 1 materialy spelniajg
wymagania okreslone przez Zamawiajacego. Uzycie w dokumentacji opisujacej przedmiot
zamoOwienia etykiety oznacza, ze Zamawiajacy akceptuje wszystkie etykiety potwierdzajace,
ze dane dostawy spelniajg rownowazne wymagania okre§lonej przez zamawiajacego etykiety.
W przypadku gdy wykonawca z przyczyn od niego niezaleznych nie moze uzyskac¢ okreslonej
przez zamawiajacego etykiety lub rownowaznej etykiety, zamawiajacy, w terminie, przez
siecbie wyznaczonym akceptuje inne odpowiednie przedmiotowe S$rodki dowodowe,
w szczegolnosci dokumentacje techniczng producenta, o ile dany wykonawca udowodni,
ze dostawy, ktore maja zosta¢ przez niego wykonane, speiniajg wymagania okreslonej
etykiety lub okre§lone wymagania wskazane przez zamawiajacego. Uzycie w dokumentacji
opisujacej przedmiot zamoéwienia wymogu posiadania certyfikatu wydanego przez jednostke
oceniajaca zgodno$¢ lub sprawozdania z badan przeprowadzonych przez t¢ jednostke jako
srodka dowodowego potwierdzajacego zgodno$¢ z wymaganiami lub cechami okreslonymi
W opisie przedmiotu zamowienia, kryteriach oceny ofert lub warunkach realizacji zaméwienia
oznacza, ze zamawiajacy akceptuje rowniez certyfikaty wydane przez inne réwnowazne
jednostki oceniajace zgodnos¢. Zamawiajacy akceptuje takze inne odpowiednie $rodki
dowodowe, w szczeg6lnosci dokumentacje techniczng producenta, w przypadku, gdy dany
Wykonawca nie ma ani dostgpu do certyfikatow lub sprawozdan z badan, ani mozliwosci ich
uzyskania w odpowiednim terminie, o ile ten brak dostgpu nie moze by¢ przypisany danemu
Wykonawcy, oraz pod warunkiem ze dany Wykonawca udowodni, ze wykonywane przez
niego dostawa spelniaja wymogi lub kryteria okreslone w opisie przedmiotu zamoéwienia,
kryteriach oceny ofert lub wymagania zwigzane z realizacja zamdwienia. Jezeli w opisie
przedmiotu zamodwienia uj¢to zapis wynikajacy z KNR lub KNNR wskazujacy
na konieczno$§¢ wykorzystywania przy realizacji zamodwienia konkretnego sprzgtu
0 konkretnych parametrach Zamawiajacy dopuszcza uzywanie innego sprzgtu o ile zapewni
to osiggniecie zaktadanych parametrow projektowych i nie spowoduje ryzyka niezgodnosci
wykonanych prac z dokumentacjg techniczna.

Wykonawca, ktory powotuje si¢ na rozwigzania rownowazne, jest zobowigzany wykazac,
ze oferowane przez niego rozwigzanie spelnia wymagania okreslone przez zamawiajacego.
W takim przypadku, wykonawca zalagcza do oferty wykaz rozwigzan réwnowaznych wraz
z jego opisem lub normami.

2.1. NAZWY 1 KODY WSPOLNEGO SEOWNIKA ZAMOWIEN (CPV):
48822000-6 Serwery komputerowe

32420000-3 Urzadzenia sieciowe

35120000-1 Systemy i urzadzenia nadzoru i bezpieczenstwa

48821000-9 Serwery sieciowe

31214100-0 Przelaczniki

51610000-1 Ustugi instalowania urzadzen komputerowych i przetwarzania informacji
48900000-7 Rozne pakiety oprogramowania i systemy komputerowe

80533100-0 Ustugi szkolenia komputerowego

2.2. PODWYKONAWCY

1. Zamawiajacy dopuszcza powierzenie czeSci zamowienia podwykonawcom.
Wykonawca:
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1) jest zobowiazany wskaza¢ w formularzu ofertowym (Zalacznik nr 1 do SWZ) czgsci
zamoéOwienia, ktorych wykonanie zamierza powierzy¢é podwykonawcom i podaé firmy
(oznaczenie przedsiebiorstwa) podwykonawcow;

2) jezeli pOzniejsza zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktorego
zasoby Wykonawca powolywat si¢, na zasadach okre§lonych w art. 118 Pzp w celu wskazania
spetnienia warunkéw udzialu w postepowaniu Wykonawca jest zobowigzany wskazaé
Zamawiajacemu, iz proponowany inny Podwykonawca lub Wykonawca samodzielnie spetniaja
je w stopniu nie mniejszym niz Podwykonawca, na ktorego zasoby wykonawca powotywat si¢
W trakcie postepowania o udzielenie zamoéwienia. Kary umowne za nieprawidlowe zglaszanie
Podwykonawcow oraz realizowanie na ich rzecz ptatnosci okreslone sa w projekcie umowy.

2. Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych
czesci zamowienia w zakresie przedmiotu zamdwienia.

ROZDZIAL 111
TERMIN WYKONANIA ZAMOWIENIA
Termin realizacji zamowienia: sze$¢ miesiecy od dnia zawarcia umowy.

ROZDZIAL IV
WARUNKI UDZIALU W POSTEPOWANIU
4.1.0 udzielenie zaméwienia publicznego moga ubiegaé sie¢ Wykonawcy, o ktérych mowa w art. 57
Pzp, ktorzy nie podlegaja wykluczeniu, na podstawie art. 108 ust. 1 Pzp, art. 109 ust. 1 pkt. 4, 5, 7 Pzp
oraz spetniajg warunki udzialu w postgpowaniu dotyczace:
1) zdolnosci do wystepowania w obrocie gospodarczym:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
2) uprawnien do prowadzenia okreslonej dzialalno$ci gospodarczej lub zawodowej,
0 ile wynika to z odrebnych przepisow - Zamawiajacy odstepuje od okreslenia warunku,
3) sytuacji ekonomicznej lub finansowej - Zamawiajacy odstepuje od okreslenia warunku,
4) zdolnos$ci technicznej - Zamawiajacy odstepuje od okreslenia warunku,
5) zdolno$ci zawodowej:
dla Cze$ci I: Zamawiajacy uzna warunek za spelniony jezeli Wykonawca wykaze,
ze w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie wykonat co najmniej 1 (jedna)
dostawe sprzgtu komputerowego, serwerO6w o tgcznej warto$ci nie mniejszej niz
200 000,00 zt.
dla Czesci II: Zamawiajacy uzna warunek za spetniony jezeli Wykonawca wykaze,
ze w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — posiada m.in. 2 letnie do$wiadczenie
w przygotowaniu 1 przeprowadzeniu szkolen stacjonarnych lub online budujacych
i wzmacniajgcych $§wiadomo$¢ cyberzagrozen oraz wykaze ze zrealizowal co najmniej 2
szkolenia z zakresu cyberbezpieczenstwa lub cyberzagrozen.
2. Wykluczenie Wykonawcy, o ktorym mowa w ust. 1, nastepuje na podstawie przepisu art. 111
Pzp. Ofert¢ Wykonawcy wykluczonego uznaje si¢ za odrzucong.
3. Ocena speliania wyzej opisanych warunkow udziatu w postgpowaniu dokonywana bedzie
zgodnie z zasadg ,,spelnia — nie spetnia”, w oparciu o ztozone przez Wykonawce w niniejszym
postgpowaniu dokumenty oraz o$wiadczenia. Wskazane warunki udzialu w postepowaniu
sg minimalnymi wymaganiami, jakie stawiane s3 Wykonawcy przez Zamawiajgcego.
4. Zamawiajacy moze, na kazdym etapie postgpowania uznaé, ze Wykonawca nie posiada
wymaganych zdolnosci, jezeli zaangazowanie zasobow technicznych lub zawodowych
Wykonawcy w inne przedsigwzigcia gospodarcze Wykonawcy moze mie¢ negatywny wpltyw
na realizacje zamowienia.
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5. Zamawiajacy w stosunku do Wykonawcow wspoélnie ubiegajacych si¢ o udzielenie zamowienia,
W odniesieniu do warunku zdolnosci technicznej lub zawodowej — dopuszcza taczne spetnienie
warunku przez Wykonawcow.

4. Wykonawcy w celu potwierdzenia spetnienia warunkéw udzialu moga polegac
na zdolnosciach technicznych lub zawodowych podmiotéw udostepniajacych zasoby, niezaleznie
od charakteru prawnego taczacych go nimi stosunkéw prawnych.

5. W odniesieniu do warunkéw dotyczacych do$wiadczenia, Wykonawcy moga polegac
na zdolno$ciach podmiotéw udostepniajacych zasoby, jezeli podmioty te wykonuja $wiadczenia
do realizacji ktorego te zdolnosci s wymagane.

6. Wykonawca, ktory polega na zdolnosciach Iub sytuacji podmiotow udostepniajacych zasoby,
sktada wraz z oferta zobowigzanie podmiotu udostgpniajacego mu do dyspozycji niezbedne zasoby
na potrzeby realizacji danego zaméwienia lub inny podmiotowy srodek dowodowy potwierdzajacy,
ze Wykonawca realizujac zamowienie, bedzie dysponowat niezbgdnymi zasobami tych podmiotow
— wzor odwidzenie stanowi zatagcznik nr 5 lub zatgcznik nr 6 do niniejszej SWZ.

7. Zamawiajacy ocenia, czy udostepniane Wykonawcy przez podmioty udostgpniajace zasoby
zdolnosci techniczne lub zawodowe, pozwalaja na wykazanie przez Wykonawce spelnienia
warunkow udzialtu w postgpowaniu, a takze bada, czy nie zachodzg wobec tego podmiotu
podstawy wykluczenia, ktore zostaly przewidziane wzgledem Wykonawcy.

8. Jezeli zdolnos$ci techniczne lub zawodowe podmiotu udostepniajacego zasoby nie potwierdzaja
spetnienia przez Wykonawce warunkéw udzialu w postepowaniu lub zachodza wobec tego
podmiotu podstawy wykluczenia, Zamawiajacy zada, aby Wykonawca w terminie wskazanym
przez Zamawiajacego zastagpil ten podmiot innym podmiotem lub podmiotami albo wskazat,
ze samodzielnie spelnia warunek udziatu w postepowaniu.

9. Wykonawca nie moze po uplywie terminu skladania ofert, powotywaé sie¢ mng zdolnosci lub
sytuacj¢ podmiotow udostepniajacych zasoby, jezeli na etapie skladania ofert nie polegat
on w danym zakresie na zdolnos$ciach Iub sytuacji podmiotéw udostepniajacych zasoby.

10.Wykonawca w przypadku polegania na zdolnosciach lub sytuacji podmiotow udostepniajacych
zasoby przedstawia wraz z o$wiadczeniem, o ktorym mowa rozdziale V ust. 1 SWZ, takze
oswiadczeniem podmiotu udostepniajacego zasoby, potwierdzajace brak podstaw wykluczenia tego
podmiotu oraz odpowiednio spetnienie warunkéw udziatlu w postepowaniu w zakresie, w jakim
Wykonawca powoluje si¢ na jego zasoby, zgodnie z wykazem dokumentéw okres§lonym
w Rozdziale V.

11.Zamawiajacy moze na kazdym etapie postepowania, uznaé¢, ze Wykonawca nie posiada
wymaganych zdolnosci, jezeli posiadanie przez Wykonawce sprzecznych interesow
W szczegolnosci zaangazowanie zasobow technicznych lub zawodowych Wykonawcy w inne
przedsigwzigcia gospodarcze Wykonawcy moze mie¢ negatywny wplyw na realizacj¢ zamowienia.

12. Dodatkowe informacje dla Wykonawcéw wspolnie ubiegajacych si¢ o dzielenie zamoéwienia
np. konsorcjum, spotka cywilna. W przypadku Wykonawcow wspoélnie ubiegajacych sie
0 udzielenie zamowienia Wykonawcy tacy ustanawiaja pelnomocnika do reprezentowania ich
W postepowaniu albo do reprezentowania ich w postepowaniu i w zawarciu umowy w sprawie
zamoOwienia publicznego. Pelnomocnictwo winno by¢ zalaczone do oferty. W przypadku
Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamowienia, oswiadczenia, o ktorych mowa
w Rozdziale V ust. 1 SWZ, sktada kazdy z Wykonawcoéw. Oswiadczenia te potwierdzaja brak
podstaw do wykluczenia oraz spetnienie warunkéw udzialu w postepowaniu. Wykonawcy
wspolnie ubiegajacy si¢ 0 zamowienia dolgczajg do oferty oswiadczenie, z ktdrego tresci wynikaé
bedzie, ktore roboty ustugi wykonajg poszczegdlni Wykonawcy. Oswiadczenia i dokumenty
potwierdzajace brak podstaw do wykluczenia z postgpowania sktada kazdy z Wykonawcow
wspolnie ubiegajacy si¢ o zamowienie.
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ROZDZIAL V.

WYKAZ OSWIADCZEN I DOKUMENTOW, POTWIERDZAJACYCH SPELNIANIE
WARUNKOW UDZIALU W POSTEPOWANIU ORAZ BRAK PODSTAW
WYKLUCZENIA (PODMIOTOWE SRODKI DOWODOWE)

1. Dokumenty, ktore nalezy zalaczy¢ do oferty:
Wraz z oferta (formularzem ofertowym — zgodnie z zatacznikiem nr 1 do SWZ) Wykonawca
zobowiazany jest ztozy¢:

1) aktualne na dzien sktadania ofert, o$wiadczenie o spelnieniu warunkow udziatu

W postepowaniu oraz braku podstaw do wykluczenia z postgpowania — zgodnie
Z zatacznikiem nr 2 do SWZ,

2) oraz podmiotowe s$rodki dowodowe aktualne na dzien zlozenia podmiotowych s$rodkow
dowodowych:

1. Odpis lub informacje z Krajowego Rejestru sagdowego lub z Centralnej Ewidencji
Informacji o Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 p.z.p.,
sporzadzonych nie wczesniej niz 3 miesigce przed ztozeniem oferty jezeli odrebne
przepisy wymagaja wpisu do rejestru lub ewidencji;

2. Zobowigzanie podmiotu udostgpniajacego swoje zasoby na potrzeby Wykonawcy
sktadajacego oferte — jezeli dotyczy, zgodnie z zatgcznikiem nr 4 do SWZ,

3. Wykaz dostaw zrealizowanych w okresie ostatnich trzech lat przed uptywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie
wykonat co najmniej 1 (jedng) dostawe sprzetu komputerowego o tacznej wartosci
nie mniejszej niz 200 000,00 zt.— zatacznik nr 5 do SWZ dotyczy czescei L.

4. Wykaz ushug zrealizowanych w okresie ostatnich trzech lat przed uptywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie
zrealizowal co najmniej 2 szkolenia z zakresu cyberbezpieczenstwa Iub
cyberzagrozen — zalgcznik nr 6 do SWZ dotyczy czesci I,

3) Jezeli Wykonawca ma siedzibg¢ lub miejsce zamieszkania poza terytorium Rzeczypospolitej
Polskiej, zamiast dokumentu, o ktorym mowa w ust. 2 pkt 2 sktada dokument lub dokumenty
wystawione w kraju, w ktorym Wykonawca ma siedzib¢ lub miejsce zamieszkania,
potwierdzajace odpowiednio, ze nie otwarto jego likwidacji ani nie ogloszono upadtosci.
Dokument, o ktorym mowa powyzej powinien by¢ wystawiony nie wczesniej niz 6 miesigcy
przed uptywem terminu sktadania ofert.

4) Jezeli w kraju, w ktorym Wykonawca ma siedzib¢ lub miejsce zamieszkania, nie wydaje si¢
dokumentow, o ktérych mowa w ust. 2 pkt 2, zastepuje si¢ je w catosci lub w czesci
dokumentem zawierajacym odpowiednio o$wiadczenie Wykonawcy, ze wskazaniem osoby
albo 0sob uprawnianych do jego reprezentacji, ztozone przed notariuszem lub przed organem
sadowym, administracyjnym albo organem samorzadu zawodowego lub gospodarczego
wlasciwym ze wzgledu na siedzibg lub miejsce zamieszkania Wykonawcy. Przepis ust. 3
stosuje si¢ odpowiednio.

5) Zgodnie z art. 274 ust. 1 ustawy Pzp, Zamawiajacy przed wyborem najkorzystniejszej oferty
wezwie Wykonawce, ktorego oferta zostala najwyzej oceniona, do zlozenia w wyznaczonym
terminie, nie krotszym niz 5 dni, aktualnych na dzien zlozenia, o§wiadczenia Wykonawcy,
w zakresie art. 108 ust. 1 pkt 5 p.z.p., o braku przynaleznosci do tej samej grupy kapitalowe;,
w rozumieniu ustawy z dnia 16 lutego 2007 roku o ochronie konkurencji i konsumentow
z innym Wykonawca, ktory zlozyt odrgbng oferte lub oferte¢ czgsciows albo oswiadczenie
0 przynaleznosci do grupy kapitalowej wraz z dokumentami Iub informacjami
potwierdzajacymi przygotowanie oferty lub oferty czeSciowej niezaleznie od innego
Wykonawcy nalezacego do tej samej grupy kapitatowej — zatgcznik nr 3 do SWZ.

6) Zamawiajacy nie wzywa do ztozenia podmiotowych srodkéw dowodowych jezeli:

1) moze je uzyska¢ za pomoca bezptatnych i ogoélnodostepnych baz danych
W szczegllnosci rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005
roku o informatyzacji dziatalnos$ci podmiotéw realizujacych zadania publiczne, o ile
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Wykonawca wskazata w o§wiadczeniu, o ktorym mowa w art. 125 ust. 1 p.z.p. dane
uniemozliwiajace dostep do tych srodkows;

2) podmiotowym $rodkiem dowodowym jest oswiadczenie, ktorego tres¢ odpowiada
zakresowo o§wiadczenia, o ktorym mowa w art. 125 ust. 1 p.z.p.

7) Wykonawca nie jest zobowigzany do ztozenia podmiotowych $rodkéw dowodowych, ktore
Zamawiajacy posiada, jezeli Wykonawca wskaze te §rodki oraz potwierdzi ich prawidlowo$¢
i aktualnos¢.

8) W zakresie nieuregulowanym p.z.p. lub niniejsza SWZ do o$wiadczen i dokumentéw
sktadanych przez Wykonawce w postepowaniu zastosowanie maja w szczegdlnosci przepisy
rozporzadzenia Ministra Rozwoju Pracy i Technologii z dnia 23 grudnia 2020 roku w sprawie
podmiotowych srodkow dowodowych oraz innych dokumentéw i o§wiadczen, jakich moze
zada¢ Zamawiajacy od Wykonawcy (Dz. U. poz. 2415) oraz rozporzadzenie Prezesa Rady
Ministréw z dnia 20 grudnia 2020 roku w sprawie sposobu sporzadzania i przekazywania
informacji oraz wymagan technicznych dla dokumentéw elektronicznych oraz $rodkéw
komunikacji elektronicznej w postgpowaniu o udzielenie zamoéwienia publicznego lub
konkursie (Dz. U. poz. 2452).

ROZDZIAL V1.
INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN | DOKUMENTOW,
A TAKZE WSKAZANIE OSOB UPRAWNIONYCH DO POROZUMIEWANIA SIE
Z WYKONAWCAMI

1. W toku postepowania dopuszczalne jest kontaktowanie si¢ Wykonawcow z Zamawiajacym
na zasadach okreslonych w niniejszym Rozdziale.

2. Zamawiajacy urzeduje od poniedziatku do pigtku w godzinach od 07:30 do 15:30, oprocz $wiat
i dni ustawowo wolnych od pracy.

3. W postgpowaniu o udzielenie zamowienia komunikacja miedzy Zamawiajacym,
a Wykonawcami odbywa si¢ za posrednictwem  platformazakupowa.pl pod adresem
https://platformazakupowa.pl/pn/dziwnow.

4. Osoby upowaznione do kontaktow z Wykonawcami:

Osobg ze strony Zamawiajacego upowazniong do kontaktowania si¢ z Wykonawcami
w zakresie merytorycznym jest:

stanowisko: Informatyk

imi¢ i nazwisko: Jarostaw Pociask

tel. 913275 188

w terminach: poniedziatek — pigtek w godz. 8:00 — 15:00

Osobg ze strony Zamawiajgcego upowazniong do kontaktowania si¢ w zakresie proceduralnym
oraz do potwierdzenia wplywu oswiadczen, wnioskow, zawiadomien oraz innych informacji
przekazywanych za pomoca faksu lub drogg elektroniczna jest:

stanowisko: Warunki zabudowy i zamo6wienia publiczne

imie i nazwisko:  Anna Korwin-Szymanowska

tel. 913275169

fax. 913275164

w terminach: poniedziatek — pigtek w godz. pomiedzy 8:00 — 15:00

5. W celu skrocenia czasu udzielenia odpowiedzi na pytania komunikacja miedzy zamawiajacym
a wykonawcami w zakresie:

a) przesylania Zamawiajacemu pytan do tresci SWZ;

b) przesylania odpowiedzi na wezwanie Zamawiajacego do zlozenia podmiotowych $rodkow
dowodowych;

C) przesyltania odpowiedzi na wezwanie Zamawiajacego
do ztozenia/poprawienia/uzupelnienia o$wiadczenia, o ktorym mowa w art. 125 ust. 1,
podmiotowych $rodkéw dowodowych, innych dokumentdéw lub oswiadczen skladanych
W postepowaniu;
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d) przesytania odpowiedzi na wezwanie Zamawiajgcego do ztozenia wyjasnien dotyczacych
tresci oswiadczenia, o ktorym mowa w art. 125 ust. 1 lub ztozonych podmiotowych
srodkow dowodowych lub innych dokumentéw lub o$wiadczen skladanych
W postepowaniu;

e) przesylania odpowiedzi na wezwanie Zamawiajacego do ztozenia wyjasnien dot. tresci
przedmiotowych srodkéw dowodowych;

f) przestania odpowiedzi na inne wezwania Zamawiajacego wynikajace z ustawy - Prawo
zamowien publicznych;

g) przesytania wnioskow, informacji, oswiadczen Wykonawcy;

h) przesylania odwotania/inne odbywa si¢ za posrednictwem platformazakupowa.pl

i formularza ,,Wyslij wiadomos$¢ do zamawiajacego”.
Za datg przekazania (wplywu) oswiadczen, wnioskow, zawiadomien oraz informacji
przyjmuje si¢ date ich przestania za posrednictwem platformazakupowa.pl poprzez
klikniecie przycisku ,,Wyslij wiadomo$¢ do zamawiajacego” po ktorych pojawi sig
komunikat, ze wiadomo$¢ zostata wystana do zamawiajgcego.

6. Zamawiajagcy  bedzie  przekazywat  wykonawcom  informacje za  poSrednictwem
platformazakupowa.pl. Informacje dotyczace odpowiedzi na pytania, zmiany specyfikacji, zmiany
terminu sktadania i otwarcia ofert Zamawiajacy bedzie zamieszczal na platformie w sekcji
“Komunikaty”. Korespondencja, ktorej zgodnie z obowigzujacymi przepisami adresatem jest
konkretny wykonawca, bedzie przekazywana za posrednictwem platformazakupowa.pl
do konkretnego wykonawcy.

7. Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatow i wiadomosci
bezposrednio na platformazakupowa.pl przestanych przez zamawiajacego, gdyz system
powiadomien moze ulec awarii lub powiadomienie moze trafi¢ do folderu SPAM.

8. Zamawiajacy, zgodnie z Rozporzadzeniem Prezesa Rady Ministrow z dnia 30 grudnia 2020 r.
W sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla
dokumentow elektronicznych oraz $rodkéw komunikacji elektronicznej w postepowaniu
0 udzielenie zamowienia publicznego lub konkursie (Dz. U. z 2020 r. poz. 2452), okresla
niezbedne wymagania sprz¢towo - aplikacyjne umozliwiajace pracg na platformazakupowa.pl, tj.:
a) staly dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

b) komputer klasy PC lub MAC o nastgpujacej konfiguracji: pamigé min. 2 GB Ram, procesor
Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemdw operacyjnych - MS Windows 7, Mac
Os x 10 4, Linux, lub ich nowsze wersje,

C) zainstalowana dowolna, inna przegladarka internetowa niz Internet Explorer,

d) wlaczona obstuga JavaScript,

e) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikéw .pdf,

f) szyfrowanie na platformazakupowa.pl odbywa si¢ za pomoca protokotu TLS 1.3,

g) oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz doktadny czas
(hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Gléwnego
Urzedu Miar.

9. Wykonawca, przystepujac do niniejszego postgpowania o udzielenie zamowienia publicznego:

a) akceptuje warunki korzystania z platformazakupowa.pl okreSlone w Regulaminie
zamieszczonym na stronie internetowej pod linkiem w zakladce ,,Regulamin" oraz uznaje
0o za wiazacy,
b) =zapoznat i stosuje si¢ do Instrukcji sktadania ofert/wnioskéw dostepnej pod linkiem.
10. Zamawiajacy nie ponosi odpowiedzialno$ci za ztozenie oferty w sposob niezgodny z Instrukcja
korzystania z platformazakupowa.pl, w szczegdlnosci za sytuacj¢, gdy zamawiajacy zapozna si¢
z tre$cia oferty przed uptywem terminu sktadania ofert (np. ztozenie oferty w zaktadce ,,Wyslij
wiadomo$¢ do zamawiajgcego”).
Taka oferta zostanie uznana przez Zamawiajacego za ofert¢ handlowa i nie bgdzie brana
pod uwage w przedmiotowym postepowaniu poniewaz nie zostat spetniony obowigzek narzucony
w art. 221 Ustawy Prawo Zamowien Publicznych.
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11. Zamawiajacy informuje, ze instrukcje korzystania z platformazakupowa.pl dotyczace
W szczegolnosci logowania, sktadania wnioskéw o wyjasnienie tresci SWZ, sktadania ofert oraz
innych  czynno$ci  podejmowanych ~w  niniejszym  postgpowaniu  przy  uzyciu
platformazakupowa.pl znajduja si¢ w zakladce ,Instrukcje dla WykonawcoOw" na stronie
internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje.

12. Formaty plikow  wykorzystywanych przez ~Wykonawcow  powinny by¢é  zgodne
Z “obwieszczeniem Prezesa Rady Ministréw z dnia 9 listopada 2017 r. w sprawie ogloszenia
jednolitego tekstu rozporzadzenia Rady Ministrow w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
W postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych”.

13. Zamawiajacy rekomenduje wykorzystanie formatow: .pdf .doc xls .jpg (.jpeg) ze szczegdlnym
wskazaniem na .pdf

14. W celu ewentualnej kompresji danych Zamawiajacy rekomenduje wykorzystanie jednego
z formatow:

a) .zip
b).7Z

15. Wsrod formatow powszechnych a NIE wystepujacych w rozporzadzeniu wystepuja: .rar .gif .bmp
.numbers .pages. Dokumenty ztozone w takich plikach zostang uznane za ztozone nieskutecznie.

16. Zamawiajacy zwraca uwage na ograniczenia wielkosci plikow podpisywanych profilem
zaufanym, ktory wynosi max 10MB, oraz na ograniczenie wielkosci plikow podpisywanych
w aplikacji eDoApp stuzacej do sktadania podpisu osobistego, ktory wynosi max SMB.

17. Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz atwiejsza weryfikacje podpisu,
zamawiajacy zaleca, w miar¢ mozliwosci, przekonwertowanie plikow sktadajacych si¢ na oferte
na format .pdf i opatrzenie ich podpisem kwalifikowanym PAdES.

18. Pliki w innych formatach niz PDF =zaleca si¢ opatrzy¢ zewnetrznym podpisem XAdES.
Wykonawca powinien pamictaé, aby plik z podpisem przekazywaé tacznie z dokumentem
podpisywanym.

19. Zamawiajacy zaleca aby w przypadku podpisywania pliku przez kilka osob, stosowac podpisy
tego samego rodzaju. Podpisywanie roéznymi rodzajami podpisOw np. osobistym
i kwalifikowanym moze doprowadzi¢ do probleméw w weryfikacji plikow.

20. Zamawiajacy zaleca, aby Wykonawca z odpowiednim wyprzedzeniem przetestowatl mozliwos¢
prawidtowego wykorzystania wybranej metody podpisania plikow oferty.

21. Zaleca sie, aby komunikacja z wykonawcami odbywata si¢ tylko za posrednictwem
platformazakupowa.pl przy uzyciu formularza “Wyslij wiadomo$¢ do zamawiajacego”, nie
za posrednictwem adresu email.

22. Osobg sktadajaca oferte powinna by¢ osoba kontaktowa podawana w dokumentacji.

23. Oferte nalezy przygotowac z nalezyta starannoscig dla podmiotu ubiegajacego si¢ o udzielenie
zamOwienia publicznego 1 zachowaniem odpowiedniego odstegpu czasu do zakonczenia
przyjmowania ofert/wnioskéw. Sugerujemy zlozenie oferty na 24 godziny przed terminem
sktadania ofert/wnioskow.

24. Podczas podpisywania plikow zaleca si¢ stosowanie algorytmu skrétu SHA2 zamiast SHAI.

25. Jesli wykonawca pakuje dokumenty np. w plik ZIP zalecamy wcze$niejsze podpisanie kazdego
ze skompresowanych plikow.

26. Zamawiajacy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.

27. Zamawiajacy zaleca aby nie wprowadza¢ jakichkolwiek zmian w plikach po podpisaniu ich
podpisem kwalifikowanym. Moze to skutkowal naruszeniem integralnosci plikow
co rownowazne bedzie z konieczno$cig odrzucenia oferty w postepowaniu.

ROZDZIAL V1.
WYMAGANIA DOTYCZACE WADIUM
1. Zamawiajacy zada od Wykonawcow wniesienia wadium.
2. Kwota wadium wynosi: 3 000,00 PLN (stownie: trzy tysiace ztotych 00/100)
3. Wadium wnosi si¢ przed uptywem terminu sktadania ofert.
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Wadium moze by¢ wnoszone w jednej lub w kilku formach okreslonych w art. 97 ust. 7 Pzp.

W przypadku wniesienia wadium w pieniadzu, do oferty nalezy dotaczy¢ kopie dokumentu

przelewu potwierdzong za zgodno$¢ z oryginatem przez Wykonawce.

Wadium zostanie zwrocone w sytuacji i na zasadach okreslonych w art. 98 Pzp.

7. W ofercie nalezy wpisa¢ nr konta, na ktore Zamawiajacy ma zwroci¢c wadium lub dotaczy¢

do oferty upowaznienie do odbioru wadium przez wskazang osobg.

Zamawiajacy zatrzyma wadium, gdy zajda przestanki, o ktorych mowa w art. 98 ust. 6 Pzp.

Zamawiajacy bedzie zadal ponownego wniesienia wadium przez Wykonawce, ktoremu zwrdcono

wadium, jezeli w wyniku rozstrzygnigcia odwotania jego oferta zostala wybrana jako

najkorzystniejsza. Wykonawca bedzie zobowiazany wnie$¢ wadium w terminie okreslonym przez

Zamawiajacego jednak nie krotszym jak 7 dni.

10.Jezeli wadium wnoszone jest w formie gwarancji lub poreczen Wykonawca przekazuje

Zamawiajacemu oryginal gwarancji lub porgczenia, w postaci elektronicznej. Gwarancja lub
poreczenie musi obejmowac caly okres zwigzania z ofertg i spetnia¢ co najmniej ponizsze
wymagania:

a) musi obejmowa¢ odpowiedzialno$¢ za wszystkie przypadki powodujace utrate wadium
przez Wykonawcg okreslone w Pzp,

b) z jej tresci powinno wynikaé¢ jednoznacznie zobowigzanie gwaranta do zaptaty calej
kwoty wadium,

€) powinno by¢ nieodwotane i bezwarunkowe oraz ptatne na pierwsze zadanie;

d) termin obowigzania poreczenia lub gwarancji nie moze by¢ krotszy niz termin zwigzania
ofertg (z zastrzezeniem, iz pierwszym dniem zwigzania ofertg jest dzien sktadania ofert);

e) w treSci porgczenia lub gwarancji powinna znalezé si¢ nazwa oraz numer
przedmiotowego postepowania;

f) Dbeneficjentem poreczenia lub gwarancji jest Gmina Dziwnow z siedzibg w Dziwnowie
przy ul. Szosowej 5;

g) w przypadku Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamoéwienia (art. 58
Pzp), Zamawiajacy wymaga, aby poreczenie i gwarancja obejmowaly swa trescig
wszystkich Wykonawcow (tj. zobowigzanych z tytulu porgczenia lub gwarancji) Iub
aby z jej tresci wynikato, ze zabezpiecza oferte Wykonawcow wspoélnie ubiegajacych si¢
o udzielenie zamoéwienia (konsorcjum).

11. W przypadku wniesienia wadium w formie gwarancji lub poreczenia koniecznym, jest aby formy
te obejmowaty odpowiedzialno$¢ za wszystkie przypadki powodujace utrate wadium, musza
zawiera¢ w swojej tresci nieodwotalne i bezwarunkowe zobowigzanie wystawcy dokumentu
do zaptaty na rzecz Zamawiajacego kwoty wadium. Wadium wniesione w formie gwarancji
(bankowej lub ubezpieczeniowej) musi mie¢ taka samg pltynnos¢ jak wadium wniesione
W pieniagdzu — dochodzenie roszczenia z tytutu wadium wniesionego w tej formie nie moze by¢
utrudnione. Dlatego w tresci gwarancji powinna znalez¢ si¢ klauzula stanowigca, iz wszelkie
spory odnos$nie gwarancji bedg rozstrzygane zgodnie z prawem polskim i poddane jurysdykcji
sadow polskich chyba, ze co$§ innego wnika z przepisow prawa.

12. Oferta Wykonawcy, ktory nie wniesie wadium, wniesie w sposob nieprawidlowy lub nie utrzyma
wadium nieprzerwanie do uptywu terminu zwigzania oferta lub ztozy wniosek o zwrot wadium
w przypadku, o ktorym mowa w art. 98 ust. 2 pkt 3 Pzp zostanie odrzucona.

13. Wadium wnoszone w pieniagdzu nalezy wptaci¢ przelewem na rachunek bankowy Zamawiajacego:

Bank Pekao S.A. 1/0 w Kamieniu Pomorskim
nr konta 18 1240 3868 1111 0000 4093 6541.
Na poleceniu przelewu nalezy zamie$ci¢ adnotacje: ,,Przetarg nr WZP.271.5.2024 na
zwiekszenie cyberbezpieczenstwa Gminy Dziwnéw”.

14. W przypadku wniesienia wadium w pieniagdzu, do oferty nalezy dotaczy¢ kopi¢ dokumentu

przelewu potwierdzong za zgodnos$¢ z oryginatem przez Wykonawceg.

IS

IS

© ©
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ROZDZIAL VIII.
TERMIN ZWIAZANIA OFERTA
Wykonawca pozostaje zwigzany oferta przez okres 30 dni (tj do dnia 09.07.2024 r.).
Bieg terminu zwigzania oferta rozpoczyna si¢ wraz z uptywem ostatecznego terminu sktadania
ofert.
W przypadku gdy wybor najkorzystniejszej oferty nie nastapi przed uplywem terminu sktadania
ofert termin zwigzania oferta wskazany w ust. 1 niniejszego rozdziatlu Zamawiajacy przed
uplywem terminu zwigzania ofertg zwraca si¢ jednokrotnie do Wykonawcow o wyrazenie zgody
na przedtuzenie terminu o wskazany przez niego okres, nie dtuzszy niz 30 dni. Przedluzenie
terminu zwigzania oferta wymaga zlozenia przez Wykonawceg pisemnego o$wiadczenia
0 wyrazeniu zgody na przedluzenie terminu zwigzania oferta. Odmowa wyrazenia zgody
na przedtuzenie terminu zwigzania oferta nie powoduje utraty wadium.
W przypadku gdy Zamawiajacy zada wniesienia wadium, przedtuzenie terminu zwigzania oferta,
0 ktorym mowa w ust. 3, nastepuje wraz z przedtuzeniem okresu wazno$ci wadium albo, jezeli nie
jest to mozliwe, z wniesieniem nowego wadium na przedtuzony okres zwigzania oferts.
ROZDZIAL IX.
OPIS SPOSOBU PRZYGOTOWYWANIA OFERT

Na oferte skladajg si¢: oferta cenowa oraz wszystkie pozostale wymagane dokumenty (w tym
o$wiadczenia, zataczniki itp.) zgodnie z rozdzialem V SWZ.
Wykonawca sporzadza jedng oferte zgodnie z wymaganiami SWZ.
Oferta, wniosek oraz przedmiotowe $rodki dowodowe (jezeli byly wymagane) skladane
elektronicznie muszg zosta¢ podpisane elektronicznym kwalifikowanym podpisem.
W  procesie sktadania oferty, wniosku w tym przedmiotowych srodkéw dowodowych
na platformie, kwalifikowany podpis elektroniczny Wykonawca sklada bezposrednio
na dokumencie, ktory nastgpnie przesyla do systemu.
Poswiadczenia za zgodnos$¢ z oryginalem dokonuje odpowiednio wykonawca, podmiot, na ktorego
zdolnos$ciach lub sytuacji polega wykonawca, wykonawcy wspodlnie ubiegajacy sie o udzielenie
zamowienia publicznego albo podwykonawca, w zakresie dokumentow, ktore kazdego z nich
dotycza. Poprzez oryginat nalezy rozumie¢ dokument podpisany kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub podpisem osobistym przez osobg/osoby
upowazniong/upowaznione. Po$wiadczenie za zgodno$¢ z oryginalem nastepuje w formie
elektronicznej podpisane kwalifikowanym podpisem.
Oferta powinna by¢:

a) sporzadzona na podstawie zatacznikow niniejszej SWZ w jezyku polskim,

b) zlozona przy uzyciu s$rodkow komunikacji elektronicznej tzn. za posrednictwem

platformazakupowa.pl,
C) podpisana  kwalifikowanym  podpisem  elektronicznym  przez  osobg/osoby
upowazniong/upowaznione

Podpisy kwalifikowane wykorzystywane przez wykonawcow do podpisywania wszelkich plikow
musza spetniaé “Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
(eIDAS) (UE) nr 910/2014 - od 1 lipca 2016 roku”.
W przypadku wykorzystania formatu podpisu XAdES zewngtrzny. Zamawiajacy wymaga
dotaczenia odpowiedniej ilosci plikow tj. podpisywanych plikow z danymi oraz plikéw podpisu
w formacie XAdES.
Zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia si¢ informacji stanowigcych tajemnice
przedsigbiorstwa, w rozumieniu przepisow o zwalczaniu nieuczciwej konkurencji. Jezeli
wykonawca, nie pozniej niz w terminie sktadania ofert, w sposdb niebudzacy watpliwosci
zastrzegl, Zze nie mogg by¢ one udostgpniane oraz wykazal, zalaczajac stosowne wyjasnienia,
iz zastrzezone informacje stanowig tajemnic¢ przedsigbiorstwa. Na platformie w formularzu
sktadania oferty znajduje si¢ miejsce wyznaczone do dotaczenia czgéci oferty stanowigcej
tajemnice przedsigbiorstwa.
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10.Wykonawca, za posrednictwem platformazakupowa.pl moze przed uptywem terminu sktadania
ofert wycofa¢ ofertg lub wniosek za posrednictwem Formularza sktadania oferty lub wniosku.

Z uwagi na to, ze oferta lub wniosek wykonawcy sg zaszyfrowane nie mozna ich edytowac. Przez

zmiang oferty lub wniosku rozumie si¢ ztozenie nowej oferty i wycofanie poprzedniej, jednak

nalezy to zrobi¢ przed uplywem terminu zakonczenia sktadania ofert w postepowaniu.

11.Sposob dokonywania wycofania oferty zamieszczono w instrukcji zamieszczonej na stronie
internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcie.

12.Kazdy z wykonawcow moze ztozy¢ tylko jedng oferte. Ztozenie wigkszej liczby ofert lub oferty
zawierajacej propozycje wariantowe podlega¢ beda odrzuceniu.

13.Ceny oferty musza zawiera¢ wszystkie koszty, jakie musi ponies¢ wykonawca, aby zrealizowaé
zamowienie z najwyzsza starannoscig oraz ewentualne rabaty.

14.Dokumenty i o$wiadczenia sktadane przez wykonawce powinny by¢ w jezyku polskim, chyba
ze W SWZ dopuszczono inaczej. W przypadku zataczenia dokumentow sporzadzonych w innym
jezyku niz dopuszczony, wykonawca zobowiazany jest zalaczy¢ thumaczenie na jezyk polski.

15.Zgodnie z definicja dokumentu elektronicznego z art. 3 ustep 2 Ustawy o informatyzacji
dziatalno$ci podmiotow realizujacych zadania publiczne, opatrzenie pliku zawierajacego
skompresowane dane kwalifikowanym podpisem elektronicznym jest jednoznaczne z podpisaniem
oryginalu dokumentu, z wyjatkiem kopii po§wiadczonych odpowiednio przez innego wykonawce
ubiegajacego si¢ wspolnie z nim o udzielenie zamowienia, przez podmiot, na ktérego zdolnosciach
lub sytuacji polega wykonawca, albo przez podwykonawce.

16.Maksymalny rozmiar jednego pliku przesylanego za posrednictwem dedykowanych formularzy
do: ztozenia, zmiany, wycofania oferty wynosi 150 MB natomiast przy komunikacji wielko$¢ pliku
to maksymalnie 500 MB.

17. Na oferte skladajg si¢ nastepujace dokumenty:

a) Formularz ofertowy przygotowany wg wzoru stanowigcego zatacznik nr 1 do SWZ podpisany
kwalifikowanym podpisem elektronicznym lub opatrzony podpisem zaufanym czy podpisem
0sobistym,

b) Oswiadczenie o braku podstaw do wykluczenia oraz spelnianiu warunkow udziatu
W postepowaniu, wg wzoru stanowigcego zatgcznik nr 2 do SWZ podpisany kwalifikowanym
podpisem elektronicznym lub opatrzony podpisem zaufanym czy podpisem osobistym,

C) Zobowigzanie podmiotu udostepniajacego swoje zasoby na potrzeby Wykonawcy sktadajacego
oferte — jezeli dotyczy, zgodnie z zatacznikiem nr 4 do SWZ,

d) Odpis lub informacje z Krajowego Rejestru sadowego lub z Centralnej Ewidencji Informacji
0 Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 p.z.p., sporzadzonych nie
wczesniej niz 3 miesigce przed ztozeniem oferty jezeli odrebne przepisy wymagaja wpisu
do rejestru lub ewidenciji;

e) Wykaz dostaw zrealizowanych w okresie ostatnich trzech lat przed uplywem terminu
sktadania ofert, a jezeli okres prowadzenia dzialalnosci jest krotszy — w tym okresie wykonat
co najmniej 1 (jedng) dostawe sprzetu komputerowego o tgcznej warto$ci nie mniejszej niz
200 000,00 zt.— zatacznik nr 5 do SWZ dotyczy czgsci |,

f) Wykaz ustug zrealizowanych w okresie ostatnich trzech lat przed uptywem terminu sktadania
ofert, a jezeli okres prowadzenia dzialalno$ci jest krotszy — w tym okresie zrealizowal co
najmniej 2 szkolenia z zakresu cyberbezpieczenstwa lub cyberzagrozen — zatacznik nr 6 do
SWZ dotyczy czesci I,

0) W przypadku sktadania oferty przez Wykonawcow wspdlnie ubiegajacych sie o udzielenie
zamoOwienia — pelnomocnictwo do reprezentowania wszystkich Wykonawcdéw wspdlnie

ubiegajacych si¢ o udzielenie zaméwienia, ewentualnie umowe o wspotdzialaniu, z ktore;
bedzie wynika¢ przedmiotowe pelnomocnictwo. Pelnomocnik moze by¢ ustanowiony
do reprezentowania Wykonawcow  w postgpowaniu 0 udzielenie zamoéwienia albo
reprezentowania w postepowaniu i zawarcia umowy w sprawie zamowienia publicznego.
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ROZDZIAL X.
TERMIN SKEADANIA I OTWARCIA OFERT

Miejsce i termin skladania ofert

1. Ofert¢ wraz z wymaganymi dokumentami nalezy umiesci¢c na platformazakupowa.pl

pod adresem: https://platformazakupowa.pl/pn/dziwnow w my$l Ustawy Pzp na stronie

internetowej prowadzonego postgpowania do dnia 10 czerwca 2024 roku do godziny 10:00.

Do oferty nalezy dotaczy¢ wszystkie wymagane w SWZ dokumenty.

3. Po wypemhieniu Formularza sktadania oferty lub wniosku i dotaczenia wszystkich wymaganych
zatacznikow nalezy klikna¢ przycisk ,,Przejdz do podsumowania”.

4. Oferta lub wniosek skladana elektronicznie musi zosta¢ podpisana elektronicznym podpisem
kwalifikowanym, podpisem zaufanym lub podpisem osobistym. W procesie sktadania oferty
za posrednictwem platformazakupowa.pl, wykonawca powinien ztozy¢ podpis bezposrednio
na dokumentach przestanych za posrednictwem platformazakupowa.pl. Zalecamy stosowanie
podpisu na kazdym zataczonym pliku osobno, w szczegdlnosci wskazanych w art. 63 ust 1 oraz
ust.2 Pzp, gdzie zaznaczono, iz oferty, wnioski o dopuszczenie do udziatlu w postgpowaniu oraz
oswiadczenie, o ktorym mowa w art. 125 ust.1 sporzadza si¢, pod rygorem niewaznos$ci, w postaci
lub formie elektronicznej i opatruje si¢ odpowiednio w odniesieniu do warto$ci postgpowania
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.

5. Za dat¢ zlozenia oferty przyjmuje si¢ date jej przekazania w systemie (platformie) w drugim kroku
sktadania oferty poprzez kliknigcie przycisku “Z16z oferte” i wyswietlenie si¢ komunikatu,
ze oferta zostata zaszyfrowana i ztozona.

6. Szczegotowa instrukcja dla Wykonawcow dotyczaca ztozenia, zmiany i wycofania oferty znajduje
si¢ na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje

Otwarcie ofert

1. Otwarcie ofert nastepuje niezwltocznie po uptywie terminu sktadania ofert.

2. Jezeli otwarcie ofert nastgpuje przy uzyciu systemu teleinformatycznego, w przypadku awarii tego
systemu, ktéra powoduje brak mozliwosci otwarcia ofert w terminie okreSlonym przez
zamawiajacego, otwarcie ofert nastepuje niezwlocznie po usunigciu awarii.

3. Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego
postgpowania.

4. Zamawiajacy, najpozniej przed otwarciem ofert, udostgpnia na stronie internetowej prowadzonego
postepowania informacje o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie zamowienia.

5. Zamawiajacy, niezwlocznie po otwarciu ofert, udostgpnia na stronie internetowej prowadzonego
postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalno$ci
gospodarczej albo miejscach zamieszkania wykonawcow, ktorych oferty zostaty otwarte;
2) cenach lub kosztach zawartych w ofertach.
Informacja zostanie opublikowana na stronie postepowania na_platformazakupowa.pl w sekcji
,,Komunikaty” .

6. W przypadku ofert, ktore podlegaja negocjacjom, zamawiajacy udostepnia informacje, o ktorych

mowa w ust. 5 pkt 2, niezwlocznie po otwarciu ofert ostatecznych albo uniewaznieniu
postgpowania.
Zgodnie z Ustawg Pzp Zamawiajacy nie ma obowigzku przeprowadzania jawnej sesji otwarcia
ofert w sposob jawny z wudzialem wykonawcoéw lub transmitowania sesji otwarcia
za posrednictwem elektronicznych narzedzi do przekazu wideo on-line a ma jedynie takie
uprawnienie.

n

ROZDZIAL XI
OPIS SPOSOBU OBLICZENIA CENY
1. Cena za wykonanie zamoOwienia jest ceng ryczattowaq.
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2. Cena ofertowa winna by¢ obliczona przy zachowaniu zasad starannos$ci, wiedzy technicznej,
W oparciu o niniejszg SWZ.
3. Cena powinna by¢ podana za caty okres realizacji zamowienia.
4. Cena oferty uwzglednia wszystkie zobowigzania, musi by¢ podana cyfrowo i stownie w polskich
zlotych, z wyodrgbnieniem obowigzujacego podatku VAT — jezeli wystepuje.
5. Cena podana w ofercie powinna obejmowaé wszystkie koszty i sktadniki zwigzane z wykonaniem
przedmiotu zamdwienia oraz warunkami stawianymi przez Zamawiajgcego.
6. Cena powinna by¢ tylko jedna za wykonanie przedmiotu zamoOwienia, nie dopuszcza si¢
wariantowosci cen.
ROZDZIAL XII.
OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY
WYBORZE OFERTY, WRAZ Z PODANIEM ZNACZENIA TYCH KRYTERIOW
| SPOSOBU OCENY OFERT
Zamawiajacy uzna oferte za spelniajacg wymagania i przyjmie do oceny jezeli:
1) oferta spelnia wymagania okres$lone niniejszym SWZ,
2) oferta zostata ztozona, w okreslonym przez Zamawiajgcego terminie,
3) wniesiono poprawnie wadium.
2. Kryteria oceny ofert - stosowanie matematycznych obliczen przy ocenie ofert, stanowi
podstawowa zasade oceny ofert, ktore oceniane beda w odniesieniu do najkorzystniejszych
warunkow przedstawionych przez Wykonawcow w zakresie kazdego kryterium.
3. Za parametry najkorzystniejsze w danym kryterium, oferta otrzyma maksymalng ilo§¢ punktow
ustalong w ponizszym opisie, pozostate beda oceniane odpowiednio - proporcjonalnie do
parametru najkorzystniejszego, wybor oferty dokonany zostanie na podstawie opisanych
kryteriéw 1 ustalong punktacje: punktacja 0-100 (100%=100pkt). Za najkorzystniejsza zostanie
uznana oferta, ktora uzyska najwyzsza liczbg punktéw obliczonych w oparciu o ustalone kryteria
przedstawione w tabeli:
Nazwa Kkryterium Waga
CENA 100%

Przez CENE rozumie si¢ zaoferowana przez Wykonawce cene brutto, podang w formularzu
ofertowym.

W kryterium ,,CENA” ocena ofert zostanie dokonana przy zastosowaniu wzoru:

S

najnizsza cena ofertowa brutto

x 100 pkt x 100% = liczba punktéow
cena brutto oferty ocenianej

Zgodnie z art. 248 p.z.p. jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi
na to, ze dwie lub wiecej ofert przedstawia taki sam bilans ceny lub kosztu i innych kryteriow
oceny ofert, Zamawiajacy sposrod tych ofert wybiera ofert¢ z najnizsza cena lub najnizszym
kosztem, a jezeli zostaly zlozone oferty o takiej samej cenie lub koszcie, Zamawiajacy wzywa
Wykonawcow, ktorzy ztozyli te oferty, do zlozenia w terminie okre§lonym przez Zamawiajacego
ofert dodatkowych, ktore zawieraja nowg cena lub koszt.

Wykonawcy, sktadajac oferty dodatkowe, nie moga zaoferowaé cen lub kosztow wyzszych
niz zaoferowane w ztozonych ofertach — art. 251 p.z.p.

Zamawiajacy odrzuci oferte, jezeli zaistnieja przestanki okreslone w art. 226 ust. 1 p.z.p.
Zamawiajacy zawiadomi o wyniku postgpowania wszystkich Wykonawcow, ktérzy ztozyli
oferty. Powiadomienie odpowiadaé¢ bedzie wymogom okreslonym w art. 253 Pzp.
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Tryb podstawowy art. 275 pkt 1 p.z.p:
Zwigkszenie cyberbezpieczenstwa Gminy Dziwnoéw”

ROZDZIAL XIII.
INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPEENIONE
PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO
1. Zamawiajacy wybiera najkorzystniejsza oferte w terminie zwigzania oferta.

2. Jezeli termin zwigzania ofertg uptynat przed wyborem najkorzystniejszej oferty, Zamawiajacy
wzywa Wykonawce, ktorego oferta otrzymatla najwyzsza oceng, do wyrazenia, w wyznaczonym
przez Zamawiajgcego terminie, pisemnej zgody na wybor jego oferty.

3. Stosownie do art. 253 ust. 1 Pzp, Zamawiajacy informuje niezwlocznie wszystkich
Wykonawcow o:

1) wyborze najkorzystniejszej oferty, podajac nazwe albo imi¢ 1 nazwisko, siedzibe albo miejsce
zamieszkania, jezeli jest miejscem wykonywania dziatalno$ci Wykonawcy, ktorego oferte
wybrano, oraz nazwy albo imiona i nazwiska, siedziby albo miejsca zamieszkania, jezeli
sa miejscami wykonywania dziatalnosci Wykonawcow, ktorzy ztozyli oferty, a takze
punktacje przyznang ofertom w kazdym kryterium oceny ofert i tagczna punktacje,

2) Wykonawcach, ktorych oferty zostaty odrzucone, podajac uzasadnienie faktyczne i prawne.
4. Informacje o ktérych mowa w pkt 3 Zamawiajacy opublikuje na swojej stronie internetowe;j:
https://platformazakupowa.pl/pn/dziwnow.
5. W przypadku, gdy zostanie wybrana jako najkorzystniejsza oferta Wykonawcow wspolnie
ubiegajacych si¢ o udzielenie zamoéwienia, Wykonawca przed podpisaniem umowy na wezwanie
Zamawiajacego przedtozy umowe regulujacg wspotprace WykonawcoOw, w ktorej m.in. zostanie
okreslony petnomocnik uprawniony do kontaktow z Zamawiajacym oraz do wystawiania
dokumentow zwigzanych z ptatnosciami.
6. Osoby reprezentujace Wykonawce przy podpisywaniu umowy powinny posiada¢ dokumenty
potwierdzajace ich umocowanie do reprezentowania Wykonawcy, o ile umocowanie to nie bgdzie
wynika¢ z dokumentow zalaczonych do oferty.
7. O terminie ztozenia dokumentu, o ktorym mowa w pkt 5. Zamawiajacy powiadomi
Wykonawce odrebnym pismem.

ROZDZIAL X1V
WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY
Zamawiajacy nie przewiduje wniesienia zabezpieczenia nalezytego wykonania umowy.

ROZDZIAL XV
ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE
DO TRESCI ZAWIERANEJ UMOWY — OGOLNE WARUNKI UMOWY

1. Istotne postanowienia, ktore zostang wprowadzone do treSci zawieranej umowy w Sprawie
zaméwienia publicznego zostaty przedstawione w zataczniku nr 7 do SWZ - Projekt umowy.

2. Zamawiajacy przewiduje mozliwo$¢ zmiany postanowien tre$ci zawartej umowy w Sprawie
zamoOwienia publicznego. Szczegdlowy opis warunkéw dokonania takich zmian znajduje sig
w Projekcie Umowy stanowigcym zatgcznik nr 7 do SWZ.

3. O terminie i miejscu zawarcia umowy Zamawiajacy zawiadomi wybranego Wykonawce
odrebnym pismem.

ROZDZIAL XVI
POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH
WYKONAWCY W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA
Wykonawcom, a takze innemu podmiotowi, jezeli ma lub miatl interes w uzyskaniu zamowienia oraz
ponidst lub moze ponies¢ szkode w wyniku naruszenia przez Zamawiajacego przepisow Pzp,
przystuguja $rodki ochrony prawnej na zasadach przewidzianych w dziale IX Pzp (art. 505-590).
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