Zatacznik nr 8 do SWZ

Opis przedmiotu zaméwienia

I. Przedmiot zamdwienia obejmuje zakup przetgcznikéw sieciowych dla Wojewddzkiego Sadu

Administracyjnego w Warszawie:

1) Dostawe urzadzen infrastruktury sieciowej wraz z oprogramowaniem i niezbednymi
licencjami.
LP Model Opis llos¢ sztuk
1. CISCO C9200-48T-E 48 portow 10/100/1000 Ethernet, 12
2. C9200-DNA-E-48-3Y Licencja Cisco 12
3. CAB-TA-EU Kabel zasilajgcy 12
4. C9200-NM-4X Moduty 12
5. C9200-STACK-KIT Adaptery i kable (50cm) 4
2) Objecie ustugami serwisowymi na okres 36 miesiecy oprogramowania i sprzetu dostarczanego
w ramach zamdwienia.
3) Wdrozenie sprzetu i oprogramowania, w tym:
a) dostawa i montaz dostarczonych urzadzen we wskazanej szafie teleinformatycznej 19”7,
b) podtgczenie zamontowanych urzadzen do instalacji elektrycznej i logicznej,
c) aktualizacja oprogramowania uktadowego (firmware) we wszystkich dostarczonych
urzadzeniach do najnowszej wersji,
d) podtaczenie do obecnej infrastruktury sieciowej,
e) uruchomienie urzadzen w stosie z posiadanymi przez Zamawiajgcego przetgcznikami CISCO
9200-48T-E,
f) konfiguracja urzadzen w oparciu o dobre praktyki.

Il. Minimalne wymagania w stosunku do urzadzenia réwnowaznego:

1)

Przetgcznik sieciowy wyposazony w 48 portéow 10/100/1000BaseT RJ-45 i min. 4x10G
SFP+,

Urzadzenie musi:

by¢ wyposazone w zasilacz wymienny typu hot-plug,
mie¢ mozliwo$é wyposazenia w dodatkowy zasilacz,
by¢ wyposazone w wymienne moduty wentylatoréw,
obstugiwaé minimum 4094 etykiet (ID) VLAN,

obstugiwaé minimum 500 aktywnych sieci VLAN,



15)
16)
17)

18)
19)

20)
21)
22)
23)
24)

25)

obstugiwa¢ minimum 32 000 adreséw MAC,

obstugiwaé minimum 4 000 tras IPv4 i 2000 tras IPv6

obstugiwaé minimum 1 000 wpisow w listach kontroli dostepu Security ACL,

obstugiwaé minimum 1 000 wpiséw w listach kontroli QoS ACL,

obstugiwaé minimum 1000 interfejséw SV,

obstugiwac co najmniej 48 zagregowanych potaczen typu port-channel,

mie¢ mozliwos¢ stackowania do co najmniej 8 urzagdzen w pojedynczym stosie,

obstugiwac co najmniej 16 linkdw w ramach jednego potaczenia zagregowanego typu

port-channel LACP,

posiada¢ min. 4GB pamieci DRAM i 4GB pamieci flash,

Parametry fizyczne — wysokos$¢ maksimum 1RU, mozliwos¢ montazu w szafie 19”

Wydajnos¢ przetgczania minimum 176 Gbps (bez podtgczenia do stosu) i min. 336 Gbps (z

podfgczeniem w stosie),

Minimalna wydajno$¢ przesytania pakietéw ang. forwarding rate min. 130 Mbps),

Urzadzenie musi posiada¢ mozliwosé tgczenia w stosy z zachowaniem nastepujgcych

parametrow:

a. Urzadzenie musi posiada¢ mozliwos¢ tgczenia w stos z minimum drugim takim samym
urzadzeniem i urzadzenia w stosie bedg sie zachowywac jak jedno urzgdzenie z punktu
widzenia warstw L2 i L3,

b. Urzadzenie musi posiada¢ mozliwos¢ faczenia w stos z posiadanymi przez
Zamawiajgcego przetgcznikami CISCO 9200-48T-E,

c. Technologia StackWise Virtual (potgczenie kablami StackWise) o przepustowosci min.
160 Gbps lub funkcjonalnie taka sama,

d. Mozliwos¢ tworzenia potgczen EtherChannel zgodnie z 802.3ad dla portéw nalezgcych
do réznych jednostek w stosie (Cross-stack Link Aggregation)

Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wielkosci min. 9198 bajtéw

Obstuga protokotu NTP

Obstuga protokotu DHCP i mozliwo$¢ uruchomienia serwera DHCP,

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping,

Obstuga standardu IEEE 802.1ae (MACSec) w tym mozliwos$¢ szyfrowania ruchu zgodnie z

IEEE 802.1ae (MACSec) dla wszystkich portéw przetacznika (dla potaczen switch-switch)

kluczami o dtugosci 128-bitéw (gcm-aes-128) z mechanizmem MACsec Key Agreement

(MKA),

System operacyjny przetgcznika musi umozliwia¢ wgrywanie poprawek bez koniecznosci

restartowania platformy,



26)
27)

28)

Urzadzenie powinno by¢ wyposazone w dwa porty konsoli USB Typ B, oraz Ethernet RJ-45

Przetacznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci

pracy:

a. |EEE 802.1w Rapid Spanning Tree,

b. Per-VLAN Rapid Spanning Tree (PVRSTH4),
c. |EEE 802.1s Multi-Instance Spanning Tree,
d. Obstuga 64 instancji protokotu STP;

Mechanizmy zwigzane z bezpieczenstwem sieci:

a.

Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z
odpowiedzig serwera autoryzacji (privilege-level),

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN,

Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwos$cig dynamicznego
przypisania listy ACL,

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X,

Mozliwos$¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC,

Mozliwos$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez
suplikanta 802.1X,

Mozliwo$¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,
Funkcjonalnos¢ flexible authentication (mozliwos¢ wyboru kolejnosci uwierzytelniania
— 802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal
WWW),

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source
Guard,

Zapewnienie podstawowych mechanizméw bezpieczerstwa IPv6 na brzegu sieci (IPv6
FHS) —w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router
Advertisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serwerdéw
DHCPv6 do sieci (DHCPv6 Guard),

Mozliwos$¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do
serwerdw RADIUS i TACACSH,

Obstuga list kontroli dostepu (ACL) nastepujgcych typow:

Port ACL umozliwiajgce kontrole ruchu wchodzgcego (inbound) na poziomie portéw

L2 przetacznika,



29)

30)

n. VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami znajdujgcymi sie w tej
samej sieci VLAN w obrebie przetgcznika,

0. Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy sieciami VLAN,

p. Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i
dniach tygodnia);

g. Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portow
przetgcznika (dla potaczen switch-switch) kluczami o dtugosci 128-bitéw (gcm-aes-
128) z mechanizmem MACsec Key Agreement (MKA),

r.  Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP — Control
Plane Policing),

s. Funkcja Private VLAN;

Urzadzenie musi wspieraé routing statyczny i dynamiczny dla IPv4 i IPv6 w zakresie:

a. Routing statyczny dla IPv4 i IPv6,

b. Routing dynamiczny — RIP, OSPF PIM Stub

c. Policy-based routing (PBR),

d. Obstuga protokotu redundancji bramy (VRRP) z obstugg 64 grup,

e. Obstuga 10 tuneli GRE (Generic Routing Encapsulation),

Przetgcznik musi wspieraé nastepujgce mechanizmy zwigzane z zapewnieniem jakosci

ustug w sieci:

a. Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
réznej klasie obstugi,

b. Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

c. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

d. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametrow: zrédtowy/docelowy adres MAC, zrodtowy/docelowy
adres IP, Zzrédtowy/docelowy port TCP,

e. Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscig do 8 Kbps (policing, rate limiting),

f.  Kontrola sztormdw dla ruchu broadcast/multicast/unicast,

g. Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet

lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;



31)

32)

33)

34)

35)
36)

37)

38)

39)

40)

41)

42)

43)

44)

Przetacznik musi posiadaé makra lub wzorce konfiguracji portdow zawierajgce

prekonfigurowane ustawienie rekomendowane przez producenta sprzetu zaleznie od typu

urzadzenia dotgczonego do portu,

Obstuga protokotu LLDP IEEE 802.1ab i LLDP-MED,

Urzadzenie musi mie¢ mozliwos¢ zarzgdzania poprzez interfejs CLI z poziomu portu

konsoli,

Urzadzenie musi mie¢ mozliwosc¢ zarzagdzania poprzez interfejs Web,

Przetgcznik musi wspiera¢ protokot RESTCONF,

Przetgcznik musi mie¢ mozliwos¢ lokalng i zdalng obserwacje ruchu na okreslonym porcie,

polegajgcy na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego

urzadzenia monitorujgcego — mechanizmy SPAN, RSPAN,

Urzadzenie musi mie¢ zaimplementowang funkcjonalnosc sondy IP SLA Responder,

Urzadzenie musi umozliwia¢ modyfikacje programowg takich parametrow urzadzenia jak:

ilosci pozycji w tablicy MAC, iloéci tras routingowych unicast i multicast,

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna

jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym

urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe

uruchomienie urzadzenia z nowa konfiguracjg. W pamieci nieulotnej musi by¢ mozliwosc

przechowywania przynajmniej 5 plikow konfiguracyjnych,

Przetgcznik musi obstugiwac protokoty SNMPv3, SSHv2, SCP, sftp (SSH File Transfer

Protocol), https, syslog,

Urzgdzenie musi mie¢ mozliwos¢ konfiguracji za pomoca protokotu NETCONF (RFC 6241) i

modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb

danych do zewnetrznych systemow,

Przetgcznik musi posiadaé wbudowany tag RFID w celu fatwiejszego zarzgdzania

infrastrukturg,

Urzadzenie musi mie¢ wbudowany port USB umozliwiajgcy podtgczenie zewnetrznego

nosnika danych. Urzadzenie ma mozliwos$¢ uruchomienia z nos$nika danych umieszczonego

w porcie USB,

Przetgcznik powinien by¢ zgodny z oprogramowaniem DNA Essential

a. Mozliwosé probkowania (bez samplowania) i eksportu statystyk ruchu do
zewnetrznych kolektoréw danych ze wsparciem sprzetowym dla protokotu NetFlow —
obstuga 16000 strumieni (flow),

b. Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry

umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od



warstw 2 do 7, bardziej granularne monitorowanie ruchu i definiowanie
monitorowanych przeptywoéw (flow) poprzez elastyczne definiowanie pdl kluczowych,
Mozliwos$¢ tworzenia skryptéw celem obstugi zdarzen, ktére mogg pojawic sie w

systemie,

Ill. Oferowany przez Wykonawce sprzet:

1.

2
3
4.
5

10.

1

1)

musi by¢ fabrycznie nowy,
nie moze byc¢ refabrykowany lub ponownie wprowadzony na rynek,
musi pochodzi¢ z oficjalnego kanatu sprzedazy polskiej dystrybucji producenta,
bedzie dostarczony w oryginalnych i nienaruszonych opakowaniach producenta,
bedzie oznakowany w taki sposéb, aby byta mozliwa jednoznaczna identyfikacja
producenta i produktu,
wszystkie oferowane urzgdzenia muszg posiadaé numer seryjny producenta
umieszczony na obudowie,
bedzie dostarczony wraz z instrukcjg obstugi w jezyku polskim lub angielskim,
musi posiadac wsparcie producenta na danego typu sprzet poprzez:
) udostepnienie na witrynie producenta petnej dokumentacji uzytkowej i technicznej
sprzetu, co najmniej w jezyku polskim lub angielskim,
) udostepnienie w witrynie producenta wszystkich sterownikdéw oprogramowania
i uaktualnien. System udostepniony uzytkownikom w witrynie producenta musi
automatycznie wyszukiwad i udostepniac¢ do $ciggniecia komplet oprogramowania
i dokumentacji wiasciwych tylko dla konkretnego sprzetu, zidentyfikowanego przez
numer fabryczny lub numer modelu. Do oferty nalezy dotgczy¢ bezposredni adres
strony potwierdzajgcej spetnienie ww. wymagania,
W przypadku komponentéw Cisco Wykonawca musi posiada¢ partnerstwo z firmg Cisco
na poziomie minimum ,Select”. W ramach oferty Wykonawca zobowigzany jest do
zataczenia kopii dokumentu potwierdzajgcego poziom partnerstwa z firma Cisco.
Oferowany sprzet objety bedzie gwarancjg producenta na okres min. 36 miesiecy i
wsparciem Wykonawcy na okres 36 miesiecy okreslonym jako 8x5xNBD (8 - zgtoszenie
w godzinach pracy 8:00-16:00, 5 - zgtoszenia w dni robocze, NBD - z wymiang na
nastepny dzien roboczy) z opcjg wymiany urzadzenia na nastepny dzien roboczy po
przyjeciu zgtoszenia przez Wykonawce w przypadku przetgcznikow sieciowych oraz 12
miesiecy gwarancji w przypadku akcesoriéw stuzgcych do skompletowania i podtgczenia
urzadzen (miedzy innymi kable, moduty i wktadki), przy czym:
W ramach wsparcia Wykonawca zobowigzany bedzie do zapewnienia wykonania

naprawy lub wymiany sprzetu w przypadku wystgpienia awarii, w terminach i na



warunkach okreslonych jako 8x5xNBD. Okres wsparcia bedzie liczony od daty

podpisania protokotu odbioru, o ktérym mowa w § 2 ust. 7 umowy. W przypadku

przyjecia sprzetu do naprawy, okres gwarancji wydtuza sie o czas, przez jaki sprzet
pozostawat w naprawie.

2) W ramach wparcia i utrzymania Wykonawca zapewni mozliwos¢ zgtaszania usterek lub
problemow w dni robocze w godzinach od 8:00 do 16:00.

3) Wykonanie naprawy nie spowoduje utraty gwarancji. W przypadku zawinionej przez
Wykonawce utraty gwarancji wszelkie koszty i obowigzki wynikajace z gwarancji
przechodzg na Wykonawce. Naprawy bedg dokonywane przez producenta lub
autoryzowane przez niego podmioty Swiadczgce ustugi serwisu danego sprzetu.

4) Zamawiajacy bedzie miat mozliwos$¢ dokonywania zgtoszen poprzez:

a) polskojezyczny punkt serwisowy Wykonawcy oraz serwis telefoniczny
Wykonawecy, pracujgcy co najmniej w godzinach 8-16 we wszystkie dni robocze,
bezptatnie lub w cenie potgczenia lokalnego w catej Polsce
lub

b) poczte elektroniczng e-mail zapewniajgca przyjmowanie zgtoszen serwisowych
przez 24h na dobe,

5) Naprawy bedg dokonywane w miejscu uzytkowania sprzetu lub poza nim, jezeli
dokonanie naprawy w miejscu uzytkowania sprzetu okaze sie niemozliwe,

6) W przypadku przyjecia sprzetu do naprawy Wykonawca zobligowany jest dostarczy¢
sprzet zastepczy (urzadzenia zastepcze), o parametrach nie gorszych niz naprawiany,
w terminie do korica biezgcego dnia roboczego od momentu przekazania sprzetu do
naprawy.

7) Zamawiajacy nie ponosi kosztow napraw i zwigzanych z naprawami, w tym odbioru i
dostawy sprzetu oraz sprzetu zastepczego.

8) Rozbudowa przetgcznika macierzystego o dostarczone akcesoria nie spowoduje utraty
gwarancji na pozostate elementy, w tym na przetgcznik.

11. Wszystkie oferowane urzgdzenia muszg posiada¢ widoczne i czytelne oznaczenie
znakiem CE (Conformité Européenne) oraz dostarczang wraz z urzgdzeniem, wazng

deklaracje zgodnosci z normami zharmonizowanymi CE.



