Urzqd Ochrony Konkurencji i Konsumentéw

Dyrektor Generalny
Urzedu Ochrony Konkurencji i Konsumentow

Warszawa, 13 lipca 2021 r.
BBA-2.262.16.2021

Wszyscy uczestnicy postepowania

Dotyczy: postepowania o udzielenie zamodwienia publicznego prowadzonego w trybie
podstawowym na ustuge dostarczenia i utrzymania pomiedzy lokalizacjami
Zamawiajgcego sieci IP VPN w oparciu o sie¢ MPLS oraz ustugi dostepu
do Internetu w Urzedzie Ochrony Konkurencji i Konsumentow

Zamawiajgcy informuje, ze na podstawie art. 286 ust. 1 ustawy z dnia 11 wrzes$nia 2019 r.
— Prawo zamdwien publicznych (Dz.U. z 2021 r., poz. 1129 ze zm.), zwanej dalej ,ustawg
Pzp”, dokonuje zmiany tresci Zatgcznik nr 1 do SWZ — Opis Przedmiotu Zamodwienia oraz pkt
9.4, 9.10, 11.1 w czesci | SWZ, w ten sposdéb, ze w miejsce dotychczasowej tresci
ww. punktéw wprowadza sie nastepujacg trescé:

1. pkt. 1.1. lit. a) Opisu przedmiotu zamdwienia otrzymuje brzmienie:
»,a) zapewnienia facza pomiedzy siecig lokalng Zamawiajgcego (centralg, adres: Plac
Powstancéow Warszawy 1, Warszawa), a 11 sieciami lokalnymi w lokalizacjach
zdalnych Zamawiajgcego w oparciu o sie¢ MPLS VPN. Predkos¢ tgcza dostepowego
MPLS VPN w Centrali zapewniajgca potgczenia symetryczne (zarowno podstawowe
jak i zapasowe) ze wszystkimi lokalizacjami zdalnymi zgodnie z wartosSciami
podanymi w pkt. 3, tabela nr 1 pozycje 1-11".

2. Pkt 1.1. lit. d) Opisu przedmiotu zamdwienia otrzymuje brzmienie:
»,d) Zapewnienia przeptywnosci minimalnej kazdego z symetrycznych taczy
internetowych (fgcza podstawowego (A) i tacza Backup (B)) nie mniejsza,
niz 1/1Gb/s, z dwéch réznych niezaleznych kierunkow”.

3. Pkt 1.1. lit. e) Opisu przedmiotu zamdéwienia otrzymuje brzmienie:
»€) Zapewnienia przeptywnosci minimalnej dla kazdego z symetrycznych taczy
MPLS w lokalizacjach zdalnych nie mniejsza, niz 50/50 Mb/s z zapewnianiem
automatycznego przetaczania na tgcze backup 20/20 Mb/s w przypadku awarii
tacza podstawowego”.
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4. Pkt 1.2. lit. d) Opisu przedmiotu zamdwienia dodaje sie zapis:
,d) dopuszcza sie mozliwos¢ tymczasowej (do czasu zakoriczenia budowy tgcza
docelowego w postaci odrebnej drogi Swiattowodowej), przez okres maksymalnie
6 miesiecy, realizacji ustugi w Centrali Zamawiajgcego w zakresie f3cza zapasowego
w wykorzystaniem technologii radiowe;j”.

5. W tabeli nr 1, w pkt 3 OPZ, zawierajgcej liste lokalizacji wraz z wymaganymi
przepustowosciami, dla poz. 1-12 przy kazdej przepustowosci dodaje sie zapis
»MPLS.”

6. Pkt 9.4. w czesci | SWZ otrzymuje brzmienie:
,»,9.4. Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na Platformie pod
adresem platformazakupowa.pl/pn/uokik - w my$l ustawy Pzp na stronie
internetowej prowadzonego postepowania do dnia 23 lipca 2021 r. do godziny
11:00.”

7. Pkt 9.10. w czesci | SWZ otrzymuje brzmienie:
,9.10. Otwarcie ofert nastepuje niezwtocznie po uptywie terminu sktadania ofert, nie
pozniej niz nastepnego dnia po dniu, w ktérym uptynat termin sktadania ofert
tj. 23 lipca 2021 r. g. 11.15.”

8. Pkt 11.1. w czesci | SWZ otrzymuje brzmienie:

»11.1. Wykonawca bedzie zwigzany ofertg do dnia 21 sierpnia 2021 r. Bieg terminu
zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.”

Anna Pawtowska
Dyrektor
Biura Budzetu i Administracji
/podpisano elektronicznie/

Zataczniki:
1. Zatgcznik nr 1 do SWZ — Opis Przedmiotu Zamowienia (po dokonanych zmianach)

Urzad Ochrony Konkurencji i Konsumentow tel. +48 22 55 60 129 < faks +48 22 827 08 43
pl. Powstancow Warszawy 1 < 00-950 Warszawa bksio@uokik.gov.pl < www.uokik.gov.pl 2




Zatacznik Nr 1 do SWZ -
Opis Przedmiotu Zamdwienia
(po dokonanych zmianach)

Opis przedmiotu zamdwienia

Przedmiotem zamodwienia jest ustuga dostarczenia i utrzymania pomiedzy lokalizacjami
Zamawiajgcego, sieci IP VPN w oparciu o sie¢ MPLS oraz ustuga dostepu do Internetu
w centralnej lokalizacji Zamawiajgcego z dwdch réznych niezaleznych kierunkéw (Plac Powstancéw
Warszawy 1, Warszawa), dostarczenie dwodch ruteréw brzegowych obstugujgcych oba kierunki
dostepu do Internetu ze skonfigurowanym na nich protokotem BGP, zapewnienie minimum 128
publicznych adreséw IP.

1. Warunkiogdlne dlatacziustugtransmisji danych
1) W celu realizacji zamoéwienia, Wykonawca zobowigzuje sie do:

a) zapewnienia tgcza pomiedzy siecig lokalng Zamawiajgcego (centralg, adres: Plac
Powstancow Warszawy 1, Warszawa), a 11 sieciami lokalnymi w lokalizacjach zdalnych
Zamawiajgcego w oparciu o sie¢ MPLS VPN. Predkosé tacza dostepowego MPLS VPN
w Centrali zapewniajgca potaczenia symetryczne (zaréwno podstawowe jak
i zapasowe) ze wszystkimi lokalizacjami zdalnymi zgodnie z warto$ciami podanymi
w pkt. 3, tabela nr 1 pozycje 1-11.

b) Dostarczenia, zainstalowania, skonfigurowania oraz utrzymywania na biezgco
wszelkich Urzadzen niezbednych do swiadczenia Ustugi wraz z oprogramowaniem,
w szczegolnosci routery brzegowe (CE), we wszystkich Punktach Odbioru Ustugi
Zamawiajacego,

c) Wykonawca zapewni dostawe i konfiguracje dwéch routeréw brzegowych w centrali
Zamawiajgcego do obstugi symetrycznego tacza podstawowego (A) i symetrycznego
tacza Backup (B) oraz mozliwos¢ wymiany informacji routingowej za pomoca
protokotu BGP z wykorzystaniem dostarczonej puli publicznych adreséw IP,

d) Zapewnienia przeptywnosci minimalnej kazdego z symetrycznych faczy
internetowych (tgcza podstawowego (A) i tgcza Backup (B)) nie mniejsza, niz 1/1Gb/s,
z dwéch réznych niezaleznych kierunkow,

e) Zapewnienia przeptywnosci minimalnej dla kazdego z symetrycznych tgczy MPLS
w lokalizacjach zdalnych nie mniejsza, niz 50/50 Mb/s z zapewnianiem
automatycznego przetgczania na tacze backup 20/20 Mb/s w przypadku awarii tacza
podstawowego,

f) Wykonawca zagwarantuje dostepnos¢ kazdego facza dla kazdej lokalizacji
na poziomie minimum 99,3%,

g) Zapewnienie dodatkowych symetrycznych tgczy backupowych w kazdej lokalizacji
zdalnej w postaci tacza radiowego,

h) Mozliwosci monitorowania stanu wszystkich tgczy musi by¢ dostepna na jednej
platformie monitoringu,
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5)

i) Wykonawca zapewni wpisy RevDNS oraz WHOIS umozliwiajagce identyfikacje
Zamawiajgcego na podstawie jego adresu IP,

i) Wykonawca udostepni Zamawiajgcemu na czas trwania umowy adresy witasnych
serwerdw DNS,

k) Wykonawca przez okres trwania Umowy bedzie zajmowat sie zarzadzaniem
i utrzymaniem dostarczonej sieci telekomunikacyjnej we wszystkich lokalizacjach,
w tym utrzymaniem protokotu BGP na ruterach w Centrali,

) Wykonawca przez okres trwania Umowy bedzie zajmowat sie zarzadzaniem
i utrzymaniem dostarczonej sieci telekomunikacyjnej we wszystkich lokalizacjach,
w tym utrzymaniem protokotu BGP na ruterach w Centrali,

m) W razie potrzeby zainstalowanie urzadzen CE fabrycznie nowych, aktualnych obecne
w linii produktowej producenta i jednoczesnie nie mogg znajdowac sie na liscie ,,end-
of-sale” oraz ,end- of-support” producenta.

Dla zapewnienia odpowiedniej skalowalnosci infrastruktury sieciowej i bezpieczenstwa

transmisji danych, zapewnienia prywatnosci i izolacji rdéinych kanatéw VPN

konfigurowanych przez Wykonawce, Zamawiajacy przy budowie tgczy dostepowych
dopuszcza nastepujgce rodzaje medidow:

a) tacza $wiattowodowe zakoriczone dedykowanymi urzgdzeniami teletransmisyjnymi
lub jako ciemne witbkno bezposrednio faczgce routery w lokalizacjach
Zamawiajacego,

b) dla taczy zapasowych w zdalnych lokalizacjach Zamawiajgcy dopuszcza tacza radiowe
punkt-punkt lub punkt- wielopunkt pracujgce w pasmie koncesjonowanym.

C) w Centrali Zamawiajgcego tacze podstawowe i backup’owe musi zostaé
doprowadzone tgczami swiattowodowymi z dwdch réznych kierunkow.

d) dopuszcza sie mozliwo$¢ tymczasowej (do czasu zakoriczenia budowy tgcza
docelowego w postaci odrebnej drogi swiattowodowej), przez okres maksymalnie
6 miesiecy, realizacji ustugi w Centrali Zamawiajgcego w zakresie facza zapasowego
w wykorzystaniem technologii radiowe;j.

Podstawowe facze transmisji danych w danej lokalizacji nie moze by¢ zrealizowane za

pomocg tego samego fizycznego tacza, na ktdrym zrealizowane bedzie tacze zapasowe

w tej lokalizacji,

W przypadku, jezeli Wykonawca zdecyduje o instalacji w danej Lokalizacji taczy

Podstawowego i Zapasowego za pomocy dwodch swiattowoddw, to w takim wypadku

pierwszy taki Swiattowdd przeznaczony dla Podstawowego t3gcza transmisji danych musi

by¢ ciggniety fizycznie innymi studzienkami telekomunikacyjnymi na odcinku od wezta

Wykonawcy do siedziby Zamawiajgcego niz Swiattowdd przeznaczony dla tacza

Zapasowego. Zniszczenie (awaria) ciggu komunikacyjnego (studzienki telekomunikacyjnej)

dla jednego sSwiattowodu nie moze powodowaé awarii drugiego z tych sSwiattowodow.

Mapy projektowe (inwentaryzacyjne) wskazujgce trasy obu Swiattowoddéw muszg byc

dotaczone do dokumentacji powykonawczej. Pomocnicza mapa dla potgczenia tacza

podstawowego i tgcza zapasowego w centrali UOKiK zostata zamieszczona w zataczniku 1A.

Do Punktéw Odbioru Ustugi (poz. 1-11 tabeli 1) nalezy doprowadzi¢ po jednym tgczu

podstawowym i jednym backup’owym w konfiguracji 2PE+1CE,

Wykonawca zobowigzuje sie do:

tel. +48 22 55 60 129 < faks +48 22 827 08 43
bksio@uokik.gov.pl < www.uokik.gov.pl

Urzad Ochrony Konkurencji i Konsumentow
pl. Powstancow Warszawy 1 < 00-950 Warszawa




9)

a) dostarczenia dostepu do Internetu w Punktach Odbioru  Ustugi
zgodnie z architekturg sieci za posrednictwem punktu centralnego zlokalizowanego
w Warszawie (poz. 12 tabeli 1)

b) aktualizowania na biezagco oprogramowanie w tych Urzadzeniach (w szczegdlnosci
wykonywac¢ aktualizacje oprogramowania, w przypadku wykrycia krytycznych
btedéw), prowadzi¢ na biezgco catodobowy monitoring sieci IP VPN, w zakresie
dostepnosci Ustugi,

C) utrzymywania jednorodnej sie¢ MPLS w sktad ktérej wchodzi¢ bedg lokalizacje
przedstawione w Tabeli 1,

Zamawiajgcy zastrzega, iz ustuga nie moze by¢ realizowana poprzez publiczng sie¢ Internet,
Zamawiajgcy zastrzega, iz odbiér tgczy podstawowych nastgpi po testach drogi
potgczeniowej IP, dla potwierdzenia, iz potaczenia sg zestawione po prywatnej sieci MPLS
Wykonawcy,

Udostepnienie 128 zewnetrznych adreséw IP dla Centrali UOKIK.

Bezpieczenstwo:

1)

Celem podniesienie bezpieczenstwa i integralnosci danych Zamawiajgcy wymaga
dostarczenia rozwigzania szyfrowania transmisji w topologii kazdy z kazdym pomiedzy
lokalizacjami UOKiK konfigurowanego oraz utrzymywanego przez wykonawce,
Szyfrowanie zawartosci nie moze ogranicza¢ dostepnego MTU na faczu Ethernet
(1500),
Enkrypcja powinna sie odbywac za pomocg minimum AES 256,
Klucze powinny by¢ dtugosci co najmniej 1024 bitow.
Zamawiajgcy wymaga zapewnienia ustugi ochrony przed atakami DDoS (ang. Distributed
Denial of Service), polegajacej na minimalizacji negatywnych skutkéw ataku poprzez szybkie
wykrywanie ataku i zastosowanie predefiniowanych $rodkéw zaradczych m. in. oczyszczanie
ruchu przy mozliwie jak najmniejszym wptywie na ruch uprawniony,
a) ustuga powinna posiadaé system monitorowania w czasie rzeczywistym polegajgcym
na analizie statystyk z prébek ruchu pozyskiwanego z routeréw PE,
b) ustuga umozliwia wykrywanie atakdw na poziomie warstwy L3 i L4 modelu ISO/OSI,
C) wymagany czas reakcji na zdarzenia nie moze by¢ dtuzszy niz 20 minut od wykrycia
zdarzenia,
d) ochrona przez 24/7/365 z wykorzystaniem platformy o wydajnosci co najmniej 100
Gb/s.

Lista lokalizacji ustug
Lista lokalizacji wraz z wymaganymi przepustowosciami znajduje sie w Tabeli nr 1
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TABELA 1. Zestawienie taczy, wraz z ich parametrami.

tacze Nr1 tacze Nr 2 Backup
Podstawowe
LP. Lokalizacja /Oddziat
Przepustowos¢ min. * Przepustowos¢ min.
[Mb/s] [Mb/s]

1 | Laboratorium w Bydgoszczy (LBG) ul. 50/50 20/20 MPLS
Kasztanowa 57, 85-605 Bydgoszcz MPLS

2 | Laboratorium w Lublinie (LLU) ul. 50/50 20/20 MPLS
Ceramiczna 8A, 20-150 Lublin MPLS
Laboratorium w todzi (LLO)

3 | ul. Sktodowskiej-Curie 19/27, 90-570 50/50 20/20 MPLS
£6d? (budynek B) MPLS
Delegatura w Bydgoszczy (RBG) Plac

4 | Koécieleckich 3 50/50 20/20 MPLS
85-033 Bydgoszcz MPLS
Delegatura w Gdansku (RGD)

5 L 50/50 20/20 MPLS
ul. Podwale Przedmiejskie 30, 80-824

MPLS

Gdansk
Del K icach (RKT) ul.

6 elefgatur.a w Katowicach ( . Ju 50/50 20/20 MPLS
Kosciuszki 43, 40-048 Katowice MPLS
Del t Krakowie (RKR) PI.

7 | Delegatura w Krakowie (RKR) 50/50 20/20 MPLS
Szczepanski 5, 31-011 Krakéow MPLS
Delegat Lublinie (RLU

g | Delegaturaw Lublinie (RLU) 50/50 20/20 MPLS
ul. Ochotnicza 10, 20-012 Lublin MPLS
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Delegatura w todzi (RLO)
9 | ul. Gen. Romualda Traugutta 25 90- 50/50 20/20 MPLS
113 £6dz MPLS

Delegatura w Poznaniu (RPZ) ul.

10 i ) 50/50 20/20 MPLS
Zielona 8, 61 - 851 Poznan MPLS
1 Delegatu.ra we Wroctawiu (RWR) plac 50/50 20/20 MPLS
Strzelecki 25, 50-224 Wroctaw
MPLS
Centrala UOKiK 00-
950 Warszawa
12 | plac Powstaricdw Warszawy 1, 00-950
Warszawa 1000/1000 1000/1000
Internet Internet

lokalizacja pieter i serwerowni do ktérych
zostang doprowadzone f3cza z dwdch
réznych kierunkéw do Centrali zostanie
okreslona przez Zamawiajacego

*przepustowos$¢ tgcza jest jednym z kryteriow wyboru oferty najkorzystniejszej
i w przypadku zadeklarowania przez Wykonawce w ofercie wyzszej niz minimalna
Wykonawce obowigzuje deklaracja z oferty.

4. Dostep dolinternetu:

Wykonaweca dostarczy i utrzyma tgcza dostepowe do publicznej sieci Internet w siedzibie Centrali
UOKIK zgodnie z danymi z Tabeli 1. Trakty cyfrowe powinny by¢ zakonczone interfejsem
Swiattowodowym.

Wykonawca musi zapewni¢ mozliwos¢ korzystania z minimum 128 publicznych adreséw IP .
Adresy te nie mogg by¢ wpisane do zadnej z popularnych baz antyspamowych.

5. Poziom jakosci ustug
1) Wykonawca bedzie $wiadczyt ustugi z zachowaniem nastepujgcych parametrow:

a) Miesieczna Dostepnosc Ustugi - wyrazona w % minimalna sumaryczna liczba godzin
dostepnosci dla danego facza w stosunku do catkowitej liczby godzin
w miesigcu kalendarzowym (nie dotyczy uzgodnionych z Zamawiajgcym prac
serwisowych Wykonawcy);

Zamawiajacy okreslit, ze dla kazdej lokalizacji ma wynosi¢ minimum 99,3% w ciagu

miesigca*

* gwarancja dostepnosci tacza jest jednym z kryteriébw wyboru oferty

najkorzystniejszej, i w przypadku zadeklarowania przez Wykonawce w ofercie

wyzszej niz minimalna Wykonawce obowigzuje deklaracja z oferty.

b) Awaria — kazda sytuacja, w ktorej ustuga nie jest Swiadczona zgodnie z zatozonymi
W niniejszej umowie parametrami.
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Zamawiajgcy wymaga, by Wykonawca usunat awarie dowolnego, pojedynczego tgcza
w ciggu 8 godzin (88 godzin przez caty rok), w przypadku jednoczesnej awarii obu
taczy czas usuniecia awarii wynosi maksymalnie do 4 godzin.

2) W uzgodnieniu z Zamawiajgcym Wykonawca zapewni wprowadzenie 5 klas ustug QoS
(Quality of Service):

a) klasa VolIP - transmisje danych dla celdw realizacji ustug telekomunikacyjnych
transmisji gtosowych w czasierzeczywistym,

b) klasa Video — do przesytu strumieni wideo np. konferencji,

c¢) klasa Business — transmisje danych dla celéw

systeméw informatycznych  krytycznych, wymagajgcych

dostepu do danychon-line,

d) klasa LAN — transmisje danych dla celéw systemoéw informatycznych mogacych
pracowac off-line, np. kopie zapasowe, replikacja danych.

e) klasa Best Effort — pozostaty ruch, np. Internet.

3) Wykonawca jest zobowigzany dostarczyc i utrzymac tgcza z nastepujgcymi parametrami
jakosciowymi:
a) gwarancja 100% przepustowosci dostepnej do wykorzystania dla Zamawiajacego
(przepustowosé gwarantowana nie moze byé wykorzystana do zarzadzania siecig
i urzadzeniami oraz realizacji szyfrowania),
b) maksymalne chwilowe opéznienie pakietéw dla ruchu Business — 70 ms,
C) maksymalne chwilowe opéznienie pakietéw dla ruchu VolP i Video — 70 ms,
d) maksymalna utrata pakietéw dla ruchu Business — 0,2 %,
€) maksymalna utrata pakietéw dla ruchu VolP i Video — 0,2 %,

f) maksymalna zmienno$¢ opdznienia pakietéw (jitter) - 20 ms.

4) Wykonawca dostarczy narzedzia informatyczne do monitorowania sieci. Wykonawca
zapewni dostep do aplikacji monitorujacej tacza z pozycji Zamawiajgcego przez WWW
prezentujgcej statystyki wydajnosciowe i jakosciowe kazdego tacza. Narzedzia
informatyczne do monitorowania sieci muszg umozliwia¢ pomiar parametréw chwilowych
oraz generowanie raportow za zadany okres w ramach poszczegdlnych klas, o ktérych
mowa w pkt 2 dla poszczegdlnych parametréw:

a) Max przepustowos¢ kazdego tacza

b) Wykorzystanie tgcza w obu kierunkach
c) Opodzinienia pakietow

d) Procent utraty pakietow

e) Statystyki

6. Proces wdrozenia
1) Koncepcja migracji z aktualnej sieci rozlegtej WAN do docelowej, winna by¢
podporzadkowana realizacji nastepujgcych celéw operacyjnych - przy wspétpracy
Zamawiajgcego:
a) Zapewnieniu ciggtosci funkcjonowania wszystkich obecnie eksploatowanych aplikacji
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wykorzystywanych przezZamawiajacego,

b) Minimalizacji ryzyk implementacyjnych, w tym zwigzanych z ewentualnym brakiem
warunkdéw technicznych i brakiem innych zasobéw,

2) Wykonawca dostarczy dokumentacje zestawionych taczy dla kazdej lokalizacji,
na podstawie ktérej bedzie mozina oceni¢ spetnienie warunku (pkt 1 ppk. 4) ,brak
wspdlnego punktu awarii”.

3) Poprawno$¢ instalacji zostanie potwierdzona obustronnym podpisaniem protokotu
Zdawczo-Odbiorczego, na podstawie pozytywnej oceny spetnienia warunku ,brak
wspdlnego punktu awarii” dla taczy oraz zakonczonych z wynikiem pozytywnym testéw
odbiorczych, ktdre zostang zatgczone. W ramach testow udokumentowane przez
Wykonawce zostang:

a) Dostepnosé kazdego tacza w trakcie normalnej pracy sieci.

b) Zestawienie minimalnych, $rednich i maksymalnych wartosci parametréw kazdego
zagregowanego tacza (przeptywnosé, opdznienie, jitter, ilos¢ utraconych pakietéw)
na podstawie wynikdéw testu obcigzeniowego trwajgcego przez okres 1h w ciggu godzin
roboczych (8:00-16:00).

C) Zestawione potgczenia faczy podstawowych, sg zestawione po prywatnej sieci MPLS
Wykonawcy, bez potaczenia przez sie¢ Internet.

Zatacznik 1A — Pomocnicza mapa t3cza podstawowego oraz backup w centrali UOKiK
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