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Szczegdétowy Opis Przedmiotu Zamodwienia (SOPZ) — Zatacznik 1B do SWZ w postepowaniu
prowadzonym w trybie przetargu nieograniczonego o nr 14/BZP/2021 pn.,,Opracowanie i wdrozenie
systemu wspomagania zarzadzaniem incydentami, zgtoszeniami, infrastrukturg IT, wspomagania
audytem oraz zarzadzaniem Active Directory na potrzeby Akademii Ignatianum w Krakowie wraz z
ustugami serwisu gwarancyjnego”, w zakresie czesci nr 2 przedmiotu zaméwienia obejmujacej
dostawe licencji systemu wspomagania audytem oraz zarzgdzaniem infrastrukturg Active Directory
(HelpDesk z Asset Management) wraz z ustugami wdrozenia, utrzymania i aktualizacji w ramach
realizacji Projektu pn. Zintegrowany Program Rozwoju Uczelni (POWR.03.05.00-00-Z203/18)
wspotfinasowanego ze srodkéw Europejskiego Funduszu Spotecznego na lata 2014 — 2020 w ramach
Programu Operacyjnego Wiedza, Edukacja i Rozwdj, Osi priorytetowej lll. Szkolnictwo wyzsze dla
gospodarki i rozwoju, Dziatania 3.5 Kompleksowe programy szkét wyzszych
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Projekty

Niniejsze postepowanie dotyczy wdrozenia narzedzi HelpDesk-Asset Managemenr usprawniajgcych
prace Zespotu IT w ramach. Narzedzia powinny byé ze sobg zintegrowane, najlepiej pochodzace od
tego samego dostawcy.

W  projekcie ,Zintegrowany Program Rozwoju  Uczelni” (POWR.03.05.00-00-2203/18),
wspotfinansowanym w ramach Unii Europejskiej z Europejskiego Funduszu Spotecznego, z Programu
Operacyjnego Wiedza Edukacja Rozwdj, w okresie 2.09.2019-31.08.2023 w ramach zadania
»Wdrozenie Help Desk - Asset management” wdrozone bedg moduty zwigzane z zarzadzaniem i
audytowaniem zasobow infrastruktury Active Directory (komputerdw, serwerdw, kont).

Zakres zadan w zakresie informatyzacji Uczelni

Realizowane projekty w zakresie HelpDesk zaktadajg realizacje nastepujgcych prac:
e Zakup licencji do modutéw opisanych w tym dokumencie
e Wdrozenie modutéw i ich konfiguracja w srodowisku Zamawiajgcego
e Utrzymanie i aktualizacja przez okres 24 miesiecy ustugi gwarancyjnej i ustugi serwisowej,
jednak nie dtuzej niz do korica okresu realizacji Projektu to jest do dnia 31.08.2023 r.

Zamawiajgcy posiada wtasng infrastrukture serwerowg umozliwiajgcg wirtualizacje, RedHat
Virtualization, sktadajacg sie z 6 dwu-procesorowych serwerdw i sumaryczng pamiecig RAM 1TB.
Wszystkie licencje dodatkowe systemdw operacyjnych, baz danych itd. s3 odpowiedzialnosciag
Wykonawcy. Zamawiajgcy oswiadcza, ze jest instytucjg edukacyjng i ma prawo uzyskiwania licencji
edukacyjnych.

Zamawiajgcy posiada infrastrukture sprzetowg, ktéra podlegac bedzie monitorowaniu sktadajgcg sie z
ok 400 szt komputeréw, serwerdw, sprzetu sieciowego, w tym sprzetu i central telefonii VolP.

Zamawiajacy posiada 4 kontrolery AD w dwdéch domenach, 2 serwery plikdw oparte o macierze, ok
5000 uzytkownikow AD, w tym ok 4000 uzytkownikdw masowych w ramach licencji uczelnianych (AD
uzywane przez inne systemy do celéw autoryzacji SSO)

Zamawiajgcy oczekuje dostepu dla 3 technikéw do modutdw, chyba, ze specyfikacja modutu stanowi
inaczej.
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Szczegdtowy zakres projektu

Metodologia wdrozenia

Zamawiajgcy wymaga przeprowadzenia krdtkiej analizy przedwdrozeniowej przez rozpoczeciem prac
wdrozeniowych. Nastepnie dostarczone zostang licencje i uruchomione moduty w wersji
demonstracyjnej przez Wykonawce. W ciggu kolejnych 2 miesiecy przeprowadzone zostang prace
konfiguracyjne w ramach zainstalowanych systemow.

Wszystkie elementy sktadowe oprogramowania muszg $cisle wspotpracowac ze sobg tworzac jeden
spojny system informatyczny. Wszystkie funkcjonalnosci, o ktérych mowa w opisie przedmiotu
zamdwienia — musza by¢

dostepne w momencie sktadania oferty.

Opis systemu
Wszystkie czesci i moduty powinny spetnia¢ zestaw wymagan podstawowych.

Nr wymagania | Opis wymagania

AlK-1 Analiza przedwdrozeniowa, trwajaca do 3 tygodni, musi zawieraé przynajmnie;j:

1. Specyfikacje proceséw biznesowych TO-BE (dokumentacja i modele) dla
poszczegdlnych komponentéw wdrazanych rozwigzan informatycznych.

2. Architekture biznesows i logiczng wdrazanych systemdw.

3. Architekture techniczng (architektura systemowa) bedaca uszczegétowieniem
architektury logicznej zawartej w projekcie funkcjonalnym wdrozenia.

4. Architekture sprzetowo-sieciowg istotng dla realizacji wdrozenia.

AlK-2 Wszystkie sktadniki systemu pochodzg od jednego producenta i posiadajg wbudowane
mechanizmy wzajemnej integracji.
AlK-3 Interfejs oprogramowania oraz konfiguracji dostepny jest w catosci z poziomu

przeglagdarki internetowej (Internet Explorer w wersji 10 lub nowszej, Mozilla 44 lub
nowszej, Chrome 47 lub nowszej) bez potrzeby instalacji tzw. grubego klienta

AlK-4 Jezyk obstugi: przynajmniej polski lub angielski

AIK-5 System umozliwia logowanie lokalne, z wykorzystaniem poswiadczen domenowych
Active Directory lub z wykorzystaniem serwera RADIUS lub kont lokalnych

AIK-6 System umozliwia ustawianie uprawnien przynajmniej na dwdch poziomach —

administrator i uzytkownik tylko do odczytu
e System daje mozliwo$¢ zawezenia zakresu dostepu do okreslonych
monitorowanych urzadzen, grup, modutéw poszczegdlnemu uzytkownikowi.
e System pozwala kazdemu uzytkownikami na tworzenie wtasnych,
dedykowanych pulpitéw nawigacyjnych.

AlK-7 Wszystkie moduty systemu sg dostepne z poziomu jednej i jednolitej konsoli
uzytkownika bez koniecznosci przetgczania sie miedzy odrebnymi systemami i bez
koniecznosci instalacji dodatkowych wtyczek

AIK-8 System pozwala na aktywowanie i dezaktywowanie poszczegdlnych modutéw bez
potrzeby ingerencji w pliki systemowe (przy zatozeniu, ze wgrana jest licencja na
wykorzystanie tych modutow.

AIK-9 System dziata zaréwno w Srodowisku Windows Server w wersji co najmniej 2008
(wersje zarowno 32 jaki 64 bit) jak i w 64-bitowym srodowisku Linux.
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AIK-10

System moze obstuzyc sie¢ rozproszong umozliwiajac instalacje wieloserwerowg na
zasadzie serwer centralny i serwery posredniczgce

AlK-11

Architektura systemu daje mozliwos¢ instalacji serwerdow dystrybucyjnych w
lokalizacjach zdalnych, umozliwiajgc zarzadzanie urzagdzeniami koricowymi bez
koniecznosci taczenia sie z serwerem gtdwnym i nadmiernego obcigzania tacza

AIK-12

System wspiera co najmniej baze danych PostgreSQL lub réwnowazng. Opis
rownowaznosci znajduje sie w dokumencie postgreSQlLrowznowaznosc.docx
dotaczonym do postepowania.

Audyt i zarzadzanie zasobami infrastruktury Active Directory

Modut monitorowania i audytu infrastruktury Microsoft Active Directory

Nr wymagania

Opis wymagania

AIK-13

Modut stuzy do obstuga kontroleréw oraz serwerdw opartych o systemy operacyjne
Windows Server 2008 R2, Windows Server 2012, Windows Server 2012 R2, Windows
Server 2016, Windows Server 2019 posiadanych przez Zamawiajgcego.

AlK-14

System obstuguje potaczenie LDAP z uzyciem SSL;

AIK-15

System umozliwia pojedyncze logowanie (SSO) za posrednictwem NTLM lub SAML.

AlK-16

Minimalna ilo$¢ obstugiwanych kontroleréw domeny wynosi 4, z mozliwoscig
rozbudowy obstugiwanych kontroleréw domen do co najmniej 10.

AIK-17

Mozliwos¢ monitorowania kilku domen Active Directory w jednym systemie.

AIK-18

Monitoring w czasie rzeczywistym logowania uzytkownikéw do: stacji roboczych oraz
serweréw. Udostepniane informacje powinny zawiera¢ informacje o uzytkowniku,
czasie logowanie, zrédle logowania w szczegdlnosci adresie IP klienta. Monitoring
powinien uwzglednia¢ udane oraz nieudane préby logowania.

AIK-19

System dostarcza informacje o bezpiecznych powigzaniach LDAP, niezabezpieczonych
powigzaniach oraz powigzaniach, ktére zostaty odrzucone z powodu bteddw.

AIK-20

Tworzenie raportow dotyczacych historii logowania dla poszczegdlnych uzytkownikéw
lub grup uzytkownikow.

AlK-21

Sledzenie historii zmian przeprowadzonych na kontach uzytkownikéw, w szczegdélnosci
w zakresie:

o tworzenie kont

o usuwanie kont

. dezaktywacja kont

. modyfikacja haset

o historia zmian

AIK-22

Sledzenie historii zmian przeprowadzonych w grupach zabezpieczen, w jednostkach
organizacyjnych (OU), w systemie DNS.

AIK-23

Monitoring powinien obejmowac réwniez zdarzenia logowania poprzez ustuge
Microsoft Active Directory Federated Services wykorzystywang przez Zamawiajgcego
wraz z dostepem publicznym poprzez Microsoft Web Application Proxy. W
szczegodlnosci logowanie do ustugi Office 365 wykorzystywanej przez Zamawiajgcego.

AlK-24

Modut umozliwia analityke zachowan przy uzyciu uczenia maszynowego oraz analizy
statystycznej, pokazujgc dane sumarycznie , a w szczegdélnosci
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- Nietypowgq aktywnos¢ danego uzytkownika

- Nietypowgq aktywnos¢ uzytkownika na serwerze
- Nietypowsg ilo$¢ préb logowan

- Nietypowe godziny logowan uzytkownikow

- Nietypowe dziatania na plikach

AIK-25

Modut umozliwia monitoring i audyt serwerdéw plikow, w szczegdlnosci plikow
udostepnionych przez zasoby SMB. System powinien umozliwia¢ audyt zasobow
plikowych udostepniony poprzez mechanizm replikacji DFS.

llos¢ serwerdw plikéw obstugiwana przez system nie mniej niz 10

AIK-26

System dodatkowo obstuguje raportowanie z ADLDS oraz LAPS

AIK-27

Modut raportuje dane dotyczace historii zmian na plikach w szczegdlnosci (tworzenie,
modyfikacja, przeniesienie). Modut powinien umozliwia¢ generowanie raportéw
operacji na plikach z zawezeniem operacji dla wybranych katalogéw, plikow lub
uzytkownikéw. Modut umozliwia tworzenie zakresu monitorowanych plikéw z
uwzglednieniem katalogdéw oraz szablonéw dotyczgcych nazw plikdw. System
obstuguje regex dla wzorcéw wykluczania plikow.

AIK-28

System umozliwia analityke zachowan przy uzyciu uczenia maszynowego oraz analizy
statystycznej, pokazujgc dane sumarycznie, a w szczegélnosci:

e Nietypowg aktywnosé danego uzytkownika

e Nietypowg aktywnosé uzytkownika na serwerze

o Nietypowg ilo$¢ préb np. logowan

e Nietypowe godziny logowan uzytkownikéw

e Nietypowe dziatania na plikach

AIK-29

System umozliwia generowanie automatycznych raportéw lub alertéw wedtug
zadanych regut i wysytanie ich mailowo.

AIK-30

System pozwala na prezentacje wszystkich dziatan uzytkownikéw w jednym raporcie.

AIK-31

System umozliwia przesytanie logéw do SYSLOG’a lub innych systeméw SIEM’owych.

AIK-32

Mozliwos¢ uruchamiania dowolnych aplikacji lub skryptéw w przypadku wystgpienia
zdarzenia/alertu

AIK-33

System umozliwia przechowywanie zarchiwizowany zbiér logéw z audytowanego
Srodowiska i mie¢ mozliwos¢ doktadnego ustawiania czasu przeniesienia do archiwum.

AIK-34

System potrafi archiwizowaé dane do plikdw .zip oraz dotgczaé je do bazy danych, na
zadanie administratora, w tym pozwala na archiwizacje wybranej kategorii zdarzen.

AIK-35

Modut obstuguje co najmniej baze danych PostgreSQL, jako instancje do
przechowywania danych i posiada wbudowane skrypty, ktére pozwalajg na:
e backup bazy danych,
e odtworzenie bazy danych,
e zmiane bazy danych.

AIK-36

Modut umozliwia audyt zdarzen zaréwno w czasie rzeczywistym jak i w ustawianych
interwatach czasowych

AIK-37

Modut umozliwia zbiorcze audytowanie sSrodowiska Active Directory oraz posiada
wbudowane raporty dotyczace:

e Nieudanych proby zalogowania do Srodowiska domenowego

e Stacji roboczych

e Serwerdéw i kontroleréw domen

e Poprawne logowanie uzytkownikéw wraz z petng historig logowania

e Nieudane préby logowania oraz historie logowan
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e Zmiany dokonywane na kontach uzytkownikdéw, a w szczegdlnosci: Tworzenie
kont, usuwanie kont, dezaktywacja kont, modyfikacja haset, spis
zablokowanych uzytkownikéw

e Audyt zmian w grupie obiektéw, w grupie bezpieczenstwa, operacje zwigzane z
tworzeniem i usuwaniem grup

e Raport aktywnosci uzytkownikéw oraz dezaktywacji stacji roboczych przez
wylogowanie lub wygaszacz ekranu.

e Zmiany dokonane na obiektach komputerdow, a w szczegdlnosci: tworzenie
kont, usuwanie kont, dezaktywacje kont, historie kont

e Audyt zmian w OU, a w szczegdlnosci: tworzenie OU, usuwanie OU, liste
modyfikowanych OU, historie OU

e Audyt zmian w zasadach grupowych, a w szczegdlnosci: tworzenie GPO,
usuwanie GPO, liste zmodyfikowanych GPO, historia GPO

AIK-38

System posiada mozliwos¢ raportowania wszystkich domen z pomocg pojedynczego
raportu.

AIK-39

System posiada mozliwos¢ budowania wtasnych raportow w oparciu o funkcjonalnosci
systemu wraz z mozliwoscig harmonogramowania.

AIK-40

System potrafi audytowac wydruki na drukarkach sieciowych udostepnianych z
serwerdw, w tym: kto wykonywat wydruk, jaki plik drukowat, kiedy wykonat wydruk, ile
kopii wykonat, jaki byt rozmiar pliku, ile stron pliku zostato wydrukowane, uzyta
drukarke

AlK-41

System posiada mozliwos¢ oceny ryzyka, opartego o uczenie maszynowe:
o Uzytkownicy pofaczeni z duzg iloscig zasobow
e Konta o duzej aktywnosci
e Konta o nadmiernej aktywnosci
e Konta z wysokim % niepowodzen logowania
Ostatnia aktywnos¢ uzytkownika
Uspione konta administratoréw
Uprawnienia wykorzystane przez uzytkownikéw
Pierwsze uzycie przydzielonego uprawnienia
e Konta oparte na zdalnym logowaniu

AlK-42

System pozwala na tworzenie raportéw zgodnosci, a w szczegdlnosci posiada
wbudowane raporty dotyczgce: SOX, HIPAA, PCI-DSS, GLBA, FISMA, RODO/GDPR

AlK-43

System posiada modut powiadomien w formie alertéw widocznych w systemie
zaréwno drogg mailowa jak i poprzez SMS. System umozliwia podczas tworzenia profili
alertow e-mail i SMS, listy mailingowej na podstawie wielu zmiennych (np., Nazwa
uzytkownika, SID itp..).

AlK-44

System pozwala na eksportowanie raportow/danych do formatéw: CSV, PDF, XLS,
HTML

AIK-45

System pozwala na okreslenie godzin biznesowych, w celu filtrowania prezentowania
raportéw, na podstawie godzin pracy, jak i godzin poza praca.

AIK-46

System posiada alerty o przekroczonej przestrzeni dyskowej, umozliwia tez zwolnienie
zajetej przestrzeni dyskowej

AlK-47

System umozliwia audyt urzadzen USB dla Serwerdw Windows i systemu Windows 10,
a w szczegdblnosci posiada wbudowane raporty dotyczace:

e Zmiany na plikach lub folderach

e Odczyt danego pliku

e Zmiana danego pliku
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e Kopiowane danego pliku

AIK-48 System pozwala na pobieranie danych z AzureAD, w tym przetworzenia ich wg.
wtasnych wbudowanych regut.
AIK-49 System pozwala na audyt Azure Active Directory, a w szczegdlnosci:
e Poprawne logowanie uzytkownika
e Niepoprawne logowanie uzytkownika
e Aktywnosc¢ logowania ze wskazaniem adresu IP uzytkownika/stacji roboczej
AIK-50 System pozwala na audyt zmian na kontach uzytkownikdw Azure Active directory, a w
szczegodlnosci posiada wbudowane raporty dotyczace:
e  Ostatnio utworzony uzytkownik
e Ostatnio usuniety uzytkownik
e Ostatnio zaktualizowany uzytkownik
e Ostatnio aktywowany uzytkownik
e Ostatnio dezaktywowany uzytkownik
e QOstatnio zmienione hasto dla uzytkownika
e Ostatnio zresetowane hasto dla uzytkownikow.
AIK-51 System pozwala na Audyt nadanych rél w Azure Active Directory, a w szczegélnosci

przygotowane raporty dotyczace:
e Ostatnio przypisany cztonek do roli
e Ostatnio odtgczony cztonek od roli
System pozwala na audyt zmian grup w Azure Active Directory, a w szczegdlnosci:
e QOstatnio utworzona grupa
e QOstatnio usunieta grupa
e Ostatnio zaktualizowana grupa
e Ostatnio dodani cztonkowie do grup
e  Ostatnio usunieci cztonkowie z grup

Modut zarzgdzania infrastrukturg Microsoft Active Directory

Nr wymagania | Opis wymagania
Zarzqdzanie strukturg AD
AIK-52 System uzywa jednego konta do potgczenia z domena.
AIK-53 System posiada wbudowany program, z interfejsem graficznym, ktéry pozwala na
aktualizacje aplikacji.
AlIK-54 System posiada specjalnie przygotowane API, ktére pozwala:

e Tworzy¢ OU

e Tworzy¢ uzytkownika, wg. Predefiniowanych w systemie szablonéw

e Restartowac hasto uzytkownika

e Odblokowaé/zablokowaé uzytkownika

e Usung¢ uzytkownika

e Woyszukac konkretnego uzytkownika w AD, wraz z mozliwoscig

e Wyszukania go przy pomocy tekstu

e Wymuszenia synchronizacji z AD, przed podaniem wynikéw wyszukiwania
e Posortowania wynikow wedtug wybranej kolumny

e Posortowania wynikdw rosngco lub malejaco
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e Ustawic date, w ktdérej wygasnie konto uzytkownika.
System umozliwia podtgczenie wtasnego skryptu, przy tworzeniu nowego uzytkownika.

AIK-55 System udostepnia rézne poziomy dostepu tak, aby mozliwa byta delegacje zadan do
pracownikéw dziatu wsparcia IT i innych dziatéw bez koniecznosci dystrybucji
uprawnien administratora, z mozliwoscig ograniczenia zadan do poszczegdlnych
jednostek organizacyjnych oraz domen, a w szczegdlnosci:

e Reset hasta uzytkownika

e Odblokowanie konta uzytkownika

e Dodawanie i usuwanie cztonkdéw grup

e System posiada mozliwos¢ wyswietlenia specyfikacji grup stworzonych za
pomocg pliku CSV

e Przenoszenie uzytkownikéw do réznych jednostek organizacyjnych w ramach
domeny

e Dodawanie i usuwanie stacji roboczych w domenie

e Tworzenie kont uzytkownikéw

e Tworzenie, usuwanie i modyfikacja atrybutéw kont uzytkownikow

AIK-56 Modut workflow posiada mozliwos¢ wymuszenia akceptacji oraz przegladu, przez
okreslong ilos¢ oséb (minimum 2). Modut workflow, ktéry pozwala na akceptacje danej
akcji, zazgdanej przez zgtaszajgcego, w tym posiada 3 etapy akceptac;ji:

e Przeglad - weryfikacja danych
e Akceptacja
e  Wykonanie

AIK-57 System umozliwia definiowanie procedur przebiegu pracy (petli warunkowych) z
mozliwoscig tworzenie przynajmniej czterech typéw wykonawcédw procedur:
zgtaszajacy, recenzent, zatwierdzajacy i wykonawca.

AIK-58 System umozliwia zbiorcze zarzadzanie uzytkownikami Active Directory, a w
szczegolnosci:

e Tworzenie i modyfikacje grup Active Directory

e Tworzenie kont uzytkownikéw dla wielu uzytkownikow, w tym unikanie
tworzenia duplikatéw, poprzez wykorzystywanie dodatkowych elementéow w
loginie.

e Modyfikacja atrybutow dla wielu uzytkownikéw

e Reset haset i odblokowanie kont dla wielu kont uzytkownikéw

e Zmiane wyswietlanej nazwy uzytkownika

e Tworzenie skrzynek mailowych systemu Exchange

e Udostepnianie / blokowanie / usuwanie nieaktywnych kont w Active Directory

e Przenoszenie uzytkownikéw miedzy jednostkami organizacyjnymi (OU)

AIK-59 System umozliwia zbiorcze tworzenie nowych uzytkownikédw w Active Directory, a w
szczegolnosci:

e Tworzenie uzytkownikdw przez definiowanie wszystkich atrybutéw z
uwzglednieniem ustug Exchange, Terminal, Office365

e Dodawanie uzytkownikow przez kopiowanie wtasciwosci innego uzytkownika.

e Import whasciwosci uzytkownika z plikéw CSV, gdzie jedynym obowigzkowym
atrybutem jest nazwa uzytkownika.

e Tworzenie i wykorzystanie szablondw z wspdlnymi atrybutami.

e Tworzenie uzytkownikow w istniejgcym kontenerze lub tworzenie nowej
jednostki organizacyjnej (OU) i dodanie do niej uzytkownikow.

AIK-60 System umozliwia zbiorcze modyfikowanie kont uzytkownikdw w Active Directory, a w

szczegblnosci:
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e Reset haset,

e Ustawianie haset nigdy nie wygasajacych

e Ustawianie haset, ktérych uzytkownik nie moze zmienic

e Ustawianie haset, ktére uzytkownik ma obowigzek zmienié przy nastepnym
logowaniu

e Usuwanie i blokowanie uzytkownikdw, jezeli ich hasto wygasto

e Modyfikacje formatdéw nazwy, nazwy wyswietlanej, nazwy logowania | nazwy
kont SAM (Security Account Manager).

e Udostepnianie / blokowanie uzytkownikéw, odblokowywanie uzytkownikow,
definiowanie czasu wygasniecia kont.

e Definiowanie katalogéw gtéwnych (Home Folder), profile i Sciezek skryptow dla
uzytkownikow.

e Aktualizacje cztonkostwa grup i list dystrybucyjnych.

e Przenoszenie uzytkownikdéw do innych kontenerow.

e Modyfikacje katalogu gtéwnego ustug terminalowych i sciezek profilowych dla
uzytkownikow.

e Modyfikacje programéw startowych dla uzytkownikéw logujacych sie z ustug
terminalowych.

e Modyfikacje czasu trwania sesji, limitu aktywnych ses;ji, limitu bezczynnych
sesji, itd.

e Udostepnianie / blokowanie parametréw zdalnej kontroli.

AIK-61 System umozliwia zarzadzanie kontami uzytkownikdw nieaktywnych i zablokowanych,
a w szczegdlnosci:
e  Woyszukiwanie kont uzytkownikéw lub stacji roboczych nie logowanych przez
zdefiniowang ilos¢ dni
e Wyszukiwanie wygastych i niewykorzystywanych kont Active Directory
e lLokalizacje nieaktywnych kont uzytkownikéw lub stacji roboczych i
blokowanie, usuwanie, przenoszenie lub aktywacje tych kont.
e Prezentacje zablokowanych kont, czas ostatniego logowania / wylogowania,
rodzaj systemu operacyjnego, itd.
e Eksport raportéow do plikdw CSV,XLS, XLSX,HTML,PDF i CSVDE
AIK-62 System umozliwia zarzgdzanie stacjami roboczymi w Active Directory, a w
szczegoblnosci:
e Zbiorcze dodawanie / usuwanie stacji roboczych z grup
e Zbiorcze przypisanie ogélnych atrybutdw takich jak opis, lokalizacja, itp. do
stacji roboczych
e Zbiorcze blokowanie / odblokowanie stacji roboczych
e Zbiorcze przenoszenie stacji roboczych pomiedzy jednostkami organizacyjnymi
(OU) w domenie
AIK-63 System umozliwia zarzgdzanie udziatami plikéw na serwerach plikow, a w
szczegodlnosci:
e Zbiorcze modyfikowanie uprawniert NTFS do plikow/folderéw
e Zbiorcze usuwanie uprawnien NTFS do plikéw/folderéw
System posiada mozliwos¢ raportowania dostepu do poszczegdlnych folderéw
AIK-64 System posiada gotowy zestaw wbudowanych raportéw:

e Raport uzytkownikéw
e Raport bezpieczenstwa
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e Raport logowania

Raport haset

Raport GPO

Raport stacji roboczych

Raport grup

e Raport jednostek organizacyjnych

e Raport udziatéw NTFS

e Raport uprawnien i dostepu do katalogéw

AIK-65

System posiada mozliwosc¢ zarzadzania i raportowania Office365:
e Mozliwosci raportowania:
e Raporty uzytkownikdéw
e Raporty grup
e Raporty kontaktow
e Raporty licencji

AIK-66

System potrafi przedstawia¢ podstawowe dane nt. Active Directory na DashBoard’zie,
w tym:
o Wyswietlad ilos¢ wszystkich uzytkownikéw uzytkownikéw
o  Wyswietlad ilo$¢ nieaktywnych uzytkownikow, w ciggu 30 dni
Wyswietlac ilos¢ zablokowanych uzytkownikéw
Wyswietlac ilo$¢ wytgczonych uzytkownikéw
o  Wyswietlac ilos¢ uzytkownikéw z wygasnietym hastem
o  Wyswietlad ilos¢ uzytkownikdw, ktérzy nigdy sie nie zalogowali
o  Wyswietlad ilos¢ uzytkownikow, ktérzy zalogowali sie w ciggu ostatnich 30 dni
Wyswietlac ilo$¢ komputerdw wszystkich
Wyswietlac ilos¢ nieaktywnych komputeréw, w ciggu 30 dni.
e Miec¢ mozliwos¢ reprezentacji danych dla réznych domen
o  Wyswietlaé szczegdétowe dane, po przejsciu do widgetu

AIK-67

System pozwala na wysytanie notyfikacji e-mailowych odnos$nie wykonywanych akcji w
systemie.

AIK-68

System umozliwia modyfikacje polityk GPO wraz z ustawianiem poszczegdlnych
parametrow.

AIK-69

System pozwala na wigczenia captchy podczas logowania uzytkownikéw systemu.

AIK-70

System potrafi wykona¢ kopie zapasowg obiektdw z Active Directory.

AlIK-71

System umozliwia na dodawanie wtasnych atrybutéw LDAP’owych z AD, do raportow.

AIK-72

System posiada mozliwosc¢ przeszukiwania AD oraz przesytanie wyniku do pliku.

AIK-73

System pozwala tworzy¢ szablony zarzgdzania Microsoft 365 — grupy Microsoft, grupy
obstugujace dystrybucje / bezpieczng poczte i dynamiczne grupy dystrybucyjne
pojedynczo i zbiorczo ze wszystkimi uprawnieniami.

AIK-74

System posiada opcje blokowania uzytkownikom lub technikom logowania sie do
programu po okreslonej liczbie nieudanych préb logowania.

AIK-75

Modut oferuje integracje z modutem pomocy w celu wykonywania dziatan 1AM, takich
jak onboarding uzytkownikdéw, wtgczanie, wytaczanie, odblokowanie i usuwanie kont
uzytkownikdéw oraz resetowanie haset z poziomu konsoli helpdesku.
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Prace wdrozeniowe
Podsumowanie prac

Wsrdd prac wdrozeniowych Zamawiajacy przewiduje:
e Dostosowanie Serwisu do potrzeb Uczelni
e Dostosowanie wyglagdu Serwisu do potrzeb Uczelni
e Przeprowadzenie Integracji z systemami Uczelni
e Przygotowanie dokumentacji wdrozeniowe] oraz instrukcji dla uzytkownikow

Wdrozenie zostanie przeprowadzone przez Wykwalifikowang kadre posiadajgca uprawnienia
potwierdzone szkoleniami i certyfikatami producenta dostarczanego systemu.

W ramach ustugi Wykonawca udzieli gwarancji oraz wsparcia uzytkownikdw przez czas trwania
projektu. W ramach ustugi wsparcia Wykonawca zapewni wsparcie udostepnianych narzedzi
obejmujace:

e Potrzeby administracyjne uzytkownikow:
o Wsparcie Zamawiajgcego w zarzadzaniu systemem Helpdesk
o Tworzenie instancji oprogramowania dla poszczegélnych uzytkownikow
o Zarzadzanie poszczegdlnymi komponentami funkcjonalnymi aplikacji

e Wsparcie techniczne i funkcjonalne:
o Rozwigzywanie probleméw i udzielanie odpowiedzi na pytania, dotyczace
wykorzystania poszczegdlnych funkcjonalnosci narzedzi

e Rozwigzywanie probleméw z srodowiskiem systemu, w szczegdlnosci:
o Problemy z autoryzacjg uzytkownikdéw
o Problemy z dostepem do danych
o Obstuga komunikatéw btedéw generowanych przez narzedzia
o Niedostepnosc ustug

w godzinach od 8:00 do 16:00 poprzez system obstugi zgtoszenn Wykonawcy. Wsparcie prowadzone
bedzie w jezyku polskim

Dostawca zapewni gwarancje producenta na dostarczone oprogramowanie do 31/8/2023 r.

Integracja i migracja danych

W ramach zintegrowanego systemu zarzgdzania Zamawiajgcy daleko idgcej automatyzacji wymiany
danych pomiedzy poszczegdlnymi komponentami wdrazanymi. Z punktu widzenia uzytkownika
koncowego dane wprowadzane i modyfikowane w danym komponencie powinny by¢ bez
dodatkowych operacji wykonywanych recznie dostepne w pozostatych.

Integracja systemoOw i migracja danych

AIK-76 Zamawiajgcy wymaga opracowania mechanizmow integracji pomiedzy systemami
bedacymi przedmiotem zamdwienia wraz z zapewnieniem automatycznej wymiany
danych. Wszelkie oprogramowanie dedykowane powstate na potrzeby integracji staje
sie wiasnoscig Zamawiajacego.
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AIK-77

Wszystkie moduty muszg korzystac z systemu autoryzacji opartego o AD w zakresie
dostepu administracyjnego (odpowiednie grupy AD) jak i uzytkownikéw/czytelnikow
(studenci, doktoranci, pracownicy).

Dokumentacja

Nr wymagania

Opis wymagania

AIK-78

Wykonawca przekaze petng i kompletng dokumentacje systemu w jezyku polskim.

AIK-79

W ramach realizacji projektu, Wykonawca systemu zobowigzany bedzie do
opracowania i dostarczenia nastepujgcej dokumentacji systemu:

Projektu technicznego systemu

Dokumentacji uzytkownika

Dokumentacja przebiegu proceséw biznesowych

Dokumentacji testowej

e Powykonawczej systemu

AIK-80

Wykonawca systemu bedzie zobowigzany do dostarczenia i aktualizacji
harmonogramu wdrozenia uwzgledniajgcego podziat prac na etapy i kamienie
milowe.

AIK-81

Projektu techniczny systemu musi obejmowac co najmniej:

e opis architektury logicznej i technicznej systemu (wraz z okresleniem
zastosowanych technologii),

e opis zasad integracji i powigzan z systemami wewnetrznymi i
zewnetrznymi, logiczny i fizyczny model danych i relacji,

e szczegdtowy zakres i metody przeprowadzenia migracji danych,

e opis rél zdefiniowanych w systemie oraz zwigzanych z nimi
uprawnien, opis proponowanego systemu zabezpieczen (na
wypadek awarii lub prébe naruszenia bezpieczenstwa systemu),

e wskazanie rozwigzan technicznych dotyczacych przechowywania
podstawowych danych w systemie, w tym szczegdtowy opis
struktury bazy danych i tabel stuzgcych do przechowywania danych i
statystyk, wraz z opisem funkcjonalnym.

AIK-82

Dokumentacja powykonawcza dostarczona przez Wykonawce powinna
obejmowac opis i konfiguracje sSrodowiska produkcyjnego w tym takze:

e Procedury utrzymaniowe i administracyjne,

e Procedury utrzymaniowe w tym procedury kopii zapasowych,

e Procedury awaryjne.

AIK-83

Wykonawca dostarczy 2 egzemplarze dokumentacji systemu (w tym jeden w
postaci elektronicznej).

AIK-84

Dokumentacja zarzgdcza powinna by¢ zgodna z wytycznymi metodyki PRINCE2
lub rwnowaznej w tym zakresie.

AIK-85

Zestaw dostarczonych dokumentacji wymienionych powyzej musi dotyczyc
zainstalowanej wersji systemu i jego komponentéw aktualnej na dzien odbioru.
Wykonawca zobowigzuje sie do aktualizacji dokumentacji wraz ze zmianami
wersji systemu i przepisdw prawa w okresie trwania gwarancji.

Szkolenia

13 | 14




Fundusze

Europejskie
Wiedza Edukacja Rozwdj

*x ¥k

Rzeczpospolita Unia Europejska [

- Polska Europejski Fundusz Spoteczny S

**

W ramach przeprowadzonych prac wdrozeniowych Zamawiajgcy wymaga przeprowadzenia 12
godzinnego dla min 6 0sdb. Szczegdtowy zakres szkolen przedstawia ponizsza tabela:

NR wymagania

Opis wymagania

AIK-86

Zamawiajgcy wymaga przeprowadzania szkolen z wdrazanych komponentow.

AIK-87

Zamawiajgcy wymaga aby szkolenia odbywaty sie w pomieszczeniach Zamawiajgcego.
Zamawiajgcy zapewni pomieszczenia wraz z niezbedng infrastrukturg. W sytuacji
ograniczen pandemicznych dopuszczalne jest przeprowadzenia czesSci szkolern metoda
on-line — kazdorazowo ustalenia zostang poczynione z Zamawiajgcym.
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