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 postępowaniu prowadzonym w trybie przetargu nieograniczonego o nr 36/BZP/2022 


„Opracowanie i wdrożenie elektronicznej teczki studenta na potrzeby Akademii Ignatianum w Krakowie wraz z usługami serwisu gwarancyjnego”


Zamówienie realizowane jest w ramach projektu „Zintegrowany Program Rozwoju Uczelni” współfinansowanego ze środków Europejskiego Funduszu Społecznego w ramach  Programu Operacyjnego Wiedza Edukacja Rozwój,
nr Umowy POWR.03.05.00-00-Z203/18
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Dane podstawowe 

Niniejsza koncepcja realizacji projektu stanowi część realizowanego projektu pn. „Zintegrowany
Program Rozwoju Uczelni” w ramach Osi priorytetowej: III. Szkolnictwo wyższe dla gospodarki i
rozwoju.
Nr i nazwa Działania: 3.5 Kompleksowe programy szkół wyższych.

[bookmark: _Toc108095113]Cele Projektu 
Cele główne Projektu to:
1. podniesienie kompetencji osób uczestniczących w edukacji na poziomie wyższym, odpowiadającym potrzebom gospodarki, rynku pracy i społeczeństwa;
2. podniesienie kompetencji kadr oraz wsparcia zmian organizacyjnych w systemie szkolnictwa wyższego.
 
Cele te zostaną osiągnięte zarówno poprzez szkolenia, jak i unowocześnienie i poprawę zarządzania Uczelnią we wszystkich aspektach jej funkcjonowania, takich jak: obsługa studentów, obsługa pracowników naukowych, prowadzenie procesu dydaktycznego czy obsługi projektów badawczych.
 
Projekt odpowiada na potrzebę aktualizacji systemów informatycznych i dostosowanie posiadanej infrastruktury informatycznej.

Cele szczegółowe w zakresie informatyzacji to:
· zakup licencji na niezbędne oprogramowanie systemu wspomagającego elektroniczną teczkę studenta;
· zakup licencji na niezbędne oprogramowanie systemu;
· dostosowanie infrastruktury informatycznej (wykonanie analiz przedwdrożeniowych usprawnienia oraz wdrożenia ww. systemów; prace wdrożeniowe, szkolenia, serwis gwarancyjny i usługi serwisowe);
· integracja systemów informatycznych wraz z automatyzacją wymiany danych; 

[bookmark: _Toc108095114]Zakres Projektu w zakresie informatyzacji Uczelni
Realizowany projekt zakłada realizację następujących prac: 
· wdrożenie systemu informatycznego 
· integracja z systemami informatycznymi Zamawiającego i automatyzacja wymiany danych.
· Przeszkolenie kadry pracowniczej oraz administracji IT z zakresu wdrożonego produktu

Zamawiający posiada własną infrastrukturę serwerową umożliwiającą wirtualizację, RedHat Virtualization, składającą się z 3 dwu-procesorowych serwerów i sumaryczną pamięcią RAM 512GB. Wszystkie licencje dodatkowe systemów operacyjnych, baz danych itd. są odpowiedzialnością Wykonawcy. Zamawiający oświadcza, że jest instytucją edukacyjną i ma prawo uzyskiwania licencji edukacyjnych (tam gdzie dotyczy).
[bookmark: _Toc108095115]Pojęcia
ETS – Elektroniczna Teczka Studenta, spełniająca co najmniej wymogi Ministerstwa Edukacji i Nauki   w zakresie prowadzenia teczek akt osobowych studenta w postaci elektronicznej, zgodnie z regulacjamiokreślonymi w Rozporządzeniu Ministra Nauki i Szkolnictwa Wyższego z dnia 27 września 2018 r. w sprawie studiów (Dz.U. 2021, poz. 661, t.j.)
Dokument (obiekt) - faktyczny dokument, pobierany z innych systemów i składowany w systemie wraz z metadanymi wg szablonu
Teczka - zbiór dokumentów
Szablon dokumentu - zbiór definicji metadanych, wraz ze sposobem ich pozyskiwania i obliczania wartości w momencie pobierania konkretnego dokumentu (obiektu)
Szablon teczki – zbiór szablonów dokumentów zbieranych w ramach tej teczki 
Rozporządzenie - Rozporządzenie Ministra Nauki i Szkolnictwa Wyższego z dnia 27 września 2018 r. w sprawie studiów (Dz.U. 2021, poz. 661, t.j. ze zm.)
Teczka wyższego poziomu -  ETS zawierająca teczki niższego poziomu 
Teczka niższego poziomu – teczka zawierająca zbiory dokumentów
[bookmark: _Toc108095116]Szczegółowy zakres 
[bookmark: _Toc108095117]Założenia wdrożeniowe

	Nr wymagania
	Opis wymagania

	AIK-1 
	ETS będzie dostępny tylko w sieci wewnętrznej i dla wybranych grup pracowników Zamawiającego. Zamawiający nie przewiduje możliwości udostępniania systemu studentom, ani wykorzystania do prezentacji bez logowania.

	AIK-2 
	Dostęp do ETS odbywać się będzie za pomocą przeglądarki Internetowej (interfejsu Webowego).

	AIK-3 
	Instalacja ETS oraz wszelkie dane przechowywane będą tylko na sprzęcie Zamawiającego.

	AIK-4 
	ETS musi spełniać założenia wymogi Ministerstwa Edukacji i Nauki w zakresie prowadzenia teczek akt osobowych studenta w postaci elektronicznej, zgodnie z regulacjami określonymi w Rozporządzeniu Ministra Nauki i Szkolnictwa Wyższego z dnia 27 września 2018 r. w sprawie studiów (Dz.U. 2021, poz. 661, t.j. ze zm.) 


	AIK-5 
	ETS ma służyć do długoterminowego przechowywania dokumentów (obecnie: zapewnienie możliwości przechowywania, aktualizowania dokumentacji studenckiej od przyjęcia na studia do ich ukończenia oraz archiwizacja przez okres określony w przepisach tj. okres studiów + 50 lat), co za tym idzie jego architektura musi przewidywać możliwość zmian niewymagających manipulacji danymi już zebranymi.



[bookmark: _Toc108095118]Struktura ETS

	Nr wymagania
	Opis wymagania

	AIK-6 
	ETS skonstruowana zostanie minimum dwupoziomowo: ETS (teczka wyższego poziomu) będzie składać się dowolnej ilości teczek (teczka niższego poziomu) umożliwiających zdefiniowanie np.. Teczki A (dokumentów obowiązkowych określonych Rozporządzeniem ws. Studiów - komplet dokumentów do archiwizacji zgodny ze statusem absolwenta lub osoby skreślonej z listy studentów) i Teczki B (pozostałe dokumenty niewymienione w Rozporządzeniu.) 


	AIK-7 
	System musi zapewnić możliwość kategoryzowania danych np. 
· Dokumenty rekrutacyjne, 
· Podania, 
· Zaświadczenia, 
· Decyzje związane z tokiem studiów,
· Pomoc materialna,
· Praktyki,
· Dokumenty związanie z procesem dyplomowania itp. 
Szczegółowe kategorie dokumentów omówione zostaną na etapie analizy przedwdrożeniowej, jednocześnie system nie powinien ograniczać możliwości nowych kategorii w przyszłości.

	AIK-8 
	System musi pozwalać na definiowanie dowolnej ilości teczek z dowolną liczbą kategorii dokumentów. 

	AIK-9 
	System musi pozwalać na definiowanie dowolnej ilości wersji teczek, zawierających daty obowiązywania (w związku np. ze zmianami w prawie lub w wersji dokumentów).

	AIK-10 
	System musi pozwalać na definicję teczki drugiego poziomu jako zbioru dowolnych dokumentów zdefiniowanych w systemie.

	AIK-11 
	System musi mieć możliwość określania minima wymaganych dokumentów dla rodzaju teczki weryfikacji i raportowania kompletności teczki.

	AIK-12 
	System musi obsługiwać wiele teczek dla tej samej osoby, wyznacznikiem oddzielności teczki są połączone dane: 
· PESEL lub nr dokumentu tożsamości
· nr albumu
· kierunek
· poziom
· forma studiów


	AIK-13 
	System musi mieć możliwość automatycznego lub ręcznego przydzielenia rodzaju teczki do konkretnego studenta na kierunku.

	AIK-14 
	System musi posiadać podział na teczki aktywne tj. teczki studentów będących w trakcie studiów, oraz archiwalne czyli skompletowane, zamknięte po zakończeniu danych studiów (dla absolwentów) lub po skreśleniu z listy studentów (z możliwością dodania dodatkowych dokumentów do teczek zarchiwizowanych ).

	AIK-15 
	System musi pozwalać na zdefiniowanie dowolnej liczby rodzajów teczek akt osobowych (dla różnego rodzaju studiów/studiów podyplomowych/kursów itp.). i indywidualne określenie dokumentów obowiązkowych w ramach danego rodzaju teczki (na potrzeby walidacji kompletności).

	AIK-16 
	System musi umożliwiać dodanie komentarzy/notatek wewnętrznych do ETS



[bookmark: _Toc108095119]Dokumenty – obsługa metadanych

	Nr wymagania
	Opis wymagania

	AIK-17 
	System po wdrożeniu powinien udostępniać możliwość uzupełnienia co najmniej takich pól: data pozyskania dokumentu do systemu, źródło dokumentu (inny system, skan z OCR, ręczne wstawienie), data wystawienia (np. dyplomu), data otrzymania (przez Zamawiającego), data wysłania (np. do studenta), użytkownik uzupełniający dane, data ostatniej zmiany, podstawa prawna przechowywania dokumentu, czas przechowywania wynikający z obecnej podstawy prawnej, dane osoby potwierdzającej zgodność z oryginałem (dane użytkownika deponującego dokument w systemie), dane + stanowisko osoby, przez którą podpisany został dany dokument (Rektor/Dziekan/Dyrektor Instytutu itp.)

System musi wizualnie oznaczyć w interfejsie użytkownika pola, których uzupełnienie jest wymagane

	AIK-18 
	Metadane mogą być składowane w postaci tekstu, przy zachowaniu mechanizmów kontroli poprawności (liczb, dat, etc). Obowiązującym kodowaniem jest UTF-8.

	AIK-19 
	System musi umożliwiać dowolną definicję nowych metadanych i przypisywania ich do poszczególnych szablonów dokumentów.

	AIK-20 
	Dokumenty w systemie definiowane są w postaci szablonów do których przypisane są konkretne  typy metadanych, a także domyślne wartości tych metadanych – statycznie lub poprzez formuły.

	AIK-21 
	Szablony są wersjonowanej i umożliwiają zablokowanie możliwości zmiany wartości tej danej w obiekcie po utworzeniu.

	AIK-22 
	Dokument (obiekt) jest utworzony w systemie na podstawie szablonu obowiązującego w danym momencie i podlega modyfikacji później tylko w zakresie określonym explicite w szablonie. 

	AIK-23 
	System po wyszukaniu prezentuje podstawowe dane o osobie (t.j. imię, nazwisko, numer PESEL, numer albumu, program, etap, status na programie); 




[bookmark: _Toc108095120]E-teczka - generowanie

	Nr wymagania
	Opis wymagania

	AIK-24 
	System musi pozwalać na automatyczne tworzenie e-teczki studentów przyjętych na studia w danym roku po jego immatrykulacji z IRK 2 do USOS

	AIK-25 
	System musi pozwalać na ręczne wywołanie generowania pojedynczej teczki/ zbioru teczek, poprzez wybór aktywnego studenta/aktywnych studentów z listy.



[bookmark: _Toc108095121]Dokumenty – obsługa dokumentu – dodawanie/pobieranie

	Nr wymagania
	Opis wymagania

	AIK-26 
	System musi akceptować i przechowywać dokumenty co najmniej w formatach pdf, jpg, jpeg, tiff, tif, bom, gif, doc, docx, rtf, odt, zip, rar, 7z,tar, gz, tar.bz2, tar.gz.

	AIK-27 
	System musi dodawać unikatowy identyfikator każdemu dokumentowi.

	AIK-28 
	System musi zachowywać warstwę elektroniczną podpisów elektronicznych (np. kwalifikowanych) w trakcie dodawania.

	AIK-29 
	System musi automatycznie dodawać pieczęć uczelni (podpis kwalifikowany) do określonych dokumentów umieszczanych w systemie pojedynczo lub zbiorczo, a także dane pracownika deponującego, datę, godzinę i oznaczenie miejsca sporządzenia poświadczenia (potwierdzenie zgodności z oryginałem).

	AIK-30 
	System musi tworzyć warstwę tekstową dodawanych dokumentów (np. przy pomocy wbudowanego OCR), umożliwiając wyszukiwanie pełnotekstowe.

	AIK-31 
	System musi umożliwiać umieszczanie dokumentów ręcznie, jak i automatycznie (wg specyfikacji integracji)

	AIK-32 
	System musi zapewnić możliwość dodawania cyfrowego odwzorowania dokumentu do konkretnej teczki/kategorii dokumentów w teczce, dodając automatycznie elektroniczną pieczęć uczelni oraz dane pracownika, datę, godzinę i oznaczenie miejsca sporządzenia poświadczenia, (potwierdzenie zgodności z oryginałem). Odwzorowanie cyfrowe dokumentu sporządza się w formacie PDF, zapewniając jego czytelność oraz stosując zasadę, zgodnie z którą jeden plik PDF odpowiada jednemu odwzorowywanemu dokumentowi.

	AIK-33 
	W momencie dodawania dokumentu (obiektu) określana jest maksymalna data przechowywania, przy czym data dla dokumentu nie może być dłuższa niż data zdefiniowana dla całej teczki.

	AIK-34 
	System pozwala na dowolne określenie harmonogramu zadań pozyskiwania dokumentów (import) 

	AIK-35 
	System będzie umożliwiał kopiowanie i przenoszenie dokumentów między teczkami


	AIK-36 
	System musi zapewnić możliwość weryfikacji poprawności podpisu dokumentu podpisanego kwalifikowanym podpisem elektronicznym lub profilem zaufanym

	AIK-37 
	System musi  zapewnić możliwość archiwizacji dokumentów przekazanych za pomocą E-PUAP wraz z UPO



[bookmark: _Toc108095122]Przechowywanie i usuwanie
	Nr wymagania
	Opis wymagania

	AIK-38 
	System musi umożliwiać definicję terminu przechowywania dokumentów na poziomie teczki, określonego zbioru dokumentów jak i dokumentu. Terminy te są zaszyte w szablonach w postaci definicji okresu, w momencie dodawania teczki/dokumentu terminy te muszą być przeliczone na konkretną datę.

	AIK-39 
	System musi pozwolić na dowolne określenie harmonogramu usuwania dokumentów i teczek po upływie ich terminu przechowywania.


	AIK-40 
	System musi poinformować o zbliżających się terminach usunięcia konkretnych dokumentów/teczek. 

	AIK-41 
	System musi zapewniać niezmienność dokumentów w teczkach zarchiwizowanych (ale z możliwością dodania do teczki zarchiwizowanej nowych dokumentów).



[bookmark: _Toc108095123]Dokumenty – wymagania merytoryczne
Ta sekcja zawiera przykładowy wykaz dokumentów, które będą składowane w systemie, wraz z ich opisem, źródłem pochodzenia, wymaganiami dotyczącymi sposobu i momentu pozyskiwania. Szczegółowe informacje na temat pozostałych typów dokumentów zostanie określony na etapie analizy przedwdrożeniowej.

[bookmark: _Toc108095124]Dokumenty rekrutacyjne

	Nr wymagania
	Opis wymagania

	AIK-42 
	Dokumenty rekrutacyjne obejmują dokumenty przesyłane na etapie rekrutacji(po immatrykulacji kandydata z IRK2 do USOS) 
· Kopia świadectwa maturalnego lub kopia dyplomu ukończenia studiów oraz kopia suplementu do dyplomu, lub w przypadku cudzoziemców dokumenty potwierdzające wykształcenie, zaświadczenie o ukończeniu studiów
· Ankieta osobowa wraz z udzielonymi zgodami i oświadczeniami 
· Zdjęcie kandydata
· dokumenty potwierdzające możliwość pobierania bezpłatnego kształcenia na studiach stacjonarnym (np. karta Polaka) 
· inne dokumenty przesyłane przez kandydatów na studia poprzez system rekrutacyjny, 
· Dokument potwierdzający przyjęcie/wpis na studia 

	AIK-43 
	Dokumenty rekrutacyjne migrowane są z systemu IRK2, ale po przeprowadzeniu immatrykulacji z IRK2 do USOS.

	AIK-44 
	Dokumenty migrowane z systemu rekrutacyjnego muszą zostać automatycznie potwierdzone za zgodność z oryginałem. Poświadczenie obejmuje minimum: kwalifikowaną pieczęć elektroniczną uczelni, datę, godzinę i oznaczenie miejsca sporządzenia poświadczenia, .



[bookmark: _Toc108095125]Akt ślubowania

	Nr wymagania
	Opis wymagania

	AIK-45 
	Akt ślubowania - system pobiera dokument bezpośrednio z USOS, z zachowaniem danych o jego zatwierdzeniu. Dokument pieczętowany jest  automatycznie kwalifikowaną pieczęcią elektroniczną uczelni. Możliwe musi być również dodanie cyfrowego odwzorowania dokumentu. 



[bookmark: _Toc108095126]Karty okresowych osiągnięć studenta

	Nr wymagania
	Opis wymagania

	AIK-46 
	System musi automatycznie pobierać Karty Okresowych Osiągnięć Studenta z USOS po ich podpisaniu w systemie przez osobę upoważnioną. Możliwe musi być również dodanie cyfrowego odwzorowania dokumentu.



[bookmark: _Toc108095127]Decyzje związane z tokiem studiów

	Nr wymagania
	Opis wymagania

	AIK-47 
	System musi automatycznie pobierać z systemu USOS podania po wydaniu decyzji. Możliwe musi być również dodanie cyfrowego odwzorowania dokumentu.  

	AIK-48 
	System musi pozwalać na kategoryzowanie podań studenckich w podzbiory zdefiniowane przez administratora (np. wg rodzaju sprawy), jednocześnie system nie powinien ograniczać możliwości nowych podzbiorów w przyszłości.



[bookmark: _Toc108095128]Dokumenty związane z procesem dyplomowania

	Nr wymagania
	Opis wymagania

	AIK-49 
	 System musi automatycznie pobierać dokumenty związane z procesem dyplomowania tj. Pracę dyplomową, oświadczenia studenta i promotora, recenzje pracy dyplomowej, protokół JSA,  protokół egzaminu dyplomowego i inne, bezpośrednio z systemu APD. Możliwe musi być również dodanie cyfrowego odwzorowania dokumentu.




[bookmark: _Toc108095129]Dyplom i suplement ukończenia studiów
	Nr wymagania
	Opis wymagania

	AIK-50 
	System musi umożliwić dodanie cyfrowego odwzorowania dyplomu, suplementu oraz potwierdzenia odbioru ww. dokumentów automatycznie znakując je elektroniczną pieczęcią uczelni.

	AIK-51 
	System musi pozwalać na dodanie dokumentów dodatkowych związanych z procesem dyplomowania np. informację o wydaniu duplikatu dyplomu i/lub suplementu i innych dokumentów dotyczących studiów.




[bookmark: _Toc108095130]Teczka B

[bookmark: _Toc108095131]Dokumentacja stypendialna + dokumentacja BON

	Nr wymagania
	Opis wymagania

	AIK-52 
	System musi automatycznie pobierać z systemu USOS wnioski stypendialne wraz z dodanymi przez studenta załącznikami oraz podpisane decyzje administracyjne a także  dokumentację BON. Możliwe musi być również dodanie cyfrowego odwzorowania dokumentu.

	AIK-53 
	System musi pozwalać na kategoryzowanie dokumentów stypendialnych np. wg. kategorii przyznanego świadczenia (np. stypendium socjalne, stypendium rektora, zapomoga, stypendium dla osób niepełnosprawnych).  


[bookmark: _Toc108095132]
Inne dokumenty

	Nr wymagania
	Opis wymagania

	AIK-54 
	Generyczne wymogi dot. definicji kolejnych dokumentów:
· Możliwość dodania dokumentu o jednoznacznej nazwie np. zaświadczenie,  dokumentacja praktyk, inne 
· Minimalny zakres elementów stanowiących dokument generyczny zostaną określone na etapie analizy przedwdrożeniowej.
· Minimalny zakres pól metadanych (do późniejszego raportowania) zostanie określony na etapie analizy przedwdrożeniowej
System musi dać możliwość przypisania dokumentu do właściwej kategorii dokumentów w teczce



[bookmark: _Toc108095133]Uprawnienia w systemie
	Nr wymagania
	Opis wymagania

	AIK-55 
	System zawiera możliwość konfiguracji uprawnień na poziomie każdego dokumentu oraz teczki.

	AIK-56 
	System zapewnia wysoki stopień bezpieczeństwa i poufności dla zgromadzonych dokumentów oraz danych, w tym zapewnia ochronę zawartości dokumentów przed nieautoryzowanymi zmianami.

	AIK-57 
	System zawiera możliwość konfiguracji definiowania ról w systemie jako zbioru uprawnień.

	AIK-58 
	Konta użytkowników będą bazować (i synchronizować się) na kontach Active Directory, dostęp do systemu wymagać będzie przynależności do odpowiedniej grupy AD jako warunkowi pierwszemu i bezwzględnemu.

	AIK-59 
	Uprawnienia (role) powinny być przypisywane na poziomie jednostek, z możliwością uwzględnienia jednostek podrzędnych , stanowiska pracownika, a także indywidualnie do  konta użytkownika 

	AIK-60 
	Uprawnienia zdefiniowane w systemie: prawo podglądu obiektu ( teczki), wybranych kategorii dokumentów w teczce, i (warunkowo) jego zawartości (dokumenty), prawo pobrania dokumentu, prawo wydruku dokumentu (wraz z jego częścią elektroniczną np. pieczęć), prawo dodania dokumentu do teczki, prawo przypisania teczki do osoby, prawo usunięcia dokumentu ( Z koniecznością wyboru określonego powodu oraz z zachowaniem informacji o dacie dokonanych zmian oraz danych użytkownika ich dokonujących)

	AIK-61 
	System musi umożliwiać jednoczesny dostęp do danych wielu użytkownikom przy zapewnieniu ochrony tych danych przed utratą spójności lub zniszczeniem.

	AIK-62 
	System umożliwia określanie zastępstw tymczasowych, dzięki którym osoba zastępująca będzie miała dostęp tymczasowy do teczek przypisanych do innego pracownika (np. W ramach innej jednostki).  



[bookmark: _Toc108095134]Przeglądanie zbiorów
	Nr wymagania
	Opis wymagania

	AIK-63 
	System umożliwia sortowanie i filtrowanie po zbiorach, programach, formach, poziomach, etapach, statusach na programie, z podziałem na bazę roboczą i archiwalną.

	AIK-64 
	System zawiera możliwość definiowania i przeglądania w strukturze i formie rozwijanego drzewa wg zdefiniowanych kolejnych metadanych, minimalnie:
· Wydział->Kierunek->Rocznik->Forma
· Rocznik->Forma->Kierunek

Portal musi umożliwiać filtrowanie danych według zadanych parametrów. Szczegółowe zasady filtrowania zostaną uzgodnione na etapie analizy przedwdrożeniowej.



[bookmark: _Toc108095135]Wyszukiwanie
	Nr wymagania
	Opis wymagania

	AIK-65 
	System umożliwia wyszukiwanie po dowolnych metadanych, w interfejsie powinno być wyszczególnienie i łączenie wyszukiwania minimum po niżej wymienionych danych : 
· nazwisk
· nazwisko poprzednie
· imię
· PESEL
· numer albumu
· jednostka
· program
· cykl dydaktyczny
· etap
· rok rozpoczęcia studiów
· Data obrony (zakres dat)
· Data skreślenia (zakres dat)
· Status na programie
· numer dyplomu
· Rodzaju dokumentu
· Wyszukiwanie po dowolnych metadanych z szablonu dokumentu

Proces wyszukiwania musi rozpoczynać się po wpisaniu 3 znaków. W przypadku, kiedy kryterium wyszukiwania jest spełnione przez więcej niż jeden rekord, system wyświetla listę wszystkich rekordów spełniających wymagania.




[bookmark: _Toc108095136]Generowanie raportów
[bookmark: _Toc108095137]Wyszukiwaniu
	Nr wymagania
	Opis wymagania

	AIK-66 
	System umożliwia przygotowywanie raportów zawierających informacje o teczkach, dokumentach i użytkownikach z dowolnych dostępnych metadanych oraz używając wyrażeń logicznych np. typDokumentu=”Dyplom”, Data > ‘2015-01-01’ oraz raportów pozwalających na weryfikację kompletności teczek  – zestaw i sposób użycia powinien być przedmiotem analizy przedwdrożeniowej, 



	AIK-67 
	System umożliwia generowanie informacji statystycznych np.. Ilości dokumentów danego rodzaju (w podziale na jednostki/programy studiów itp.) - zestaw i sposób użycia powinien być przedmiotem analizy przedwdrożeniowej.


	AIK-68 
	System musi umożliwiać eksport raportów (co najmniej do xlsx, xml, csv, json)


	AIK-69 
	System musi umożliwiać tworzenie nowych raportów, statystyk w sposób prosty dla użytkownika końcowego.

	AIK-70 
	System musi generować powiadomienia o zbliżającym się terminie końca ważności dokumentu/teczki.




[bookmark: _Toc108095138]Techniczne
[bookmark: _Toc108095139]Zabezpieczenia
[bookmark: _Toc378711081]
	Nr wymagania
	Opis wymagania

	AIK-71 
	Uwierzytelnianie we wszystkich modułach powinno być realizowane za pośrednictwem pojedynczego punktu logowania (SSO). System musi umożliwiać uwierzytelnianie co najmniej z wykorzystaniem narzędzi wdrożonych u Zamawiającego.  (AD, KeyCloak, CAS)

	AIK-72 
	Wszystkie podstrony każdego z modułów muszą być zabezpieczone protokołem HTTPS.

	AIK-73 
	Integracja z systemami zewnętrznymi odbywać się musi wyłącznie kanałami szyfrowanymi.

	AIK-74 
	System ma zapobiegać możliwości wprowadzenia i uruchomienia złośliwego kodu do aplikacji działających na serwerach oraz uruchomienie złośliwego oprogramowania poprzez przeglądarkę (musi skanować pobierane przez aplikację załączniki)




[bookmark: _Toc108095140][bookmark: _Toc519682424]Automatyczna pieczęć uczelni
	Nr wymagania
	Opis wymagania

	AIK-75 
	System będzie umożliwiał potwierdzenie dokumentem podpisem kwalifikowanym lub elektroniczną pieczęcią kwalifikowaną Uczelni. 

	AIK-76 
	Do celów przeprowadzenia podpisu możliwe jest uruchomienie osobnego komputera/serwera umożliwiającego wpięcie fizycznego nośnika podpisu/pieczęci.



[bookmark: _Toc108095141]Logowanie zdarzeń, rozsyłanie powiadomień
	Nr wymagania
	Opis wymagania

	AIK-77 
	System musi zbierać i przechowywać informacje o zdarzeniach w systemie w dwóch kategoriach: 
· zdarzeń powiązanych z dokumentem (dodanie, modyfikacja, usunięcie) i przechowywanych w tym samym okresie (np. informacja o dodaniu dokumentu powinna pozostać w systemie aż do jego usunięcia)
· zdarzeń niewpływających na przechowywane obiekty, i przechowywanych wg arbitralnego harmonogramu (np. logowania do systemu przez 3 miesiące, pobrania dokumentacji przez 6 miesięcy etc)

	AIK-78 
	Każda czynność wykonywana w Systemie musi być zapisywana, tak aby możliwa była identyfikacja osoby wykonującej czynność, obiektów których dotyczyła czynność oraz czasu wykonania czynności.

	AIK-79 
	System musi rejestrować wszystkie próby uwierzytelniania oraz gromadzić i przechowywać następujące informacje:
· pełną datę z godziną,
· nazwę konta, które zostało poddane uwierzytelnianiu,
· adres IP, z którego wykonane było uwierzytelnianie,
· nazwę domenową adresu, z którego wykonane było uwierzytelnianie
· rezultat uwierzytelniania (powodzenie/niepowodzenie).



[bookmark: _Toc108095142]Instalacja
	Nr wymagania
	Opis wymagania

	AIK-80 
	System zostanie zainstalowany na serwerach wirtualnych stworzonych na serwerach Zamawiającego.

	AIK-81 
	Cześć serwerowa systemu musi być możliwa do zainstalowania co najmniej na systemach operacyjnych Microsoft Windows Server 2019 oraz systemach Linux (Debian, Ubuntu lub RedHat)

	AIK-82 
	W ramach wdrożenia musi być zapewniony i skonfigurowany kompletny system tworzenia i odzyskiwania kopii zapasowych wszystkich komponentów systemu.

	AIK-83 
	System powinien pracować w oparciu o system zarządzania relacyjną bazą danych, co najmniej jedną z: PostgreSQL, MariaDB.

	AIK-84 
	Obsługa Systemu przez użytkowników musi odbywać się przy użyciu przeglądarki internetowej. Interfejs aplikacji musi być zgodny ze standardem XHTML minimum 1.0 Transitional, lub HTML min. 5.0, a na potrzeby prezentacji treści muszą zostać wykorzystane arkusze stylów CSS, tak, by korzystanie z niego było możliwe, w szczególności za pomocą przeglądarek Microsoft Edge, Safari, Google Chrome oraz Mozilla Firefox we wszystkich wersjach opublikowanych w ciągu 12 miesięcy od przekazania Systemu do eksploatacji. Praca użytkownika w systemie nie może wymagać instalacji jakichkolwiek aplikacji lub wtyczek przeglądarki na komputerze użytkownika. Instalacja wtyczek lub oprogramowania jest dopuszczalna wyłącznie dla zwiększenia ergonomii systemu.



[bookmark: _Toc108095143]Rozbudowa
	Nr wymagania
	Opis wymagania

	AIK-85 
	System musi posiadać możliwość rozwoju w oparciu o wykorzystane do jego budowy narzędzia oraz możliwość implementacji procesów przewidzianych do wdrożenia w terminie późniejszym. 

	AIK-86 
	System musi posiadać jednolity, intuicyjny i przejrzysty interfejs graficzny oraz zawierać mechanizmy umożliwiające rozbudowę interfejsu użytkownika.



[bookmark: _Toc108095144]Integracja i migracja danych
W ramach zintegrowanego systemu zarządzania Zamawiający daleko idącej automatyzacji wymiany danych pomiędzy poszczególnymi komponentami wdrażanymi. Z punktu widzenia użytkownika końcowego dane wprowadzane i modyfikowane w danym komponencie powinny być bez dodatkowych operacji wykonywanych ręcznie dostępne w pozostałych.

	Nr wymagania
	Opis wymagania

	AIK-87 
	Zamawiający wymaga opracowania mechanizmów integracji (API) pomiędzy systemami będącymi przedmiotem zamówienia wraz z zapewnieniem automatycznej wymiany danych. Wszelkie oprogramowanie dedykowane powstałe na potrzeby integracji staje się własnością Zamawiającego.

	AIK-88 
	Główna aplikacja ETS powinna mieć stały sposób wywoływania API innych systemów do celów pobrania dokumentów. Wykonawca będzie musiał opracować aplikacje pośredniczące w pobieraniu dokumentów dla każdego z systemów. Aplikacje te mogą być uruchamiane na jednym serwerze, ale jako osobne procesy, osobno zarządzane i niezależne od siebie. Stały sposób wywołania API ma też umożliwiać pobieranie dowolnych dokumentów z innych systemów w przyszłości.



[bookmark: _Toc108095145]Dokumentacja

	Nr wymagania
	Opis wymagania

	AIK-89 
	Wykonawca przekaże pełną i kompletną dokumentację systemu w języku polskim.

	AIK-90 
	W ramach realizacji projektu, Wykonawca systemu zobowiązany będzie do opracowania i dostarczenia następującej dokumentacji systemu:
· Dokumentacji użytkownika
· Powykonawczej systemu

	AIK-91 
	Wykonawca systemu będzie zobowiązany do dostarczenia i aktualizacji harmonogramu wdrożenia uwzględniającego podział prac na etapy i kamienie milowe.

	AIK-92 
	Opis techniczny systemu powykonawczy musi obejmować co najmniej:
· opis architektury logicznej i technicznej systemu (wraz z określeniem zastosowanych technologii),
· opis zasad integracji i powiązań z systemami wewnętrznymi i zewnętrznymi, logiczny i fizyczny model danych i relacji,
· szczegółowy zakres i metody przeprowadzenia migracji danych,
· opis ról zdefiniowanych w systemie oraz związanych z nimi uprawnień, opis proponowanego systemu zabezpieczeń (na wypadek awarii lub próbę naruszenia bezpieczeństwa systemu),
· wskazanie rozwiązań technicznych dotyczących przechowywania podstawowych danych w systemie, takich jak: oceny, tok studiów itp.
· dokładną dokumentację API – metod, parametrów, wyników

	AIK-93 
	Dokumentacja powykonawcza dostarczona przez Wykonawcę powinna obejmować opis i konfigurację środowiska produkcyjnego w tym także:
· Procedury utrzymaniowe i administracyjne,
· Procedury utrzymaniowe w tym procedury kopii zapasowych,
· Procedury awaryjne.

	AIK-94 
	Wykonawca dostarczy 2 egzemplarze dokumentacji systemu (w tym jeden w postaci elektronicznej).

	AIK-95 
	Dokumentacja zarządcza powinna być zgodna z wytycznymi metodyki PRINCE2 lub równoważnej w tym zakresie.

	AIK-96 
	Zestaw dostarczonych dokumentacji wymienionych powyżej musi dotyczyć zainstalowanej wersji systemu i jego komponentów aktualnej na dzień odbioru. Wykonawca zobowiązuje się do aktualizacji dokumentacji wraz ze zmianami wersji systemu i przepisów prawa w okresie trwania gwarancji.



[bookmark: _Toc519682423][bookmark: _Toc108095146]Szkolenia
W ramach przeprowadzonych prac wdrożeniowych Zamawiający wymaga przeprowadzenia szkolenia  dla min  osób. Szczegółowy zakres szkoleń przedstawia poniższa tabela:

	NR wymagania
	Opis wymagania

	AIK-97 
	Zamawiający wymaga przeprowadzania szkoleń z wdrażanych komponentów. 

	AIK-98 
	Zamawiający wymaga od Wykonawcy opracowania planu szkoleń wraz ze skryptami szkoleniowymi. 

	AIK-99 
	Zamawiający wymaga aby szkolenia odbywały się w pomieszczeniach Zamawiającego. 
Zamawiający zapewni pomieszczenia wraz z niezbędną infrastrukturą. W sytuacji ograniczeń pandemicznych dopuszczalne jest przeprowadzenia części szkoleń metodą on-line – każdorazowo ustalenia zostaną poczynione z Zamawiającym. 

	AIK-100 
	Szkolenia muszą obejmować zakresem:
Wykorzystanie funkcjonalności ETS szkolenie dla kadry administracyjnej (8 godzin) – 4 grup x maksymalnie 12 osób grupa

Administrowanie ETS dla administratorów (16 godzin) - 1 grupa x maksymalnie 10 osób

Program szkoleń zostanie każdorazowo uzgodniony z Zamawiającym.
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