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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta w Krakowie w dniu ………2022 r. pomiędzy: 

Szpitalem Klinicznym im. dr. Józefa Babińskiego Samodzielnym Publicznym Zakładem Opieki Zdrowotnej w Krakowie z siedzibą w Krakowie przy ul. dr. Józefa Babińskiego 29, 30 - 393 Kraków, zarejestrowanym w Sądzie Rejonowym dla Krakowa - Śródmieścia w Krakowie Wydział XI Gospodarczy Krajowego Rejestru Sądowego pod nr KRS 0000005002 i wpisanym w rejestrze  podmiotów wykonujących działalność leczniczą  prowadzonym przez Wojewodę Małopolskiego w księdze rejestrowej nr 000000005597, NIP: 676-20-96-303, REGON: 000298554, zwanym dalej "Administratorem", reprezentowanym przez: 
Michała Tochowicza  – Dyrektora 

a 

………………………………………….. z siedzibą w ………………. (adres: ………………………………..), ………………., NIP ……………….., REGON …………………………., zwanym w treści umowy „Podmiotem przetwarzającym”, reprezentowanym przez:

………………………………..
Administrator i Podmiot przetwarzający w dalszej części niniejszej Umowy będą zwani łącznie „Stronami”, każdy zaś z osobna „Stroną”.
Reprezentanci obu Stron posiadają dokumenty wskazujące ich tożsamość oraz dokumenty, z których wynika ich umocowanie do działania w imieniu reprezentowanych przez nich Stron.

 [PREAMBUŁA]

Zważywszy, że Strony zawarły Umowę nr ……./22 z dnia ………………., dalej zwaną „Umową główną”, 

w związku z zawarciem której Podmiot przetwarzający uzyska dostęp do danych osobowych, w tym danych osobowych pacjentów, których to administratorem danych jest Administrator, w celu zapewnienia obiektywnie możliwego stopnia ochrony tych danych osobowych, Strony zgodnie postanawiają, co następuje:
§ 1
[POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH]

1. Administrator, działając na podstawie Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), zwanego dalej « RODO » - powierza Podmiotowi przetwarzającemu przetwarzanie danych osobowych, w zakresie określonym w niniejszej Umowie.
2. Administrator oświadcza, że jest administratorem danych osobowych, których przetwarzanie powierza na mocy niniejszej Umowy.
3. Administrator oświadcza, że powierzone dane osobowe obejmują szczególne kategorie danych osobowych, o których mowa w art. 9 ust.1 RODO.
§ 2
[ZAKRES I CEL POWIERZENIA PRZETWARZANIA]

1. Zakres powierzonych do przetwarzania danych obejmuje dane osobowe, które wymagają przetwarzania przez Podmiot przetwarzający zgodnie z Umową główną w następującym zakresie:

a) pracowników, współpracowników Administratora, w zakresie

· Danych identyfikacyjnych

· Adresu zamieszkania

· Numerów identyfikacyjnych, w tym nr PESEL,

· Tytułu zawodowego,

· Wykształcenia i historii zatrudnienia,

· Stanowiska oraz numeru prawa wykonywania zawodu,

· Loginów,

· Informacji o zdolności do pracy,
· Obrazów diagnostycznych,
· Innych informacji lub danych, w zakresie niezbędnym do należytego wykonania Umowy, o której mowa w ust. 2,

b) pacjentów Administratora, w zakresie:

· Danych identyfikacyjnych,
· Adresu zamieszkania,

· Numerów identyfikacyjnych, w tym nr PESEL,
· Stanu zdrowia i historii leczenia,
· Obrazów diagnostycznych,
· Innych informacji lub danych pacjenta, w zakresie niezbędnym do należytego wykonania Umowy, o której mowa w ust. 2,

c) kontrahentów Administratora, w zakresie:

· Danych identyfikacyjnych,

· Innych informacji lub danych, w zakresie niezbędnym do należytego wykonania Umowy, o której mowa w ust. 2.

2. Powierzone przez Administratora dane osobowe mogą być przetwarzane przez Podmiot przetwarzający wyłącznie w zakresie i w celu wynikającym z Umowy głównej. Administrator nie dopuszcza przetwarzania powierzonych danych osobowych w innym celu.
3. Dostęp do powierzonych danych osobowych otrzymać mogą wyłącznie pracownicy Podmiotu przetwarzającego, jak i osoby współpracując z Podmiotem przetwarzającym w oparciu o umowy cywilnoprawne lub w ramach działalności gospodarczej, które posiadają wystawione przez niego upoważnienie do przetwarzania danych osobowych. Podmiot przetwarzający zobowiązuje się prowadzić ewidencję osób upoważnionych do przetwarzania danych osobowych.

§ 3
[OBOWIĄZKI PODMIOTU PRZETWARZAJĄCEGO]

1. Podmiot przetwarzający zobowiązuje się przetwarzać dane osobowe wyłącznie na podstawie udokumentowanego polecenia Administratora, przy czym za takie udokumentowane polecenie uważa się Zgłoszenie serwisowe, o którym mowa w Umowie głównej.

2. Podmiot przetwarzający zobowiązuje się podjąć środki zabezpieczające przetwarzane dane osobowe, o których mowa w niniejszej Umowie.

3. Podmiot przetwarzający zobowiązuje się przetwarzać dane osobowe zgodnie z niniejszą Umową oraz RODO, a tym samym oświadcza, że:

1) znajdujące się w jego posiadaniu urządzenia i systemy informatyczne, służące do przetwarzania danych osobowych, zapewniać będą poziom bezpieczeństwa uniemożliwiający ingerencję nieuprawnionych osób trzecich,
2) stosować będzie środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych, a w szczególności zabezpieczenia danych osobowych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem prawa, zmianą, utratą, uszkodzeniem lub zniszczeniem,
3) prowadzić będzie dokumentację opisującą sposób przetwarzania danych osobowych.

4. Podmiot przetwarzający zobowiązuje się posiadać wdrożoną Politykę bezpieczeństwa informacji oraz udokumentowane zasady zarządzania systemem informatycznym w zakresie zgodnym z wymaganiami określonymi w RODO.

5. Podmiot przetwarzający oświadcza, że prowadzi Rejestr czynności przetwarzania danych wymagany na podstawie art.30 RODO i wyznaczył/nie wyznaczył (niepotrzebne skreślić) inspektora danych osobowych, o którym mowa w art.37 RODO.
6. Podmiot przetwarzający zastosuje odpowiednie środki techniczne i organizacyjne, aby zapewnić stopień bezpieczeństwa odpowiadający wymaganiom opisanym w art.32 RODO.

7. Podmiot przetwarzający zobowiązuje się niezwłocznie powiadomić Administratora o:

1) każdym żądaniu udostępnienia danych osobowych właściwemu organowi państwa, chyba że zakaz zawiadomienia wynika z przepisów prawa, a w szczególności przepisów postępowania karnego, gdy zakaz ma na celu zapewnienie poufności wszczętego postępowania,

2) każdym nieupoważnionym dostępie do powierzonych danych osobowych,

3) każdym żądaniu otrzymanym od osoby, której powierzone dane osobowe przetwarza.

8. W przypadku stwierdzenia istotnego naruszenia zasad ochrony i przetwarzania powierzonych danych Podmiot przetwarzający jest zobowiązany powiadomić pisemnie Administratora niezwłocznie i nie później niż w ciągu 48 godzin od stwierdzenia naruszenia, a w przypadku niedotrzymania terminu powiadomienia Podmiot przetwarzający zobowiązuje się załączyć do powiadomienia pisemne wyjaśnienie powodów opóźnienia. Powiadomienie powinno zawierać co najmniej informacje określone w art.33 RODO.
9. Podmiot przetwarzający zobowiązany jest wykonać wynikające z RODO obowiązki informacyjne względem osób, których dane osobowe dotyczą.

§ 4
[PODPOWIERZENIE]

1. Administrator dopuszcza możliwość powierzenia przekazanych danych osobowych przez Podmiot przetwarzający dalszemu podmiotowi do przetwarzania pod warunkiem, iż podmiot taki działa na rzecz Podmiotu przetwarzającego jako podwykonawca w zakresie prowadzonej przez Podmiot przetwarzający działalności.

2. Administrator wyraża zgodę na dalsze powierzanie przetwarzania danych osobowych podmiotom, o których mowa w ust.1, po uprzednim powiadomieniu przez Podmiot przetwarzający o takim podwykonawcy z co najmniej 14 dniowym uprzedzeniem i pod warunkiem, że Administrator nie zgłosi sprzeciwu wobec takiego podwykonawcy w terminie 7 dni od powiadomienia przez Podmiot przetwarzający. Sprzeciw Administratora powinien mieć formę pisemną.
3. Podmiot przetwarzający zobowiązuje się współpracować z podmiotem, o którym mowa w ust.1, pod warunkiem, że podmiot taki zapewnia wdrożenie takich środków technicznych i organizacyjnych, aby przetwarzanie odpowiadało wymogom RODO.
4. Podmiot przetwarzający zawrze z każdym podmiotem, o którym mowa w ust.1, stosowną umowę nakładającą na ten podmiot odpowiednie obowiązki w zakresie ochrony powierzonych danych osobowych.  
5. Jeżeli podmiot, o którym mowa w ust.1, nie wywiąże się ze spoczywających na nim obowiązków ochrony powierzonych przez Podmiot przetwarzający danych osobowych, Podmiot przetwarzający ponosi wobec Administratora odpowiedzialność za niewypełnienie tych obowiązków tak jak za własne działania i zaniechania.

§ 5
[ODPOWIEDZIALNOŚĆ]

1. Podmiot przetwarzający ponosi pełną odpowiedzialność za przetwarzanie danych osobowych niezgodnie z niniejszą Umową, RODO i innym właściwymi przepisami powszechnie obowiązującymi.
2. Administrator danych osobowych na warunkach ogólnie przyjętych przez przepisy powszechnie obowiązujące może wystąpić z roszczeniem wypłaty odszkodowania od Podmiotu przetwarzającego wyłącznie w przypadku, gdy w wyniku działań lub zaniechań Podmiotu przetwarzającego, bez względu na ich przyczynę, dojdzie do naruszenia przepisów powszechnie obowiązujących, w następstwie czego Administrator zostanie zobowiązany (prawomocnie, ostatecznie lub w inny sposób nie podlegający odwołaniu) do wypłaty odszkodowania, zapłaty kary grzywny lub podlegać będzie innej sankcji.
3. Podmiot przetwarzający jest zobowiązany zawiadomić niezwłocznie Administratora o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania powierzonych danych osobowych oraz o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym powierzonych danych osobowych oraz o planowanych kontrolach w Podmiocie przetwarzającym w zakresie ochrony danych osobowych.

§ 6
[PRAWO DO KONTROLI]

1. Administrator ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu  danych spełniają wymagania  niniejszej Umowy oraz RODO.

2. Podmiot przetwarzający zobowiązuje się umożliwić przeprowadzenie audytów lub inspekcji w zakresie zgodności operacji przetwarzania danych osobowych z przepisami powszechnie obowiązującymi i niniejszą Umową.  Powyższe audyty i inspekcje mogą być przeprowadzane przez podmioty trzecie na podstawie upoważnienia wydanego przez Administratora.

3. Podmiot przetwarzający – na każdy pisemny wniosek Administratora – jest zobowiązany do udzielenia mu pisemnej informacji dotyczącej przetwarzania powierzonych danych osobowych w terminie 14 dni od dnia otrzymania takiego wniosku.
4. Podmiot przetwarzający udostępni Administratorowi wszelkie informacje niezbędne do wykazania obowiązku określonego w art.28 RODO.
5. Podmiot przetwarzający zobowiązuje się wspierać Administratora w wywiązaniu się z obowiązków określonych w art.32-39 RODO, w szczególności przekazywać Administratorowi informacje oraz wykonywać jego polecenia dotyczące stosowanych środków zabezpieczenia danych osobowych, przypadków naruszenia ochrony danych osobowych oraz zawiadamiania o tym organu nadzorczego lub osób, których dane osobowe dotyczą, przeprowadzenia oceny skutków dla ochrony danych osobowych oraz uprzednich konsultacji z organem nadzorczym i wdrożenia zaleceń organu.
6. Podmiot przetwarzający zobowiązuje się stosować do zaleceń wydanych przez organ nadzoru, dotyczących przetwarzania danych osobowych, po uprzednim poinformowaniu Administratora o wydanych zaleceniach.

§ 7
[CZAS OBOWIĄZYWANIA UMOWY I ROZWIĄZANIE UMOWY]

1. Z zastrzeżeniem ust.4 poniżej, Umowa zostaje zawarta na czas trwania Umowy głównej.

2. Administrator ma prawo w każdym przypadku rozwiązać Umowę za miesięcznym okresem wypowiedzenia ze skutkiem na koniec miesiąca kalendarzowego.

3. Administrator ma prawo rozwiązać Umowę ze skutkiem natychmiastowym, gdy Podmiot przetwarzający:
1) wykorzystał dane osobowe w sposób niezgodny z niniejszą Umową, pomimo uprzedniego bezskutecznego wezwania do zaniechania naruszeń,
2) powierzył przetwarzanie danych osobowych innemu podmiotowi, bez uprzedniej zgody Administratora,

3) nie stosuje się do zaleceń Administratora w zakresie zgodnego z prawem przetwarzania danych osobowych i pomimo uprzedniego bezskutecznego upływu terminu wyznaczonego przez Administratora za zaniechanie naruszeń, nadal nie stosuje się do zaleceń Administratora.
4. Umowa ulega rozwiązaniu w każdym przypadku wykonania lub ustania, z jakichkolwiek powodów, współpracy pomiędzy Administratorem w Podmiotem przetwarzającym w ramach Umowy głównej.
5. Po zakończeniu obowiązywania niniejszej Umowy Podmiot przetwarzający, zależnie od decyzji Administratora, usunie lub zwróci Administratorowi wszelkie powierzone mu do przetwarzania dane osobowe, o ile przepisy powszechnie obowiązujące nie stanowią inaczej.
§ 8
[POUFNOŚĆ]

1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora i od współpracujących z nim osób oraz uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy, w formie ustnej, pisemnej czy elektronicznej.

2. Strony zobowiązują się do zastosowania środków łączności i procedur komunikacji gwarantujących zabezpieczenie przesyłanych danych osobowych przed dostępem osób nieupoważnionych.

§ 9
[POSTANOWIENIA KOŃCOWE]

1. Umowa nie uchyla, jak również nie zmienia, obowiązujących w dacie jej zawarcia innych umów oraz porozumień, zawartych między Stronami, w tym dotyczących zachowania poufności.

2. Wszelkie zmiany Umowy wymagają formy pisemnej pod rygorem nieważności. 

3. Spory wynikłe z Umowy Strony poddają właściwości sądu miejscowego właściwego według siedziby Administratora.

4. W sprawach nieuregulowanych Umową stosuje się przepisy powszechnie obowiązujące, w szczególności Kodeks cywilny i RODO.

5. Umowę sporządzono w dwóch egzemplarzach – po jednym dla każdej ze Stron.
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