OPIS PRZEDMIOTU ZAMOWIENIA

SPECYFIKACJA
Doposazenie i modernizacja Mobilnego Systemu Wizyjnego (MSW)

1. Wstep

Opis przedmiotu zamowienia przedstawia specyfikacje techniczng i wymagania funkcjonalne
zwigzana z doposazeniem i modernizacja Mobilnego Systemu Wizyjnego i dotyczy dwoch
identycznych autonomicznych MSW bedacych w posiadaniu Stuzby Ochrony Panstwa. Do
wszelkich kalkulacji organizacyjno-finansowych nalezy przyjg¢ dwukrotnosc opisu przedmiotu
zamowienia.

2. Koneepeja modernizacji mobilnego systemu wizyjnego

Doposazenic mobilnego systemu wizyjnego ma na celu:

1. umozliwi¢ dodatkowe zasilenie dla MSW z samochodu poprzez zastosowanie
urzadzenia posredniczgcego (przetwornicy napigciowej) w miejscach w ktorych brak
jest dostepu do sieci elektryczne;j;

2. umozliwi¢ dodatkowo oprocz sieci WiFi transmisje z wykorzystaniem sieci takich jak:
GSM, HSPA+, UMTS, LTE 4G w pasmach 800,900,1800,2100,2600 MHz z kamery
IP zewnetrznej panoramicznej 360°/180° z doswietlaczem IR do punktu dostepowego.

MSW ma mieé mozliwo$¢ objgcia doraznym i tymczasowym nadzorem chronione
przestrzenie — za pomocg kamer monitoringu. Urzadzenia maja komunikowaé sie
bezprzewodowo z wykorzystaniem sieci WiFi oraz dodatkowo sieci telefonii komoérkowej,
a takze posiada¢ autonomiczne zasilanie.

Zapewniony ma by¢ szybki montaz wszystkich elementéw systemu. Nowe urzadzenia
uzyte do modernizacji maja by¢ tatwo demontowalne i posiadac zwarta konstrukcje, a takze
maja by¢ umieszczone w walizkach w sposob uniemozliwiajacy ich przemieszczanie si¢
podczas transportu. Wszystkie elementy systemu maja miesci¢ sie jak dotychczas w 4
walizkach transportowych, przystosowanych do trudnych warunkow srodowiskowych.
Urzadzenie zapewniajace dodatkowo transmisje z wykorzystaniem sieci takich jak: GSM,
HSPA+, UMTS, LTE 4G ma miesci¢ si¢ w dotychczasowym miejscu punktu dostepowego —
Access Point Wi-Fi 2,4/5GHz.

Dodatkowo w ramach modernizacji ma byé mozliwo$¢ zasilania systemu w miejscach
w ktérych brak jest dostepu do sieci elektrycznej. Urzadzenie zapewniajace dodatkowa
mozliwoéé zasilania wraz z niezbednym oprzyrzadowaniem ma miescic¢ si¢ w jednej walizce
transportowej nr 5, przystosowanej do trudnych warunkow $rodowiskowych.
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Na rysunku ponizej przedstawiono schemat modernizacji systemu. Do punktu

dostgpowego Wi-Fi pracujacego w technologii mesh beda podtaczone kamery bezprzewodowe
bezposrednio.

Walizka zewnetrzna zasilajaca kamere przewodowa zewnetrzng bedzie miala
mozliwos¢ laczenia si¢ do punktu dostgpowego w wykorzystaniem sieci GSM w przypadku
braku dostgpu do punktu dostgpowego poprzez sie¢ WiFi. Przetaczanie pomiedzy medium
transmisyjnym bedzie wykonywac si¢ automatycznie, a takze bedzie zachowana mozliwosé
jego zmiany przez obstuge systemu z poziomu Laptopa. Pierwszg droga wyboru zawsze bedzie
sie¢ WiFi. Przelaczanie pomigdzy medium transmisyjnym ma si¢ odbywaé niezaleznie dla
kazdej z trzech walizek z kamerg przewodowa zewnetrzng. W trybie pracy wykorzystaniem
sieci GSM ma by¢ mozliwos$¢ automatycznego przetaczania sie pomiedzy dwoma kartami SIM
réznych operatorow w przypadku braku transmisji na jednej z nich.

Laptop ma umozliwia¢ podpigcie do Access Pointa bezposrednio kablem F/UTP
(do 90m) poprzez zasilacz PoE oraz drogg radiows. System ma mie¢ zachowang mozliwosé

podigczenia si¢ do systemu za pomocg smartfon-a oraz tablet-u (z Android/iOS)
z zainstalowana aplikacja kliencka.

Schemat systemu
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Elementy skladowe systemu, ktore podlegajg modernizacji:

l.
2.

Punkt dostepowy — Access Point Wi-Fi 2,4/5GHz oraz 2 x LTE — 4 kpl.;
Przetwornica napiecia = 12V/~230V — 1 kpl

3. Szczegolowy opis urzadzen

3.1 Punkt dostepowy - Access Point Wi-Fi 2,4/SGHz oraz router LTE

Minimalne wymagania techniczne punktu posredniczacego:

dla sieci WiFi.

Predkos$¢ transmisji przewodowej do min 1000Mbit
Predko$¢ transmisji bezprzewodowej do min 867Mbit
Czestotliwos¢ nadawania 2,4GHz oraz SGHz
Standard pracy bezprzewodowej 802.11 a.b.g.n.ac
Wireless Uplink

Tryb mesh

Minimum dwie anteny

Maksymalna moc nadawania min 20 dB
Zabezpieczenie sieci bezprzewodowej WPA2-AES WPA-Enterpise
Zakres temperatury pracy od min -30 do max 70° C
Certyfikaty CE, FCC, IC

Pobor mocy do max 9W

dla sieci GSM;

1. Routera LTE do przesytania danych pakietowych o zasiggu globalnym spetniajagcym
ponizsze wymagania:

a)

b)
c)

d)

€)
f)
g)

h)
i)
b))

Router LTE musi mie¢ mozliwos¢ obstugi sieci takich jak minimum: GSM, HSPA+,
UMTS, LTE 4G w pasmach 800,900,1800,2100,2600 Mhz

Router LTE musi mie¢ mozliwo$¢ obstugi minimum 2 kart SIM;

Router LTE musi mie¢ mozliwos¢ wysytania wiadomos¢ tekstowych minimum SMS
1 mie¢ mozliwo$¢ wystania wiadomosci email;

Router LTE musi mie¢ mozliwos$¢ konfiguracji minimum trzech numeréw telefonow,
do ktory zostanie wystana wiadomos¢ SMS;

Router LTE musi mie¢ mozliwos¢ konfiguracji szyfrowanych VPN (protokoty [Psec);
Router LTE musi mie¢ posiada¢ minimum 3 pory Fast Ethernet w sieci LAN;

Router LTE musi mie¢ posiada¢ minimum 1 port Fast Ethernet w sieci WAN;

Router LTE musi mie¢ posiada¢ mozliwo$¢ konfiguracji sieci typu WLAN
w standardzie 802.11b/g/n 1 szybkosci transmisji do 300 Mbps;

Router LTE musi mie¢ mozliwo$¢ podigczenia minimum dwoch anten;

Temperatura pracy Routera LTE musi miesci¢ si¢ w- przedziale od -40 stopni do 75
stopni Celsjusza;

2. Punktu dostepowego WLAN spelniajgcym ponizsze wymagania;

a)
b)

Punk dostepowy WLAN musi mie¢ mozliwo$¢ konfiguracji minimum dwoch
standardow zabezpieczenia transmisji WPA 1 WPA2;
Punk dostepowy WLAN musi mie¢ mozliwos¢ ukrycia identyfikatora sieci SSID;
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c) Punkt dostgpowy WLAN musi mie¢ mozliwos¢ autoryzacji dwéch typow
uzytkownikéw: administrator, uzytkownik;

d) Punkt dostgpowy WLAN musi mie¢ mozliwos¢ konfiguracji uprzywilejowanych
adresow IP, ktore stuza do konfiguracji urzadzenia w sieci WLAN;

3. Odbiornika GPS spetniajagcym ponizsze wymagania:

a) Odbiornika GPS musi stuzy do okreslenia polozenia geograficznego jednostki
monitorujgcej oraz synchronizacji czasu urzadzeni w przypadku braku potaczenia
z siecig globalng Internet;

3.2 Przetwornica napieciowa sinuscidalna

napiecie wejsciowe 11+15 V DC

napig¢cie wyjsciowe 230 V AC, 50 Hz

moc maksymalna min 6000 VA

moc ciggta min 3000 VA

czysty sinusoidalny przebieg napigcia na wyjsciu

Soft start

zabezpieczenie przecigzeniowe

zabezpieczenie zwarciowe

zabezpieczenie termiczne

zabezpieczenie nadnapieciowe zasilania max. 15 V DC
ostrzezenie przed roztadowaniem akumulatora
temperatura pracy od -40 do +50 °C

chtodzenie aktywne

zlacze zasilania srubowe M10

gniazdo wyjsciowe 230 V AC min. 2 x E z bolcem
obudowa aluminiowa

waga max. 10 kg

wymiary umozliwiajace umieszczenie w walizce transportowej

3.3 Walizka transportowa
Minimalne wymagania walizki transportowe;:

Cechy: wodoodporna, odporna na zgniatanie, pytoszczelna, odporna na korozje
Materiat: lity kopolimer polipropylenowy, trzywarstwowa struktura $cian
Certyfikaty: [P67, Stanag 4280 / Defstan 81-41, MIL C-4150J, ATA 300
Antyposlizgowy gumowy uchwyt

Zestaw gabek z mozliwoscig tatwego dostosowania do transportowanej zawartosci
ZawOr wyrownujacy cisnienie

Czgsci metalowe wykonane ze stali nierdzewne;j

Dwustopniowe zatrzaski z mozliwoscia zabezpieczenia klodka

Dedykowane ktodki kodowane do walizek

Wymiary zewngtrzne dobrane do wielkosci catego zestawu zasilajacego

52,5x 43,5 x 21,6cm +/- 2 cm |

e Zakres temperatur od - 40 do 95 °C

e Kolor czarny

e Gwarancja dozywotnia
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3.3.1 Wyposazenie walizki nr 5

Przetwornica napigcia + 12V/~230V

Przewody zasilajgce o izolacji silikonowej w kolorze niebieskim dla biegunu ,,-,, oraz
kolorze czerwonym dla biegunu ,,+”0 dtugosci min. 5 mb o przekroju zyly miedzianej
min. 6 mm? Przewody majg umozliwiajace w tatwy sposob podtaczenie do
akumulatora. Majg byé zakoniczone z jednej strony krokodylkiem/szczypcami,
a z drugiej specjalnym wtykiem.

Przewody zasilajace o izolacji silikonowej w kolorze niebieskim dla biegunu ,,-,, oraz
kolorze czerwonym dla biegunu ,,+” o dtugosci min. 10 mb o przekroju zyly miedziane;
min. 6 mm? Przewody majg umozliwiajace w tatwy sposob podigczenie do
akumulatora. Majg by¢ zakonczone z jednej strony krokodylkiem/szczypcami,
a z drugiej specjalnym wtykiem.

. Ogolne wymagania

Lp. |

WYMAGANIA

Podstawowe wymagania w zakresie uslugi:

1

Montaz, uruchomienie i kalibracj¢ powyzszych urzadzen bedzie realizowane w obiekcie Zamawiajgcego
przy ulicy Mitobedzka 38 w Warszawie, na systemie przeznaczonym do modernizacji. Wszelkie
dodatkowe informacje niezbedne do zrealizowania zadania (np. hasta, adresacja IP, itp.) zostang
udzielone Wykonawcy przez Zamawiajacego w jego siedzibie.

Wykonawca przed przystapieniem do prac zobowigzany jest przedstawi¢ Zamawiajacemu do
zatwierdzenia, harmonogram prac. Przyjete w harmonogramie zadania do realizacji wraz z ich
umiejscowieniem w czasie majg w sposob maksymalnie efektywny przeprowadzi¢ proces montazu,
instalacji, konfiguracji.

Prace w obiekcie mozna prowadzi¢ w dniach i godzinach pracy Zamawiajacego ewentualnie w innych
godzinach po ustaleniu z Zamawiajacymi i po uzyskaniu jego zgody;

Wykonawca przedstawi Zamawiajagcemu na 7 dni a. imig;

przed przystgpieniem do realizacji zadania: b. mnazwisko;
zatwierdzony wykaz 0séb, ktore beda realizowaty ¢. numer PESEL.
umowe. Wykaz powinien zawiera¢ nastgpujace
dane 0s6b wykonujacych umowe:

Zamawiajgcy wymaga, aby zardéwno Wykonawca oraz ewentualni podwykonawcy jak i osoby, ktoérymi
beda si¢ oni poshugiwali podczas lub w zwiazku z realizacjg zamdwienia, poddaty sie procedurze
sprawdzajgcej dokonanej przez Zamawiajgcego;

10

W ramach ustugi wykonawca musi przeprowadzi¢ | uzytkownikow systemu,
szkolenie dedykowane dla:

administratoréw 1 stuzb technicznych
odpowiedzialnych z7a administrowanie
konserwowanie 1 utrzymanie przedmiotowego
systemu,

11

Zamawiajacy wymaga aby zachowane zostaly wszystkie funkcjonalnosci MSW przed jego
modernizacjg. Wszelkie szczegodly techniczne nie opisane w opisie przedmiotu zamowienia
majg by¢ konsultowane z Zamawiajagcym i musi wyrazi¢ na nie zgodeg.

12

Zamawiajacy nie wyraza zgody na udostepnienie na-zewnatrz siedziby Wykonawcy dysku
z danymi znajdujgcego sie¢ w Laptopie.

13

W przypadku uszkodzenia nosnika danych — dyski twarde (HDD), karty pamigci uszkodzone
elementy oraz elementy podlegajace wymianie w ramach modernizacji pozostajg
u Zamawiajgcego
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14 | Na dostarczone przedmioty zaméwienia oraz na wykonane prace modernizacyjne systemu
Wykonawca udzieli gwarancji na okres 24 miesiecy. Ponadto Wykonawca przejmie
dotychczasowa gwarancje na MSW na okres 24 miesigcy.

Gwarancja na dostarczony przedmiot zaméwienia liczona jest od daty podpisania protokotu
przyjgcia przez Zamawiajgcego.

Wykonawca zapewni serwis gwarancyjny na dostarczony przedmiot zamoéwienia, zgodnie z
podpisang Umowa.

Czas wykonania: maksymalnie do 17.12.2021 roku
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