ANKIETA DLA PODMIOTU PRZETWARZAJACEGO

Nazwa i numer postepowania

Swiadczenie ustug infolinii Systemu iPFRON+ oraz SOW (numer postepowania:
ZP/34/23)

Zamawiajacy

Panstwowy Fundusz Rehabilitacji Osob Niepetnosprawnych

Wykonawca wypetniajacy ankiete

Nalezy podac firme i adres Wykonawcy

Pytanie

Odpowiedz wraz z uzasadnieniem

Czy wprowadzona zostata polityka ochrony danych osobowych
lub inne akty wewnetrzne regulujgce zasady przetwarzania
danych osobowych, w tym ich udostepniania, powierzania,
retencji, obstugi wnioskow podmiotéw danych?

Prosze wskazaé, jakie akty, np. zarzgdzenia, uchwaty, regulaminy, procedury, zbiory
najlepszych praktyk, wraz z ich nazwg, numerem i datg wydania (o ile posiadajg),
regulujg te kwestie.

Czy polityka ochrony danych osobowych lub inny rGwnowazny
akt wewnetrzny podlegajg okresowym przeglagdom, w
szczegdlnosci w zakresie zgodnosci

z obowigzujgcymi przepisami, decyzjami i wytycznymi
organdw nadzorczych lub orzeczeniami sagdow?

Tak / Nie
W przypadku odpowiedzi "Tak" prosze wskaza¢, kiedy byt przeprowadzany ostatni
przeglad tej dokumentacji.

Czy w zwigzku ze wspédtpracg z PFRON prowadzony bedzie
rejestr kategorii czynnosci przetwarzania?

Tak / Nie
W przypadku odpowiedzi "Nie" prosze uzasadnic¢ swoje stanowisko.

Czy wdrozone zostaty mechanizmy identyfikacji oraz oceny i
notyfikacji naruszen ochrony danych osobowych?

Prosze wskazaé, jakie akty, np. zarzgdzenia, uchwaty, wraz z ich nazwg, numerem i datg

wydania, reguluja te kwestie.

Czy prowadzony jest rejestr naruszen?

Tak / Nie

Czy w ciggu ostatnich 6 miesiecy doszto do naruszenia ochrony
danych osobowych podlegajgcego zgtoszeniu organowi
nadzorczemu?

Tak / Nie




Czy podmiot przetwarzajacy posiada certyfikaty lub wdrozyt
normy w zakresie bezpieczenistwa informacji lub wdrozyt
system zarzadzania bezpieczenstwem informacji?

Tak / Nie.
W przypadku odpowiedzi "Tak", prosze wskazac, jakie s to certyfikaty.

Czy zostat powotany inspektor ochrony danych?

Tak / Nie
W przypadku odpowiedzi "Nie", prosze wskazaé, dlaczego nie zostat powotany i czy byta
przeprowadzona analiza koniecznosci powotania inspektora ochrony danych?

Czy w przypadku niepowotania inspektora ochrony danych
zostata wyznaczona osoba do wykonywania zadan zwigzanych
z zapewnieniem zgodnosci z prawem przetwarzania danych
osobowych ?

Tak / Nie
W przypadku odpowiedzi "Nie", prosze wskazaé, kto odpowiada za biezacg obstuge
spraw dotyczgcych ochrony danych ososbowych.

Czy inspektor ochrony danych lub osoba wyznaczona do
wykonywania zadan zwigzanych z zapewnieniem zgodnosci z
prawem przetwarzania danych osobowych posiada niezbedne
kwalifikacje zawodowe, w tym fachowa wiedze w zakresie
prawa i praktyki stosowania przepiséw o ochronie danych
osobowych?

Tak / Nie

Czy dostep do powierzanych danych osobowych zapewniony
jest wytacznie osobom do tego upowaznionym?

Tak / Nie

Czy osoby upowaznione do przetwarzania danych osobowych
zobowigzaty sie do zachowania ich w tajemnicy takze po
zakonczeniu wspodtpracy z podmiotem przetwarzajgcym lub
podlegajg odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy?

Tak / Nie

Czy osoby upowaznione do przetwarzania danych zostaty
przed otrzymaniem upowaznienia przeszkolone z ochrony
danych osobowych, w szczegdlnosci, czy zostaty im
przedstawione obowigzujgce w tym zakresie przepisy oraz
wewnetrzne akty wydane przezd podmiot przetwarzajgcy?

Tak / Nie




Czy osoby upowaznione do przetwarzania danych uczestniczg
w okresowych, nie rzadziej niz raz w roku, szkoleniach z
zakresu ochrony danych osobowych oraz zasad bezpiecznego
korzystania z systemow informatycznych i uzytkowania
urzadzen, z wykorzystaniem ktérych przetwarzane sg dane
osobowe?

Tak / Nie

Czy udziat w szkoleniach jest dokumentowany?

Tak / Nie
W przypadku odpowiedzi "Nie", prosze wskazaé, jak podmiot przetwarzajgcy wykaze
realizacje szkolen zgodnie z art.. 5 ust. 2 RODO.

Czy prowadzony jest rejestr osdb upowaznionych do
przetwarzania danych osobowych lub w inny sposéb
zapewnione jest monitorowanie dostepu do danych
osobowych?

Tak / Nie
W przypadku odpowiedzi "Nie" prosze wskazaé, z jakich przyczyn nie jest monitorowany
dostep do danych osobowych.

Czy przed wdrozeniem nowych rozwigzan uwzgledniona jest
zasada ochrony danych w fazie projektowania oraz zasada
domyslnej ochrony danych?

Tak / Nie

W przypadku odpowiedzi "Tak" prosze o wskazanie, gdzie (np. w jakim dokumencie)
jest uregulowany sposdb realizacji tych zasad.

W przypadku odpowiedzi "Nie" prosze wskazaé, z jakich przyczyn zasady te nie sg
realizowane.

Czy prowadzona jest analiza ryzyka naruszenia praw i wolnosci
0s6b fizycznych?

Tak / Nie
W przypadku odpowiedzi "Nie" prosze wskazaé, z jakich przyczyn nie jest prowadzona
analiza ryzyka.

Czy okresowo dokonywany jest przeglad ryzyk zwigzanych z
przetawrzaniem danych ososbowych?

Tak / Nie

W przypadku odpowiedzi "Tak" prosze wskaza¢, kiedy byt przeprowadzany ostatni
przeglad ryzyk.

W przypadku odpowiedzi "Nie" prosze wskazaé, z jakich przyczyn przeglad nie jest

przeprowadzany.
Czy w zwigzku z planowanym zawarciem umowy powierzenia z|Tak / Nie
PFRON konieczne byto aktualizacja analizy ryzyka?
Czy w podmiocie przetwarzajgcym wprowadzone zostaty Tak / Nie

procedury/zasady/instrukcje/systemy zarzgdzania incydentami
IT?

W przypadku odpowiedzi "Tak", prosze wskazac, jakie akty, np. zarzadzenia, uchwaty,
wraz z ich nazwg, numerem i datg wydania, regulujg te kwestie.




Czy w podmiocie przetwarzajgcym wprowadzone zostaty
procedury/zasady/instrukcje/systemy zarzadzania
uprawnieniami w systemach IT?

Tak / Nie

W przypadku odpowiedzi "Tak", prosze wskazac, jakie akty, np. zarzadzenia, uchwaty,

wraz z ich nazwg, numerem i datg wydania, regulujg te kwestie.

Czy w podmiocie przetwarzajgcym wprowadzone zostaty
procedury/zasady/instrukcje/systemy zarzadzania
podatnosciami?

Tak / Nie

W przypadku odpowiedzi "Tak", prosze wskazac, jakie akty, np. zarzadzenia, uchwaty,

wraz z ich nazwg, numerem i datg wydania, regulujg te kwestie.

Czy w podmiocie przetwarzajgcym wprowadzone zostaty
procedury/zasady/instrukcje/systemy zarzadzania
bezpieczenstwem infrastruktury teleinformatrycznej, w
szczegolnosci systemow operacyjnych, systemow
aplikacyjncyh, WAF, DAF, IPS, DLP, disaster recovery plan,
korzystania z ochrony AntiVirus i AntiMalware, SIEM?

Tak / Nie

W przypadku odpowiedzi "Tak", prosze wskazac, jakie akty, np. zarzadzenia, uchwaty,

wraz z ich nazwa, numerem i datg wydania, regulujg te kwestie.

Czy w podmiocie przetwarzajgcym wprowadzone zostaty
procedury/zasady/instrukcje/systemy tworzenia kopii
zapasowych?

Tak / Nie

W przypadku odpowiedzi "Tak", prosze wskazac, jakie akty, np. zarzadzenia, uchwaty,

wraz z ich nazwg, numerem i datg wydania, regulujg te kwestie.

Czy w podmiocie przetwarzajgcym wprowadzone zostaty
procedury/zasady/instrukcje/systemy korzystania z urzadzen
mobilnych (MDM)?

Tak / Nie

W przypadku odpowiedzi "Tak", prosze wskazac, jakie akty, np. zarzadzenia, uchwaty,

wraz z ich nazwa, numerem i datg wydania, regulujg te kwestie.

Czy w podmiocie przetwarzajgcym wprowadzone zostaty
procedury/zasady/instrukcje/systemy dotyczgce eksploatacji
Srodowisk wirtualnych?

Tak / Nie

W przypadku odpowiedzi "Tak", prosze wskazac, jakie akty, np. zarzadzenia, uchwaty,

wraz z ich nazwg, numerem i datg wydania, regulujg te kwestie.

Czy w podmiocie przetwarzajgcym wprowadzone zostaty
procedury/zasady/instrukcje/systemy dotyczgce
bezpieczenstwa poczty elektronicznej?

Tak / Nie

W przypadku odpowiedzi "Tak", prosze wskazac, jakie akty, np. zarzadzenia, uchwaty,

wraz z ich nazwg, numerem i datg wydania, regulujg te kwestie.

Czy w podmiocie przetwarzajgcym wprowadzone zostaty
procedury/zasady/instrukcje/systemy bezpieczeristwa sieci Wi-
Fi?

Tak / Nie

W przypadku odpowiedzi "Tak", prosze wskazac, jakie akty, np. zarzadzenia, uchwaty,

wraz z ich nazwg, numerem i datg wydania, regulujg te kwestie.

Czy w podmiocie przetwarzajgcym wprowadzone zostaty
procedury/zasady/instrukcje/systemy zarzadzania ciggtoscig

dziatania?

Tak / Nie

W przypadku odpowiedzi "Tak", prosze wskazac, jakie akty, np. zarzadzenia, uchwaty,

wraz z ich nazwa, numerem i datg wydania, regulujg te kwestie.




Czy podmiot przetwarzajacy procedury odtwarzania systemu
po awarii oraz procedury i testowania?

Tak / Nie
W przypadku odpowiedzi "Tak", prosze wskazac, jakie akty, np. zarzadzenia, uchwaty,
wraz z ich nazwg, numerem i datg wydania, regulujg te kwestie.

Czy w podmiocie przetwarzajgcym wprowadzone zostaty
procedury/zasady/instrukcje/systemy capacity management?

Tak / Nie
W przypadku odpowiedzi "Tak", prosze wskazac, jakie akty, np. zarzadzenia, uchwaty,
wraz z ich nazwg, numerem i datg wydania, regulujg te kwestie.

Czy w podmiocie przetwarzajgcym wprowadzone zostaty
procedury/zasady/instrukcje/systemy bezpieczenstwa
fizycznego i Srodowiskowego?

Tak / Nie
W przypadku odpowiedzi "Tak", prosze wskazac, jakie akty, np. zarzadzenia, uchwaty,
wraz z ich nazwa, numerem i datg wydania, regulujg te kwestie.

Czy w podmiocie przetwarzajgcym wprowadzone zostaty
procedury/zasady/instrukcje/system ruchu osobowo-
materiatowego?

Tak / Nie
W przypadku odpowiedzi "Tak", prosze wskazac, jakie akty, np. zarzadzenia, uchwaty,
wraz z ich nazwg, numerem i datg wydania, regulujg te kwestie.

Czy dostep do pomieszczen stanowigcych obszary
przetwarzania danych osobowych jest mozliwy poza
godzinami pracy dla 0séb trzecich (np. firma sprzatajaca,
pracownicy ochrony)?

Tak / Nie
W przypadku odpowiedzi "Tak" prosze o wskazanie kategorii oséb trzecich oraz czy
dostep jest nadzorowany przez podmiot przetwarzajgcy.

Czy w podmiocie przetwarzajgcym wprowadzone zostaty
procedury/zasady/instrukcje/systemy dla technicznych
systemow bezpieczenstwa, takich jak system sygnalizacji
wtamania i napadu, system kontroli dostepu, system telewizji
przemystowej?

Tak / Nie
W przypadku odpowiedzi "Tak", prosze wskazac, jakie akty, np. zarzadzenia, uchwaty,
wraz z ich nazwa, numerem i datg wydania, regulujg te kwestie.

Czy w podmiocie przetwarzajgcym wprowadzone zostaty
procedury/zasady/instrukcje/systemy wymagania dla
systemow srodowiskowych stosowanych dla zabezpieczenia
urzadzen IT: klimatyzacji, zasilania, ochrony przeciwpozarowej,
monitoringu parametréw srodowiskowych?

Tak / Nie
W przypadku odpowiedzi "Tak", prosze wskazac, jakie akty, np. zarzadzenia, uchwaty,
wraz z ich nazwg, numerem i datg wydania, regulujg te kwestie.

Czy podmiot przetwarzajgcy zapewnia fizyczne lub logiczne
oddzielene danych osobowych powierzonych przez PFRON od
innych danych przetwarzanych przez podmiot przetwarzajgcy?

Tak / Nie.
W przypadku odpowiedzi "Nie" prosze wskazad, jakie alternatywne srodki
bezpieczenstwa zostaty wprowadzone.




Jaki bedzie stosowany mechanizm legalizujgcy transfer poza
EOG danych osobowych powierzanych przez PFRON?

W przypadku, gdy umowa gtéwna nie przewiduje transferu danych poza obszar EOG -
prosze wpisa¢ "Nie dotyczy".

W przypadku, gdy umowa gtéwna przewiduje transfer danych poza obszar EOG i
podmiot przetwarzajgcy bedzie przetwarzat dane osobowe poza tym obszarem - prosze
udzieli¢ odpowiedzi.

W przypadku, gdy umowa gtéwna przewiduje transfer danych poza obszar EOG, ale
podmiot przetwarzajgcy nie bedzie przetwarzat danych osobowych poza tym obszarem -
prosze wpisa¢ "Przedmiot umowy gtéwnej bedzie realizowany na obszarze EOG".

Czy podmiot przetwarzajgcy jest przygotowany do poddania
sie audytowi przeprowadzonemu przez PFRON w zwigzku z
powierzeniam danych osobowych, w tym obejmujgcego audyt
W miejscu przetwarzania powierzonych danych osobowych lub
w innym miejscu, w ktdrym znajduje sie infrastruktura lub
prowadzone sg prace majgce wptyw na organizacje i
bezpieczenstwo tych danych?

Tak / Nie
W przypadku odpowiedzi "Nie" prosze uzasadnic¢ swoje stanowisko.

Jaki zakres ustug objetych wspotpraca
z PFRON zostanie podpowierzony podwykonawcom?

W przypadku, gdy umowa gtéwna nie przewiduje podwykonawstwa - prosze wpisac
"Nie dotyczy".

W przypadku, gdy umowa gtéwna przewiduje podwykonawstwo i podmiot
przetwarzajacy bedzie korzystat ze wsparcia podwykonawcoéw - prosze udzieli¢
odpowiedzi.

W przypadku, gdy umowa gtéwna przewiduje podwykonawstwo, ale podmiot
przetwarzajacy nie bedzie korzystat ze wsparcia podwykonawcéw - prosze wpisac
"Przedmiot umowy gtéwnej bedzie realizowany bez wsparcia podwykonawcéw".




Czy podmioty podprzetwarzajgce sg weryfikowane przed
rozpoczeciem wspoétpracy z nimi pod kagtem zapewnienia
zgodnosci z prawem i bezpieczenstwa przetwarzania danych
osobowych?

W przypadku, gdy umowa gtéwna nie przewiduje podwykonawstwa - prosze wpisac
"Nie dotyczy".

W przypadku, gdy umowa gtéwna przewiduje podwykonawstwo i podmiot
przetwarzajacy bedzie korzystat ze wsparcia podwykonawcoéw - prosze udzieli¢
odpowiedzi.

W przypadku, gdy umowa gtéwna przewiduje podwykonawstwo, ale podmiot
przetwarzajacy nie bedzie korzystat ze wsparcia podwykonawcéw - prosze wpisac
"Przedmiot umowy gtéwnej bedzie realizowany bez wsparcia podwykonawcéw".

Czy podmiot przetwarzajgcy zawrze umowe z podmiotem
podprzetwarzajgcym na warunkach analogicznych, jak te
obowigzujgce pomiedzy podmiotem przetwarzajgcym

a PFRON?

W przypadku, gdy umowa gtéwna nie przewiduje podwykonawstwa - prosze wpisac
"Nie dotyczy".

W przypadku, gdy umowa gtéwna przewiduje podwykonawstwo i podmiot
przetwarzajacy bedzie korzystat ze wsparcia podwykonawcow - prosze udzielié
odpowiedzi.

W przypadku, gdy umowa gtéwna przewiduje podwykonawstwo i podmiot
przetwarzajacy nie bedzie korzystat ze wsparcia podwykonawcéw - prosze wpisac "Nie
dotyczy".

Czy podmioty podprzetwarzajgce beda przetwarzac
powierzane dane osobowe poza EOG?

W przypadku, gdy umowa gtéwna nie przewiduje podwykonawstwa - prosze wpisac
"Nie dotyczy".

W przypadku, gdy umowa gtéwna przewiduje podwykonawstwo i dopuszcza transfer
danych poza EOG, a podmiot przetwarzajacy bedzie korzystat ze wsparcia
podwykonawcéw - prosze udzieli¢ odpowiedzi.

W przypadku, gdy umowa gtéwna przewiduje podwykonawstwo i dopuszcza transfer
danych poza EOG, ale podmiot przetwarzajgcy nie bedzie korzystat ze wsparcia
podwykonawcéw - prosze wpisa¢ "Przedmiot umowy gtdwnej bedzie realizowany bez
wsparcia podwykonawcéow".




Czy podmiot przetwarzajgcy prowadzi audyty lub kontrole
podmiotdéw podprzetwarzajgcych w zakresie ochrony danych
osobowych?

W przypadku, gdy umowa gtéwna nie przewiduje podwykonawstwa - prosze wpisac
"Nie dotyczy".

W przypadku, gdy umowa gtéwna przewiduje podwykonawstwo i podmiot
przetwarzajacy bedzie korzystat ze wsparcia podwykonawcoéw - prosze udzieli¢
odpowiedzi.

W przypadku, gdy umowa gtéwna przewiduje podwykonawstwo, ale podmiot
przetwarzajacy nie bedzie korzystat ze wsparcia podwykonawcéw - prosze wpisac
"Przedmiot umowy gtéwnej bedzie realizowany bez wsparcia podwykonawcéw".

Czy podmiot przetwarzajgcy byt poddawany zewnetrznemu
audytowi niezaleznych ekspertéw w zakresie organizacji
systemu ochrony danych osobowych?

Tak / Nie

W przypadku odpowiedzi "Tak" prosze wskazac, kiedy byt przeprowadzony taki audyt i
czy zostaty wdrozone zalecenia wynikajace z audytu. W przypadku ich niewdrozenia
prosze wskazad, z jakich przyczyn.

Czy podmiot przetwarzajgcy byt kontrolowany przez Prezesa
Urzedu Ochrony Danych Osobowych?

Tak / Nie
W przypadku odpowiedzi "Tak" prosze wskazac, kiedy odbyta sie kontrola.

Czy podmiot przetwarzajgcy zobowigzuje sie do realizacji
omodwigzkéw wynikajgcych z umowy powierzenia
przetwarzania?

Tak / Nie

Potwierdzam zgodnos¢ ze stanem faktycznym przedstawionych powyzej informacji

PODPIS
(ankiete nalezy podpisac zgodnie z reprezentacjg Wykonawcy)




