EZP.272.30.2024

Zalacznik nr 8
do SWZ

Umowa powierzenia przetwarzania danych osobowych
(sprawa EZP.272.30.2024)

Umowa zawarta w dniu ............... roku w Bydgoszczy pomigdzy:

Wojewddzka Stacjg Sanitarno — Epidemiologiczng w Bydgoszczy, 85-031 Bydgoszcz,
ul. Kujawska 4 wpisang do rejestru podmiotow wykonujacych dziatalno$¢ leczniczg
prowadzonego przez Wojewod¢ Kujawsko - Pomorskiego pod numerem ksiggi rejestrowej
000000023993. NIP: 953-11-08-025, REGON: 000293841,

ktorg reprezentuje:

Wojciech Koper — Dyrektor Wojewddzkiej Stacji  Sanitarno — Epidemiologicznej
w Bydgoszczy,

zwang dalej Zamawiajacym lub Administratorem,

a

zwanym dalej Wykonawcg lub Podmiotem przetwarzajgcym,
zwanymi takze dalej wspolnie ,,Stronami” lub kazda z osobna ,,Strong”.

ZwWazywszy, ze:
1. Wykonawca bedzie wykonywatl na rzecz Zamawiajacego $wiadczenia z zakresu ustug
informatycznych, w tym:

a) instalacja i konfiguracja serwerowego Systemu Operacyjnego, wykonanie pelnej migracji
obiektow produkcyjnej bazy danych ustug katalogowych Microsoft Active Directory
Services hostowanej na platformie Windows Server 2012 R12, migracja kont,
konfiguracji rol serwera oraz polityk GPO z obecnego serwera Windows Server 2012 R12
na serwer docelowy, wykonanie testOw operacyjnych 1 testow bezpieczenstwa
zainstalowanego Serwerowego Systemu Operacyjnego, przeniesienie danych plikowych
z likwidowanego serwera na nowy zainstalowany serwer z zachowaniem uprawnien -
w siedzibie Zamawiajacego;

b) opieka serwisowa obejmujaca konsultacje i usuwanie bledow — w ramach infrastruktury
online realizowana przez Wykonawceg;

2. Wykonawca w ramach $wiadczonej ustugi bedzie miat dostep do danych osobowych,
przechowywanych na serwerze, a takze innych programéw 1 systemow, ktore beda
podlegaty obstudze informatycznej — wylacznie w celu wykonania umowy gtowne;;

Strony niniejszym postanawiaja zawrze¢ Umowe¢ powierzenia przetwarzania danych
osobowych, zwanej dalej Umowa, o nastepujacej tresci:



§1

Oswiadczenia Stron

. Zamawiajacy oswiadcza, ze jest Administratorem danych osobowych w rozumieniu

przepisOw Rozporzadzenia Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016 r.

w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE -

dalej RODO, powierzanych w rozumieniu i na zasadach okre§lonych w przepisach RODO.

. Administrator danych powierza Wykonawcy do przetwarzania dane osobowe, ktore

zgromadzit zgodnie z obowigzujacymi przepisami prawa.

. Wykonawca os$wiadcza, ze dysponuje Srodkami umozliwiajagcymi prawidlowe

przetwarzanie danych osobowych powierzonych przez Administratora danych, w zakresie

1 celu okreslonym Umowa.

. Wykonawca o$wiadcza réwniez, ze osobom zatrudnionym przy przetwarzaniu

powierzonych danych osobowych:

a) zostaly nadane upowaznienia do przetwarzania danych osobowych,

b) zostaly one =zapoznane z przepisami o ochronie danych osobowych
oraz z odpowiedzialno$cig za ich nieprzestrzeganie, jak réwniez zostaty zobowigzane do
ich przestrzegania oraz do bezterminowego zachowania w tajemnicy przetwarzanych
danych osobowych i1 sposobow ich zabezpieczenia.

§2

Cel, zakres, miejsce przetwarzania powierzonych danych osobowych

. Administrator danych powierza Wykonawcy przetwarzanie danych osobowych w zakresie

danych:

a) uzytkownikow urzadzen, programoéw oraz systemow, na rzecz ktorych sg swiadczone
ustugi informatyczne w zakresie danych uzytkownika, jego uprawnien oraz historii
wykonywanych dziatan;

b) osob, ktorych dane sa przetwarzane w ramach tworzenia i odzyskiwania kopii
zapasowych, czynno$ci niezbednych do zapewnienia poufnosci, integralno$ci
oraz dostgpnosci danych;

c) osob, ktorych dane znajduja si¢ w urzadzeniach uzytkownikdw oraz systemach
informatycznych Administratora, w zakresie niezbednym do zrealizowania wsparcia
technicznego.

Powierzone dane nie obejmuja szczeg6lnych kategorii danych, o ktérych mowa
w art. 9 ust. 1 RODO.

. Wykonawca zobowiazuje si¢ do przetwarzania powierzonych danych osobowych wytacznie

w celach zwigzanych z realizacja Umowy 1 wylacznie w zakresie, jaki jest niezbedny do

realizacji tych celow.

. Na wniosek Administratora danych lub osoby, ktorej dane dotyczag Wykonawca wskaze

miejsca, w ktorych przetwarza powierzone dane.
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§3

Zasady przetwarzania danych osobowych

. Strony zobowigzujg si¢ wykonywac zobowigzania wynikajagce z niniejszej Umowy

Z najwyzsza starannoscig zawodowa w celu zabezpieczenia prawnego, organizacyjnego
1 technicznego interesow Stron w zakresie przetwarzania powierzonych danych osobowych.

. Wykonawca zobowigzuje si¢ zastosowa¢ $rodki techniczne i organizacyjne majace na celu

nalezyte, odpowiednie do zagrozen oraz kategorii danych objetych ochrona, zabezpieczenie
powierzonych do przetwarzania danych osobowych, w szczego6lnosci zabezpieczy¢ je przed
udostgpnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniong,
przetwarzaniem z naruszeniem przepisOw prawa, oraz zmiang, utratg, uszkodzeniem lub
zniszczeniem. Opis zastosowanych $rodkéw technicznych 1 organizacyjnych, w tym
zabezpieczen teleinformatycznych stanowi Zatgcznik nr 1 do umowy.

. Wykonawca o$wiadcza, ze zastosowane do przetwarzania powierzonych danych systemy

informatyczne spetniaja wymogi aktualnie obowigzujacych przepiséw prawa.

. Wykonawca przetwarza dane osobowe wytacznie na udokumentowane polecenie

administratora, chyba ze obowigzek przetwarzania danych osobowych naktadaja
na Wykonawce przepisy prawa. W takiej sytuacji informuje on Administratora przed
rozpoczeciem przetwarzania o tym obowigzku, chyba zZe przepisy te zabraniajg udzielania
takiej informacji z uwagi na wazny interes publiczny.

. Wykonawca, biorac pod uwage charakter przetwarzania, w miar¢ mozliwosci pomaga

Administratorowi poprzez odpowiednie $rodki techniczne i1 organizacyjne wywigzac si¢
z obowigzku odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie wykonywania
jej praw. W przypadku otrzymania takiego zadania, przekazuje je niezwlocznie
Administratorowi.

. Wykonawca, uwzgledniajac charakter przetwarzania oraz dostgpne mu informacje, pomaga

Administratorowi wywigzac si¢ z obowigzkow okreslonych w art. 32-36 RODO.

. Wykonawca po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem usuwa

wszelkie dane osobowe oraz usuwa wszelkie ich istniejace kopie, chyba ze szczegodlne
przepisy prawa nakazuja przechowywanie danych osobowych.

. Podmiot przetwarzajacy dokona usunigcia powierzonych danych osobowych w terminie 10

dni od dnia zakonczenia realizacji ustug. Po usunigciu danych poinformuje pisemnie
Administratora o wykonaniu tej czynnosci.

. Wykonawca udostgpnia Administratorowi wszelkie informacje niezbedne do wykazania

spelnienia obowiazkow okreslonych w przepisach RODO oraz w niniejszej umowie, a takze
umozliwia Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytow, w tym inspekcji, 1 przyczynia si¢ do nich.

Podmiot przetwarzajacy niezwlocznie informuje Administratora, jezeli jego zdaniem
wydane mu polecenie stanowi naruszenie RODO lub innych przepiséw o ochronie danych.
Podmiot przetwarzajacy nie korzysta z uslug innego podmiotu przetwarzajacego
bez uprzedniej szczegdtowej lub ogodlnej pisemnej zgody Administratora danych.
Wykonawca moze powierzy¢ konkretne operacje przetwarzania danych osobowych
w drodze pisemnej umowy innym podmiotom przetwarzajacym, pod warunkiem wyrazenia
uprzedniej zgody przez Administratora. Wykonawca sklada wniosek o udzielenie
szczegdtowe] zgody co najmniej 14 dni przed rozpoczgciem korzystania z ustlug danego
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dalszego podmiotu przetwarzajgcego wraz z informacjami niezbednymi do tego, by
Administrator mogt podja¢ decyzje w sprawie zgody.
Wykonawca zobowigze dalsze podmioty przetwarzajace do przestrzegania przy
przetwarzaniu powierzonych danych obowigzkéw dotyczacych ochrony danych
na poziomie, co najmniej okreslonym w niniejszej Umowie, a takze prawo Administratora
do rozwigzania umowy z dalszym podmiotem przetwarzajacym, jezeli Wykonawca
przestanie istnie¢ faktycznie lub formalnie lub stanie si¢ niewyptacalny. Wykonawca na
wniosek Administratora przekazuje mu kopi¢ umowy z dalszym podmiotem
przetwarzajacym. W zakresie niezbednym do ochrony tajemnicy handlowej lub innych
informacji poufnych, w tym danych osobowych, Wykonawca moze utajni¢ tekst umowy
przed jej udostepnieniem.

Jezeli dalszy podmiot przetwarzajacy nie wywigze si¢ ze spoczywajacych na nim

obowigzkéw ochrony danych, pelna odpowiedzialnos¢ wobec Administratora

za wypetnienie obowiazkoéw tego podmiotu spoczywa na Wykonawcy.

Wykonawca w razie stwierdzenia naruszenia ochrony danych osobowych niezwlocznie,

jednak nie pdzniej niz w terminie 24 godzin od stwierdzenia naruszenia, poinformuje o tym

Administratora.

Zgloszenie, musi co najmnie;j:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci
wskazywa¢ kategorie 1 przyblizong liczbe osob, ktorych dane dotycza, oraz kategorie
1 przyblizona liczbe wpisow danych osobowych, ktorych dotyczy naruszenie;

b) zawiera¢ imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych
lub oznaczenie innego punktu kontaktowego, od ktorego mozna uzyskaé¢ wiecej
informacji;

) opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac $rodki zastosowane lub proponowane przez Wykonawce w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Wykonawca jest zobowigzany do dokumentowania wszelkich okoliczno$ci 1 zebrania

wszelkich dowodow, ktore pomogg Administratorowi wyjasni¢ szczegoly naruszenia, w tym

jego charakter, skalg, skutki, czas zdarzenia, osoby odpowiedzialne, osoby poszkodowane,

a takze wspierania Administratora w wypelianiu przez niego obowigzkow z art. 33 1 34

RODO.

§4

Odpowiedzialnos¢ Stron

. Administrator danych ponosi odpowiedzialno$¢ za przestrzeganie przepisOw prawa

w zakresie przetwarzania i ochrony danych osobowych wedtug RODO.

. Powyzsze nie wylacza odpowiedzialnosci Wykonawcy za przetwarzanie powierzonych

danych niezgodnie z umowa.

. Wykonawca odpowiada za szkody majatkowe lub niemajatkowe jakie powstaty wobec

Administratora lub osob trzecich w wyniku przetwarzania danych osobowych niezgodnego
z Umowg lub obowigzkami nalozonymi przez RODO lub inne przepisy dotyczace ochrony
danych osobowych.



§5
Zasady zachowania poufnosci
1. Wykonawca zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji, danych,
materiatow, dokumentow i danych osobowych otrzymanych od Administratora danych 1 od
wspotpracujacych z nim o0s6b oraz danych uzyskanych w jakikolwiek inny sposob,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane poufne”).
2. Wykonawca o$wiadcza, ze w zwigzku z zobowigzaniem do zachowania w tajemnicy danych
poufnych nie beda one wykorzystywane, ujawniane ani udostgpniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba ze konieczno$¢
ujawnienia posiadanych informacji wynika z obowigzujacych przepisow prawa lub Umowy.

§6
Postanowienia koncowe

1. Wszelkie zmiany niniejszej Umowy powinny by¢ dokonane w formie pisemnej pod rygorem
niewaznosci.

2. W zakresie nieuregulowanym niniejszag Umowa zastosowanie maja przepisy Kodeksu
cywilnego.

3. W przypadku, gdy niniejsza Umowa odwoluje si¢ do przepisow prawa, oznacza to réwniez
inne przepisy dotyczace ochrony danych osobowych, a takze wszelkie nowelizacje, jakie
wejda w zycie po dniu zawarcia Umowy, jak rowniez akty prawne, ktore zastapia wskazane
ustawy 1 rozporzadzenia.

4. Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

5. Niniejsza umowa powierzenia przetwarzania danych obowigzuje na czas trwania dziatan
zwigzanych z §wiadczeniem ustug informatycznych, o ktérych mowa w § 2 ust. 1 niniejszej
umowy.

WYKONAWCA ZAMAWIAJACY

Zalacznik nr 1 - Opis zastosowanych srodkéw technicznych i1 organizacyjnych, w tym
zabezpieczen teleinformatycznych (Wykonawca dostarczy najpdzniej w dniu podpisania
niniejszej umowy)



