Zalacznik nr 4 do zapytania ofertowego — Opis przedmiotu zamowienia

OPIS PRZEDMIOTU ZAMOWIENIA

Dostarczenie sprzetu wraz wymaganymi licencjami na okres 36 miesiecy od

wdrozenia:

a. 2 szt. Firewall dziatajgcy w klastrze active-passive (urzgdzenie centralne, siedziba

gtéwna),
b. 2 szt. Firewall urzgdzenia na lokalizacjach wyniesionych (2 lokalizacje),

c. 1 szt. urzgdzenia dostepowe dla urzadzen serwisowych (hala serwisowa w lokalizacji

przy siedzibie gtdownej).
Ustugi:

a. szkolenie administratorskie dla dwdch administratoréow (dopuszczalne w formie

zdalnej),

b. wsparcie w przygotowaniu do wdrozenia produkcyjnego  zapory
sieciowej(przygotowanie dokumentacji przedwdrozeniowej i powdrozeniowej),

przegladzie obecnej konfiguracji Zmawiajgcego (dopuszczalne w formie zdalnej),

c. instalacja nowych urzadzen, konfiguracja wstepna, fizyczne uruchomienie i testy

(prace stacjonarne),
d. poprawki i rekonfiguracje (dopuszczalne w formie zdalnej),
e. asysta wdrozenia produkcyjnego (dopuszczalne w formie zdalnej),

f. dostarczenie dokumentacji powdrozeniowej pozwalajgcej na otworzenie konfiguracji

i ponowng instalacje.

g. Udzielenie gwarancja: dostarczony sprzet i oprogramowanie musi byé objety
serwisem gwarancyjnym producenta przez okres 36 miesiecy, polegajgcym na
naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania

oraz wsparcie techniczne w trybie 24x7.

Obecne rozwigzanie wykonawcy pocztowe:
Zamawiajacy korzysta z produktow Office 365 oraz posiada poczty w ramach ustug
Microsoft Exchange oraz Google Gmail.
Licencje:
i. Stosowane licencje w organizacji to Exchange Online (Plan 1) oraz Microsoft 365

Business Standard.
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ii. W ramach rozwigzania obecnie Zamawiajgcy posiada:

. active users (133 szt. — w tym z przypisanymi licencjami 94 szt.),
. active teamsé&grups (35 szt.),

. shared mailboxes (34 szt.),

. distribution list (5 szt.).

iii. Dodatkowo korzysta rowniez z Google Workspace Business Starter (4 szt.)

IV. Firewall obeche stosowane przez Zamawiajgcego

Sztuk Nazwa Licencje Lokalizacja
2 SOPHOS XG210 XG 210 Enhanced to Siedziba Gtéwna
Enhanced Plus Support
(SKU: EP212CEUP), XG
210 Email Protection
(SKU: XM212CTAA), XG
210 Webserver
Protection
(SKU: XS212CTAA), XG
210 Xstream Protection -
(SKU: XX212CTES)
2 SOPHOS XG86 XG 86 Xstream Lokalizacja 1, Lokalizacja 2
Protection
(SKU: XX8B2CTES), XG 86
Webserver Protection -
(SKU: XS8B2CTAA), XG 86
Email Protection -
(SKU: XM8B2CTAA)
1 Zyxel USG60W LIC-BUN for USG60 & Hala serwisowa (Siedziba
USG60W, Filtering/Anti- Gtéwna)

Virus Bitdefender
Signature/SecuReporter
Premium License, LIC-BUN
for USG60 & USG60W,
Content Filtering/Anti-Virus
Bitdefender
Signature/SecuReporter
Premium License

Dostarczony system bezpieczehstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie, aby poszczegodlne
elementy wchodzace w sktad systemu bezpieczehstwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogélnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym
oraz przeszkoli¢ z ich obstugi.
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1. System ochrony poczty — wymagania minimalne

a.

e.

f.

Zgodnos¢ z wszystkimi dostawcami ustug e-mail
Musi by¢ kompatybilny ze wszystkimi ustugami e-mail, w tym Google Workspaces
Gmail i Microsoft 365:

o Microsoft Exchange Online i Microsoft 365
o Microsoft Exchange 2003 lub nowszy
o Google Workspaces Gmail

Integracja z Microsoft 365 Mailflow Rules

e Musi by¢ w stanie stworzy¢ bezposrednie potgczenie z Microsoft 365 z poziomu
konsoli administracyjnej, bez potrzeby przekierowan rekordow MX.

e Musi mie¢ mozliwos¢ korzystania z API Microsoft do tworzenia regut przeptywu
poczty w srodowisku Microsoft 365.

Ochrona przed manipulacja regutami przepltywu poczty
e Musi ostrzega¢ klientow o wszelkich zmianach konfiguracji w konsoli M365,

ktére moga wplywa¢ na konfiguracje bramy poczty e-mail, przywracanie i
korekte konfiguracji i przeptywu poczty.

. Zarzadzanie w chmurze

e Musi chroni¢ i zarzadza¢ e-mailami w chmurze za pomocg intuicyjnej konsoli
opartej na technologii chmurowej, zapewniajgc dostep do petnego zakresu
produktow dostawcy przez jeden interfejs/konsole, w tym: web, endpoint,
mobile i server.

e Musi mie¢ mozliwos¢ tworzenia unikalnych polityk bezpieczenstwa e-mail dla
oso6b, grup lub catej domeny.

e Musi mie¢ opcje klonowania istniejgcej polityki w konsoli administracyjne;j.

e Musi zapewnia¢ dostep administracyjny do listy dozwolonych i blokowanych
adreséw  uzytkownikébw  koncowych z  mozliwoscig  importowania,
eksportowania, wyszukiwania, dodawania i usuwania wpiséw bezposrednio z
poziomu konsoli administracyjne;.

e Musi by¢ w stanie dodawac tekstowe i HTML-owe klauzule wyjsciowe do
wiadomosci, ktére mozna skonfigurowac przez polityke bezpieczenstwa e-mail
w konsoli administracyjne;j.

Synchronizacja z Active Directory, Azure Active Directory i Google Directory

e Musi mie¢ mozliwo$¢ synchronizacji z Microsoft Active Directory.

e Musi mie¢ mozliwo$¢ synchronizacji z Microsoft Azure Active Directory.

e Musi by¢ w stanie automatycznie synchronizowaé uzytkownikéw z produktem
przy uzyciu narzedzia do synchronizacji Active Directory.

e Musi w petni wspiera¢ automatyczne aktualizowanie danych AD;

e Musi wspiera¢ synchronizacje z Google Directory.

e Musi zapewnia¢ administratorowi mozliwo$¢ recznego dodawania skrzynek
pocztowych lub importowania skrzynek pocztowych i aliaséw, gdy Active
Directory jest niedostepny.

Portal samoobstugowy dla uzytkownikéw koncowych
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e Musi mie¢ portal samoobstugowy dla uzytkownikéw koncowych.

o Portal samoobstugowy musi umozliwia¢ uzytkownikom zarzgdzanie
kwarantanng e-mail (akceptowanie/usuwanie wiadomosci).

e Portal samoobstugowy musi umozliwia¢ uzytkownikom edytowanie regut
dozwolonych/blokowanych.

e Portal samoobstugowy musi umozliwia¢ uzytkownikom przegladanie
wiadomosci w przypadku awarii przy uzyciu awaryjnej skrzynki odbiorczej.

o Portal dla uzytkownikéw koncowych musi pozwala¢ na zwalnianie wiadomosci
na zadanie, a w dziennikach kwarantanny musi by¢ mozliwo$¢ codziennego
podsumowania wiadomosci w kwarantannie, z opcjg zwolnienia bezposrednio
ze skrzynki odbiorczej.

g. Ciagtos¢ biznesowa

e Musi mie¢ mozliwos¢ przechowywania e-maili w buforze, co zapewnia, ze
zadna wiadomosc¢ nie zostanie utracona.

e W przypadku zakiécen w ustudze e-mail Microsoft lub Google Cloud, produkt
musi mie¢ mozliwo$¢ automatycznego kolejkowania wiadomosci odbiorcy, a
nastepnie dostarczenia ich po przywrdceniu ustugi z minimum pieciodniowym
okresem ponownych préb.

e Musi zapewnia¢ dostep do kolejkowanych wiadomosci e-mail z poziomu 24/7
awaryjnej skrzynki odbiorczej wewnatrz portalu uzytkownika koricowego.

e Musi mie¢ mozliwos¢ wysytania alertow administratora, gdy poczta nie moze
by¢ dostarczona do serwera/ustugi w przypadku awarii ustugi poczty e-mail
dostarczanej przez zewnetrznego dostawce.

h. Ochrona przed spamem i ztosliwym oprogramowaniem

e Musi mie¢ aktualizacje zagrozen w czasie rzeczywistym, aby zatrzymac
najnowsze ataki.

e Musi wykrywac spam, wirusy i phishing.

e Musi miec filtrowanie reputacji, ktdre moze blokowaé spam.

e Musi mie¢ technologie filtrowania reputacji nowej generacji, ktéra eliminuje
spam botnetowy na poziomie potgczenia |IP, monitorujgc zgdania potgczen i
odrzucajac te, ktdére wykazujg oznaki potgczen botnetowych.

e Musi chroni¢ przed spamem typu snowshoe.

i. Aktywna ochrona przed zagrozeniami

e Musi mie¢ mozliwo$¢ przepisania URL do sprawdzenia reputacji witryny linkow
e-mail przed dostarczeniem i w momencie klikniecia - blokowanie podstepnych,
opoznionych atakéw.

e Musi mie¢ chmurowy sandbox, ktéry moze wykrywac¢ zaréwno znane, jak i
nieznane ztosliwe oprogramowanie oraz niechciane aplikacje przed ich
uruchomieniem.

e Musi mie¢ opcje przesytania e-maili w kwarantannie do skanowania w
chmurowym sandboxie z poziomu konsoli administracyjnej.

j- Ochrona po dostarczeniu
e Musi mie¢ mozliwos¢ automatycznego usuwania wiadomosci zawierajacych

zatgczniki i URL-e, ktére sg bezpieczne w momencie dostarczenia, ale pézniej
stajg sie aktywne i ztosliwe.
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Musi mie¢ funkcje wycofywania na zgdanie, ktéra pozwala administratorom
recznie usuwac dowolng wiadomosc¢ ze skrzynek odbiorczych uzytkownikow za
pomoca jednego klikniecia w konsoli administracyjnej.

k. Blokowanie phishingu

Musi uzywa¢ kombinacji technik uwierzytelniania w celu identyfikacji i
dopuszczania legalnych wiadomosci e-mail od zaufanych partneréw oraz
blokowania oszustow.

Musi uzywac¢ sprawdzania Sender Policy Framework (SPF), aby zidentyfikowac
adresy IP upowaznione do wysytania e-maili z domeny.

Musi uzywa¢ Domain Keys Identified Mail (DKIM), aby zapewni¢
kryptograficzny dowdd, ze wiadomos¢ zostata wystana od okreslonego
nadawcy i nie zostata zmieniona.

Musi uzywaé sprawdzania Domain Message Authentication Reporting &
Conformance (DMARC), aby okresli¢, co zrobi¢, gdy wiadomos$ci nadawcy nie
przejdg sprawdzen SPF lub DKIM.

Musi mie¢ wykrywanie anomalii nagtéwkéw, aby zidentyfikowaé, czy nazwa
wyswietlana nadawcy jest taka sama jak jedna z nazw uzytkownikow
wewnetrznych.

Musi by¢ w stanie poréwnywaé nazwy wyswietlane przychodzacych e-maili z
nazwami wyswietlanymi powszechnie uzywanych ustug chmurowych oraz VIP-
Ow w organizacji, aby sprawdzi¢, czy wystepujg dopasowania.

Musi by¢ w stanie przeprowadzi¢ analize podobnych domen, aby
zidentyfikowaé nazwy domen podobne do domeny Zamawiajgcego.
Podejrzane wiadomosci powinny mie¢ opcje blokowania, kwarantanny,
oznaczania ostrzezeniem w temacie lub dodawania banera z bezposrednim
linkiem do listy zablokowanych na poziomie uzytkownika.

Musi mie¢ polityke dozwolonych i zablokowanych nadawcow, ktéra pozwala
administratorom na ograniczanie wiadomosci do lub z okreslonych adresow e-
mail, adreséw IP i domen, w tym obstuge znakéw wieloznacznych,
umozliwiajgcg blokowanie TLD na poziomie kraju.

Smart Banners muszg pozwala¢ uzytkownikom na aktualizacje ich
spersonalizowanych list dozwolonych i zablokowanych nadawcéw
bezposrednio z poziomu e-maila, podczas gdy portal samoobstugowy pozwala
na zarzadzanie tymi listami.

. Zapobieganie utracie danych

Musi automatycznie skanowac tresci wiadomosci i zatgczniki pod katem
wrazliwych danych, aby fatwo ustala¢ polityki blokowania lub szyfrowania
wiadomosci.

Musi dawa¢ uzytkownikom mozliwosé szyfrowania e-maili przy uzyciu dodatku
M365 produktu.

Musi mie¢ szyfrowanie end-to-end encryption (E2EE), ktére chroni catg
wiadomos¢ lub tylko zatgczniki.

Musi mie¢ wymuszone szyfrowanie TLS, ktére zapobiega podstuchiwaniu
wiadomosci w tranzycie.

Musi mie¢ mozliwos¢ dodawania cyfrowego podpisu do weryfikacji tozsamosci
nadawcy za pomocag S/MIME.

Musi mie¢ opcjonalne petne szyfrowanie portalu internetowego ktére pozwala
uzytkownikom zarzgdzaé, czyta¢ i odpowiadaé na zaszyfrowane wiadomosci w
bezpiecznym portalu internetowym.
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e Musi by¢ w stanie tworzy¢ wielozadaniowe polityki kontroli danych dla grup i
indywidualnych uzytkownikéw, aby zapewni¢ ochrone wrazliwych informacji z
wykrywaniem danych finansowych, tresci poufnych, informacji zdrowotnych i PlI
we wszystkich e-mailach i zatgcznikach.

e Musi by¢ w stanie tworzy¢ niestandardowe listy kontrolne tresci (CCL) przy
uzyciu list CCL dostawcy Ilub dostosowywaé szablony z pudetka do
specyficznych CCL.

e Musi mie¢ granularng kontrole polityk zapobiegania wyciekom danych, w tym
polityk wielozadaniowych dla grup i indywidualnych uzytkownikow z
bezproblemowg integracjg szyfrowania.

e Musi by¢ w stanie sprawdzac atrybuty dowolnego e-maila, korzystajgc z reguty
atrybutéw wiadomosci w polityce kontroli danych.

o Polityka kontroli danych musi mie¢ opcje atrybutéw wiadomosci, ktéra pozwala
administratorom na filtrowanie wiadomosci wedtug nagtéwka, zrédta i rozmiaru.

e Polityka kontroli danych musi mie¢ akcje modyfikowania nagtéwka z
nastepujgcymi opcjami:

o dodaj nagtéwek — wstawia nowy nagtéwek i wartos¢ do wiadomosci

o edytuj wartos¢ nagtowka — edytuje wartosci wszystkich dopasowanych
nagtowkoéw

o usun nagtéwek — usuwa wszystkie dopasowane nagtéwki

e Konsola administracyjna musi umozliwia¢ administratorom usuwanie, ponowne
zatgczanie lub pobieranie zatgcznikéw z wiadomosci w kwarantannie.

m. Kompleksowe raportowanie i autoryzacja

e Musi generowac statystyki raportéw w konsoli w formie tabel i wykreséw z
niestandardowymi zakresami dat.
e Musi generowac nastepujgce raporty:
o Historia wiadomosci (pokazuje dzienniki wszystkich przetworzonych przez
system wiadomosci)
o Podsumowanie wiadomosci (pokazuje podsumowanie wszystkich
wiadomosci)
o Podsumowanie zaawansowanych zagrozen sandbox (raporty werdyktow,
w tym wyniki VirusTotal i taktyki MITRE ATT&CK Matrix)
o Podsumowanie czasu klikniecia (ilo§¢ zablokowanych, ostrzezonych i
dozwolonych URL-i)
o Naruszenia DLP (wiadomosci zalogowane przez polityki DLP)
o Podsumowanie po dostarczeniu (podsumowanie wiadomosci M365
usunietych po dostarczeniu)
o Podsumowanie uzycia licencji
e Musi mie¢ API, ktére umozliwia zapytania o historie wiadomosci z jeziora
danych (ang. Data lake) dostawcy przy uzyciu konsoli administracyjne;.
o Dostarczone rozwigzanie musi obstugiwac raportowanie w formacie Syslog w
celu przekazywania danych do zewnetrznego serwera logow.

Logowanie administratoréw za pomocg dwu-sktadnikowego uwierzytelniania z
wykorzystaniem tokendéw sprzetowych Ilub oprogramowania. W ramach
postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub
wskazane oprogramowanie (darmowe Ilub ptatne w przypadku pfatnych
dostarczenie co najmniej 4 licencji), ktoére beda zastosowane do dwu-
skfadnikowego uwierzytelnienia administratorow lub w ramach potgczen VPN
typu client-to-site. (Zamawiajgcy posiada klucze YubiKey 5 NFC (jezeli mozna je
zastosowacé dostawa nie dotyczy) oraz korzysta z Microsoft Authenticator)n.
Dostarczone rozwigzanie musi pozwala¢ na rozbudowe w przysziosci p
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potaczenie z innymi produktami bezpieczenstwa od dostawcy Firewall
(nie dostarczane w dniu zamoéwienia):

o Musi mie¢ mozliwo$¢ potaczenia rozwigzan bezpieczenstwa e-mail i ochrony
punktéw kohcowych dostawcy, aby automatycznie izolowa¢ skompromitowane
skrzynki pocztowe i czysci¢ zainfekowane komputery wysytajace wychodzgcy
spam i ztosliwe oprogramowanie.

e Musi mie¢ mozliwosé potgczenia rozwigzan bezpieczenstwa e-mail i szkolen z
zakresu bezpieczenstwa dostawcy, aby umozliwi¢ zapisywanie ryzykownych
uzytkownikéw na ukierunkowane szkolenia edukacyjne z jednym kliknieciem.

2. Firewall — 2 sztuki — wymagania minimalne

System
21 Konstrukcja
2.1.1 | System ochrony sieci musi zosta¢ dostarczony w postaci komercyjnej platformy
sprzetowej z zabezpieczonym systemem operacyjnym producenta rozwigzania.
2.1.2 | Rozwigzanie musi by¢ wyposazone w modut kryptograficzny zgodny ze standardem
FIPS 140-2.
2.1.3 |Rozwigzanie musi wspierac¢ nastepujgce tryby pracy: routing (warstwa 3), bridge
(warstwa 2), hybrydowy (czes$¢ jako router, czes¢ jako bridge), TAP / Discover (sonda
monitorujgca)
2.1.4 |Rozwigzanie musi ofertowa¢ mozliwos¢ budowy klastra wysokiej dostepnosci
pracujgcego trybie Active-Passive lub Active-Active.
2.1.5 | System ochrony nie moze posiadac ograniczen co do ilosci hostow w sieci
chronionej.
2.1.6 | Rozwigzanie musi umozliwia¢ doposazenie o nadmiarowy zasilacz sieciowy dla
zapewnienia ciggtosci pracy (drugi zasilacz jako wyposazenie opcjonalne).
2.1.7 |Urzadzenie w metalowej obudowie z mozliwoscig montazu w szafie rack 19".
2.1.8 | Wbudowany port konsolowy zgodny z RS-232 (RJ-45 i/lub micro-USB).
2.1.9 |Wbudowany port USB umozliwiajgcy podtgczenie modemow 3G/4G/LTE
produkowanych przez firmy trzecie.
2.1.10 | Mozliwo$é przeprowadzenia konfiguracji w trybie Zero Touch.
2.1.11 | Pamie¢ operacyjna RAM nie mniej niz (GB):
2.1.12 | Przestrzen do przechowywania logéw i raportdw nie mniej niz (GB) 120
2.1.13 | Liczba fizycznych interfejséw 1000BASE-T nie mniej niz:
2.1.14 | Liczba fizycznych interfejséw 1000BASE-X nie mnigj niz: 2
2.1.15 | Liczba fizycznych interfejséw 10GBASE-X nie mnigj niz: 4
2.1.16 | Liczba wirtualnych interfejséw (VLAN) IEEE 802.1Q nie mniej niz: 256
2.2 Wydajnosé
2.2.1 | Wydajnos$¢ Firewall nie mniej niz (Mbps) 35000
2.2.2 | Wydajnos$é Firewall IMIX nie mniej niz (Mbps) 18000
2.2.3 |Wydajnosé IPS nie mniej niz (Mbps) 65000
2.24 | Wydajno$é FW+IPS+AV nie mnigj niz (Mbps) 1500
2.2.5 |Wydajno$é NGFW nie mniej niz (Mbps) 6000
2.2.6 600000
Liczba rownoczesnych potgczen nie mniejsza niz: 0
2.2.7 | Liczba nowych potgczen na sekunde nie mniejsza niz: 140000
2.2.8 | Wydajnosé IPsec VPN nie mniej niz (Mbps): 20000
2.2.9 |Wydajnos$é dla inspekgji ruchu SSL/TLS nie mniej niz (Mbps): 1250
2.2.10 |Liczba réwnoczesnych potgczehn SSL/TLS nie mniejsza niz: 15000
2.2.11 | Liczba réwnoczesnych tuneli SSL VPN nie mniejsza niz: 1000
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2212

Liczba réwnoczesnych tuneli IPsec VPN nie mniejsza niz:

1000

2.3

Zarzadzanie

2.31

Rozwigzanie musi by¢ zarzadzanie przez webowy graficzny interfejs administratora
(Web GUI) dziatajgcy w czasie rzeczywistym.

232

Webowy graficzny interfejs administratora zabezpieczony protokotem HTTPS z
certyfikatem self-signed z mozliwoscig zmiany na podpisany przez zewnetrznego
zaufanego wystawce certyfikatow (External Trusted CA).

233

Rozwigzanie musi oferowa¢ mechanizm uwierzytelniania dwuskfadnikowego w
oparciu o token sprzetowy lub programowy dziatajgcy zgodnie z RFC6238 (Time-
Based One-Time Password Algorithm) dla zabezpieczenia dostepu do Web GUI jak i
VPN.

234

Wbudowany webowy graficzny interfejs administratora musi oferowac¢ narzedzia
diagnostyczne takie jak co najmniej: ping, traceroute, name lookup, route lookup czy
packet capture w oparciu o Berkley Packet Filter.

2.3.5

Interfejs graficzny administratora musi zapewnia¢ narzedzia do przechwytywania
pakietow, wyswietlania otwartych potgczeh sieciowych, wyswietlania tablicy
ARP/NDP.

2.3.6

Rozwigzanie musi oferowa¢ mozliwos¢ definiowania profili administracyjnych
okreslajacych dostep do poszczegdlnych modutéw konfiguracyjnych urzgdzenia na
prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i zapis.

2.3.7

System musi oferowac opcje automatycznego wylogowania sesji administratora po
zdefiniowanym czasie bezczynnosci.

2.3.8

System musi oferowac¢ mozliwos¢ zdefiniowania polityki bezpieczenstwa dla haset
administratoréw w zakresie minimalnej ilosci znakéw czy ztozonosci hasta.

2.3.9

System musi oferowa¢ mechanizm blokady kolejnych potgczen w przypadku préob
nieautoryzowanego dostepu do interfejsu do zarzgdzania. Liczba takich préb oraz
czas blokady powinny byé swobodnie definiowane przez administratora.

2.3.10

Rozwigzanie musi posiada¢ mechanizm informowania o aktualizacjach
oprogramowania systemowego wraz z automatycznym procesem ich aplikowania
(upgrade) i wycofywania (rollback).

2.3.11

System musi oferowa¢ mozliwosc¢ zdefiniowania wiasnych obiektow typu sie¢, ustuga,
host, harmonogram czasowy, uzytkownik, grupa uzytkownikow, klient, serwer z
mozliwoscig wykorzystania ich do budowy polityk bezpieczenstwa. Dodawanie
obiektow musi by¢ mozliwe bezposrednio podczas tworzenia dowolnej polisy
bezpieczenstwa.

2.3.12

Rozwigzanie musi oferowa¢ samoobstugowy portal dla uzytkownikéw celem
zmniejszenia liczby zadan wymagajgcych udziatu administratora, przy czym dostep
oparty winien by¢ o mechanizm dwusktadnikowego uwierzytelniania zgodny z
RFC6238 (Time-Based One-Time Password Algorithm).

2.3.13

System musi oferowaé mechanizm pozwalajgcy na sledzenie zmian w konfiguracji
(tzw. changelog).

2.3.14

Rozwigzanie musi zapewnia¢ elastyczne zarzgdzanie dostepem do ustug
administracyjnych per strefa zapory sieciowe;.

2.3.15

System musi by¢ wyposazony w mechanizm automatycznego powiadamiania za
posrednictwem protokotu SMTPS (STARTTLS lub SSL/TLS).

2.3.16

Rozwigzanie musi oferowa¢ monitorowanie stany pracy w oparciu o protokoty SNMP
v1, v2c i v3 oraz biblioteki dostarczane i aktualizowane przez producenta.

2.3.17

System musi oferowac wsparcie dla co najmniej Netflow v5 (lub jego odpowiednik).

2.3.18

System musi zapewniaé monitorowanie w czasie rzeczywistym stanu urzgadzenia
(uzycie CPU, RAM, HDD, obcigzenie interfejséw sieciowych). Podobne statystyki
powinny by¢ dostepne réwniez dla danych historycznych, z retencjg do 12 miesiecy
(celem sledzenia trendéw obcigzenia) w ramach webowego interfejsu graficznego
urzgdzenia.
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2.3.19 | System musi oferowa¢ mozliwos¢ integracji z centralnym systemem do zarzgdzania
dziatajgcym w chmurze producenta

2.3.20 |Wymagane jest aby rozwigzanie oferowato wbudowany mechanizm do
automatycznego tworzenia szyfrowanych hastem kopii zapasowych konfigurac;ji.

2.3.21 | Dostarczony system musi posiada¢ udokumentowane APl umozliwiajgce integracje z
systemami firm trzecich.

Zapora sieciowa, konfiguracja sieciowa oraz routing

2.4 Zapora sieciowa

241 |Wymagane jest aby zapora sieciowa dziatata w oparciu o mechanizm Stateful Packet
Inspection.

2.4.2 | System musi umozliwia¢ budowanie niezaleznych stosow regut dla protokotéw IPv4
oraz IPv6.

2.4.3 |Rozwigzanie musi umozliwia¢ budowanie polis w oparciu o takie obiekty jak siec,
ustuga, uzytkownik, grupa uzytkownikoéw lub czas.

2.4.4 |Rozwigzanie musi zapewnia¢ mozliwo$¢ tworzenia polis w oparciu o relacje miedzy
strefami zapory sieciowe;.

2.45 |Rozwigzanie musi oferowa¢ mozliwo$é definiowania wtasnych stref zapory sieciowe;.

2.46 |System musi umozliwia¢ blokowanie ruchu na podstawie kraju pochodzenia
(geolokalizacja IP).

2.4.7 | System musi pozwala¢ na filtrowanie widoku stosu regut na bazie dowolnego ich
skfadnika.

2.5 Trasowanie ruchu

2.5.1 Rozwigzanie musi oferowac routing oparty o polityki SD-WAN wykorzystujgce takie
kryteria jak: interfejs, sie¢, ustuga, grupa aplikacji, uzytkownik lub grupa
uzytkownikéw, brama gtéwna, brama zapasowa czy load-balancing.

2.5.2 | Rozwigzanie musi zapewnia¢ rozktad ruchu pomiedzy kilkoma interfejsami WAN, z
automatyczng diagnostykg tgcz oraz automatycznym przetgczaniem ruchu w
przypadku awarii tgcza.

2.5.3 | Przy podejmowaniu decyzji o przetgczeniu ruchu na brame zapasowg poza
sondowaniem przy uzyciu protokotéw ICMP czy TCP brane powinny by¢ pod uwage
réwniez takie kryteria jak jitter, opéznienie czy utrata pakietow.

2.5.4 | Rozwigzanie musimusi zapewnia¢ obstuge routingu statycznego dla ruchu unicast i
multicast.

2.5.5 |Rozwigzanie musimusi zapewnia¢ obstuge protokotéw routingu dynamicznego (RIP,
BGP, OSPF).

2.5.6 |Rozwigzanie musimusi zapewnia¢ obstuge Protocol Independent Multicast Sparse
Mode (PIM-SM).

2.5.7 | Rozwigzanie musimusi zapewnia¢ mozliwos¢ przekierowania ruchu do nadrzednych
serwerdw proxy (upstream/parent proxy) dla IPv4 i IPv6.

2.6 Translacja adreséw i portéw

2.6.1 | Rozwigzanie musi pozwoli¢ na definiowanie niezaleznych od regut zapory polis NAT.

2.6.2 |Rozwigzanie musi pozwalac¢ na tworzenie regut NAT typu MASQ, SNAT, DNAT

2.7 Ksztattowanie pasma i jako$¢ ustug

2.7.1 | System musi zapewnia¢ mozliwosc¢ elastycznego ksztattowania pasma (Traffic
Shaping) dla sieci, uzytkownikow i aplikacji.

2.7.2 | Rozwigzanie musi pozwalaé na tworzenie limitéw ilosci danych dla uzytkownikow w
kierunku upload, download lub total. Limity powinny by¢ przyznawane cykliczne lub
niecykliczne.

2.7.3 | System musi mie¢ zaimplementowane mechanizmy optymalizujgce ruch VolP.

2.7.4 | Podczas klasyfikacji ustug rozwigzanie musi uwzglednia¢ wartosci Differentiated
Services Field Codepoints (DSCP) zawarte w nagtéwkach IPv4 jak i IPvé.
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2.7.5 | Do ksztattowania ruchu wykorzystywane powinny byc¢ polisy, ktérym nada¢ mozna
odpowiedni priorytet.

2.8 Podstawowa ochrona przed atakami DoS i DDoS

2.8.1 | System musi zapewnia¢ ochrone przed atakami DoS czy DDoS (flood protection).

2.9 Pozostate

2.9.1 Rozwigzanie musi oferowa¢ mozliwo$c¢ tgczenia interfejséw w warstwie L2 (bridge)
wraz z STP oraz przekazywaniem ruchu rozgtoszeniowego ARP.

2.9.2 | Rozwigzanie musi oferowaé mozliwos¢ tworzenia wielu mostéw (multiple bridge) oraz
mostéw zbudowanych z wielu portéw (multiport bridge).

2.9.3 | System musi oferowac funkcjonalno$¢ serwera DHCP dla IPv4 oraz IPv6 i DHCP
Relay.

2.9.4 | System musi oferowac wsparcie dla IEEE 802.3Q VLAN z mozliwoscig konfiguraciji
niezaleznych puli DHCP.

2.9.5 |Rozwigzanie musi oferowa¢ mozliwos¢ agregowania linkéw fizycznych w oparciu o
IEEE 802.3ad (LACP).

2.9.6 | System musi oferowac wsparcie dla ustug Dynamic DNS takich jak np.. DynDNS,
ZoneEdit, EasyDNS, DynAcces itp.

2.9.7 | Rozwigzanie musi zapewnia¢ wsparcie dla IPv6 wraz z tunelowaniem IP 6in4, 6to4,
4in6 oraz IPv6 rapid deployment (6rd).

2.9.8 | Rozwigzanie musi obstugiwa¢ ramki Ethernet o rozmiarze 9000 bajtow (tzw. ramki
jumbo).

2.9.9 |Rozwigzanie musi umozliwia¢ tworzenie interfejséw typu alias przypisanych do
nadrzednych interfejséw fizycznych.

210 Uwierzytelnianie i obstuga uzytkownikéw

2.10.1 | Wymagane uwierzytelnianie uzytkownikéw w trybach Transparent Proxy
Authentication (NTLM/Kerberos), SSO (Single Sign On) lub przy uzyciu agenta.

2.10.2 |Rozwigzanie musi by¢ wyposazone w lokalng baze uzytkownikéw.

2.10.3 | System musi zapewnia¢ mozliwos¢ uwierzytelniania w oparciu o takie ustugi jak
Active Directory, eDirectory, RADIUS, LDAP i TACACS+.

2.10.4 |Rozwigzanie musi umozliwia¢ automatyczne uwierzytelnianie i identyfikowanie
uzytkownikéw w trybie Single Sign On (SSO) w srodowiskach opartych o Active
Directory.

2.10.5 | System musi umozliwia¢ uwierzytelnianie wielosktadnikowe za pomocg hasta
jednorazowego zgodnie z RFC6238 (Time-Based One-Time Password Algorithm).

2.10.6 | Rozwigzanie musi umozliwia¢ uwierzytelnianie i identyfikowanie uzytkownikéw w
trybie Single Sign On (SSO) w ramach Windows Terminal Server.

2.10.7 | System musi oferowa¢ mozliwos¢ uwierzytelniania uzytkownikow za posrednictwem
agenta dostepnego dla platform Windows, Mac OS X, Linux, iOS, Android.

2.10.8 | Rozwigzanie musi oferowaé Captive Portal i wykorzystywaé go jako podstawowy
mechanizm uwierzytelniania uzytkownikéw w sieci.

2.10.9 |Rozwigzanie musi umozlwiac by uwierzytelnieni uzytkownicy mogli samoobstugowo
pobra¢ plik instalacyjny agenta do uwierzytelniania.

2.10.1 | Rozwigzanie musi umozlwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo

0 pobra¢ plik instalacyjny klienta VPN co najmniej dla Windows i MacOS.

2.10.1 | Rozwigzanie musi umozlwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo

1 pobra¢ plik z konfiguracjg klienta SSL VPN dla Windows Mac OS, Linux, iOS,
Android.

2.10.1 | Rozwigzanie musi umozlwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo

2 wyswietli¢ statystyk generowanego przez nich ruchu.

2.11 Koncentrator VPN

2.11.1 | System musi umozliwia¢ konfiguracje potgczen typu IPsec site-to-site VPN dla IKE v1
oraz IKE v2.
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2.11.2 | System musi obstugiwac¢ potgczenia IPsec szyfrowane przy uzyciu AES256 z
SHA512 wraz z grupami kluczy Diffie-Hellman: 19 (ecp256), 21 (ecp521) czy 31
(curve25519).

2.11.3 | System musi obstugiwac potgczenia IPsec site-to-site VPN jak i IPsec client-to-site
VPN oraz SSL client-to-site VPN.

2.11.4 |Rozwigzanie musi oferowa¢ mechanizmy monitorujgce i utrzymujgce stan aktywnosci
tuneli IPsec site-to-site VPN.

2.11.5 | Rozwigzanie musi oferowa¢ mechanizmy IPsec VPN Failover i Failback.

2.11.6 |Urzadzenie musi zapewnia¢ mozliwos¢ tworzenia wirtualnych interfejséw tunelowych
dla IPsec site-to-site VPN i przesytania ruchu w oparciu o routing statyczny i protokoty
routingu dynamicznego.

2.11.7 |Urzadzenie musi oferowa¢ mechanizmy IPsec NAT Traversal, Dead Peer Detection
oraz Xauth.

2.11.8 | Urzadzenie musi oferowa¢ mechanizmy Full Tunnel oraz Split Tunnel dla potaczeh
IPsec client-to-site VPN jak i SSL client-to-site VPN.

2.11.9 | Producent musi dostarcza¢ bezptatnie oprogramowanie klienckie VPN, ktore
umozliwia realizacje potgczen IPsec client-to-site VPN jak i SSL client-to-site VPN.

2.11.1
0 Urzadzenie musi obstugiwac potgczenia L2TP over IPsec.

2.12 Logowanie i raportowanie

2.12.1 | System musi mozliwia¢ monitorowanie logéw ruchu w czasie rzeczywistym.

2.12.2 | System musi umozliwia¢ sktadowanie oraz archiwizacje logow.

2.12.3 |Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczehstwa oferowanego systemu.

2.12.4 | Rozwigzanie musi zapewnia¢ narzedzie do graficznej analizy logow.

2.12.5 | Rozwigzanie musi udostepnia¢ narzedzie analizy incydentow bezpieczenstwa

2.12.6 | System musi zapewnia¢ monitoring ryzyka zwigzanego z dziataniem aplikacji
sieciowych uruchamianych przez uzytkownikéw np. klasyfikujgc ryzyko wg. skali.

2.12.7 | System musi zapewnia¢ przegladanie logéw przy zastosowaniu funkgji filtrujgcych.

2.12.8 | Rozwigzanie musi umozliwia¢ wysytanie raportéw via email.

2.12.9 |Rozwigzanie musi umozliwia¢ eksport raportéw do plikéw PDF, HTML i CSV.

2.12.1 | Rozwigzanie musi oferowa¢ mozliwos¢ wysytania logéw systemowych do co najmniegj
0 3 serwerdéw syslog.

2.12.1 | System musi zapewnia¢ podglad wykorzystania tgcza internetowego w ujeciu
1 dziennym, tygodniowym, miesiecznym lub rocznym dla wszystkich lub
indywidualnego tgcza.

2.12.1 | System musi zapewnia¢ podglad w czasie rzeczywistym wykorzystania tgcza i ilosci

2 wysytanych danych w oparciu o uzytkownika/adres IP lub aplikacje.

2121 : . : . s . :

3 Rozwigzanie musi oferowa¢ mozliwo$¢ zanonimizowania danych w raportach.
2.12.1 | System musi umozliwia¢ automatyczne tworzenie raportow wedtug kryteriéw i
4 harmonogramoéw okreslonych przez administratora.

213 Intrusion Prevention System i Advanced Threat Protection

2.13.1 | Ochrona IPS musi opiera¢ sie co najmniej na analizie protokotéw i bazie minimum
5000 sygnatur.

2.13.2 | Wymagane jest aby system automatycznie aktualizowat sygnatury zagrozen.

2.13.3 |Rozwigzanie musi umozliwia¢ tworzenie wiasnych sygnatur IPS.

2.13.4 | Rozwigzanie musi umozliwia¢ selektywne wskazywanie sygnatur i/lub grup sygnatur
dla tworzonych przez administratora polis IPS.

2.13.5 | System ochrony musi zapewnia¢ wykrywanie, blokowanie i raportowanie préb
potgczen z serwerami Command & Control / Botnet.

Ochrona i kontrola web
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214 Ochrona przez Malware

2.14.1 | Rozwigzanie musi dziata¢ jako Transparent Web Proxy zapewniajgc ochrone przed
niebezpiecznymi tresciami i szkodliwym oprogramowaniem dystrybuowanym przez
HTTP, HTTPS i FTP.

2.14.2 | Rozwigzanie musi wykorzystywac silnik antywirusowy pochodzacy bezposrednio od
producenta rozwigzania.

2.14.3 |Wymagane jest aby system automatycznie aktualizowat sygnatury zagrozen.

2.14.4 | System musi filtrowac pliki na podstawie tak rozszerzen jak i nagtéwkow MIME.

2.14.5 |Rozwigzanie musi zapewniac¢ filtrowanie aktywnych tresci takich jak ActiveX, apletéw
Java czy ciasteczek.

2.14.6 | Rozwigzanie musi przeprowadzaé emulacje skryptéw Java.

2.14.7 | Rozwigzanie musi przeprowadzac tzw. live-lookups t.j. w trybie rzeczywistym
weryfikowac baze zagrozen producenta.

2.14.8 | System musi umozliwia¢ reczng aktualizacje przez pobrang wczesniej baze sygnatur
(Air Gap Pattern Updates)

215 Inspecja ruchu SSL/TLS

2.15.1 | Rozwigzanie musi umozliwia¢ inspekgji ruchu SSL wraz z walidacjg certyfikatow.

2.15.2 |Rozwigzanie musi umozliwia¢ inspekcje ruchu TLS 1.3 bez negocjowania downgrade
do TLS 1.2.

2.15.3 | Wymagane jest by inspekcja ruchu TLS przeprowadzana byta niezaleznie od uzytego
portu TCP.

2.15.4 |Wymagane jest by rozwigzanie umozliwiato blokowanie ruchu tunelowanego przez
protokét QUIC (UDP:443).

2.15.5 | Rozwigzanie musi umozliwia¢ tworzenie granularnych polityk i wyjgtkdw inspekcji
ruchu SSL/TLS z uwzglednieniem takich kryteridw jak co najmniej: strefa zapory,
adres sieciowy, uzytkownik lub grupa uzytkownikéw, ustuga czy kategoria web.

2.15.6 | Rozwigzanie musi umozliwia¢ tworzenie globalnych wyjatkéw inspekcji dla co
najmniej: wyrazen regularnych, kategorii stron, domen i subdomen.

2.16 Filtr Web

2.16.1 | Filtrowanie stron web musi by¢ oparte o predefiniowane kategorie z mozliwoscig
tworzenia wtasnych kategorii stron.

2.16.2 | Rozwigzanie musi umozliwia¢ tworzenie granularnych polityk i wyjatkéw filtra Web z
uwzglednieniem takich kryteridow jak co najmniej: uzytkownik lub grupa uzytkownikéw,
kategoria stron czy harmonogram czasowy.

2.16.3 | Polityki filtrujgce ruch Web powinny umozliwia¢ wybér akcji co najmniej: zablokuj,
ostrzez, zezwoal.

2.16.4 | System musi wyswietla¢ komunikat o przyczynie zablokowania dostepu do strony
Web. Administrator musi mie¢ mozliwos¢ modyfikowamoa tre$ci komunikatu w tym
dodania logo organizacji.

217 Ochrona i kontrola aplikacji

2.17.1 | Rozwigzanie musi oferowa¢ baze danych opisujgca co najmniej 3000 aplikacji.

2.17.2 | Rozwigzanie musi zapewnia¢ automatyczng aktualizacje sygnatur aplikacji.

2.17.3 |Rozwigzanie musi umozliwia¢ wykrywanie i kontrole mikro-aplikacji.

2.17.4 |Rozwigzanie musi identyfikowa¢ aplikacje niezaleznie od wykorzystywanego portu
czy protokotu, na podstawie gtebokiej analizy pakietow.

2.17.5 |Rozwigzanie musi umozliwia¢ blokowanie kategorii aplikacji takich jak np. P2P,
Instant Messenger, Proxy and Tunnel, Remote Access, Social Networking, Streaming
Media itp.

2.17.6 | Rozwigzanie musi umozliwia¢ tworzenie wiasnych grup aplikacji co najmniej na
potrzeby polityk SD-WAN.

2.18 Ochrona przed nieznanymi zagrozeniami

2.18.1 |Rozwigzanie klasy Sandbox do ochrony przez zagrozeniami typu Zero-Day.
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2.18.2 | Rozwigzanie umozliwiajgce dodatkowg inspekcje i detonacje plikow wykonywalnych
w tym .exe, .com, .dIl.

2.18.3 |Rozwigzanie umozliwiajgce dodatkowg inspekcje i detonacje plikow dokumentow w
tym .doc, .docx, .docm, .rtf.

2.18.4 | Rozwigzanie umozliwiajace dodatkowg inspekcje i deponacje plikow .pdf.

2.18.5 | Rozwigzanie umozliwiajgce dodatkowg inspekcje i deponacje archiwow w tym .zip,
.bzip, .gzip, .rar, .tar, .lha, .lhz, .7z, .cab.

2.18.6 | Rozwigzanie nie moze mie¢ ograniczen co do liczby analizowanych plikdw.

2.18.7 | System zapewniajgcy agresywng analize behawioralna kodu uruchamianego w
srodowiskach testowych Windows i MacOS.

2.18.8 | System zapewniajgcy analize pamieci, ruchu sieciowego, operacji na dysku, operacji
w rejestrze systemowym po detonaciji kodu.

2.18.9 | System zapewniajgcy ochrone przed exploitami i ztosliwym kodem ransomware.

3. Firewall — 2 sztuki — wymagania minimalne

System

3.1 Konstrukcja

3.1.1 System ochrony sieci musi zosta¢ dostarczony w postaci komercyjnej platformy sprzetowej z
zabezpieczonym systemem operacyjnym producenta rozwigzania.

3.1.2 Rozwigzanie musi by¢ wyposazone w modut kryptograficzny zgodny ze standardem FIPS 140-
2.

3.1.3 | Rozwigzanie musi wspiera¢ nastepujgce tryby pracy: routing (warstwa 3), bridge (warstwa 2),
hybrydowy (czes¢ jako router, czes¢ jako bridge), TAP / Discover (sonda monitorujgca)

3.1.4 | Rozwigzanie musi ofertowac¢ mozliwos¢ budowy klastra wysokiej dostepnosci pracujgcego
trybie HA Active-Passive lub Active-Active.

3.1.5 | System ochrony nie moze posiadaé ograniczen co do ilo$ci hostéw w sieci chronione;.

3.1.6 | Rozwigzanie musi by¢ wyposazone w wysokowydajny wielordzeniowy procesor x86 (CPU) oraz
dodatkowo w procesor (NPU) do akceleracji ruchu dla warstwy aplikaciji.

3.1.7 | Urzadzenie w metalowej obudowie o wysokosci 1U z mozliwoscig montazu w szafie rack 19"
(uchwyty montazowe jako opcjonalne wyposazenie).

3.1.8 | Wbudowany port konsolowy zgodny z RS-232 (RJ-45 i/lub micro-USB).

3.1.9 | Wbudowany port USB umozliwiajgcy podigczenie modemow 3G/4G/LTE produkowanych przez
firmy trzecie.

3.1.10 | Wbudowany port USB umozliwiajgcy poditgczenie pamieci flash i przeprowadzenie konfiguraciji
w trybie Zero Touch.

3.1.11 | Pamie¢ operacyjna RAM nie mniej niz (GB): 4

3.1.12 | Przestrzen do przechowywania logéw i raportdw nie mniej niz (GB) 16

3.1.13 | Liczba fizycznych interfejséw 1000BASE-T nie mniej niz: 4

3.1.14 | Liczba fizycznych interfejséw 1000BASE-X nie mniej niz: 1

3.1.15 | Liczba fizycznych interfejséw 10GBASE-X nie mniej niz: -

3.1.16 | Liczba wirtualnych interfejsow (VLAN) IEEE 802.1Q nie mnigj niz: 128

3.2 Wydajnosé

3.2.1 | Wydajnos¢ Firewall nie mniej niz (Gbps) 3,85

3.2.2 | Wydajnos¢ Firewall IMIX nie mniej niz (Gbps) 3

3.2.3 | Wydajnos¢ IPS nie mniej niz (Gbps) 1,2

3.2.4 | Wydajnos¢ FW+IPS+AV nie mniej niz (Gbps) 0,28

3.2.5 | Wydajnos¢ NGFW nie mniej niz (Gbps) 0,7

3.2.6 | Liczba rownoczesnych potgczen nie mniejsza niz: 1600000

3.2.7 | Liczba nowych potgczen na sekunde nie mniejsza niz: 35700
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3.2.8 | Wydajnosé IPsec VPN nie mniej niz (Gbps): 3

3.2.9 | Wydajno$¢ dla inspekcji ruchu SSL/TLS nie mniej niz (Gbps): 0,375

3.2.10 | Liczba réwnoczesnych potgczen SSL/TLS nie mniejsza niz: 8192

3.2.11 | Liczba réwnoczesnych tuneli SSL VPN nie mniejsza niz: 500

3.2.12 | Liczba réwnoczesnych tuneli IPsec VPN nie mniejsza niz: 500

3.3 Zarzadzanie

3.3.1 Rozwigzanie musi by¢ zarzgdzanie przez webowy graficzny interfejs administratora (Web GUI)
dziatajacy w czasie rzeczywistym.

3.3.2 | Webowy graficzny interfejs administratora zabezpieczony protokotem HTTPS z certyfikatem
self-signed z mozliwoscig zmiany na podpisany przez zewnetrznego zaufanego wystawce
certyfikatéw (External Trusted CA).

3.3.3 | Rozwigzanie musi oferowa¢ mechanizm uwierzytelniania dwuskfadnikowego w oparciu o token
sprzetowy lub programowy dziatajgcy zgodnie z RFC6238 (Time-Based One-Time Password
Algorithm) dla zabezpieczenia dostepu do Web GUI jak i VPN.

3.3.4 | Wbudowany webowy graficzny interfejs administratora musi oferowac¢ narzedzia diagnostyczne
takie jak co najmniej: ping, traceroute, name lookup, route lookup czy packet capture w oparciu
o Berkley Packet Filter.

3.3.5 Interfejs graficzny administratora musi zapewnia¢ narzedzia do przechwytywania pakietow,
wyswietlania otwartych potaczen sieciowych, wyswietlania tablicy ARP/NDP.

3.3.6 | Rozwigzanie musi oferowaé wiersz polecen dostepny z poziomu graficznego interfejsu
administraotra, portu konsolowego oraz za posrednictwem protokotu SSH z uwierzytelnianiem
przy uzyciu kluczy RSA, DSA lub ECDSA o dtugosci min. 2048 bitow.

3.3.7 | Rozwigzanie musi oferowa¢ mozliwosc¢ definiowania profili administracyjnych okreslajgcych
dostep do poszczegdlnych modutéow konfiguracyjnych urzadzenia na prawach: brak dostepu,
dostep tylko do odczytu lub peten odczyt i zapis.

3.3.8 | System musi oferowac¢ opcje automatycznego wylogowania sesji administratora po
zdefiniowanym czasie bezczynnosci.

3.3.9 System musi oferowac¢ mozliwos¢ zdefiniowania polityki bezpieczenstwa dla haset
administratoréw w zakresie minimalnej ilosci znakéw czy ztozonosci hasta.

3.3.10 | System musi oferowa¢ mechanizm blokady kolejnych potgczen w przypadku préb
nieautoryzowanego dostepu do interfejsu do zarzgdzania. Liczba takich prob oraz czas blokady
powinny by¢ swobodnie definiowane przez administratora.

3.3.11 | Rozwigzanie musi posiada¢ mechanizm informowania o aktualizacjach oprogramowania
systemowego wraz z automatycznym procesem ich aplikowania (upgrade) i wycofywania
(rollback).

3.3.12 | System musi oferowa¢ mozliwos¢ zdefiniowania wiasnych obiektow typu siec¢, ustuga, host,
harmonogram czasowy, uzytkownik, grupa uzytkownikéw, klient, serwer z mozliwoscig
wykorzystania ich do budowy polityk bezpieczenstwa. Dodawanie obiektéw musi by¢ mozliwe
bezposrednio podczas tworzenia dowolnej polisy bezpieczenstwa.

3.3.13 | Rozwigzanie musi oferowa¢ samoobstugowy portal dla uzytkownikdw celem zmniejszenia
liczby zadan wymagajgcych udziatu administratora, przy czym dostep oparty winien by¢ o
mechanizm dwuskfadnikowego uwierzytelniania zgodny z RFC6238 (Time-Based One-Time
Password Algorithm).

3.3.14 | System musi oferowa¢ mechanizm pozwalajgcy na sledzenie zmian w konfiguraciji (tzw.
changelog).

3.3.15 | Rozwigzanie musi zapewnia¢ elastyczne zarzgdzanie dostepem do ustug administracyjnych per
strefa zapory sieciowej.

3.3.16 | System musi by¢ wyposazony w mechanizm automatycznego powiadamiania za
posrednictwem protokotu SMTPS (STARTTLS lub SSL/TLS).

3.3.17 | Rozwigzanie musi oferowa¢ monitorowanie stany pracy w oparciu o protokoty SNMP v1, v2c i
v3 oraz biblioteki dostarczane i aktualizowane przez producenta.

3.3.18 | System musi oferowac¢ wsparcie dla co najmniej Netflow v5 (lub jego odpowiednik).
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3.3.19

System musi zapewniaé monitorowanie w czasie rzeczywistym stanu urzadzenia (uzycie CPU,
RAM, HDD, obcigzenie interfejséw sieciowych). Podobne statystyki powinny by¢ dostepne
réwniez dla danych historycznych, z retencjg do 12 miesiecy (celem $ledzenia trendow
obcigzenia) w ramach webowego interfejsu graficznego urzgdzenia.

3.3.20

System musi oferowa¢ mozliwos$¢ integracji z centralnym systemem do zarzgdzania
dziatajgcym w chmurze producenta, przy czym w podstawowej wersji utrzymywany i
udostepniany jest on bezptatnie i nie wymaga zakupu osobnych subskrypcji.

3.3.21 | Wymagane jest aby rozwigzanie oferowato wbudowany mechanizm do automatycznego
tworzenia szyfrowanych hastem kopii zapasowych konfiguracji z zapisem do pliku lokalnego, do
serwera FTP, via email jak i dodatkowo do centralnego systemu zarzadzania w chmurze.

3.3.22 | Rozwigzanie musi oferowa¢ wbudowany mechanizm pozwalajgcy na automatyczne tworzenie
szyfrowanych hastem kopii zapasowych konfiguracji w odstepach czasowych: codziennie, raz w
tygodniu lub raz w miesiacu.

3.3.23 | Dostarczony system musi posiada¢ udokumentowane API| umozliwiajgce integracje z
systemami firm trzecich.

3.3.24 | Rozwigzanie musi zapewni¢ mozliwo$¢ uruchomienia zdalnego dostepu dla pracownikéw
wsparcia technicznego bez koniecznosci tworzenia czy modyfikowania polis zapory sieciowe;.

3.3.25 | Zarzagdzanie licencjami i subskrypcjami musi odbywac sie za posrednictwem portalu
licencyjnego a synchronizacja subskrypcji powinna odbywac¢ sie bez koniecznosci pobierania,
przechowywania czy wgrywania plikéw z licencjami.

3.3.26 | Rozwigzanie musi umozliwia¢ przechowywanie przynajmniej dwoch wersji oprogramowania
systemowego (firmware). Informacja o dostepnosci nowej wersji powinna pojawiac sie w Web
GUL.

3.3.27 | Producent musi oferowa¢ mechanizm automatycznego tatania wykrytych w oprogramowaniu
systemowym podatnosci przez tzw. hotfixies, przy czym administrator musi méc funkcjonalnosc
tg wytgczyé.

3.3.28 | Rozwigzanie musi oferowaé mechanizm szyfrowania danych takich jak loginy, hasta, klucze
ktore przechowywane sg w konfiguracji urzagdzenia. Dane powinny by¢ zabezpieczone
dedykowanym kluczem szyfrujgcym tworzonym na podstawie bezpiecznie skladowanego poza
urzgdzeniem hasta.

3.3.29 | Rozwigzanie musi zapewnia¢ mozliwo$¢ zmiany nazw interfejsow sieciowych.

Zapora sieciowa, konfiguracja sieciowa oraz routing

3.4 Zapora sieciowa

3.4.1 Wymagane jest aby zapora sieciowa dziatata w oparciu 0 mechanizm Stateful Packet
Inspection.

3.4.2 | System musi umozliwia¢ budowanie niezaleznych stoséw regut dla protokotéw IPv4 oraz IPv6.

3.4.3 | Rozwigzanie musi umozliwia¢ budowanie polis w oparciu o takie obiekty jak sie¢, ustuga,
uzytkownik, grupa uzytkownikoéw lub czas.

3.4.4 | System musi umozliwia¢ budowanie polis bezpieczehstwa dla uzytkownikéw i grup
uzytkownikéw w oparciu o definiowane przez administratora harmonogramy czasowe.

3.4.5 | System musi pozwala¢ na selektywne wytgczanie regut zapory sieciowej (bez koniecznosci ich
usuwania).

3.4.6 | System musi pozwala¢ na grupowanie regut zapory. Wymagana jest funkcjonalnos¢
automatycznego wigzania nowotworzonych regut do wtasciwych grup na podstawie kryteriow
opisujgcych grupe.

3.4.7 | Rozwigzanie musi zapewnia¢ mozliwo$¢ tworzenia polis w oparciu o relacje miedzy strefami
zapory sieciowe.

3.4.8 | System ochrony musi zawieraé¢ predefiniowane strefy zapory typu: LAN, WAN, DMZ, VPN.

3.4.9 |Rozwigzanie musi oferowaé¢ mozliwosé definiowania wtasnych stref zapory sieciowe;.

3.4.10 | System musi umozliwia¢ blokowanie ruchu na podstawie kraju pochodzenia (geolokalizacja IP).

3.4.11 | Rozwigzanie musi oferowa¢ narzedzie do symulowanego testu regut zapory w oparciu o
zadane przez administratora kryteria takie jak IP, strefa zapory, uzytkownik, dzien, godzina.

3.4.12 | System musi pozwala¢ na filtrowanie widoku stosu regut na bazie dowolnego ich skfadnika.
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3.5 Trasowanie ruchu

3.5.1 Rozwigzanie musi oferowac routing oparty o polityki SD-WAN wykorzystujgce takie kryteria jak:
interfejs, sie¢, ustuga, grupa aplikacji, uzytkownik lub grupa uzytkownikéw, brama gtéwna,
brama zapasowa czy load-balancing.

3.5.2 | Rozwigzanie musi zapewnia¢ rozktad ruchu pomiedzy kilkoma interfejsami WAN, z
automatyczng diagnostykg tgcz oraz automatycznym przetgczaniem ruchu w przypadku awarii
tgcza.

3.5.3 | Przy podejmowaniu decyzji o przetgczeniu ruchu na brame zapasowg poza sondowaniem przy
uzyciu protokotow ICMP czy TCP brane powinny by¢ pod uwage rowniez takie kryteria jak jitter,
opoOznienie czy utrata pakietow.

3.5.4 | Rozwigzanie musi umozliwia¢ rozktadanie ruchu w oparciu o wagi interfejséw WAN.

3.5.5 | Rozwigzanie musi zapewnia¢ obstuge routingu statycznego dla ruchu unicast i multicast.

3.5.6 | Rozwigzanie musi zapewnia¢ obstuge protokotdéw routingu dynamicznego (RIP, BGP, OSPF).

3.5.7 | Rozwigzanie musi zapewnia¢ obstuge Protocol Independent Multicast Sparse Mode (PIM-SM).

3.5.8 | Rozwigzanie musi zapewnia¢ mozliwo$¢ przekierowania ruchu do nadrzednych serweréw proxy
(upstream/parent proxy) dla IPv4 i IPv6.

3.6 Translacja adreséw i portéw

3.6.1 Rozwigzanie musi pozwoli¢ na definiowanie niezaleznych od regut zapory polis NAT.

3.6.2 |Rozwigzanie musi pozwala¢ na tworzenie regut NAT typu MASQ, SNAT, DNAT

3.6.3 Rozwigzanie musi pozwala¢ na automatyczne tworzenie regut NAT typu loopback czy reflexive
rule.

3.7 Ksztattowanie pasma i jakosé ustug

3.7.1 System musi zapewnia¢ mozliwosc¢ elastycznego ksztattowania pasma (Traffic Shaping) dla
sieci, uzytkownikéw i aplikaciji.

3.7.2 Rozwigzanie musi pozwala¢ na tworzenie limitow ilosci danych dla uzytkownikéw w kierunku
upload, download lub total. Limity powinny byé przyznawane cykliczne lub niecykliczne.

3.7.3 System musi mie¢ zaimplementowane mechanizmy optymalizujgce ruch VolIP.

3.7.4 | Podczas klasyfikacji ustug rozwigzanie musi uwzglednia¢ wartosci Differentiated Services Field
Codepoints (DSCP) zawarte w nagtdéwkach IPv4 jak i IPv6.

3.7.5 | Do ksztattowania ruchu wykorzystywane powinny by¢ polisy, ktérym nada¢ mozna odpowiedni
priorytet (od 1 Business Critical do 7 Best Effort).

3.8 Podstawowa ochrona przed atakami DoS i DDoS

3.8.1 | System musi zapewnia¢ ochrone przed atakami DoS czy DDoS (flood protection).

3.9 Pozostate

3.9.1 Rozwigzanie musi oferowa¢ mozliwo$¢ tgczenia interfejséw w warstwie L2 (bridge) wraz z STP
oraz przekazywaniem ruchu rozgtoszeniowego ARP.

3.9.2 | Rozwigzanie musi oferowa¢ mozliwos¢ tworzenia wielu mostéw (multiple bridge) oraz mostéw
zbudowanych z wielu portéw (multiport bridge).

3.9.3 | System musi oferowac funkcjonalno$¢ serwera DHCP dla IPv4 oraz IPv6 i DHCP Relay.

3.9.4 | System musi oferowa¢ wsparcie dla IEEE 802.1Q VLAN z mozliwoscig konfiguracji
niezaleznych puli DHCP.

3.9.5 | Rozwigzanie musi oferowa¢ mozliwos¢ agregowania linkéw fizycznych w oparciu o IEEE
802.3ad (LACP).

3.9.6 | System musi oferowa¢ wsparcie dla ustug Dynamic DNS takich jak np.. DynDNS, ZoneEdit,
EasyDNS, DynAcces itp.

3.9.7 | Rozwigzanie musi zapewnia¢ wsparcie dla IPv6 wraz z tunelowaniem IP 6in4, 6to4, 4in6 oraz
IPv6 rapid deployment (6rd).

3.9.8 Rozwigzanie musi obstugiwa¢ ramki Ethernet o rozmiarze 9000 bajtéw (tzw. ramki jumbo).

3.9.9 Rozwigzanie musi umozliwia¢ tworzenie interfejsow typu alias przypisanych do nadrzednych
interfejsow fizycznych.

3.10 Kontroler sieci bezprzewodowej
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3.10.1 | System musi zapewnia¢ obstuge punktow dostepowych sieci bezprzewodowej producenta
rozwigzania.

3.10.2 | Wymagana jest obstuga punktéw dostepowych sieci bezprzewodowej pracujgcych w trybach
Access Point, Wireless Bridge oraz Wireless Repeater.

3.10.3 | Uruchomienie punktow dostepowych sieci bezprzewodowej musi odbywaé sie na zasadzie
plug-and-play, gdzie punkty dostepowe powinny automatycznie odnalez¢ kontroler sieci
bezprzewodowej zintegrowany w dostarczanym rozwigzaniu.

3.10.4 | Zarzadzanie punktami dostepowymi sieci bezprzewodowej musi odbywac sie z poziomu
webowego interfejsu graficznego rozwigzania oferujgc centralne monitorowanie i zarzgdzanie
tak punktami dostepowymi jak klientami sieci bezprzewodowe;j.

3.10.5 | Rozgtaszane sieci bezprzewodowe powinny by¢ powigzane z siecig lokalng, siecig VLAN lub
dedykowang strefg zapory zachowujgc przy tym mozliwos¢ izolacji klientéw sieci
bezprzewodowe;.

3.10.6 | Rozwigzanie musi umozliwia¢ rozgtaszanie wielu SSID w mozliwoscig wytgczenia rozgtaszania
identyfikatorow sieci bezprzewodowej (Hide SSID).

3.10.7 | Rozwigzanie musi oferowaé wsparcie dla WPA2 Personal oraz WPA2 Enterprise.

3.10.8 | Rozwigzanie musi zapewnia¢ wsparcie dla uwierzytelniania klientéw w oparciu o IEEE 802.1X
(RADIUS Authentication).

3.10.9 | Rozwigzanie musi oferowaé wsparcie dla IEEE 802.11r (Fast Transition).

3.10.10 | System musi umozliwia¢ tworzenie hot spotéw z mozliwoscig definiowania wtasnych
voucherow.

3.10.11 | Dostep do sieci bezprzewodowej musi by¢ mozliwy po zaakceptowaniu warunkow,
wprowadzeniu hasta dnia, kodu z vouchera lub po autoryzacji z uzyciem nazwy uzytkownika
oraz hasta dla gosci.

3.10.12 | System musi zapewnia¢ mozliwos¢ tworzenia odseparowanej sieci dla gosci w wariancie walled
garden.

3.10.13 | System musi pozwala¢ na rozgtaszanie sieci bezprzewodowych w oparciu o harmonogramy
czasowe.

3.10.14 | Rozwigzanie musi zawiera¢ dziatajgcy w tle mechanizm cyklicznego automatycznego doboru
kanatéw sieci bezprzewodowej oraz wykrywania wrogich punktéw dostepowych (Rogue AP
detection).

3.11 Uwierzytelnianie i obstuga uzytkownikow

3.11.1 | Wymagane uwierzytelniaine uzytkownikéw w trybach Transparent Proxy Authentication
(NTLM/Kerberos), SSO (Single Sign On) lub przy uzyciu agenta.

3.11.2 | Rozwigzanie musi by¢ wyposazone w lokalng baze uzytkownikow.

3.11.3 | System musi zapewnia¢ mozliwos¢ uwierzytelniania w oparciu o takie ustugi jak Active
Directory, eDirectory, RADIUS, LDAP i TACACS+.

3.11.4 |Rozwigzanie musi umozliwia¢ automatyczne uwierzytelnianie i identyfikowanie uzytkownikéw w
trybie Single Sign On (SSO) w srodowiskach opartych o Active Directory oraz eDirectory.

3.11.5 | System musi umozliwia¢ uwierzytelnianie wielosktadnikowe za pomocg hasta jednorazowego
zgodnie z RFC6238 (Time-Based One-Time Password Algorithm).

3.11.6 |Rozwigzanie musi umozliwia¢ uwierzytelnianie i identyfikowanie uzytkownikéw w trybie Single
Sign On (SSO) w ramach Windows Terminal Server.

3.11.7 | System musi oferowa¢ mozliwos¢ uwierzytelniania uzytkownikéw za posrednictwem agenta
dostepnego dla platform Windows, Mac OS X, Linux, iOS, Android.

3.11.8 |Rozwigzanie musi oferowa¢ Captive Portal i wykorzystywac go jako podstawowy mechanizm
uwierzytelniania uzytkownikéw w sieci.

3.11.9 | Rozwigzanie musi umozlwiac by uwierzytelnieni uzytkownicy mogli samoobstugowo pobrac plik
instalacyjny agenta do uwierzytelniania.

3.11.10 | Rozwigzanie musi umozlwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo pobrac plik
instalacyjny klienta VPN co najmniej dla Windows i MacOS.

3.11.11 | Rozwigzanie musi umozlwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo pobrac plik

z konfiguracja klienta SSL VPN dla Windows Mac OS, Linux, iOS, Android.
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3.11.12

Rozwigzanie musi umozlwiaé by uwierzytelnieni uzytkownicy mogli samoobstugowo wyswietli¢
statystyk generowanego przez nich ruchu.

3.12 Koncentrator VPN

3.12.1 | System musi umozliwia¢ konfiguracje potgczen typu IPsec site-to-site VPN dla IKE v1 oraz IKE
V2.

3.12.2 | System musi obstugiwa¢ potaczenia IPsec szyfrowane przy uzyciu AES256 z SHA512 wraz z
grupami kluczy Diffie-Hellman: 19 (ecp256), 21 (ecp521) czy 31 (curve25519).

3.12.3 | System musi obstugiwac potgczenia IPsec site-to-site VPN jak i IPsec client-to-site VPN oraz
SSL client-to-site VPN.

3.12.4 | Rozwigzanie musi oferowa¢ mechanizmy monitorujgce i utrzymujgce stan aktywnosci tuneli
IPsec site-to-site VPN.

3.12.5 | Rozwigzanie musi oferowaé¢ mechanizmy IPsec VPN Failover i Failback.

3.12.6 | Urzadzenie musi zapewnia¢ mozliwos¢ tworzenia wirtualnych interfejsow tunelowych dla IPsec
site-to-site VPN i przesytania ruchu w oparciu o routing statyczny i protokoty routingu
dynamicznego.

3.12.7 | Urzadzenie musi oferowa¢ mechanizmy IPsec NAT Traversal, Dead Peer Detection oraz Xauth.

3.12.8 | Urzadzenie musi oferowa¢ mechanizmy Full Tunnel oraz Split Tunnel dla potaczen IPsec client-
to-site VPN jak i SSL client-to-site VPN.

3.12.9 | Producent musi dostarcza¢ bezptatnie oprogramowanie klienckie VPN, ktdére umozliwia
realizacje potgczen IPsec client-to-site VPN jak i SSL client-to-site VPN.

3.12.10| Urzadzenie musi obstugiwaé potaczenia L2TP over IPsec.

3.12.11| Potgczenia VPN terminowane muszg by¢ dedykowane;j strefie zapory sieciowe.

3.13 Logowanie i raportowanie

3.13.1 | System musi mozliwiaé monitorowanie logéw ruchu w czasie rzeczywistym.

3.13.2 | System musi umozliwia¢ sktadowanie oraz archiwizacje logéw.

3.13.3 |Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

3.13.4 | Rozwigzanie musi zapewnia¢ narzedzie do graficznej analizy logow.

3.13.5 | Rozwigzanie musi udostepnia¢ narzedzie analizy incydentdéw bezpieczenstwa

3.13.6 | System musi zapewnia¢ monitoring ryzyka zwigzanego z dziataniem aplikacji sieciowych
uruchamianych przez uzytkownikéw np. klasyfikujgc ryzyko wg. skali.

3.13.7 | System musi zapewnia¢ przegladanie logow przy zastosowaniu funkgii filtrujgcych.

3.13.8 | Rozwigzanie musi umozliwia¢ wysytanie raportéw via email.

3.13.9 | Rozwigzanie musi umozliwia¢ eksport raportow do plikéw PDF, HTML i CSV.

3.13.10 | Rozwigzanie musi oferowa¢ mozliwos¢ wysytania logéw systemowych do co najmniej 3
serwerow syslog.

3.13.11 | System musi zapewnia¢ podglad wykorzystania tgcza internetowego w ujeciu dziennym,
tygodniowym, miesiecznym lub rocznym dla wszystkich lub indywidualnego tgcza.

3.13.12 | System musi zapewnia¢ podglad w czasie rzeczywistym wykorzystania tgcza i ilosci
wysytanych danych w oparciu o uzytkownika/adres IP lub aplikacje.

3.13.13 | Rozwigzanie musi oferowa¢ mozliwo$¢ zanonimizowania danych w raportach.

3.13.14 | System musi umozliwia¢ automatyczne tworzenie raportow wedtug kryteriéw i harmonogramoéw
okreslonych przez administratora.

3.14 Intrusion Prevention System i Advanced Threat Protection

3.14.1 | Ochrona IPS musi opiera¢ sie co najmniej na analizie protokotdéw i bazie minimum 5000
sygnatur.

3.14.2 | Wymagane jest aby system automatycznie aktualizowat sygnatury zagrozen.

3.14.3 | Rozwigzanie musi umozliwia¢ tworzenie wiasnych sygnatur IPS.

3.14.4 | Rozwigzanie musi umozliwia¢ selektywne wskazywanie sygnatur i/lub grup sygnatur dla

tworzonych przez administratora polis IPS.
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3.14.5

System ochrony musi zapewnia¢ wykrywanie, blokowanie i raportowanie préb potgczeh z
serwerami Command & Control / Botnet.

Ochrona i kontrola web

3.15 Ochrona przez Malware

3.15.1 | Rozwigzanie musi dziata¢ jako Transparent Web Proxy zapewniajgc ochrone przed
niebezpiecznymi tresciami i szkodliwym oprogramowaniem dystrybuowanym przez HTTP,
HTTPS i FTP.

3.15.2 | Rozwigzanie musi wykorzystywac silnik antywirusowy pochodzacy bezposrednio od producenta
rozwigzania.

3.156.3 | Dodatkowo rozwigzanie musi umozliwia¢ uruchomienie silnika antywirusowego firmy trzeciej.

3.15.4 | Wymagane jest aby system automatycznie aktualizowat sygnatury zagrozen.

3.15.5 | System musi filtrowa¢ pliki na podstawie tak rozszerzen jak i nagtéwkow MIME.

3.15.6 |Rozwigzanie musi zapewniac filtrowanie aktywnych tresci takich jak ActiveX, apletéow Java czy
ciasteczek.

3.15.7 | Rozwigzanie musi przeprowadzaé emulacje skryptéw Java.

3.15.8 | Rozwigzanie musi przeprowadzac tzw. live-lookups t.j. w trybie rzeczywistym weryfikowaé¢ baze
zagrozen producenta.

3.15.9 |Rozwigzanie musi umozliwia¢ blokowanie potencjalnie niechcianych aplikacji (tzw. Potentially
Unwanted Applications - PUAs)

3.15.10 | System musi umozliwia¢ reczng aktualizacje przez pobrang wczesniej baze sygnatur (Air Gap
Pattern Updates)

3.16 Inspecja ruchu SSL/TLS

3.16.1 | Rozwigzanie musi umozliwia¢ inspekcji ruchu SSL wraz z walidacjg certyfikatow.

3.16.2 | Rozwigzanie musi umozliwia¢ inspekcje ruchu TLS 1.3 bez negocjowania downgrade do TLS
1.2.

3.16.3 |Wymagane jest by inspekcja ruchu TLS przeprowadzana byta niezaleznie od uzytego portu
TCP.

3.16.4 | Wymagane jest by rozwigzanie umozliwiato blokowanie ruchu tunelowanego przez protokot
QUIC (UDP:443).

3.16.5 | Rozwigzanie musi umozliwia¢ tworzenie granularnych polityk i wyjatkow inspekcji ruchu
SSL/TLS z uwzglednieniem takich kryteridow jak co najmniej: strefa zapory, adres sieciowy,
uzytkownik lub grupa uzytkownikéw, ustuga czy kategoria web.

3.16.6 | Rozwigzanie musi umozliwia¢ tworzenie globalnych wyjatkéw inspekcji dla co najmnie;j:
wyrazen regularnych, kategorii stron, domen i subdomen.

3.17 | Filtr Web

3.17.1 | Rozwigzanie musi zawieraC przynajmniej 90 kategorii stron Web oraz umozliwia¢ dodawanie
wiasnych kategorii stron.

3.17.2 | Rozwigzanie musi umozliwia¢ tworzenie granularnych polityk i wyjatkéw filtra Web z
uwzglednieniem takich kryteriow jak co najmniej: uzytkownik lub grupa uzytkownikow, kategoria
stron czy harmonogram czasowy.

3.17.3 | Polityki filtrujgce ruch Web powinny umozliwia¢ wybor akcji co najmniej: zablokuj, ostrzez,
zezwol.

3.17.4 | System musi wyswietla¢ komunikat o przyczynie zablokowania dostepu do strony Web.
Administrator musi mie¢ mozliwos¢ modyfikowamoa tresci komunikatu w tym dodania logo
organizacji.

3.17.5 |Rozwigzanie musi umozliwiac filtrowanie stron web analizujgc ich zawartos¢ wykorzystujgc tzw.
Content Filtering na bazie haset kluczowych.

3.17.6 | Rozwigzanie musi oferowaé ochrone przed Pharmingiem.

3.18 Ochrona i kontrola aplikacji

3.18.1 | Rozwigzanie musi oferowaé¢ baze danych opisujgca co najmniej 3000 aplikacji.

3.18.2 | Rozwigzanie musi zapewnia¢ automatyczng aktualizacje sygnatur aplikacji.
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3.18.3 | Rozwigzanie musi umozliwia¢ wykrywanie i kontrole mikro-aplikacji.

3.18.4 | Rozwigzanie musi identyfikowa¢ aplikacje niezaleznie od wykorzystywanego portu czy
protokotu, na podstawie gtebokiej analizy pakietow.

3.18.5 | Rozwigzanie musi umozliwia¢ blokowanie kategorii aplikacji takich jak np. P2P, Instant
Messenger, Proxy and Tunnel, Remote Access, Social Networking, Streaming Media itp.

3.18.6 | Rozwigzanie musi oferowac funkcje CASB (Cloud Access Security Broker) celem
monitorowania i regulowania dostepu do aplikacji chmurowych wykorzystywanych przez
uzytkownikow.

3.18.7 | Rozwigzanie musi umozliwia¢ tworzenie wiasnych grup aplikacji co najmniej na potrzeby polityk
SD-WAN.

3.19 | Ochrona przed nieznanymi zagrozeniami

3.19.1 | Rozwigzanie klasy Sandbox do ochrony przez zagrozeniami typu Zero-Day.

3.19.2 | Rozwigzanie oferujgce statyczng i dynamiczng analize kodu przesytanego w ramach ruchu web
czy email.

3.19.3 | Rozwigzanie umozliwiajgce dodatkowg inspekcje i detonacje plikow wykonywalnych w tym
.exe, .com, .dIl.

3.19.4 | Rozwigzanie umozliwiajgce dodatkowg inspekcje i detonacje plikow dokumentéw w tym .doc,
.docx, .docm, .rtf.

3.19.5 |Rozwigzanie umozliwiajgce dodatkowsg inspekcje i detonacje plikow .pdf.

3.19.6 | Rozwigzanie umozliwiajgce dodatkowsg inspekcje i detoancje archiwdéw w tym .zip, .bzip, .gzip,
rar, .tar, .lha, .lhz, .7z, .cab.

3.19.7 | System zapewniajgcy agresywng analize behawioralna kodu uruchamianego w $rodowiskach
testowych Windows i MacOS.

3.19.8 | System zapewniajgcy analize pamieci, ruchu sieciowego, operacji na dysku, operacji w
rejestrze systemowym po detonacji kodu.

3.19.9 | System zapewniajgcy analize strukury kodu w tym analize przeprowadzang przez mechanizmy
gtebokiego uczenia maszynowego.

3.19.10 | System zapewniajgcy ochrone przed exploitami i ztosliwym kodem ransomware.

3.19.11 | System badajgcy reputacje pliku w zewnetrznych bazach takich jak np.Virustotal.

3.19.12 | System musi oferowac szczegotowe raporty dowodzace przeprowadzanie analizy dla w/w
mechanizmow.

Urzadzenia dostepowe dla urzadzen serwisowych (hala serwisowa w lokalizacji
przy siedzibie gtéwnej)

a) Zakres radiowy : 1 x 2.4 GHz single-band oraz 1 x 5 GHz single-band
b) Zakres Wi-Fi: Wi-Fi 6

Certyfikaty jakie musi posiada¢ urzadzenie: CB, UL, CE, FCC, ISED, RCM, TEC

d) Urzadzenie sieciowe musi by¢ tego samego producenta co Firewall
e) Gwarancja 36 miesiecy

Szkolenia administratorskie - minimalny zakres tematyczny szkolen:

Szkolenie administratorskie musi zawiera¢ omowienie takich obszaréw jak:

a. Wprowadzenie do firewalli:
e Podstawowe pojecia i definicje (firewall, strefa DMZ, NAT, filtracja pakietow,
stanowa inspekcja).
e Znaczenie i rola firewalli w ochronie sieci.
b. Architektura i komponenty systemu:




Zalacznik nr 4 do zapytania ofertowego — Opis przedmiotu zamowienia

e Przeglad architektury typowego rozwigzania firewall.

e Opis komponentow systemu firewall i ich roli (interfejsy, reguty, polityki).

e Schematy sieciowe i topologie z uwzglednieniem firewalli.

Instalacja i konfiguracja:

e Wymagania systemowe i przygotowanie srodowiska.

e Procedury instalacji sprzetowego i programowego firewalla.

e Podstawowa konfiguracja firewalli (adresacja IP, interfejsy sieciowe, strefy
bezpieczenstwa).

Konfiguracja polityk bezpieczenstwa:

e Tworzenie i zarzgdzanie politykami bezpieczenstwa.

e Ustawienia regut pozwalajacych, blokujgcych i monitorujacych ruch sieciowy.

e Konfiguracja filtracji pakietéw, filtrowanie aplikacji, inspekcja protokotow.

Zarzadzanie uzytkownikami i dostepem:

e Konfiguracja kont uzytkownikdéw i uprawnien administratorow.

e Mechanizmy autoryzacji i uwierzytelniania.

e Zarzadzanie rolami i dostepem do konsoli zarzgdzania firewall.

Monitorowanie i logowanie:

e Narzedzia do monitorowania ruchu sieciowego i dziatania firewalla.

e Analiza logdéw i generowanie raportéw dotyczacych aktywnosci i incydentow.

e Konfiguracja systemow ostrzegania i powiadamiania o incydentach.

Zarzadzanie zagrozeniami i incydentami:

e |dentyfikacja, analiza i reagowanie na zagrozenia oraz incydenty
bezpieczenstwa.

e Tworzenie i wdrazanie procedur zarzadzania incydentami.

e Integracja firewalla z systemami SIEM (Security Information and Event
Management).

Aktualizacje i utrzymanie systemu:

e Procedury aktualizacji oprogramowania i sygnatur bezpieczeristwa.

e Regularne przeglady i testy konfiguracji firewalli.

e Tworzenie kopii zapasowych i planowanie odzyskiwania danych.

Zaawansowane funkcje i optymalizacja:

e Whykorzystanie zaawansowanych funkcji firewalli nowej generacji (NGFW)
takich jak IDS/IPS, filtrowanie URL, inspekcja SSL/TLS.

e Optymalizacja wydajnosci firewalla.

e Integracja z innymi systemami bezpieczenstwa (VPN, proxy, DLP).

Symulacje i scenariusze:

o Cwiczenia praktyczne z konfiguracji, monitorowania i reagowania na
zagrozenia.

e Scenariusze symulacji atakéw i incydentow bezpieczenstwa.

Wsparcie techniczne i rozwigzywanie problemodw:

e Procedury identyfikacji i rozwigzywania najczestszych problemodw.

e Korzystanie z dokumentacji, forum wsparcia i kontaktu z pomocg techniczna.
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W zakresie ochrony poczty:
Szkolenie administratorskie musi zawiera¢ omoéwienie takich obszaréw jak:

a. Wprowadzenie do ochrony poczty:
e Podstawowe pojecia i definicje (spam, wirusy, spyware, phishing, malware).
e 7Znaczenie i potrzeba ochrony poczty elektroniczne;.
b. Architektura i komponenty systemu:
e Opisirola poszczegdlnych komponentdw systemu ochrony poczty.
e Schematy architektury systemu i przeptyw poczty przez system ochrony.
c. Instalacja i konfiguracja:
e \Wymagania systemowe i przygotowanie srodowiska.

Procedury instalacji oprogramowania ochrony poczty.
e Konfiguracja podstawowych ustawien systemu.
e Konfiguracja logéw i backupdw.
d. Konfiguracja polityk bezpieczenstwa:
e Tworzenie i zarzadzanie politykami antyspamowymi, antywirusowymi i
antyspyware’owymi.
e Ustawienia filtréw i regut dotyczacych réznych typow zagrozen.
e Konfiguracja list zaufanych i blokowanych nadawcéw (whitelisting i
blacklisting).
e. Monitorowanie i zarzgdzanie zagrozeniami:
e Narzedzia do monitorowania stanu ochrony i wykrywania zagrozen.
e Analiza logéw i raportéw dotyczacych atakéw i wykrytych zagrozen.
e Przyktadowe procedury reagowania na incydenty bezpieczenstwa.
f. Aktualizacje i utrzymanie systemu:
e Metody i harmonogramy aktualizacji sygnatur antywirusowych i
antyspyware’owych.
e Procedury aktualizacji oprogramowania i systemow.
e Regularne przeglady i testy systemu ochrony.
g. Zaawansowane funkcje i optymalizacja:
e Wykorzystanie zaawansowanych funkcji ochrony, takich jak analiza
heurystyczna, sandboxing, itd.
e Optymalizacja wydajnosci systemu ochrony poczty.
e Integracja z innymi systemami bezpieczenristwa i narzedziami.
h. Zarzadzanie uzytkownikami i dostepem:
e Konfiguracja uprawnien uzytkownikéw i administratoréw.
e Mechanizmy autoryzacji i uwierzytelniania.
e Zarzadzanie rolami i dostepem do systemu.
i. Symulacje i scenariusze:
e Cwiczenia praktyczne z konfiguracji, monitorowania i reagowania na
zagrozenia.
e Scenariusze symulacji atakéw i incydentow bezpieczenstwa.
j.  Wsparcie techniczne i rozwigzywanie problemow:
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e Procedury identyfikacji i rozwigzywania najczestszych problemow.
e Korzystanie z dokumentacji, forum wsparcia i kontaktu z pomocg techniczna.

6. Dokumentacja

Wykonawca przedstawi Zamawiajgcemu do akceptacji spis tresci proponowane;j
dokumentacji, w zakresach:

e Dokumentacji przed wdrozeniowej,
e Dokumentacji po wdrozeniowej. Zakres dokumentacji ma umozliwia¢ osobie
nieznajgcej produktu przywrdcenie konfiguracji urzadzenia.

7. Asysta
Wykonawca przeniesienie konfiguracje z aktualnie posiadanych modeli urzgdzen

przez Zamawiajgcego, na nowe urzgdzenia oraz uruchomi nowo zakupione
licencje , zgodnie z zamowionymi i dostarczonymi licencjami.



