Postepowanie ozn. ZP.272.2.2024

Fundusze Europejskie Rzeczpospolita Dofinansowane przez gﬁf’é
na Rozwaj Cyfrowy - Polska Unie Europejska -RLQ%I%

Realizacja w ramach umowy o powierzenie grantu o numerze:
FERC.02.02.-CS.01-001/23/0222/

FERC.02.02.-CS.01-001/23/2024

Fundusze Europejskie Na Rozwéj Cyfrowy 2021-2027 (FERC)

Priorytet II: Zaawansowane ustugi cyfrowe

Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczeristwa

Konkurs grantowy w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-001/23

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
/minimalne wymagania Zamawiajgcego/
na
DOSTAWE NA POTRZEBY STAROSTWA POWIATOWEGO W KOSZALINIE
PRZELACZNIKOW SIECIOWYCH WRAZ Z OPROGRAMOWANIEM DO ZARZADZANIA
PRZELACZNIKAMI SIECIOWYMI

Przedmiot zamdwienia stanowi dostawe na potrzeby Starostwa Powiatowego w Koszalinie
7 przetacznikdow sieciowych spetniajgcych wymagania okreslone przez Zamawiajgcego
(2 przetgczniki CORE oraz 5 przetgcznikdw dostepowych) wraz z oprogramowaniem do
zarzgdzania przetgcznikami sieciowymi.

Przedmiot zamodwienia obejmuje réwniez transport przetgcznikbw do Starostwa
Powiatowego w Koszalinie oraz ich wniesienie do wskazanego pomieszczenia oraz wdrozenie
przetacznikéw i oprogramowania.

Przetaczniki sieciowe muszg by¢ fabrycznie nowe, wykonane z fabrycznie nowych
elementéw. Przedmiot zamdéwienia musi by¢ wolny od wad prawnych oraz fizycznych.
Przetaczniki sieciowe muszg spetniaé nastepujagce minimalne parametry i wymogi
Zamawiajacego:

1. Przefacznik CORE - 2 szt.

Lp. Parametry wyposazenia
1. Wysokos¢ urzadzenia 1U wraz z zestawem do montazu urzadzenia w szafie serwerowej 19".
2. Przetagcznik posiadajgcy minimum 24 porty 10GBase-X (SFP+).
3. Przetacznik posiadajgcy minimum 2 porty QSFP28 wraz z 2 przewodami umozliwiajgcymi wykonanie

stack’u przetacznikow.

4, Przetacznik posiadajgcy miejsce na dodatkowy modut mogacy, w zaleznosci od potrzeb, byc
obsadzonym:

e 4 portami 1/10GBase-X (SFP+),
e 4 portami 10/25GBase-X (SFP28).

5. Architektura o wydajnosci przetgczania min. 1080 Gb/s.
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6. Szybkos¢ przetgczania min. 800 milionéw pakietéw na sekunde.
7. Wielkos$¢ tablicy MAC minimum 40k wpiséw.
8. Whbudowany dodatkowy interfejs do zarzadzania poza pasmem - out of band management .
9. Wbudowany port USB oraz port konsoli.
10. Przefgcznik musi posiada¢ wbudowane, redundantne zasilacze 230V AC o mocy minimalnej 250 W,
do zasilaczy dotgczone 2 przewody zasilajgce wraz z europejskimi przejsciowkami.
11. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094.
12. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw).
13. Obstuga Quality of Service (IEEE 802.1p, DiffServ, 8 kolejek priorytetéw na kazdym porcie wyjsciowym).
14. Przetacznik wyposazony w modularny system operacyjny z ochrong pamieci, procesdw oraz zasobdéw
procesora. System musi mie¢ mozliwos¢ dodania nowego modutu lub aktualizacji juz
zaimplementowanych bez koniecznosci restartu catego urzadzenia.
15. Mozliwo$¢ monitorowania zajetosci CPU.
16. Routing statyczny.
17. Obstuga routingu dynamicznego 1Pv4:
e RIPV1/v2,
e OSPFv2, BGP, IS-IS— jezeli funkcjonalnos¢ ta wymaga dodatkowej licencji Zamawiajacy
nie wymaga jej dostarczenia w ramach tego postepowania.
18. Policy Based Routing dla IPv4.
19. Tablica routing IPv4 minimum 15k wpisow.
20. Obstuga routingu dynamicznego dla IPv6:
e RIPng,
e OSPFv3, BGP, IS-IS— jezeli funkcjonalno$¢ ta wymaga dodatkowej licencji Zamawiajacy
nie wymaga jej dostarczenia w ramach tego postepowania.
21. Policy Based Routing dla IPv6.
22. Tablica routing IPv6 minimum 7k wpisow.
23. Obstuga MLDv1 oraz MLDv2, filtrowanie IGMP, obstuga MVR (Multicast VLAN Registration).
24, Obstuga IGMP v1v2/v3 oraz IGMP v1/v2/v3 snooping.
25. Obstuga protokotu PIM-SM.
26. Obstuga Network Login:
e |EEE 802.1x
e Web-based Network Login
e MAC based Network Login
27. Funkcjonalnos¢ flexible authentication (mozliwos¢ wyboru kolejnosci uwierzytelniania -
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie w oparciu o portal www).
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28. Obstuga wielu klientéw (min. 12) Network Login na jednym porcie (Multiple supplicants).
29. Mozliwos¢ integracji funkcjonalnosci Network Login z systemem NAC (Network Access Control) oraz
obstuga funkcjonalnosci CoA pozwalajgcej na wymuszenie reauthentykacji dotgczonego klienta
z systemu NAC.
30. Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login.
31. Musi dziata¢ w architekturze bezpieczeristwa opartej o role, zapewniajac ciagte zarzadzanie
tozsamosciami z uwierzytelnianiem opartym o role, autoryzacja, QoS i ograniczaniem poziomu pasma.
32. Urzadzenie musi wspiera¢ profile bezpieczeristwa definiowane per uzytkownik. Profil bezpieczerstwa
oznacza pofaczenie:
o  definicji sieci VLAN,
e reguly filtrowania w warstwach L2-L4 dla IPv4 i IPv6,
e realizacje zasad jakosci ustug w warstwach L2-L4 dla IPv4 i IPv6,
e realizacje zasad ograniczania predkosci dla IPv4 i IPv6 w warstwach L2-L4.
33. Obstuga TACACS+ (RFC 1492), RADIUS Authentication (RFC 2865) i Accounting (RFC 2866) — rowniez per-
command Authentication.
34. Bezpieczenstwo MAC adreséw:
e ograniczenie liczby MAC adresow na porcie,
e  zatrzasniecie MAC adresu na porcie,
e mozliwo$¢ wpisania statycznych MAC adreséw na port/vlan,
o mozliwos¢ wytgczenia MAC learning.
35. Zabezpieczenie przefagcznika przed atakami DoS:
o Networks Ingress Filtering RFC 2267,
e  SYN Attack Protection,
e  Zabezpieczenie CPU przetgcznika poprzez ograniczenie ruchu do systemu zarzgdzania.
36. Dwukierunkowe (ingress/egress) listy kontroli dostepu ACL pracujagce na warstwie 2, 3 i 4
(ACL realizowane w sprzecie bez zmniejszenia wydajnosci przetgcznika — wire-speed) .
37. Obstuga Trusted DHCP Server, DHCP Snooping, DHCP Secured ARP/ARP Validation.
38. Obstuga Gratuitous ARP Protection, Source IP Lockdown oraz IP Source Guard.
39. Obstuga redundancji routingu VRRP (RFC 2338) i VRRPv2 (RFC 3768) .
40. Obstuga STP, RSTP, MSTP, PVST+.
41. Obstuga protokotu MVRP.
42. | Obstuga EAPS (RFC 3619).
43, Obstuga protokotu ERPS lub réwnowaznego oraz ITU G.8032.
44, Obstuga Link Aggregation IEEE 802.3ad wraz z LACP.
45, Obstuga IEEE 802.3ah Ethernet OAM.
46. Obstuga MLAG lub rozwigzania réwnowaznego - potaczenie link aggregation do dwdch niezaleznych
przefacznikow.
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47. Musi mie¢ mozliwos¢ zarzadzania za pomocg SSH/Telnet, SNMP, oraz systemu zarzadzania
dostarczonego przez producenta .

48. Zarzadzanie przez SNMP v1/v2/v3.

49. Obstuga SYSLOG z mozliwoscia definiowania wielu serweréw.

50. Sprzetowa obstuga sFlow lub protokotu rownowaznego.

51. Obstuga RMON (RFC 1757) i RMON2 (RFC 2021).

52. Obstuga skryptéw CLI (mozliwos¢ edycji skryptédw i ACL bezposrednio na urzadzeniu - system operacyjny
musi zawiera¢ edytor plikow tekstowych).

53. Mozliwo$¢ uruchamiania skryptéw:

® recznie,

e 0 okreslonym czasie lub co wskazany okres,

e na podstawie wpisow w logu systemowym.

54, Obstuga XML API poprzez Telnet/SSH i HTTP/HTTPS.
55. Obstuga Data Center Bridging:

e Data Center Bridging Exchange Protocol (DCBx),

e  Priority Flow Control (PFC).

56. Obstuga protokotu MACSEC (IEEE 802.1AE) — jezeli funkcjonalno$¢ ta wymaga dodatkowych modutéw
lub licencji Zamawiajacy nie wymaga ich dostarczenia w ramach tego postepowania.
57. Ustugi wirtualizacji warstwy L2 i L3:

e Przefacznik musi udostepnia¢ mozliwos¢ wirtualizacji ustug sieciowych w warstwie L2 i L3
modelu OSI.

e Przefacznik musi zapewniaé¢ ,multi-tennancy” dla ustug sieciowych zaréwno w L2 jak i L3.
Rozumiemy przez to przypadek, w ktérym do przetacznika doprowadzone sg naktadajace sie
numery VLAN (vlan overlap) lub podsieci IP (subnet overlap). W takim przypadku przetgcznik
musi zapewniac¢ izolacje tego ruchu od siebie.

e Przefacznik musi zapewniaé ustugi zwirtualizowane L2 i L3 w oparciu o standardowe protokoty
sieciowe (SPB 802.1aq lub EVPN).

e Przetacznik musi umozliwia¢ skonfigurowanie ustug wirtualizacji w L2.

e Przetacznik musi umozliwiaé obstuge ustug multicast dla L2, jak i L3 bez koniecznosci uzywania
protokotu PIM.

e  Przetacznik musi zapewnia¢ mozliwos¢ zastosowania dowolnej topologii potgczen przy
wspotpracy z innymi urzgdzeniami tworzgcymi wezty sieci szkieletowej.

e  Przetacznik musi zapewniaé¢ mozliwos¢ doktadania nowych weztéw w sieci bez wptywu na juz
dziatajace ustugi sieciowe.

58. Wykonawca musi zapewni¢ gwarancje producenta na okres 4 lat uwzgledniajaca:

e wymiane uszkodzonego urzadzenia z wysytkg nastepnego dnia roboczego po zgtoszeniu awarii
przez Zamawiajgcego,

e  aktualizacje oprogramowania uktadowego (firmware),

e dostep do bazy wiedzy oraz dokumentacji technicznej producenta.
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59. W ramach dostawy Wykonawca zobowigzuje sie dostarczy¢ wkiadki $wiattowodowe (minimum
32 sztuki) transceivery SFP+ SingleMode 10Gbps, 1310nm, duplex LC kompatybilne z dostarczanymi
urzadzeniami oraz 4 szt. transceivery SFP+ MultiMode 10Gbps OM3, 850nm, duplex LC kompatybilne z
dostarczanymi urzadzeniami.

60. Urzgdzenia muszg mieé¢ odblokowane wszystkie porty, jezeli urzadzenie wymaga zakupu dodatkowej
licencji w celu umozliwienia korzystania ze wszystkich portéw Wykonawca w ramach dostawy urzadzen
dostarczy réwniez licencje bezterminowg pozwalajaca na korzystanie ze wszystkich portéw urzadzenia.

61. Urzadzenia muszg by¢ kompatybilne z posiadanym przez Zamawiajacego rozwigzaniem NACVIEW
w zakresie:

- MAB (MAC Authentication Bypass),

- CoA — obstuga polecenia zmiany autoryzacji RADIUS,

- TACACS+ - funkcjonalnosé¢ autoryzacji administratoréw na urzgdzeniach sieciowych,

- Multiautoryzacja — funkcjonalnos¢ autoryzowania urzadzen koncowych podtgczonych do LAN
za posrednictwem przetgcznika niezarzadzalnego (Ethernet hub),

- |[EEE 802.1Q - obstuga vlanow,

- [EEE 802.1x — uwierzytelnienie EAP, MAB — obstuga zewnetrznych serweréw RADIUS,

- RFC 3576, RFC 5176 — obstuga CoA,

- RFC 1157 (v.1), RFC 1441 (v.2), RFC 2570 (v.3) — obstuga monitoring.

62. Wykonawca musi w ramach przedmiotu zamdéwienia wykona¢ wdrozenie w zakresie: uruchomienia,
aktualizacji firmware, konfiguracji [pofaczenia] z posiadanym przez Zamawiajgcego systemem NACVIEW,
konfiguracji VLANOw.

63. Do wykonania czynnosci opisanych w punkcie 62 Wykonawca musi dysponowac¢ minimum 2 osobami
posiadajgcymi certyfikat “Certyfikowany inzynier NACVIEW” potwierdzajgcy wiedze i doswiadczenie
w instalacji, konfiguracji oraz wsparcia serwisowego.

64. Urzadzenia muszg by¢ dostarczone w ramach produktéw jednego producenta.

2. Przetaczniki dostepowe — 5 szt.

Lp. Parametry wyposazenia

1. | Wysokos¢ urzadzenia 1U wraz z zestawem do montazu urzgdzenia w szafie serwerowej 19".

2 Whbudowany port konsoli szeregowej RJ45 oraz USB/Micro-USB.
Mozliwos¢ faczenia do 8 urzadzen w stos zarzgdzany z pojedynczego adresu IP, potgczenie pomiedzy
poszczegdlnymi urzgdzeniami musi by¢ mozliwe z przepustowoscig minimum 40Gbps.

4. | Wbudowany system zasilania 230V AC o mocy minimalnej 250 W, do zasilacza dotgczony przewod
zasilajgcy wraz z europejskg przejsciowka.

5. | Obstuga sieci wirtualnych IEEE 802.1Q — min. 4000.

6. | Wsparcie dla ramek Jumbo Frames (min. 9K bajtow).

7. | Obstuga Quality of Service (IEEE 802.1p, DiffServ, 8 kolejek priorytetéw na kazdym porcie wyjsciowym).

8. | Modularny system operacyjny z ochrong pamieci, proceséw oraz zasobow procesora.

9. | Mozliwos¢ monitorowania zajetosci CPU.

10. | Pojemnos¢ tablicy adreséw MAC: minimum 32 000 wpiséw.

11. | Mozliwos¢ przypisania minimum 1000 ACL (sumarycznie wejsciowe i wyjsciowe).

5
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12. | Obstuga routingu IPv4/IPv6 minimum w zakresie tras statycznych oraz protokotéw RIP i OSPF.

13. | Obstuga protokotéw IS-1S, BGP4, MBGP - jezeli funkcjonalnos¢ ta wymaga dodatkowej licencji Zamawiajacy
nie wymaga jej dostarczenia w ramach tego postepowania.

14. | Policy Based Routing dla IPv4 oraz IPv6.

15. | Obstuga MLDv1 oraz MLDv2, filtrowanie IGMP, obstuga MVR (Multicast VLAN Registration).

16. | Obstuga IGMP v1v2/v3 oraz IGMP v1/v2/v3 snooping.

17. | Obstuga protokotu PIM-SM.

18. | Obstuga protokotéw PIM DM oraz PIM SSM - jezeli funkcjonalnos¢ ta wymaga dodatkowej licencji
Zamawiajacy nie wymaga jej dostarczenia w ramach tego postepowania.

19. | Obstuga uwierzytelniania do sieci z wykorzystaniem:

o protokofu IEEE 802.1x,
e formularza www,
e adresu MAC.

20. | Funkcjonalnosc elastycznego uwierzytelniania z mozliwoscig wyboru kolejnosci stosowanych
mechanizmdw — 802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie w oparciu
o portal www).

21. | Obstuga wielu sesji uwierzytelniania (min. 12) na jednym porcie (multiple supplicants).

22. | Mozliwosé integracji funkcjonalnosci uwierzytelniania z systemem klasy NAC (Network Access Control) oraz
obstuga funkcjonalnosci CoA pozwalajgcej na wymuszenie reautentykacji dofgczonego klienta z poziomu
systemu NAC.

23. | Przydziat sieci VLAN, ACL/QoS podczas autentykaciji.

24. | Urzadzenie musi wspierac profile bezpieczenstwa definiowane per uzytkownik. Profil bezpieczenstwa
oznacza pofaczenie:

o definicji sieci VLAN,

e reguly filtrowania w warstwach L2-L4 dla IPv4 i IPv6,

e realizacje zasad jakosci ustug w warstwach L2-L4 dla IPv4 i IPv6,

e realizacje zasad ograniczania predkosci dla IPv4 i IPv6 w warstwach L2-L4.

25. | Obstuga TACACS+ (RFC 1492), RADIUS Authentication (RFC 2865) i Accounting (RFC 2866) wraz
z funkcjonalnosciag per-command authentication.

26. | Bezpieczenstwo adresow MAC:

e ograniczenie liczby MAC adresow na porcie,
e  zatrzasniecie MAC adresu na porcie,
e mozliwo$é wpisania statycznych MAC adreséw na port/vlan,
e mozliwos¢ wytgczenia uczenia MAC adreséw.
27. | Zabezpieczenie przetacznika przed atakami DoS:
e Networks Ingress Filtering RFC 2267,
e  SYN Attack Protection,
e Zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do systemu zarzgdzania.

28. | Dwukierunkowe (ingress/egress) listy kontroli dostepu ACL pracujgce na warstwie 2, 3i 4 (ACL realizowane
w sprzecie bez zmniejszenia wydajnosci przetgcznika).

29. | Obstuga Trusted DHCP Server, DHCP Snooping, DHCP Secured ARP/ARP Validation.

30. | Obstuga Gratuitous ARP Protection, Source IP Lockdown oraz IP Source Guard.

31. | Obstuga redundancji routingu VRRP (RFC 2338) i VRRPv2 (RFC 3768).

32. | Wsparcie dla technologii Ethernet VPN (EVPN) oraz tunelowania GRE - jezeli funkcjonalnos¢ ta wymaga
dodatkowej licencji Zamawiajgcy nie wymaga jej dostarczenia w ramach tego postepowania.

33. | Obstuga protokotéw drzewa rozpinajgcego (spanning Tree) w zakresie STP, RSTP, MSTP, PVST+.
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34. | Obstuga protokotu MVRP.

35. | Obstuga protokotu EAPS (RFC 3619), ERPS (ITU G.8032) lub rwnowaznego.

36. | Obstuga Link Aggregation IEEE 802.3ad wraz z mechanizmem LACP.

37. | Obstuga IEEE 802.3ah Ethernet OAM.

38. | Obstuga mechanizmu MC-LAG/VSS/MLAG/IRF lub réwnowaznego umozliwiajgcego agregacje potaczen do
dwéch niezaleznych przetacznikdw. Urzadzenia dotaczajace sie do pary przetacznikdw musza widzen je jako
pojedyncze urzgdzenie z punktu widzenia warstwy L2. Nie dopuszcza sie stosowania mechanizméw
taczenia w stos jako réwnowaznych.

39. | Zarzgdzany za pomocg SSH/Telnet, SNMP v1/v2/v3, oraz systemu zarzgdzania dostarczonego przez
producenta.

40. | Obstuga SYSLOG z mozliwoscig definiowania wielu serwerow.

41. | Sprzetowa obstuga sFlow lub protokotu réwnowaznego.

42. | Obstuga RMON (RFC 1757) i RMON2 (RFC 2021).

43, | Obstuga skryptéw CLI (mozliwos¢ edycji skryptdw i ACL bezposrednio na urzgdzeniu - system operacyjny
musi zawiera¢ edytor plikdw tekstowych)

44. | Mozliwos$¢ uruchamiania skryptow:

® recznie,

e 0 okreslonym czasie lub co wskazany okres,

e na podstawie wpisdow w logu systemowym.

45, | Obstuga XML API poprzez Telnet/SSH i HTTP/HTTPS.

46. | Obstuga protokotu MACSEC (IEEE 802.1AE) na wszystkich portach urzadzenia (zaréwno porty miedziane,
jak i Swiattowodowe) — jezeli funkcjonalno$é ta wymaga dodatkowych modutéw lub licencji Zamawiajacy
nie wymaga ich dostarczenia w ramach tego postepowania.

47. | Ustugi wirtualizacji warstwy L2 i L3 (Fabric Network):

e Przefacznik musi udostepnia¢ mozliwos¢ wirtualizacji ustug sieciowych w warstwie L2 i L3 modelu
Osl.

e Przefacznik musi zapewnia¢ ,,multi-tennancy” dla ustug sieciowych zaréwno w L2 jak i L3.
Rozumiemy przez to przypadek, w ktérym do przetgcznika doprowadzone sg naktadajace sie
numery VLAN (vlan overlap) lub podsieci IP (subnet overlap). W takim przypadku przetgcznik musi
zapewniac izolacje tego ruchu od siebie.

e Przetacznik musi zapewniac ustugi zwirtualizowane L2 i L3 w oparciu o standardowe protokoty
sieciowe (SPB 802.1aq lub EVPN).

e Przetacznik musi umozliwia¢ skonfigurowanie ustug wirtualizacji w L2.

e Przefacznik musi umozliwia¢ obstuge ustug multicast dla L2 jak i L3 bez koniecznosci uzywania
protokotu PIM.

e Przetacznik musi zapewniaé mozliwosc zastosowania dowolnej topologii potgczen przy wspétpracy
z innymi urzgdzeniami tworzgcymi wezly sieci szkieletowe;j.

e Przetacznik musi zapewniaé mozliwos¢ doktadania nowych weztow w sieci bez wptywu na juz
dziatajace ustugi sieciowe.

48. | Wykonawca musi zapewnic -gwarancje producenta na okres 4 lat uwzgledniajaca:

e wymiane uszkodzonego urzgdzenia z wysytkg nastepnego dnia roboczego po zgtoszeniu awarii
przez Zamawiajgcego,

e aktualizacje oprogramowania uktadowego (firmware),

e dostep do bazy wiedzy oraz dokumentacji technicznej producenta.

49. | Przetacznik wyposazony w:

e minimum 48 interfejséw 10/100/1000Base-T RJ45,
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e minimum 8 interfejséw 10GB Base-X SFP+.

50.

Nieblokujgca architektura o wydajnosci przetgczania min. 256 Gbps i matrycy przetaczajacej z szybkoscig
minimum 190 milionéw pakietéw na sekunde (Mpps).

51.

Pojemnos¢ tablicy ARP: minimum 15000 wpiséw.

52.

Minimum 12000 wpiséw w tablicy routingu IPv4 oraz minimum 6000 wpiséw w tablicy routingu IPv6.

53.

Minimum 4000 wpiséw multicast (S,G,V).

54.

W ramach dostawy Wykonawca zobowigzuje sie dostarczy¢ wktadki swiattowodowe (minimum 4 sztuki)
transceivery SFP+ MultiMode 10Gbps OM3, 850nm, duplex LC kompatybilne z dostarczanymi
urzgdzeniami oraz 6 sztuk - transceivery SFP+ SingleMode 10Gbps, 1310nm, duplex LC kompatybilne

z dostarczanymi urzgdzeniami.

55.

Urzgdzenia muszg mieé odblokowane wszystkie porty, jezeli urzagdzenie wymaga zakupu dodatkowej
licencji w celu umozliwienia korzystania ze wszystkich portéw Wykonawca w ramach dostawy urzadzen
dostarczy réwniez licencje bezterminowg pozwalajacg na korzystanie ze wszystkich portéw urzadzenia.

56.

Urzadzenia muszg by¢ kompatybilne z posiadanym przez Zamawiajgcego rozwigzaniem NACVIEW
w zakresie:

- MAB (MAC Authentication Bypass),

- CoA — obstuga polecenia zmiany autoryzacji RADIUS,

- TACACS+ - funkcjonalnosé autoryzacji administratoréw na urzgdzeniach sieciowych,

- Multiautoryzacja — funkcjonalnos¢ autoryzowania urzadzen kofncowych podtgczonych do LAN za
posrednictwem przetgcznika niezarzgdzalnego (Ethernet hub),

- |[EEE 802.1Q - obstuga vlanow,

- [EEE 802.1x — uwierzytelnienie EAP, MAB — obstuga zewnetrznych serweréw RADIUS,

- RFC 3576, RFC 5176 — obstuga CoA,

- RFC 1157 (v.1), RFC 1441 (v.2), RFC 2570 (v.3) — obstuga monitoring.

57.

Wykonawca musi w ramach przedmiotu zamowienia wykona¢ wdrozenie w zakresie: uruchomienia,
aktualizacji firmware, konfiguracji [pofaczenia] z posiadanym przez Zamawiajgcego systemem NACVIEW,
konfiguracji VLANOw.

58.

Do wykonania czynnosci opisanych w punkcie 57 Wykonawca musi dysponowa¢ minimum 2 osobami
posiadajgcymi certyfikat “Certyfikowany inzynier NACVIEW” potwierdzajacy wiedze i doswiadczenie
w instalacji, konfiguracji oraz wsparcia serwisowego .

59.

Urzadzenia muszg by¢ dostarczone w ramach produktéw jednego producenta i tego samego producenta co

przetaczniki CORE.

3. System do zarzadzania przetacznikami sieciowymi

Lp. Parametry wyposazenia

1. Musi zapewnia¢ narzedzie do zarzgdzania na poziomie systemowym - umozliwiajgce implementacje
dowolnej funkcjonalnosci wynikajgcej z karty katalogowej zarzgdzanego urzadzenia.

2. | Musi umozliwia¢ centralne wykonywanie operacji systemowych, takich jak wykrywanie urzadzen,
zarzadzanie zdarzeniami, rejestrowanie zdarzen i utrzymanie aplikacji.

3. | Musizapewnié¢ narzedzie umozliwiajgce szybkie i fatwe okreslenie fizycznej lokalizacji systemow
i uzytkownikow koricowych oraz miejsca ich podtgczenia do sieci.

4. | Musizapewnia¢ mozliwosci monitorowania zakupionych urzadzen i wdrazania w nich konfiguracji VLAN.

5. | Musizapewnia¢ kompleksowe wsparcie zdalnego zarzadzania dla wszystkich proponowanych urzadzen
sieciowych, jak rowniez wszystkich urzgdzen zarzagdzanych przez SNMP MIB-I oraz MIB-II.

6. | Do obstugi zdalnej nie moze wymagac stosowania zadnych klientow, uzytkownikéw koncowych
lub oprogramowania typu agent.
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7. | Musi umozliwiaé $ledzenie atrybutow urzadzen zainstalowanych w sieci, takich jak numer seryjny, etykieta
zasobu, wersja oprogramowania firmware, typ CPU i pamie¢.
Musi zapewnia¢ scentralizowane zarzadzanie wszystkimi urzadzeniami sieci przewodowe;j.

9. | Musi zawierac zintegrowane aplikacje typu plug-in, separujace poszczegdlne komponenty i uzupetniajace
mozliwosci systemu zarzadzania.

10. | Musi mie¢ mozliwos¢ instalacji, jako maszyna wirtualna dziatajgca w Srodowisku Hyper-V.

11. | Musi obstugiwa¢ mozliwos$¢ automatycznego egzekwowania raz zdefiniowanych polityk na urzadzeniach
sieci przewodowe;j i bezprzewodowej.

12. | Rozwiazanie musi integrowac sie ze Srodowiskiem wirtualnym Hyper-V .

13. | Musi zapewnia¢ mozliwosci modyfikacji, filtrowania i tworzenia wiasnych, elastycznych widokéw sieci.

14. | Musi umozliwia¢ prezentowanie danych w formie wykreséw lub tabelarycznej i pozwalaé uzytkownikowi
na wybdr wielu unikatowych identyfikatorow obiektéw (OID).

15. | Musi zapewnia¢ dane dla potrzeb audytu (dziennik zdarzen).

16. | Musi mie¢ mozliwo$¢ generowania szczegétowego wykazu produktdw zainstalowanych w sieci,
zorganizowany wedfug typu urzadzenia.

17. | Musi rejestrowac dane historyczne o atrybutach urzadzenia i raportowac jakiekolwiek zmiany
W urzadzeniu.

18. | Musi zapewnia¢ dane historyczne o zmianach w konfiguracji i oprogramowaniu firmware urzadzenia.

19. | Musi posiadaé centralng baze, zawierajacg historyczne dane zwigzane z operacjami zarzgdzania, spisem
urzadzen.

20. | Musi umozliwia¢ generowanie szczegétowych raportow dla potrzeb zwigzanych z planowaniem spisu
urzadzen sieciowych.

21. | Musizapewnia¢ mozliwosci analiz na poziomie portu.

22. | Musi oferowaé mozliwos¢ tworzenia wtasnych, dostosowanych do potrzeb raportéw przez tworzenie
indywidualnych szablondéw.

23. | Musi pozwala¢ uzytkownikowi na generowanie w tle zaplanowanych zdarzen i zadan oraz planowanie
terminu ich wykonania.

24. | Musi zapewnic¢ narzedzie do podgladu i wyboru obiektéw MIB (Management Information Base)
z reprezentacji opartej na drzewie oraz zawierac kompilator dla nowych lub pochodzacych od innych
dostawcéw MIB.

25. | Musi pozwalac¢ administratorom IT na desygnowanie wybranego personelu do
aktywowania/dezaktywowania wczesniej skonfigurowanych polityk w razie potrzeby.

26. | Musi umozliwia¢ prezentowanie szczegétowych informacji konfiguracyjnych, w tym date i godzine zapisow
konfiguracji, wersje oprogramowania firmware i wielkos¢ pliku konfiguracyjnego.

27. | Musi posiada¢ mozliwos¢ pobierania oprogramowania firmware do jednego urzadzenia lub do wielu
urzadzen jednoczesnie.

28. | Musi mie¢ mozliwosc¢ pobierania obrazéw boot PROM do jednego urzadzenia lub do wielu urzadzen
jednoczesnie.

29. | Musi posiadac¢ zdolnos¢ do przeprowadzania zaplanowanych, rutynowych kopii zapasowych konfiguracji
urzadzen.

30. | Musi mie¢ mozliwos¢ pobierania szablondw konfiguracyjnych w formacie tekstowym (ASCIl) do jednego
lub wiekszej liczby urzadzen.

31. | Musizapewniac interfejs sieci Web zawierajgcy narzedzia do raportowania, monitorowania, rozwigzywania
problemow i panele zarzadzania.

32. | Musizapewniac oparte o sie¢ Web elastyczne widoki, widoki urzadzen oraz dzienniki zdarzen dla catej
infrastruktury.

33. | Musi umozliwiaé¢ automatyczng reakcje w czasie rzeczywistym poprzez integracje z rozwigzaniami klasy
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SIEM oraz IPS.

34. | Musi umozliwia¢ diagnozowanie problemoéw sieciowych i wydajnosci poprzez analizy danych NetFlow w
czasie rzeczywistym.

35. | Musi obstugiwaé uwierzytelnianie RADIUS i LDAP dla uzytkownikéw aplikacji.

36. | Musi obstugiwaé bezpieczne zarzadzanie przetgcznikiem przez https.

37. | Musi mie¢ mozliwos¢ definiowania polityk:

e ograniczajgcych poziom pasma,

e ograniczajacych liczbe nowych potaczen sieciowych,

e ustalajgcych pierwszenstwo ruchu w oparciu o mechanizmy QoS warstw 2i 3,

e nadajgcych tagi pakietom, poddajgcych kwarantannie poszczegdlne porty lub sieci VLAN i/lub
uruchamiajgcych wczesniej zdefiniowane dziatania.

38. | Musi posiada¢ mozliwos¢ wdrazania polityk w catej sieci za pomoca aplikacji, dzieki ktérej polityki zostang
rozestane do wszystkich urzadzen.

39. | Musi funkcjonowaé automatycznie gwarantujac, ze odpowiednie ustugi sg dostepne dla kazdego
uzytkownika. Niezaleznie od miejsca jego logowania do sieci.

40. | Musi wspétpracowac z istniejgcymi w danej sieci metodami uwierzytelniania, w szczegdlnosci z musi
obstugiwaé uwierzytelnianie oparte o 802.1X, Radius oraz MAC.

41. | Musi mie¢ mozliwos$¢ natychmiastowego blokowania lub dopuszczania réznych aktywnosci sieciowych, w
tym dostepu do sieci Web, poczty elektronicznej lub wymiany plikéw p2p.

42. | Musi zapewnia¢ dynamiczne, konfigurowalne rozwigzanie powstrzymywania zagrozen z szerokg gama opgji
reagowania, rejestrowania i audytowania.

43. | Musi natychmiastowo identyfikowa¢ fizyczng lokalizacje i profil uzytkownika zrdédta ataku.

44. | Musi mie¢ mozliwos$¢ podejmowania dziatan w oparciu o wczes$niej okreslone polityki bezpieczenstwa,
wiaczajgc w to zdolnosé do powiadamiania systemu IDS o podjetych dziataniach poprzez komunikat
SNMPv3 Trap (Inform).

45. | Musi umozliwia¢ automatyczne odtaczanie lub izolowanie zrédta nielegalnego lub nieodpowiedniego ruchu
zidentyfikowanego przez system IDS.

46. | Musi zapewnia¢ kompleksowg analize komunikacji sieciowej na warstwach 2-7.

47. | Musi udostepniac panel sterowania umozliwiajgcy przeglgdanie informacji o klientach, serwerach, pasmie,
przeptywach, czasach odpowiedzi sieci, czasach odpowiedzi aplikacji, czasach dostepu do aplikaciji.

48. | Musi udostepniac raporty TopN dla klientéw i serwerdéw zuzywajgcych najwiecej pasma, z podziatem na
aplikacje, i aplikacji z podziatem na uzytkownikdéw.

49. | Musi umozliwiac analize:

e opodznienia w catej sieci w oparciu o TCP,

e opodznienia aplikacji,

e wykorzystania zasobéw w oparciu o aplikacje,

e wykorzystania aplikacji, celéw i opdznienia w podziale na poszczegdlnych uzytkownikow.

50. | Musi umozliwia¢ analize danych w oparciu o protokdt NetFlow i IPFIX.

51. | Musi umozliwia¢ rozpoznawanie znanych aplikacji.

52. | Musi posiada witasng baze danych sygnatur.

53. | Musi umozliwia modyfikacje i dodawanie wiasnych sygnatur.

54. | Musizapewniac szczeg6towa kontrole na poziomie portéw, opartg na typie zagrozenia i zdarzenia.

55. | Musizapewniac szczeg6towa kontrole (kazdego uzytkownika i aplikacji) nad podejrzanymi dziataniami i
nieuprawnionym zachowaniem sieci.

56. | Musi mie¢ mozliwosc¢ przypisania ,roli kwarantanny” uzytkownikowi podtgczonemu do portu.

57. | Musi umozliwiaé izolowanie lub poddawanie kwarantannie atakujacego, bez zaktécania pracy innych
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uzytkownikéw, aplikacji lub systemdw krytycznych dla danej organizacji.

58. | Musi dynamicznie odmawiaé, ogranicza¢ lub zmienia¢ parametry dostepu uzytkownika do sieci. Musi
posiadaé¢ mozliwosé przypisywania sieci VLAN, regut filtrowania warstw L2-L4 oraz QoS na warstwach L2-L4
(DSCP i 802.1p) dla kazdej maszyny wirtualnej opartej na przetaczniku wirtualnym i wirtualnej grupie
portow. Reguty filtrowania na warstwach L3-L4 i reguty QoS muszg obstugiwa¢ zaréwno IPv4, jak i IPv6.

59. | System w momencie dostawy musi obstugiwaé wszystkie urzadzenia sieciowe bedace przedmiotem
postepowania (LAN i WLAN) oraz umozliwia¢ przyszta rozbudowe do min. 200 urzadzen sieciowych.

60. | Rozbudowa nie moze wigza¢ sie z dodatkowym kosztem w postaci dodatkowej maszyny wirtualneji/lub
serwera sprzetowego — musi by¢ jedynie rozszerzeniem licencyjnym.

61. | W ramach dostawy Wykonawca wykona wdrozenie w zakresie: uruchomienia, aktualizacji firmware,
konfiguracji [potaczenia] z posiadanym przez Zamawiajacego systemem NACVIEW, konfiguracji VLANSw.

62. | Jezeli w oferowanym systemie wyzej wymienione funkcjonalnosci rozwigzania sg ograniczone czasowo,
Zamawiajgcy wymaga dostarczenia licencji na okres nie krotszy niz 2 lata.

63. | Wykonawca musi zapewnic 2-letnig gwarancje producenta obejmujaca:

- wymiane/naprawe usterki/problemu na nastepny dzier roboczy po zgtoszeniu awarii przez
Zamawiajgcego,

- dostep do aktualizacji oprogramowania,

- wsparcie techniczne przez e-mail, telefon i zdalng sesje.
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