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ODPOWIEDZI NA PYTANIA 1 MODYFIKACJA SWZ
nr postgpowania: R1.271.3.17.2021
»WDROZENIE E-USLUG DLA MIESZKANCOW GMINY EABOWA”

Na podst. art. 284 ust. 2 ustawy z dnia 11.09.2019r. Prawo zamowien publicznych
(Dz. U. 2019 p0z.2019 z p6zn. zm.) dalej PZP, Zamawiajacy informuje, Zze w niniejszym
postepowaniu wptynely pytania odnoszace si¢ do SWZ.

Pytanie nr 1:
Pytanie 1 — urzqdzenie UTM:

Wymagane przez Panstwa rozwigzanie UTM jest wykorzystywane w organizacjach, urzedach
powyzej 200 uzytkownikow. Z informacji uzyskanych u Panstwa w urzedzie wynika, iz pracuje
u Panstwa okoto 50 uzytkownikow. W zwiqzku z kosztami zakupu i utrzymania urzqdzenia o
cztery razy wigkszego niz wymagana na dzien dzisiejszy liczba uzytkownikow koszt takiego
urzqdzenia na dzien dzisiejszy ksztaltuje sie na poziomie 60000 zi netto. W zwiqzku z checig
zlozenia oferty w Panstwa postepowaniu mieszczqcej sie w Panstwa budzecie projektu
uprzejmie zwracamy sie o obnizenie parametrow do urzqdzenia klasy premium
dostosowanego do ponad 100 uzytkownikow. W zwigzku z powyzszym prosimy o zmiang
wymagan UTMa na przedstawione ponizej jako rozwigzanie rownowazne:

OBSLUGA SIECI

1. Urzqdzenie ma posiadac wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adresow dla interfejsow, routingu, firewall, systemu IPS oraz ustug sieciowych
takich jak np. DHCP. ZAPORA KORPORACYJNA (Firewall)

2. Urzgdzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

3. Urzqdzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

4. Urzgdzenie ma dawac mozliwos¢ ustawienia trybu pracy jako router warstwy trzeciej, jako
bridge warstwy drugiej oraz hybrydowo (czesciowo jako router, a czesciowo jako bridge).

5. Interface (GUI) do konfiguracji firewall ma umozliwiac tworzenie odpowiednich regut przy
uzyciu prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba
administrujgca ma mie¢ mozliwosé okreslania parametrow pojedynczej reguty (adres
zrodtowy, adres docelowy etc.) przy wykorzystaniu obiektow okreslajgcych ich logiczne
przeznaczenie.

6. Administrator musi mie¢ mozliwos¢ budowania regut firewall na podstawie. interfejsow
wejsciowych i wyjsciowych ruchu, zrodtowego adresu IP, docelowego adresu IP, geolokacji
hosta zrodtowego bqdz docelowego, reputacji hosta, uzytkownika bgdz grupy bazy LDAP,
pola DSCP nagtowka pakietu, godziny oraz dnia nawigzywania polgczenia.

7. Rozwiqzanie musi umozliwia¢ miedzy innymi filtrowanie jedynie na poziomie warstwy 2
modelu OSI tj. na podstawie adresow mac.

8. Administrator ma mozliwos¢ zdefiniowania minimum 10 roznych, niezaleznie
konfigurowalnych, zestawow regut firewall.

9. Edytor regut firewall ma posiadac¢ wbudowany analizator regul, ktory eliminuje
sprzecznosci w konfiguracji regut lub wskazuje na uzycie nieistniejgcych elementow
(obiektow).
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10. Firewall ma umozliwiac¢ uwierzytelnienie i autoryzacje uzytkownikow w oparciu o baze
lokalng, zewnetrzny serwer RADIUS, LDAP (wewnetrzny i zewnetrzny) lub przy wspolpracy z
uwierzytelnieniem Windows 2k (Kerberos). INTRUSION PREVENTION SYSTEM (IPS)

11. System detekcji i prewencji wiaman (IPS) ma by¢ zaimplementowany w jgdrze systemu i
ma wykrywac¢ wlamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokotow,
analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

12. Modut IPS musi by¢ opracowany przez producenta urzqdzenia. Nie dopuszcza sie, aby
modut IPS pochodzit od zewnetrznego dostawcy.

13. Modut IPS musi zabezpiecza¢ przed co najmniej 10 000 atakow i zagrozen.

14. Administrator musi mie¢ mozliwos¢ tworzenia wltasnych sygnatur dla systemu IPS.

15. Modut IPS ma nie tylko wykrywaé, ale rowniez usuwa¢ szkodliwg zawartos¢ w kodzie
HTML oraz JavaScript zqdanej przez uzytkownika strony internetowe;j.

16. Urzgdzenie ma mie¢ mozliwos¢ inspekcji ruchu tunelowanego wewnqtrz protokotu SSL,
co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

17. Administrator urzqdzenia ma mie¢ mozliwos¢ konfiguracji jednego z trybow pracy
urzqdzenia, to jest: IPS, IDS lub Firewall dla wybranych adresow IP (Zrodtowych i
docelowych), uzytkownikow, portow (zrodtowych i docelowych) oraz na podstawie pola
DSCP.

18. Urzgdzenie ma mie¢ mozliwos¢ ochrony miedzy innymi przed atakami typu SQL injection,
Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0. KSZTALTOWANIE PASMA
(Traffic Shapping)

19. Urzgdzenie ma mie¢ mozliwos¢ ksztattowania pasma w oparciu o priorytetyzacje ruchu
oraz minimalng i maksymalng wartos¢ pasma.

20. Ograniczenie pasma lub priorytetyzacja ma by¢ okreslana wzgledem reguly na firewallu
w odniesieniu do pojedynczego polgczenia, adresu IP lub autoryzowanego uzytkownika oraz
pola DSCP.

21. Rozwigzanie ma umozliwiac tworzenie tzw. kolejki nie majqgcej wpbywu na ksztattowanie
pasma a jedynie na sledzenie konkretnego typu ruchu (monitoring).

22. Urzgdzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujqcej ruch.
OCHRONA ANTYWIRUSOWA

23. Rozwigzanie ma zezwala¢ na zastosowanie jednego z co najmniej dwoch skanerow
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

24. Co najmniej jeden z dwoch skanerow antywirusowych ma by¢ dostarczany w ramach
podstawowej licencyi.

25. Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.

26. Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o
wykryciu infekcji, osobno dla infekcji wykrytych wewngtrz protokotu POP3, SMTP i FTP. W
przypadku SMTP i FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu
odrzucenia. OCHRONA ANTYSPAM

27. Producent ma udostegpnia¢ mechanizm klasyfikacji poczty elektronicznej okreslajgcy czy
jest pocztq niechciang (SPAM).
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28. Ochrona antyspam ma dziata¢ w oparciu o: a. biate/czarne listy, b. DNS RBL, c.
heurystyczny skaner.

29. W przypadku ochrony w oparciu o DNS RBL administrator moze modyfikowac liste
serwerow RBL lub skorzystac¢ z domysinie wprowadzonych przez producenta serwerow. Moze
takze definiowac dowolng ilos¢ wykorzystywanych serwerow RBL.

30. Wpis w nagtowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z
formatem programu Spamassassin. WIRTUALNE SIECI PRYWANTE (VPN)

31. Urzqdzenie ma posiadac¢ wbudowany serwer VPN umozliwiajgcy budowanie potgczen
VPN typu client-to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacjalokalizacja).
32. Odpowiednio kanaty VPN mozna budowac w oparciu o: a. PPTP VPN, b. IPSec VPN, c.
SSL VPN.

33. SSL VPN musi dziatac¢ w trybach Tunel i Portal.

34. W ramach funkcji SSL VPN producenci powinien dostarczac klienta VPN
wspolpracujgcego z oferowanym rozwigzaniem.

35. Urzgdzenie ma posiada¢ funkcjonalnosc przetlgczenia tunelu na lgcze zapasowe na
wypadek awarii tgcza dostawcy podstawowego (VPN Failover).

36. Urzqdzenie ma posiadac wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
37. Urzqdzenie ma umozliwiac¢ tworzenie tuneli w oparciu o technologie Route Based. FILTR
DOSTEPU DO STRON WWW

38. Urzgdzenie ma posiada¢ wbudowany filtr URL.

39. Filtr URL ma dziala¢ w oparciu o klasyfikacje URL zawierajqcq co najmniej 50 kategorii
tematycznych stron internetowych.

40. Administrator musi mie¢ mozliwos¢ dodawania wlasnych kategorii URL.

41. Urzqdzenie nie jest limitowane pod wzgledem kategorii URL dodawanych przez
administratora.

42. Modut filtra URL, wspierany przez HITP PROXY, musi by¢ zgodny z protokotem ICAP co
najmniej w trybie REQUEST.

43. Administrator posiada mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania
danej strony do konkretnej kategorii. Do wyboru jest jedna z trzech akcji: a. blokowanie
dostepu do adresu URL, b. zezwolenie na dostep do adresu URL, c. blokowanie dostegpu do
adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez administratora.

44. Administrator musi mie¢ mozliwos¢ zdefiniowania co najmniej 4 roznych stron z
komunikatem o zablokowaniu strony.

45. Strona blokady powinna umozliwiaé wykorzystanie zmiennych srodowiskowych.

46. Filtrowanie URL musi uwzglednia¢ takze komunikacje po protokole HTTPS.

47. Urzqdzenie musi pozwalaé na identyfikacje i blokowanie przesytanych danych z
wykorzystaniem typu MIME.

48. Urzgdzenie posiada mozliwos¢ stworzenia biatej listy stron dostgpnych poprzez HTTPS,
ktore nie bedq deszyfrowane. UWIERZYTELNIANIE

49. Urzgdzenie ma zezwala¢ na uruchomienie systemu uwierzytelniania uzytkownikow w
oparciu o: a. lokalng baze uzytkownikow (wewnetrzny LDAP), b. zewnetrzng baze
uzytkownikow (zewnetrzny LDAP), c. ustuge katalogowq Microsoft Active Directory.

50. Rozwigzanie musi pozwala¢ na rownoczesne uzycie co najmniej 5 roznych baz LDAP.
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51. Rozwigzanie ma zezwala¢ na uruchomienie specjalnego portalu, ktory umozliwia
autoryzacje w oparciu o protokoty: a. SSL, b. Radius, c. Kerberos.

52. Urzgdzenie ma posiadac co najmniej dwa mechanizmy transparentnej autoryzacji
uzytkownikow w ustudze katalogowej Microsoft Active Directory.

53. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji
dedykowanego agenta.

54. Autoryzacja uzytkownikow z Microsoft Active Directory nie wymaga modyfikacji
schematu domeny. ADMINISTRACJA £ACZAMI DO INTERNETU (ISP)

55. Urzqdzenie ma posiadac wsparcie dla mechanizmow rownowazenia obcigzenia tqczy do
sieci Internet (tzw. Load Balancing).

56. Mechanizm rownowazenia obcigzenia tqcza internetowego ma dziatac¢ w oparciu o
nastepujgce dwa mechanizmy: a. rownowazenie wzgledem adresu zrodtowego, b.
rownowazenie wzgledem polgczenia.

57. Mechanizm rownowazenia tgcza musi uwzgledniac wagi przypisywane osobno dla
kazdego z tqczy do Internetu.

58. Urzqdzenie ma posiadac¢ mechanizm przelqczenia na tqcze zapasowe w przypadku awarii
tqcza podstawowego.

59. Urzqdzenie ma posiadac mechanizm statycznego trasowania pakietow.

60. Urzgdzenie musi posiadac¢ mozliwosé trasowania polgczen dla IPv6 co najmniej w
zakresie trasowania statycznego oraz mechanizmu przetgczenia na tgcze zapasowe w
przypadku awarii tgcza podstawowego.

61. Urzgdzenie musi posiadac¢ mozliwosc trasowania potgczen wzgledem reguly na firewallu
w odniesieniu do pojedynczego polgczenia, adresu IP lub autoryzowanego uzytkownika oraz
pola DSCP.

62. Rozwigzanie powinno zapewniac obstuge routingu dynamicznego w oparciu co najmniej o
protokoty: RIPv2, OSPF oraz BGP.

63. Rozwigzanie powinno wspierac technologie Link Aggregation. POZOSTALE USLUGI I
FUNKCJE ROZWIAZANIA

64. Urzgdzenie musi posiadac¢ wbudowany serwer DHCP z moZzliwoscig przypisywania
adresu IP do adresu MAC karty sieciowej stacji roboczej w sieci.

65. Urzgdzenie musi pozwala¢ na przesytanie zapytan DHCP do zewnetrznego serwera
DHCP — DHCP Relay.

66. Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i IPv6.

67. Urzqdzenie musi posiadac¢ mozliwosé tworzenia roznych konfiguracji dla roznych
podsieci. Z mozliwosciq okreslenia roznych bram, a takze serwerow DNS.

68. Urzqdzenie musi by¢ wyposazone w klienta ustugi SNMP w wersji 1,2 i 3.

69. Urzgdzenie musi posiadac ustuge DNS Proxy.

70. Urzgdzenie musi posiadac wsparcie dla Spanning-tree protocol (RSTP/MSTP).
ADMINISTRACJA URZADZENIEM

71. Konfiguracja urzgdzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu
graficznego.

72. Interfejs konfiguracyjny musi byc¢ dostepny poprzez przeglgdarke internetowq a
komunikacja musi by¢ zabezpieczona za pomocg protokotu https.
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73. Komunikacja moze odbywac si¢ na porcie innym niz https (443 TCP).
74. Urzqdzenie ma by¢ zarzqdzane przez dowolng liczbe administratorow z roznymi (takze
naktadajgcymi sig) uprawnieniami.
75. Rozwigzanie musi mie¢ mozliwos¢ zarzqdzania poprzez dedykowang platforme
centralnego zarzqdzania. Komunikacja pomiedzy urzgdzeniem a platformq centralnej
administracji musi by¢ szyfrowana.
76. Interfejs konfiguracyjny platformy centralnego zarzqdzania musi by¢ dostegpny poprzez
przeglagdarke internetowq a komunikacja musi by¢ zabezpieczona za pomocg protokotu https.
77. Urzqdzenie ma mie¢ mozliwos¢ eksportowania logow na zewnetrzny serwer (syslog).
Wysytanie logow powinno by¢ mozliwe za pomocq transmisji szyfrowanej (TLS).
78. Rozwigzanie ma mie¢ mozliwos¢ eksportowania logow za pomocq protokotu IPFIX.
79. Urzqdzenie musi pozwalac¢ na automatyczne wykonywanie kopii zapasowej ustawien
(backup konfiguracji) do chmury producenta lub na dedykowany serwer zarzqdzany przez
administratora.
80. Urzgdzenie musi pozwalac¢ na odtworzenie backupu konfiguracji bezposrednio z serwerow
chmury producenta lub z dedykowanego serwera zarzgdzanego przez administratora.
81. Urzqdzenie musi posiada¢ funkcjonalnos¢ anonimizacji logow. RAPORTOWANIE
82. Urzqdzenie musi posiadaé wbudowany w interfejs administracyjny system raportowania i
przeglgdania logow zebranych na urzqdzeniu.
83. System raportowania i przeglgdania logow wbudowany w system nie moze wymagac
dodatkowej licencji do swojego dzialania.
84. System raportowania musi posiadac predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego i Antyspamowego.
85. System raportujgcy musi umozliwia¢ wygenerowanie co najmniej 25 roznych raportow.
86. System raportujgcy ma dawaé mozliwos¢ edycji konfiguracji z poziomu raportu.
87. Wramach podstawowej licencji zamawiajqgcy powinien otrzymac mozliwos¢ korzystania z
dedykowanego systemu zbierania logow i tworzenia raportow w postaci wirtualnej maszyny.
88. Dodatkowy system umozliwia tworzenie interaktywnych raportow w zakresie dziatania co
najmniej nastepujgcych modutow: IPS, URL Filtering, skaner antywirusowy, skaner
antyspamowy. PARAMETRY SPRZETOWE
89. Urzgdzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 240 GB.
90. Liczba portow Ethernet 10/100/1000Mbps — min. 12.
91. Urzqdzenie musi posiada¢ funkcjonalnos¢ budowania potqczen z Internetem za pomocq
modemu 3G pochodzgcego od dowolnego producenta.
92. Przepustowos¢ Firewall — min. 8 Gbps.
93. Przepustowosc Firewall wraz z wigczonym systemem IPS — min. 3,3 Gbps.
94. Przepustowos¢ filtrowania Antywirusowego — min. 950 Mbps.
95. Minimalna przepustowosc tunelu VPN przy szyfrowaniu AES wynosi min. 1,3 Gbps.
96. Maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza niz. 500.
97. Maksymalna liczba tuneli typu Full SSL VPN nie moze by¢ mniejsza niz 100.
98. Obstuga min. VLAN 256.
99. Liczba rownoczesnych sesji - min. 500 000 i nie mniej niz 25 000 nowych sesji/sekunde.
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100. Urzgdzenie musi dawac¢ mozliwos¢ budowania klastrow wysokiej dostepnosci HA co
najmniej w trybie Active-Passive.

101. Urzqdzenie jest nielimitowane na uzytkownikow. Wymaga sie, aby dostawa obejmowata
rowniez:

e Minimum 24-miesieczng gwarancje producentow na dostarczone elementy systemu liczong
od dnia zakonczenia wdrozenia catego systemu.

e Licencje dla wszystkich funkcji bezpieczenstwa producentow na okres minimum 24 miesiecy
liczong od dnia zakonczenia wdrozenia calego systemu.

Odpowiedz 1:
Majac na uwadze, ze przedstawione propozycje obnizenia parametrow urzadzenia UTM maja

charakter istotny i znaczacy dla wydajnosci i dostepnosci infrastruktury urzedu oraz fakt, ze
to Zamawiajacy okresla swoje potrzeby Zamawiajacy nie wyraza zgody na obnizenie
parametréw urzadzenia UTM zgodnie z tre$cig przedmiotowego pytania. Dodatkowo nalezy
zauwazyC, ze Zamawiajacy nie dokonuje oceny rownowaznos$ci na etapie przed otwarciem
ofert.

Pytanie nr 2:
., Wyposazenie serwerowni - zakup UPS (I szt.): Prosze o informacje czy Zamawiajgcy

zaakceptuje jako urzgdzenie rownowazne UPSa o parametrach:

1. Moc wyjsciowa: min. 5 kVA

2. Architektura UPS: line interactive lub on-line.

3. Maks. czas przelgczenia na baterig - 0 ms.

4. llos¢ gniazd sieciowych: min. 6.

5. Porty: 1 x USB.

6. Typ obudowy — RACK.

7. Czas podtrzymania przy obcigzeniu 100 % - min. 3 min.

8. Czas podtrzymania przy obcigzeniu 50 % - min. 9 min.

9. Gwarancja producenta min. 24 miesigce.

Odpowiedz 2:

Majac na uwadze, ze przedstawione propozycje obnizenia parametrow urzadzenia UTM majg
charakter istotny 1 znaczacy dla wydajnos$ci i dostepnosci infrastruktury urzedu oraz fakt, ze
to Zamawiajacy okresla swoje potrzeby Zamawiajacy nie wyraza zgody na obnizenie
parametrow urzadzenia UTM zgodnie z trescig przedmiotowego pytania. Dodatkowo nalezy
zauwazyC, ze Zamawiajacy nie dokonuje oceny rownowaznos$ci na etapie przed otwarciem
ofert.

Pytanie nr 3:
Wyposazenie serwerowni - zakup urzgd urzqgdzenia UTM (1 szt.): Prosze o informacje czy

Zamawiajgcy zaakceptuje jako urzqdzenie rownowazne UTMa o parametrach: Dostarczony
system bezpieczenstwa musi zapewniac¢ wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tqcza. Dopuszcza sig, aby poszczegolne elementy
wchodzqgce w sklad systemu bezpieczenstwa byty zrealizowane w postaci osobnych,
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komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogolnego Strona 2 z 5 przeznaczenia. W przypadku implementacji programowej
dostawca musi zapewnic niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym. System realizujgcy funkcje Firewall musi dawac mozliwos¢ pracy w
jednym z trzech trybow: Routera z funkcjg NAT, transparentnym oraz monitorowania na
porcie SPAN. W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona
mozliwos¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS.

System musi wspierac¢ IPv4 oraz IPv6 w zakresie:
1. Firewall.
2. Ochrony w warstwie aplikacji.
3. Protokotow routingu dynamicznego.
Minimalne parametry techniczne urzqdzenia:
1. Przepustowos¢ Firewall: min. 7 Gbps,
2. Musi obstugiwac min. 1 500 000 jednoczesnych potgczen.
3. Musi obstugiwacé co najmniej 200 mobilnych potgczen VPN.
4. Automatyczna aktualizacja plikow sygnatur antywirusowych.
5. Skanowanie wszystkich plikow skompresowanych (zip, tar, rar, gzip) z wieloma poziomami
kompresji.
6. Mozliwos¢ wsparcia IPS z poziomu urzgdzenia poprzez dodatkowe subskrypcje.
7. Automatyczna aktualizacja sygnatur IPS.
8. IPS musi dokona¢ analizy warstwy aplikacji, a takze mie¢ mozliwos¢ ustawienia poziomu
nasilenia ataku, ktory ma generowac zdalne alarmy.
9. Wsparcie dla wszystkich gtownych protokotow: HTTP, FTP, SMTP, POP3.
10. llos¢ interfejsow sieciowych: minimum 8 portow Gigabit Ethernet RJ-45. Interfejsy te
powinny byc¢ skonfigurowane jako jeden z trzech rodzajow wymaganych stref bezpieczenstwa.
11. Wsparcie VLAN: Musi posiada¢ minimum 50 sieci VLAN.
12. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 950 Mbps. Strona 3 z 5
13. Administracja urzqdzenia musi by¢ mozliwe poprzez graficzny interfejs zarzqdzania.
14. Wramach dostarczonego systemu ochrony muszq by¢ realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych
lub programowych:
— Kontrola dostepu
- zapora ogniowa klasy Stateful Inspection.
— Kontrola Aplikacji.
— Poufnosc¢ transmisji danych
- polgczenia szyfrowane IPSec VPN oraz SSL VPN.
— Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.
— Ochrona przed atakami - Intrusion Prevention System.
— Kontrola stron WWW.
— Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3.
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— Zarzqdzanie pasmem (QoS, Traffic shaping).
— Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub
programowych. W ramach postgpowania powinny zostac¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktore bedg zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potgczen VPN typu client-to-site.
— Analiza ruchu szyfrowanego protokotem SSL. —
Analiza ruchu szyfrowanego protokotem SSH.
15. Producent rozwigzania musi dostarczac oprogramowanie klienckie VPN, ktore umozliwia
realizacje potgczen IPSec VPN lub SSL VPN.
16. Zapewnienie obstugi Routingu statycznego, Policy Based Routingu, protokotow
dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
17. System Firewall musi umozliwiac¢ zarzqdzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
18. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegolnych aplikacji.
19. System musi zapewniac¢ mozliwos¢ zarzqdzania pasmem dla wybranych kategorii URL.
20. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji
dla protokotow dziatajgcych na niestandardowych portach. Strona 4 z 5
21. System musi umozliwiaé skanowanie archiwow, w tym co najmniej: zip, RAR.
22. System musi dysponowac sygnaturami do ochrony urzqdzen mobilnych (co najmniej dla
systemu operacyjnego Android).
23. System musi wspolpracowac z dedykowang platformq typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. W ramach postegpowania musi zostac dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.
24. System musi umozliwiaé usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Olffice
bez koniecznosci blokowania transferu catych plikow.
25. Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.
26. System powinien chronic¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.
27. System musi zapewniac¢ wykrywanie anomalii protokolow i ruchu sieciowego, realizujgc
tym samym podstawowq ochrong przed atakami typu DoS oraz DDoS.
28. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
29. Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjqgtkow oraz
wlasnych sygnatur.
30. Rozwigzanie powinno umozliwiac wysytanie alarmow przez SNMP lub e-mail.
32. Elementy systemu bezpieczenstwa muszq mie¢ mozliwos¢ zarzqdzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspotpracy z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.
33. Powinna istnie¢ mozliwos¢ wigczenia mechanizmow uwierzytelniania dwu-sktadnikowego
dla dostepu administracyjnego.
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34. System musi wspoipracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomocg protokotow netflow
lub sflow.
35. Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podglqdu pakietow, monitorowanie
procesowania sesji oraz stanu sesji firewall. Strona 5z 5
36. Wramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow, zuzyciu
zasobow oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego
wysytania logow do wielu serwerow logowania.
37. Logowanie musi obejmowac zdarzenia dotyczqce wszystkich modutow sieciowych i
bezpieczenstwa oferowanego systemu.
38. W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do
korzystania z aktualnych baz funkcji ochronnych producenta i serwisow. Powinny one
obejmowac nastepujgce elementy: Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web
Filtering na okres gwarancji urzqdzenia.
39. Gwarancja producenta, min. 24 miesiqgce.
40. Zakres ustug konfiguracyjnych:
W zakres ustug konfiguracyjnych urzqdzenia UTM na styku z siecig Internet wedle wymagan
Zamawiajgcego wchodzi: Aktualizacja oprogramowania uktadowego do najnowszej stabilnej
wersji oferowanej przez producenta urzqdzenia; Aktywacja (jesli wymagana) urzqdzenia na
stronie internetowej producenta, Aktywacja (jesli wymagana) funkcjonalnosci oferowanych
przez urzgdzenia (AV, IPS, Kontrola Aplikacji, Filtrowanie WWW, Filtrowanie Email etc.);
Zamawiajgcy wymaga migracji istniejgcych polityk z dotychczas wykorzystywanego urzgdzen
oraz ich modyfikacja po uzgodnieniu z Zamawiajgcym,; Konfiguracja routingow statycznych
na firewallu, Konfiguracja polityki bezpieczenstwa (reguly dostepu dla ruchu z Internetu, do
Internetu oraz miedzy pozostatymi strefami) zgodnie z wytycznymi ze strony Zamawiajgcego,
Konfiguracja filtracji stron WWW na podstawie kategorii oraz tresci, Integracja UTMa z
systemem autoryzacji Microsoft Active Directory tak aby mozliwa byta identyfikacja
uzytkownikow, Konfiguracja dostepu zdalnego SSL VPN (VPN Client, portal WebVPN).
Konfiguracja SSL Decryption tqcznie z instalacjg certyfikatow na stacjach klienckie np. przy
uzyciu funkcjonalnosci AD.
Odpowiedz 3:
Majac na uwadze, ze przedstawione propozycje obnizenia parametrow urzadzenia UTM maja
charakter istotny i znaczacy dla wydajnosci i dostepnosci infrastruktury urzedu oraz fakt, ze
to Zamawiajacy okresla swoje potrzeby Zamawiajacy nie wyraza zgody na obnizenie
parametrow urzadzenia UTM zgodnie z trescig przedmiotowego pytania. Dodatkowo nalezy
zauwazyC, ze Zamawiajacy nie dokonuje oceny rownowaznos$ci na etapie przed otwarciem
ofert.

Pytanie nr 4:
Podpunkt 1 Zakup licencji systemu e-zamowienia (1 szt.) - Podpunkt 18 i 38:
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Czy Zamawiajgcy uzna podpunkt 18 i 38 za spetniony w przypadku gdy dane wskazane w
ramach punktu 18 za wyjgtkiem wadium, raz wprowadzone bedg mogly zasili¢ generowane
formularze postepowania w ramach Platformy Zamowien Publicznych? W przypadku
wadium, jego wartos¢ jest zalezna od przewidywanej wartosci zamowienia, w zwigzku z tym,
czy Zamawiajgcy zaakceptuje pole walidacji wadium w formularzu postegpowania, ktore
bedzie informowato Zamawiajgcego o przekroczeniu wysokosci wadium wskazanych w
ustawie?

Odpowiedz 4:

Intencja Zamawiajacego wyrazong w punkcie 18 jest brak konieczno$ci powielania
wpisywania tych samych danych w obszarze postepowania, ktore moga mu postuzy¢ w celu
generowania réznych dokumentéw dla tego postgpowania. Zatem jezeli raz wprowadzone do
systemu wadium do postgpowania bedzie cze¢scig dokumentu, ktéry ma zostaé wygenerowany
w ramach postepowania to Zamawiajacy nie dopuszcza by pracownik Urzedu musiat w
ramach tego postgpowania wpisywacé wartos¢ wadium ponownie.

Pytanie nr 5:
Podpunkt 1 Zakup licencji systemu e-zamowienia (1 szt.) - Podpunkt 20:

Biorgc pod uwage punkt 20 i bazujgc na doswiadczeniu Wykonawcy w udostepnianiu ustugi
Platformy Zamowien Publicznych, korzystniejszym dla Zamawiajgcego rozwigzaniem jest
prowadzenie postepowania i dokumentacji w jednym miejscu, czyli w ramach Platformy
Zamowien Publicznych. Integracja z Biuletynem Informacji Publicznych Zamawiajgcego
generuje dodatkowe koszty, i jest catkowicie zbedna, gdyz zgodnie z ustawg PZP,
Zamawiajgcy ma obowigzek prowadzenia postepowania publicznie w ramach jednej strony
internetowej. Wycena takiej integracji mocno zwigkszy koszty oferty, a rozwigzaniem
optymalnym bezkosztowym jest zatqczanie na BIP informacji z linkiem o miejscu prowadzenia
postepowania w ramach aplikacji PZP. Ponadto w Zamawiajgcy ma obowigzek wskazania w
ramach dokumentacji postgpowania jednego miejsca prowadzenia tego postepowania, czyli
Platformy Zamowien Publicznych. Prosimy o potwierdzenie, Zze Zamawiajgcy w ramach tego
postepowania nie wymaga integracji Platformy Zamowien Publicznych z Biuletynem
Informacji Publicznych Zamawiajgcego. Jako rozwigzanie zastepcze proponujemy zalgczanie
na BlPie informacji z linkiem o miejscu prowadzenia postepowania w ramach aplikacji PZP.
Odpowiedz 5:

Zamawiajacy informuje, ze podtrzymuje funkcjonalno$¢ umozliwiajacg integracje z BIP co
najmniej w zakresie przekazywania do BIP z kupowanej platformy zaméwien publicznych
nazwy 1 linku postgpowania.

Pytanie nr 6:
Dotyczy: Zakup urzqdzenia UTM (1 szt.):

Czy z uwagi na bardzo trudng sytuacje na rynku polskim zwigzang z brakiem dostepnosci
sprzetu teleinformatycznego i zachwianiem, a wrecz przerwaniem tancuchow dostaw,
spowodowanym trwajgcq pandemiq koronawirusa Sars-Cov-2, Zamawiajgcy potwierdzi
interpretacje Wykonawcy, iz urzqdzenie, ktore jest dostgpne i mozliwe do dostarczenia w
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terminie oczekiwanym przez Zamawiajgcego o ponizszych parametrach jest urzqdzeniem
rownowaznym do opisanego w Szczegotowym Opisie Przedmiotu Zamowienia:

System realizujgcy funkcje Firewall daje mozliwos¢ pracy w jednym z trzech trybow: Routera
z funkcjg NAT, transparentnym oraz hybrydowym.

System wspiera IPv4 w zakresie:

1. Firewall.

2. Ochrony w warstwie aplikacji.

3. Protokotow routingu dynamicznego.

System wspiera IPv6.

Parametry techniczne urzgdzenia:

1. Przepustowos¢ Firewall: min. 10 Gbps,

2. Obstuguje min. 1 500 000 jednoczesnych potgczen.

3. Obstuguje co najmniej 200 mobilnych polgczen VPN.

4. Automatyczna aktualizacja plikow sygnatur antywirusowych.

5. Skanowanie wszystkich plikow skompresowanych (zip, tar, rar, gzip) z wieloma poziomami
kompresji.

6. Mozliwos¢ wsparcia IPS z poziomu urzqdzenia poprzez dodatkowe subskrypcje.

7. Automatyczna aktualizacja sygnatur IPS.

8. IPS dokonuje analizy warstwy aplikacji, a takze posiada mozliwos¢ ustawienia poziomu
nasilenia ataku, ktory generuje zdalne alarmy.

9. Wsparcie dla wszystkich glownych protokotow: HTTP, FTP, SMTP, POP3.

10. llos¢ interfejsow sieciowych: minimum 8 portow Gigabit Ethernet RJ-45 oraz 2 gniazda
SFP+

11. Gbps. Interfejsy te sq skonfigurowane jako jeden z trzech rodzajow wymaganych stref
bezpieczenstwa.

12. Wsparcie VLAN: Posiada minimum 50 sieci VLAN.

13. Administracja urzqdzenia jest mozliwa poprzez graficzny interfejs zarzgdzania.

14. System ochrony bezpieczenstwa realizuje wszystkie ponizsze funkcje.

— Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

— Kontrola Aplikacji.

— Poufnos¢ transmisji danych - polgczenia szyfrowane IPSec VPN oraz SSL VPN.

— Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, HTTP, FTP, HTTPS.
— Ochrona przed atakami - Intrusion Prevention System.

— Kontrola stron WWW.

— Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3.

— Zarzqdzanie pasmem (QoS, Traffic shaping).

— Analiza ruchu szyfrowanego protokotem SSL.

15. Producent rozwigzania dostarcza oprogramowanie klienckie VPN, ktore umozliwia
realizacje potgczen IPSec VPN lub SSL VPN.

16. Zapewnienie obstugi Routingu statycznego, Policy Based Routingu, protokotow
dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP

17. System Firewall umozliwia zarzqdzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
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18. Istnieje mozliwos¢ okreslania pasma dla poszczegolnych aplikacji.
19. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajgcych na niestandardowych portach.
20. System umozliwia skanowanie archiwow, w tym co najmniej: zip, RAR.
21. System dysponuje sygnaturami do ochrony urzqdzen mobilnych (co najmniej dla systemu
operacyjnego Android).
22. System wspolpracuje z dedykowang platformg typu Sandbox lub ustugq typu Sandbox
realizowang w chmurze. Wraz z urzgdzeniem jest dostarczana platforma typu Sandbox wraz z
niezbednymi serwisami lub licencja upowazniajqca do korzystania z ustugi typu Sandbox w
chmurze.
23. Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.
24. System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.
25. System zapewnia wykrywanie anomalii protokotow i ruchu sieciowego, realizujgc tym
samym podstawowq ochrong przed atakami typu DoS oraz DDoS.
26. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
27. Administrator systemu posiada mozliwos¢ definiowania wtasnych wyjqtkow oraz
wlasnych sygnatur.
28. Rozwigzanie umozliwia wysytanie alarmow przez SNMP lub e-mail.
29. Urzgdzenie ma mozliwos¢ generowania raportow.
20. Elementy systemu bezpieczenstwa posiadajq mozliwos¢ zarzgdzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i posiadajq mozliwos¢ wspotpracy z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.
31. Istnieje mozliwos¢ wigczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.
32. System wspolpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotow netflow
lub sflow.
33. Element systemu petnigcy funkcje Firewal posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podglgdu pakietow, monitorowanie procesowania sesji oraz
stanu sesji firewall.
34. W ramach logowania system petnigcy funkcje Firewall zapewnia przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow, zuzyciu zasobow
oraz stanie pracy systemu. Istnieje mozliwos¢ jednoczesnego wysytania logow do wielu
serwerow logowania.
35. Logowanie obejmuje zdarzenia dotyczgce wszystkich modutow sieciowych i
bezpieczenstwa oferowanego systemu.
36. Licencje upowazniajqce do korzystania z aktualnych baz funkcji ochronnych producenta i
serwisow. Obejmujq one nastepujgce elementy.: Kontrola Aplikacji, IPS, Antywirus,
Antyspam, Web Filtering na okres gwarancji urzqdzenia.
37. Zakres ustug konfiguracyjnych:
W zakres ustug konfiguracyjnych urzqdzenia UTM na styku z siecig Internet wedle wymagan
Zamawiajgcego wchodzi: Aktualizacja oprogramowania uktadowego do najnowszej stabilnej
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wersji oferowanej przez producenta urzgdzenia; Aktywacja (jesli wwmagana) urzqdzenia na
stronie internetowej producenta, Aktywacja (jesli wymagana) funkcjonalnosci oferowanych
przez urzgdzenia (AV, IPS, Kontrola Aplikacji, Filtrowanie WWW, Filtrowanie Email etc.);
Zamawiajgcy wymaga migracji istniejgcych polityk z dotychczas wykorzystywanego urzqdzen
oraz ich modyfikacja po uzgodnieniu z Zamawiajgcym, Konfiguracja routingow statycznych
na firewallu, Konfiguracja polityki bezpieczenstwa (reguly dostepu dla ruchu z Internetu, do
Internetu oraz miedzy pozostatymi strefami) zgodnie z wytycznymi ze strony Zamawiajgcego,
Konfiguracja filtracji stron WWW na podstawie kategorii oraz tresci, Integracia UTMa z
systemem autoryzacji Microsoft Active Directory tak aby mozliwa byta identyfikacja
uzytkownikow, Konfiguracja dostepu zdalnego SSL VPN (VPN Client, portal WebVPN).
Konfiguracja SSL Decryption lgcznie z instalacjq certyfikatow na stacjach klienckie np. przy
uzyciu funkcjonalnosci AD
Odpowiedz 6:

Zamawiajacy nie dokonuje oceny rownowaznosci na etapie przed otwarciem ofert. Majac
jednak na uwadze, ze przedstawiona propozycja opisu przedmiotu zamowienia urzadzenia
UTM nie ma charakteru istotnego i nie prowadzi do obnizenia parametrow urzadzenia UTM,
Zamawiajacy informuje, Ze zmienia opis przedmiotu zamowienia dla urzadzenia UTM
nadajagc mu brzmienie:

System realizujacy funkcje Firewall daje mozliwo$¢ pracy w jednym z trzech tryboéw: Routera
z funkcja NAT, transparentnym oraz hybrydowym.

System wspiera [IPv4 w zakresie:

1. Firewall.

2. Ochrony w warstwie aplikacji.

3. Protokotéw routingu dynamicznego.

System wspiera IPv6.

Parametry techniczne urzadzenia:

1. Przepustowo$¢ Firewall: min. 10 Gbps,

2. Obstuguje min. 1 500 000 jednoczesnych potaczen.

3. Obstluguje co najmniej 200 mobilnych potaczen VPN.

4. Automatyczna aktualizacja plikow sygnatur antywirusowych.

5. Skanowanie wszystkich plikow skompresowanych (zip, tar, rar, gzip) z wieloma
poziomami kompresji.

6. Mozliwo$¢ wsparcia IPS z poziomu urzadzenia poprzez dodatkowe subskrypcje.

7. Automatyczna aktualizacja sygnatur IPS.

8. IPS dokonuje analizy warstwy aplikacji, a takze posiada mozliwo$¢ ustawienia poziomu
nasilenia ataku, ktory generuje zdalne alarmy.

9. Wsparcie dla wszystkich gtownych protokotow: HTTP, FTP, SMTP, POP3.

10. Ilo$¢ interfejséw sieciowych: minimum 8 portow Gigabit Ethernet RJ-45 oraz 2 gniazda
SFP+

11. Gbps. Interfejsy te sg skonfigurowane jako jeden z trzech rodzajow wymaganych stref
bezpieczenstwa.

12. Wsparcie VLAN: Posiada minimum 50 sieci VLAN.

13. Administracja urzadzenia jest mozliwa poprzez graficzny interfejs zarzadzania.
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14. System ochrony bezpieczenstwa realizuje wszystkie ponizsze funkcje.

— Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

— Kontrola Aplikac;ji.

— Poufnos$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

— Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, HTTP, FTP, HTTPS.
— Ochrona przed atakami - Intrusion Prevention System.

— Kontrola stron WWW.

— Kontrola zawarto$ci poczty — Antyspam dla protokotow SMTP, POP3.

— Zarzadzanie pasmem (QoS, Traffic shaping).

— Analiza ruchu szyfrowanego protokotem SSL.

15. Producent rozwigzania dostarcza oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczen IPSec VPN lub SSL VPN.

16. Zapewnienie obstugi Routingu statycznego, Policy Based Routingu, protokotow
dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP

17. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalne;j,
gwarantowanej ilo$ci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

18. Istnieje mozliwo$¢ okreslania pasma dla poszczegolnych aplikacji.

19. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach.

20. System umozliwia skanowanie archiwéw, w tym co najmniej: zip, RAR.

21. System dysponuje sygnaturami do ochrony urzagdzen mobilnych (co najmniej dla systemu
operacyjnego Android).

22. System wspotpracuje z dedykowang platforma typu Sandbox lub ustuga typu Sandbox
realizowang w chmurze. Wraz z urzadzeniem jest dostarczana platforma typu Sandbox wraz z
niezbgdnymi serwisami lub licencja upowazniajaca do korzystania z ustugi typu Sandbox w
chmurze.

23. Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

24. System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

25. System zapewnia wykrywanie anomalii protokoldéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

26. Wykrywanie 1 blokowanie komunikacji C&C do sieci botnet.

27. Administrator systemu posiada mozliwo$¢ definiowania wlasnych wyjatkow oraz
wlasnych sygnatur.

28. Rozwigzanie umozliwia wysytanie alarmow przez SNMP lub e-mail.

29. Urzadzenie ma mozliwo$¢ generowania raportow.

20. Elementy systemu bezpieczenstwa posiadajg mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak 1 posiadajg mozliwo$¢ wspdlpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

31. Istnieje mozliwos¢ wlgczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.
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32. System wspolpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotéw netflow
lub sflow.

33. Element systemu petnigcy funkcje Firewal posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie procesowania sesji oraz
stanu sesji firewall.

34. W ramach logowania system pelnigcy funkcje Firewall zapewnia przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywno$ci administratorow, zuzyciu zasobow
oraz stanie pracy systemu. Istnieje mozliwo$¢ jednoczesnego wysytania logéw do wielu
serweréw logowania.

35. Logowanie obejmuje zdarzenia dotyczace wszystkich modutow sieciowych i
bezpieczenstwa oferowanego systemu.

36. Licencje upowazniajace do korzystania z aktualnych baz funkcji ochronnych producenta i
serwisoOw. Obejmujg one nastepujace elementy: Kontrola Aplikacji, IPS, Antywirus,
Antyspam, Web Filtering na okres gwarancji urzadzenia.

37. Zakres ustug konfiguracyjnych:

W zakres ushug konfiguracyjnych urzadzenia UTM na styku z siecig Internet wedle wymagan
Zamawiajacego wchodzi: Aktualizacja oprogramowania uktadowego do najnowszej stabilne;j
wersji oferowanej przez producenta urzadzenia; Aktywacja (jesli wymagana) urzadzenia na
stronie internetowej producenta, Aktywacja (jesli wymagana) funkcjonalnosci oferowanych
przez urzadzenia (AV, IPS, Kontrola Aplikacji, Filtrowanie WWW, Filtrowanie Email etc.);
Zamawiajacy wymaga migracji istniejacych polityk z dotychczas wykorzystywanego
urzadzen oraz ich modyfikacja po uzgodnieniu z Zamawiajacym; Konfiguracja routingdow
statycznych na firewallu, Konfiguracja polityki bezpieczenstwa (reguty dostepu dla ruchu z
Internetu, do Internetu oraz mi¢dzy pozostatymi strefami) zgodnie z wytycznymi ze strony
Zamawiajacego, Konfiguracja filtracji stron WWW na podstawie kategorii oraz tresci,
Integracja UTMa z systemem autoryzacji Microsoft Active Directory tak aby mozliwa byta
identyfikacja uzytkownikow, Konfiguracja dostepu zdalnego SSL. VPN (VPN Client, portal
WebVPN). Konfiguracja SSL Decryption facznie z instalacjg certyfikatow na stacjach
klienckie np. przy uzyciu funkcjonalnosci AD

Na podst. art. 286 ustawy z dnia 11.09.2019r. Prawo zamowien publicznych (Dz. U.
2019 poz.2019 z pézn. zm.) Zamawiajacy modyfikuje zapisy SWZ, w sposob nastgpujacy:

1. W miejsce zapisu w SWZ Rozdzial IX pkt 7
,» 1. Wykonawca, przystepujac do niniejszego postgpowania o udzielenie zamoéwienia
publicznego:

8.1. akceptuje warunki korzystania z platformazakupowa.pl okreslone w
Regulaminie zamieszczonym na stronie internetowej pod linkiem w zakladce
»Regulamin" oraz uznaje go za wigzacy,

8.2. zapoznat i stosuje si¢ do Instrukcji sktadania ofert dostgpnej pod linkiem.

~wprowadza si¢ zapis:
,» 7. Wykonawca, przystepujac do niniejszego postepowania o udzielenie zamowienia
publicznego: https://platformazakupowa.pl/strona/l-regulami
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7.1. akceptuje warunki korzystania z platformazakupowa.pl okreslone w
Regulaminie =~ zamieszczonym na  stronie internetowej pod linkiem
https://platformazakupowa.pl/strona/l -regulami
7.2. zapoznal i stosuje si¢ do Instrukcji skladania ofert dostgpnej pod linkiem

https://platformazakupowa.pl/strona/45-instrukcije

2. W miejsce zapisu w SWZ Rozdzial IX pkt 24
,» 24. Osoba uprawniong do kontaktu z Wykonawcami jest:

1.1. W zakresie procedury zamdowienia:
Matgorzata Nowakowska — inspektor Referat Inwestycji Urzedu Gminy Labowa
e-mail:mnowakowska@lanowa.pl
Matgorzata Kotlarska — inspektor Referat Inwestycji Urzedu Gminy Labowa
e-mail:mk@lanowa.pl
1.2. W zakresie merytorycznym:
Przemystaw Sulewski - inspektor Referat Inwestycji Urzedu Gminy Labowa
e-mail:ps@lanowa.pl .,
wprowadza si¢ zapis:
,» 24. Osoba uprawniong do kontaktu z Wykonawcami jest:

1.1. W zakresie procedury zamowienia:
Matgorzata Nowakowska — inspektor Referat Inwestycji Urzedu Gminy Labowa
e-mail:mnowakowska@labowa.pl
Matgorzata Kotlarska — inspektor Referat Inwestycji Urzedu Gminy Labowa
e-mail:mk@labowa.pl
1.2. W zakresie merytorycznym:
Przemystaw Sulewski - inspektor Referat Inwestycji Urzedu Gminy Labowa
e-mail:ps@labowa.pl .,

3. W miejsce zapisu w SWZ Rozdzial X
” TERMIN ZWIAZANIA OFERTA
Wykonawca zwigzany jest ofertg przez 30 dni od dnia uptywu terminu sktadania ofert
tj. do dnia 17.02.2022 r. ,,
wprowadza sie zapis:
” TERMIN ZWIAZANIA OFERTA
Wykonawca zwigzany jest ofertg do dnia 19.02.2022 1. ,,

4. W miejsce zapisu w SWZ Rozdzial XII pkt3, 4,5

” 3. W sytuacji, o ktérej mowa w pkt 2 zamawiajacy zamiesci na platformazakupowa.pl.
informacj¢ o zmianie terminu otwarcia ofert.

4. Zamawiajacy najpozniej przed otwarciem ofert, udostgpni na platformazakupowa.pl.
informacj¢ o kwocie, jaka zamierza przeznaczy¢ na sfinansowanie zamdwienia.

5. Zamawiajacy, niezwlocznie po otwarciu ofert, udostepni na platformazakupowa.pl.
informacje o ktorych mowa w art. 222 ustawy. ,,

wprowadza si¢ zapis:

” 3. W sytuacji, o ktorej mowa w pkt 2 zamawiajgcy zamie$ci na
https://platformazakupowa.pl/pn/labowa informacj¢ o zmianie terminu otwarcia ofert.

4. Zamawiajacy najpozniej przed otwarciem ofert, udostepni na
https://platformazakupowa.pl/pn/labowa informacje¢ o kwocie, jakg zamierza przeznaczy¢ na
sfinansowanie zamoéwienia.
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5. Zamawiajacy, niezwlocznie po otwarciu ofert, udostepni na
https://platformazakupowa.pl/pn/labowa informacje o ktérych mowa w art. 222 ustawy. ,,

5. W miejsce zapisu w SWZ Rozdzial XV pkt 1
” 1. Zamawiajacy wymaga wniesienia wadium w wysokosci:

1) Cze$é 1 —6000,00 zt
2) Czesé 2 — 4900,00 7t
3) Czesé 3 —2000,00 zt ,,

wprowadza sie zapis:
” 1. Zamawiajacy wymaga wniesienia wadium w wysokosci:

4) Czes¢ 1 - 6000,00 zt
5) Cze$¢ 2 — 490,00 zk
6) Czesé 3 —200,00 zt ,,

Na podst. art. 284 ust. 3 ustawy z dnia 11.09.2019r. Pr zaméwien publicznych (Dz. U.
2019 poz.2019 z p6zn. zm.) Zamawiajacy przedtuzenia terminu sktadania i otwarcia ofert w
przedmiotowym postepowaniu, wyznaczajac nowy termin na dzien:

21.01.2022 r. godzina 10.00 - termin sktadania ofert

21.01.2022 r. godzina 10.30 - termin otwarcia ofert

Ogloszenie o zmianie ogloszenia zostato przestane do BZP w dn. 14.01.2022 r. i po
opublikowaniu zamieszczone na stronie prowadzonego postgpowania.

Ponadto, w zwigzku ze zmiang terminu skladania i otwarcia ofert w przedmiotowym
postepowaniu, Zamawiajacy dokonuje zmiany tresci SIWZ w ponizszym zakresie:
W miejsce zapisu w SWZ rozdzial XII

SPOSOB ORAZ TERMIN SKEADANIA OFERT

Ofert¢ wraz z wymaganymi dokumentami nalezy umiesci¢ na platformie pod adresem:
https://platformazakupowa.pl/pn/labowa do dnia 17.01.2022r. do godz. 12.00

1. Otwarcie ofert odbedzie si¢ w dniu 17.01.2022 r., o godz. 12.30 ”

wprowadza sie zapis:
»SPOSOB ORAZ TERMIN SKEADANIA OFERT
Ofert¢ wraz z wymaganymi dokumentami nalezy umiesci¢ na platformie pod adresem:
https://platformazakupowa.pl/pn/labowa do dnia 21.01.2022r. do godz. 10.00
1. Otwarcie ofert odbedzie si¢ w dniu 21.01.2022 r., o godz. 10.30 ”

Wykonawcy zobowiazani sa uwzgledni¢ powyzsze zmiany podczas sporzadzania i
skladania ofert oraz wnoszenia wymaganego wadium.

WOJT GMINY
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