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Źródło finansowania zamówienia: dofinansowanie ze środków UE 81% oraz dofinansowanie z budżetu państwa stanowiące 19% w ramach Projektu grantowego „Cyberbezpieczny Samorząd” współfinansowanego  z programu Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 (FERC), Projekt II: Zaawansowane usługi cyfrowe, Działanie 2.2. – Wzmocnienie krajowego systemu cyberbezpieczeństwa
Dostawa Skanera Podatności
Minimalne wymagania dla systemu:
1. Najważniejsze funcie skanera:
· Sprawdzanie sieci – system musi zawierać kolekcję metod sprawdzania sieci takich jak: szeroki zasięg działania i profilowanie, audyt urządzeń mobilnych, audyt botnetów, programów typu malware czy antywirus, zintegrowane zarządzanie poprawkami, audyt wrażliwych danych, wsparcie wtyczek SCADA
· Możliwość konfiguracji - możliwość skanowanie urządzeń sieciowych, serwerów systemów SCADA czy baz danych pod kątem zasad bezpieczeństwa
· Analizy - automatyczna analiza po skanowaniu i monitoring, powiadamianie o zdarzenia 
e-mailem, załączniki przechowywane w wynikach skanowania, wbudowane rekomendacje skanowania
1. Oprogramowanie dostarczone w postaci maszyny wirtualnej musi wspierać środowiska Hyper-V oraz Vmware.
1. Oprogramowanie dostarczane w postaci aplikacji musi mieć możliwość instalacji na jednym 
z systemów operacyjnych: Windows Server lub Linux.
1. Oprogramowanie obsługiwane przez interfejs WWW musi wspierać popularne przeglądarki internetowe (Chrome, MS Edge, Firefox) w aktualnych wersjach na dzień składania oferty.
1. Oprogramowanie musi dawać możliwość skanowania urządzeń końcowych (komputerów, elementów infrastruktury) działających na różnych systemach operacyjnych oraz znajdujących się w różnych podsieciach.
1. Oprogramowanie musi posiadać zabezpieczenia przed spowodowaniem szkód na skutek swojego działania, w tym: domyślna blokada skanowania Novell NetWare, drukarek sieciowych oraz sterowników automatyki obiektowej i przemysłowej.
1. Oprogramowanie musi obsługiwać automatyczny transfer logów ze skanera w celu archiwizacji.
1. Oprogramowanie musi posiadać możliwość przenoszenia licencji pomiędzy kilkoma instancjami Oprogramowania.
1. Wymagana jest możliwość wykorzystania mechanizmu proxy do komunikacji z Internetem.
1. W przypadku braku dostępu do Internetu Oprogramowania musi mieć możliwość aktualizacji ręcznej.
1. W przypadku dostępu do Internetu Oprogramowanie ma umożliwiać aktualizację automatyczną jak również ręczną.
1. Dostęp do Oprogramowania musi być możliwy jedynie po uwierzytelnieniu użytkownika w Oprogramowaniu.
1. Hasła dostępu muszą być przechowywane w postaci zaszyfrowanej.
1. Oprogramowanie musi zapewniać silną politykę haseł lub umożliwiać jej określenie dla użytkowników Oprogramowania.
1. Mechanizm centralnego zarządzania Oprogramowania musi zapewnić możliwość:
· przechowywania wszystkich danych pochodzących z silnika skanującego i testującego,
· przeglądanie tych danych w sposób przejrzysty dla użytkownika, co najmniej w postaci Top 10 podatności, Top 10 działań do podjęcia w celu usunięcia zagrożeń.
1. Oprogramowanie musi zapewnić silne uwierzytelnianie, tak aby bezpiecznie przesyłać poświadczenia w skanowaniu z uwierzytelnianiem.
1. Oprogramowanie musi mieć możliwość wykonywania ręcznego i zaplanowanego skanowania określonych hostów lub podsieci.
1. Oprogramowanie musi mieć możliwość wykonywania skanowania bez uwierzytelnienia oraz za pomocą uwierzytelnienia do systemu skanowanego,
1. Oprogramowanie musi zapewnić możliwość uwierzytelnienia przynajmniej za pomocą poniższych metod podczas skanowania:
· Hasło
· Klucz SSH
· Kerberos
1. Oprogramowanie musi umożliwiać automatyczne przeprowadzanie retestów luk/podatności wykrytych wcześniej w celu sprawdzenia czy zostały one poddane działaniem naprawczym.
1. Wykryte podatności powinny posiadać odnośniki do otwartych baz podatności, takich jak:
· Bugtraq
· MSFT
· CVE
· BID
· OSVDB ID
1. Oprogramowanie musi informować, czy dana podatność może być wykorzystana do ataku, to jest czy posiada flagę Exploitable
1. Oprogramowanie musi mieć możliwość tworzenia grup dla danych wynikowych.
1. Oprogramowanie musi dostarczać wzorce polityk skanowania jak również możliwość zbudowania polityki skanowania od podstaw,
1. Musi istnieć możliwość przeszukiwania wyników co najmniej za pomocą filtrów
1. Oprogramowanie musi posiadać swój własny mechanizm przyznawania ocen dla danej podatności (np. od 0 do 10) na podstawie własnego modelu uczenia maszynowego.
1. Administrator musi mieć możliwość zaakceptowania danego ryzyka oraz zmiany poziomu niebezpieczeństwa związanego z daną podatnością.
1. Oprogramowanie musi umożliwiać generowane raportów co najmniej w formatach: PDF, CSV.
1. Oprogramowanie musi mieć możliwość wyboru systemów do skanowania w oparciu 
o przynajmniej następujące możliwości:
· podanie listy adresów IP,
· wskazanie zakresu adresów IP,
· podanie adresu podsieci,
· wskazanie nazw domenowych systemów.
1. Oprogramowanie musi posiadać wzorce zgodności z regulacjami, które dostarcza producent, co najmniej dla regulacji CIS, DISA.
1. Oprogramowanie musi umożliwiać tworzenie swoich własnych wzorców sprawdzania zgodności bez konieczności kontaktu z suportem producenta. Producent musi udostępniać informację w jaki sposób można budować swoje własne wzorca sprawdzania zgodności ze standardami przyjętymi w firmie,
1. Oprogramowanie musi umożliwiać wykonywanie skanów audytowych/konfiguracji co najmniej dla posiadanych przez Zamawiającego systemów:
· Windows,
· Unix/Linux,
· Vmware,
· Cisco,
· Fortigate,
· Oracle,
· MySQL,
· SQL Server,
· PostgreSQL,
· Juniper.
1. Oprogramowanie musi oferować szablony wzorców zgodności z regulacjami takimi jak: CERT, STIG, DHS CDM, FISMA, PCI DSS, HIPAA/HITECH.
1. Oprogramowanie musi oferować możliwość integracji z systemami firm trzecich do zarządzania aktualizacjami.
1. Licencjonowanie per urząd niezależne od ilości urządzeń oraz adresów IP 
1. Okres wsparcia minimum do dnia 12.06.2026 roku
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