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Źródło finansowania zamówienia: dofinansowanie ze środków UE 81% oraz dofinansowanie z budżetu państwa stanowiące 19% w ramach Projektu grantowego „Cyberbezpieczny Samorząd” współfinansowanego  z programu Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 (FERC), Projekt II: Zaawansowane usługi cyfrowe, Działanie 2.2. – Wzmocnienie krajowego systemu cyberbezpieczeństwa


Wykonanie usługi testów penetracyjnych

Zamawiający wymaga wykonania kapani Red Teamingowej. Red Team rozumiany jest jako zespół certyfikowanych pentesterów, który w kontrolowanych warunkach musi odtwarzyć działania, jakie wykorzystywane są w realnych atakach. Zakres prac obejmuje szerokie spektrum działania, tak by pokryć możliwe jak najwięcej szeroko rozumianych zasoby zamawiającego stanowiących potencjalną powierzchnię ataku (infrastruktura, pracownicy). Atak ma rozoczac się od etapu rekonesansu (OSINT), który ma celu enumerację potencjalnych celów ataków. W kolejnych krokach wykonywane mają zostać aktywne próby ataku, zarówno na infrastrukturę jak i z wykorzystaniem testów socjotechnicznych (phishing, vishing, testy on-site). Działania te mają na celu osiągnięcie celów, które definiowane są jako: 
· weryfikacja zabezpieczeń stanowiących pierwszą linię obrony przed włamaniem do systemów 
i uzyskania poufnych informacji. 
· odjęcie prób przełamania zabezpieczeń dowolną metodą - uzyskanie nieautoryzowanego dostępu do sieci wewnętrznej. 
· rozpoznanie jakie możliwości uzyskania dostępu do zasobów ma osoba, której nie przyznano żadnych uprawnień przy wykorzystaniu zarówno socjotechniki, jak i technik teleinformatycznych. 
· ocena poziomu trudności dla potencjalnego atakującego jaki reprezentują zabezpieczenia teleinformatyczne. 


Organizacja kampanii Red Team powinna zostać podzielona na minimum trzy etapy. W ramach każdego z nich zespół pentesterów realizuje określone działania opisane jako minimalny zakres prac, które nakierowane są na osiągnięcie celów zdefiniowanych w sekcji „Cel prac”. 

	Lp.
	Etap
	Minimalny zakres prac

	Faza 1

	1.
	Kwestie wykonawcze
	Potwierdzenie ścieżek komunikacji, zakresu prac oraz form pozostałych kwestii organizacyjnych.
Podpisanie „listu żelaznego” na okres realizacji scenariuszy on-site.

	2. 
	Rekonesans - OSINT i
skany sieciowe
	Enumeracja usług dostępnych z sieci publicznej z ukierunkowaniem na cele, które mogą z największym prawdopodobieństwem zostać wykorzystanie do uzyskania nieautoryzowanego dostępu do sieci.
Prace mają obejmować co najmniej:
· Zdefiniowanie ogólnego planu i harmonogramu prac, zawierającego między innymi:
· Zakres planowanych działań dla danego obszaru prac i/lub lokalizacji testera (np. wykorzystanie socjotechniki na adresy e-mail pracowników Zamawiającego w celu próby przechwycenia danych dostępowych)
· Cele / warunki / flagi, których osiągnięcie zostanie uznane za zakończenie realizacji scenariuszy 
z sukcesem lub z niepowodzeniem
· Rekonesans pasywny, polegający na identyfikacji publicznie dostępnych danych o pracownikach Zamawiającego oraz serwerach i technologiach wykorzystywanych przez Zamawiającego
· Rekonesans aktywny, polegający na próbach uzyskania informacji o systemach stosowanych w Zamawiającego – podstawowe, nieinwazyjne skany sieciowe (np. enumeracja otwartych portów).

Podczas rekonesansu Wykonawca ma uwzględnic szereg źródeł 
i technik pozyskiwania informacji, m.in:
· Rekonesans z wykorzystaniem narzędzi: Shodan / Zoomeye / Censys
· Lokalizacja w pasywny sposób potencjalnie podatnych / testowych usług
· Pasywny oraz aktywny rekonesans domen / poddomen
· Wykorzystanie serwisów zewnętrznych oraz aktywnego odpytywania serwerów DNS Zamawiającego
· wykorzystanie wyszukiwarek: Google / Bing / 
· Poszukiwanie bazy certificate transparency 
w poszukiwaniu domen (również wewnętrznych)
· Przeszukaniu kilku serwisów klasy pastebin w celu poszukiwania wycieków dotyczących infrastruktury IT zamawiającego (np. adresy IP, wycieki kluczy API, wycieki haseł, itp.)
· Lokalizacja testowych / developerskich domen / zasobów
· Pozyskiwanie informacji o pracownikach z publicznie dostępnych serwisów, tj. portale społecznościowe, portale dla profesjonalistów,


	3.
	Scenariusze testowe
	Wykonawca tworzy scenariusze ataków, które będzie realizował w
ramach dalszych etapów prac. Scenariusze musza zostać zaakceptowane przez Zamawiającego


	4.
	Red Teaming
	Testy mające na celu wykrycie podatności bezpieczeństwa 
w usługach wykrytych podczas pierwszego etapu testów, realizowane
z wykorzystaniem metodologii modelu Cyber Kill Chain.

Prace mają uwzględniać takie zadania jak:
· Próby uzyskania nieautoryzowanego dostępu do systemów Zamawiającego dostępnych w Internecie i/lub sieci wewnętrznej (np. serwerów, laptopów) poprzez wykorzystanie podatności bezpieczeństwa, przy braku wcześniej nadanego dostępu do systemów i budynków Zamawiającego
· Próby uzyskania nieautoryzowanego dostępu do systemów Zamawiającego dostępnych w Internecie i/lub sieci wewnętrznej (np. serwerów, laptopów) poprzez ataki socjotechniczne, przy braku wcześniej nadanego dostępu do systemów i budynków Zamawiającego
· Weryfikacja bezpieczeństwa fizycznego i reakcji pracowników Zamawiającego na testera, dla wybranej przez Wykonawcę lokalizacji.

Prace będą nakierowane na wykrycie istotnych podatności bezpieczeństwa, które mogą skutkować uzyskaniem nieautoryzowanego dostępu od infrastruktury Zamawiającego. 

Zweryfikowane ma zostać występowanie m.in. takich błędów 
i podatności jak:
· Code Execution,
· SQL injection / NoSQL Injection,
· LDAP Injection,
· Server Side Template Injection,
· XXE,
· Broken Authentication and Session Management,
· Authorization Bypass,
· Source Disclosure,
· Path Traversal,
· File Inclusion.

W zależności od okreslonego zakresu prac, testy mają objąć również elementy kampanii socjotechnicznych. Prace takie realizowane są 
w trzech wariantach:
· Phishing - wykonanie mailingu nakłaniającego np. do podania hasła dostępowego do jednego z systemów.
· Vishing - wykonanie telefonów nakłaniających np. do zainstalowania „złośliwego oprogramowania” lub przekazanie poufnych informacji.
· Testy on-site – próby uzyskania fizycznego dostępu do zamknięty przestrzeni biurowych celem uzyskania nieautoryzowanego dostępu do poufnych informacji.

Wykorzystanie socjotechniki ma na celu podjęcie prób wykorzystania
niewłaściwego zachowania pracowników Zamawiającego do ominięcia zaimplementowanych zabezpieczeń, a następnie próby eskalacji w sieci wewnętrznej z wykorzystaniem przejętej stacji roboczych lub dostępu do systemów wewnętrznych (np. poczta elektroniczna).

	Faza 2

	1.
	Lateral movement
	Etap kampanii zakładający przeprowadzenie ataków sieciowych na infrastrukturę teleinformatyczną Zamawiającego z sieci wewnętrznej (LAN).

Zadaniem Wykonawcy będzie minimum:
· Próba przejęcia dostępu do kontrolera domeny (AD)
· Weryfikacja segmentacji sieciowej oraz próby przechodzenia pomiędzy podsieciami.
· Próby enumeracji i uzyskania nieautoryzowanego dostępu do wewnętrznych systemów firmowych (np. system księgowy, system EZD, Geoportal Powiatowy lub systemy geodezyjne).

Prace mają objąć również próby ataków ukierunkowanych na środowisko Active Directory. 
Dokładny zestaw ataków, które będą realizowane w trakcie kampanii zostanie dobrany przez Wykonawcę na bazie rekonesansu środowiska AD:
· NTLM relay
· Password reuse
· ACL/ACE abuse
· Delegation attacks:
· constrained,
· unconstrited,
· resource based.
· Kerberos attacks (kerberoasting)
· Pass the hash
· GPO abuse
· Forest trust attacks
· Password Spraying
· BloodHound Reconnaissance
· NTDS.dit Extraction

Dane pozyskane m.in. w ramach eksfiltracji danych zostaną trwale usunięte po zakończeniu prac.


	2. 
	Raportowanie i
raportowanie robocze
	Zamawiający wymaga po zakończeniu testów przekazania raportu finalnego z ich pełnym podsumowaniem.

Raport musi zawierać opis i zakres przeprowadzonych ataków oraz informacje o wykrytych podatnościach w systemach.


	3. 
	Realizacja usługi
	Zamawiający zastrzega sobie prawo do standardowych procedur reakcji na próby ataku na swoją infrastrukturą podczas trwania testów.

	4.
	Wymagane doświadczenie i ceryfiaty
	Pentesterzy  musza posiadać:
1. Minimum 3 lata doświadczenia 
2. certyfikat ECPTX, 
3. certyfikat OSEP, 
4. certyfikat OSCP,
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