Załącznik nr  2

Zamówienie: DZA.381.33.2023
Wykonawca:

……………………………………………………

……………………………………………………

(pełna nazwa/firma, adres, w zależności od podmiotu: NIP/PESEL, KRS/CEiDG)

reprezentowany przez:

……………………………………………………

……………………………………………………

(imię, nazwisko, stanowisko/podstawa do reprezentacji)

OPIS WYMAGANYCH PARAMETRÓW TECHNICZNYCH 
przystępując do udziału w postępowaniu o udzielenie zamówienia publicznego pn: 

DOSTAWA SERWERÓW, MACIERZY DYSKOWYCH, SYSTEMU BACKUP WRAZ 
Z MONTAŻEM, URUCHOMIENIEM URZĄDZEŃ, WIRTUALIZACJĄ I MIGRACJĄ SYSTEMÓW INFORMATYCZNYCH
Oświadczam, że przedmiot zamówienia – spełnia minimalne wymagania i parametry opisane poniżej: 

1. Serwer – 3 szt.

Producent serwera: …………………………...............................

Model serwera: ………………………….....................................

Rok produkcji serwera: ………………………….........................
	Lp.
	Nazwa komponentu
	Opis wymaganych parametrów 
	Parametry oferowane

	1.
	2.
	3.
	4.

	1.
	Typ:
	Serwer Typu RACK (fabrycznie nowy) rok produkcji nie starszy niż 2022 r.,
	

	2.
	Wysokość urządzenia:
	Max. 1U
	

	3.
	Obudowa:
	· Szyny umożliwiające wysunięcie serwera z szafy stelażowej;

· Ramię porządkujące ułożenie przewodów z tyłu serwera;

· Możliwość zainstalowania min. 8 dysków twardych hot plug 2,5”;

· Możliwość zainstalowania fizycznego zabezpieczenia (np. na klucz lub elektrozamek) uniemożliwiającego fizyczny dostęp do dysków twardych;

· Zainstalowane min. 2 szt. dysków SSD SATA 480GB;
	

	2.
	Płyta główna:
	· Dwuprocesorowa;

· Wyprodukowana i zaprojektowana przez producenta serwera

· Możliwość instalacji procesorów 38-rdzeniowych;
· Zainstalowany moduł TPM 2.0;

· 8 portów SATA do podłączania dysków HDD/SSD;

· 4 złącza PCI Express generacji 4 w tym 3 fizyczne złącza o prędkości x16;
· 3 złącza PCI Express generacji 4 o prędkości x16

· 32 gniazda pamięci RAM;

· Obsługa minimum 8TB pamięci RAM DDR4;

· Obsługa minimum 4TB pamięci RAM DDR4

· Obsługa minimum 12TB pamięci RAM DDR4 + 
pamięć nieulotna
· Obsługa minimum 10TB pamięci DDR4 + pamięć nieulotna

Wsparcie dla technologii:

· Memory Scrubbing

· SDDC

· ECC

· Memory Mirroring

· ADDDC;

Obsługa pamięci nieulotnej instalowanej w gniazdach pamięci RAM (przez pamięć nieulotną rozumie się moduły pamięci zachowujące swój stan np. w przypadku nagłej awarii zasilania, nie dopuszcza się podtrzymania bateryjnego stanu pamięci)
	

	3.
	Procesory:
	· Dwa procesory 8-rdzeniowy

· Taktowanie 2,8GHz

· architektura x86_64 osiągające w teście SPEC CPU2017 Integer Rate wynik PECrate2017_int_baseline minimum 134 pkt  (wynik osiągnięty dla zainstalowanych dla dwóch procesorów w oferowanym serwerze). Wynik musi być opublikowany na stronie https://www.spec.org/cpu2017/results/cpu2017.html
	

	4.
	Pamięć RAM:
	· 512 GB pamięci RAM w kościach 32GB

· DDR4 Registered

· 3200Mhz
	

	5.
	Kontrolery LAN:
	Karta LAN, nie zajmująca żadnego z dostępnych slotów PCI Express, wyposażona minimum w interfejsy: 4x 1Gbit Base-T, możliwość wymiany zainstalowanych interfejsów na 2x 100Gbit QSFP28 bez konieczności instalacji kart w slotach PCIe;
Karta LAN, nie zajmująca żadnego z dostępnych slotów PCI Express, wyposażona mini-mum w interfejsy 4x 1Gbit Base-T
	

	6.
	Kontrolery I/O
	· Możliwość zainstalowania kontrolera RAID obsługującego dyski NVMe;

· Zainstalowany kontroler SAS/SATA RAID obsługujący poziomy min. 0,1,10,5,50

· Zainstalowana karta FC 16Gb - 2 portowa

· Zainstalowana karta 2x 10Gbit Base-T
	

	7.
	Porty
	· Zintegrowana karta graficzna ze złączem VGA z tyłu serwera;

· Min. 1 port USB 3.0 wewnętrzne;

· Min. 2 porty USB 3.0 na panelu przednim
· Min. 1 port USB 3.0 na panelu przednim 

· Min. 2 porty USB 3.0 dostępne z tyłu serwera;

· Port serial, możliwość wykorzystania portu serial do zarządzania serwerem;

· Ilość dostępnych złącz USB nie może być osiągnięta poprzez stosowanie zewnętrznych przejściówek, rozgałęziaczy czy dodatkowych kart rozszerzeń zajmujących jakikolwiek slot PCI Express i/lub USB serwera;
	

	8.
	Zasilanie, chłodzenie:
	Redundantne zasilacze hotplug o sprawności 96% (tzw. klasa Titanium) o mocy minimalnej 900W;

Redundantne wentylatory hotplug;
	

	9.
	Zarządzanie:
	Wbudowane diody informacyjne lub wyświetlacz informujące o stanie serwera - system przewidywania, rozpoznawania awarii:

Informacja o statusie pracy (poprawny, przewidywana usterka lub usterka) następujących komponentów:

· karty rozszerzeń zainstalowane w dowolnym slocie PCI Express

· procesory CPU

· pamięć RAM z dokładnością umożliwiającą jednoznaczną identyfikację uszkodzonego modułu pamięci RAM

· wbudowany na płycie głównej nośnik pamięci M.2 SSD

· status karty zrządzającej serwera

· wentylatory

· bateria podtrzymująca ustawienia BIOS płyty główne

· zasilacze

Zintegrowany z płytą główną serwera kontroler sprzętowy zdalnego zarządzania zgodny z IPMI 2.0 o funkcjonalnościach:

· Niezależny od systemu operacyjnego, sprzętowy kontroler umożliwiający pełne zarządzanie, zdalny restart serwera;
· Dedykowana karta LAN 1 Gb/s, dedykowane złącze RJ-45 do komunikacji wyłącznie z kontrolerem zdalnego zarządzania z możliwością przeniesienia tej komunikacji na inną kartę sieciową współdzieloną z systemem operacyjnym;

· Dostęp poprzez przeglądarkę Web, SSH;

· Zarządzanie mocą i jej zużyciem oraz monitoring zużycia energii;

· Zarządzanie alarmami (zdarzenia poprzez SNMP)

· Możliwość przejęcia konsoli tekstowej

· Możliwość zarządzania przez 6 administratorów jednocześnie

· Przekierowanie konsoli graficznej na poziomie sprzętowym oraz możliwość montowania zdalnych napędów i ich obrazów na poziomie sprzętowym (cyfrowy KVM)

· Obsługa serwerów proxy (autentykacja)

· Obsługa VLAN

· Możliwość konfiguracji parametru Max. Transmission Unit (MTU)

· Wsparcie dla protokołu SSDP

· Obsługa protokołów TLS 1.2, SSL v3

· Obsługa protokołu LDAP

· Integracja z HP SIM

· Synchronizacja czasu poprzez protokół NTP

· Możliwość backupu i odtworzenia ustawień bios serwera oraz ustawień karty zarządzającej

Oprogramowanie zarządzające i diagnostyczne wyprodukowane przez producenta serwera umożliwiające konfigurację kontrolera RAID, instalację systemów operacyjnych, zdalne zarządzanie, diagnostykę i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w serwerze systemu umożliwiającego monitoring systemu i środowiska (m.in. temperatura, dyski, zasilacze, płyta główna, procesory, pamięć operacyjna);

Możliwość zdalnej reinstalacji systemu lub aplikacji z obrazów zainstalowanych w obrębie dedykowanej pamięci flash bez użytkowania zewnętrznych nośników lub kopiowania danych poprzez sieć LAN;

Serwer posiada możliwość konfiguracji i wykonania aktualizacji BIOS, Firmware, sterowników serwera bezpośrednio z GUI (graficzny interfejs) karty zarządzającej serwera bez pośrednictwa innych nośników zewnętrznych i wewnętrznych poza obrębem karty zarządzającej.


	

	10.
	Wspierane OS:
	· Microsoft Windows Server 2022, 2019, 2016

· VMWare vSphere 6.7, 7.0, 8.0 U1

· Suse Linux Enterprise Server 15 SP2

· Red Hat Enterprise Linux 7.9, 8.3, 9.2

· Hyper-V Server 2016, 2019, 2022
	

	11.
	Gwarancja:
	3 lata gwarancji producenta serwera w trybie on-site z gwarantowaną skuteczną naprawą miejscu użytkowania sprzętu w ciągu 24 godzin od skutecznego zgłoszenia. Naprawa realizowana przez producenta serwera lub autoryzowany przez producenta serwis.

Funkcja zgłaszania usterek i awarii sprzętowych poprzez automatyczne założenie zgłoszenia w systemie helpdesk/servicedesk producenta sprzętu;

Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych;

Bezpłatna dostępność poprawek i aktualizacji BIOS/Firmware/sterowników dożywotnio dla oferowanego serwera – jeżeli funkcjonalność ta wymaga dodatkowego serwisu lub licencji producenta serwera, takowy element musi być uwzględniona w ofercie;

Możliwość odpłatnego wydłużenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym skutecznym zakończeniem naprawy serwera najpóźniej w następnym dniu roboczym od zgłoszenia usterki (podać koszt na dzień składania oferty);
	

	12.
	Dokumentacja, inne
	· Elementy, z których zbudowane są serwery muszą być produktami producenta tych serwerów lub być przez niego certyfikowane oraz całe muszą być objęte gwarancją producenta, o wymaganym w specyfikacji poziomie SLA – wymaganie oświadczenie wykonawcy lub producenta;
· Serwer musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego w UE – wymagane oświadczenie wykonawcy lub producenta;
· Ogólnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie należy podać link do strony producenta na której znajduje się nr telefonu oraz maila na który można zgłaszać usterki;

· W czasie obowiązywania gwarancji na sprzęt, możliwość po podaniu na infolinii numeru seryjnego urządzenia weryfikacji pierwotnej konfiguracji sprzętowej serwera, w tym model i typ dysków twardych, procesora, ilość fabrycznie zainstalowanej pamięci operacyjnej, czasu obowiązywania i typ udzielonej gwarancji;

· Możliwość aktualizacji i pobrania sterowników do oferowanego modelu serwera w najnowszych certyfikowanych wersjach bezpośrednio z sieci Internet za pośrednictwem strony www producenta serwera;

· Możliwość pracy w pomieszczeniach o wilgotności w zawierającej się w przedziale 10 - 85 %;

· Zgodność z normami: CB, RoHS, WEEE, GS oraz CE;
	


Parametry określone w kolumnie nr 3 są parametrami granicznymi, których nie spełnienie spowoduje odrzucenie oferty. Wykonawca ma obowiązek zaoferować urządzenie przynajmniej o parametrach opisanych i równocześnie określić parametr oferowanego urządzenia.

Brak opisu w kolumnie 4 będzie traktowany jako brak danego parametru w oferowanej konfiguracji sprzętu.

Niepodanie parametrów oferowanych albo wpisanie odpowiedzi TAK/NIE/SPEŁNIA w kolumnie nr 4 spowoduje odrzucenie oferty.
2. Macierz dyskowa – 1 szt.

Producent macierzy: …………………………...............................

Model macierzy: ………………………….....................................

Rok produkcji macierzy: ………………………….........................

	Lp.
	Nazwa komponentu
	Opis wymaganych parametrów 
	Parametry oferowane

	1.
	2.
	3.
	4.

	1.
	Typ:
	Macierz dyskowa Typu RACK (fabrycznie nowy) rok produkcji nie starszy niż 2022 r.,
	

	2.
	Wysokość urządzenia:
	Max. 2U  
2U
	

	3.
	Obudowa:
	System musi być dostarczony ze wszystkimi komponentami do instalacji w szafie rack 19''.
	

	4.
	Pojemność:
	System musi zostać dostarczony w konfiguracji zawierającej minimum:

· 8 dysków SSD 3,8TB,
· 12 dysków SAS 1,8TB 10krpm
System musi ponadto wspierać dyski:

· SSD: od 800GB do 15.3TB

· SAS 10k od 900GB do 1800GB

· NL-SAS od 4TB do 12TB

System musi mieć możliwość rozbudowy do minimum 180 dysków 144 dysków oraz musi pozwalać na rozbudowę do wyższych modeli bez potrzeby migracji danych (przez rozbudowę do wyższego modelu zamawiający rozumie do modelu macierzy z większą ilością Cache, większą skalowalnością i mocniejszymi procesorami). Zamawiający dopuszcza rozwiązanie, które nie pozwala na taką rozbudowę w przypadku, gdy zostanie zaoferowany najwyższy z modeli macierzy skalowalny min do 500 dysków oraz pamięcią cache min 512GB


	

	5.
	Kontroler:
	Dwa kontrolery wyposażone w przynajmniej 8GB cache każdy.

W przypadku awarii zasilania dane niezapisane na dyski, przechowywane w pamięci muszą być zabezpieczone za pomocą podtrzymania bateryjnego przez 72 godziny lub jako zrzut na pamięć flash. 

Rozwiązanie musi pozwalać na rozbudowę do 32GB cache na kontroler.
	

	6.
	Interfejsy:
	Oferowana macierz musi posiadać minimum 

· 8 portów FC 16Gb SFP+ do podłączenia hostów

· 4 porty SAS 12 Gb/s do podłączenia półek dyskowych

oraz pozwalać na rozbudowę o dodatkowe 4 porty FC 16Gb SFP+ do podłączenia hostów.
	

	7.
	RAID:
	Wsparcie dla RAID: 0, 1, 5, 6, 10

Dodatkowo macierz musi posiadać mechanizm tworzenia wirtualnej przestrzeni na minimum 180 dyskach macierzy wraz z wyliczaniem parzystości oraz podwójnej parzystości w celu zabezpieczenia danych. Mechanizm ten musi być przygotowany do optymalizacji procesów odtwarzania dysków pojemnościowych.

Obliczanie sum kontrolnych (kodów parzystości) dla grup dyskowych RAID5 i RAID6 musi być realizowane w sposób sprzętowy przez dedykowany układ w macierzy.
	

	8.
	Obsługiwane protokoły:
	FC, iSCSI

Technologia macierzy w przypadku rozbudowy o porty FC musi pozwalać na zmianę udostępniania danych z FC na iSCSI i na odwrót bez zmiany wkładek SFP+. Zamawiający pozwala na dostarczenie macierzy, która nie spełnia tego warunku przy założeniu zaoferowania rozwiązania od razu wyposażonego w: 

12 portów FC 16Gb

12 portów 10GbE SFP+
	

	9.
	Inne wymagania:
	Macierz musi posiadać wsparcie dla wielościeżkowości dla systemów:

Microsoft® Windows Server®, Red Hat Enterprise Linux®, Novell SUSE Linux Enterprise Server, VMware® ESX®, Oracle® Solaris, HP HP-UX, IBM AIX,  

Macierz musi posiadać funkcjonalność wykonywania snapshotów - minimum 128 per wolumen.

Macierz musi posiadać funkcjonalność klonowania danych

Macierz musi posiadać funkcjonalność replikacji danych po FC (po zainstalowaniu portów FC na macierzy) w trybie synchronicznym i asynchronicznym, system musi pozwalać na wykonanie do 32 jednoczesnych replikacji.

Macierz musi posiadać możliwość tworzenia i prezentacji dysków logicznych (LUN) o pojemności większej niż zajmowana fizyczna przestrzeń dyskowa (ang. ThinProvisioning).

Macierz musi umożliwiać dynamiczną zmianę rozmiaru wolumenów logicznych bez przerywania pracy macierzy i bez przerywania dostępu do danych znajdujących się na danym wolumenie.

Macierz musi posiadać funkcjonalność partycjonowania macierzy na odseparowane od siebie logicznie systemy, na których rezydują osobne dyski logiczne dla heterogenicznych systemów. Licencja na macierzy musi pozwalać na wykonanie do 128 partycji. 

Macierz musi posiadać funkcjonalność automatycznego balansowania obciążenia kontrolerów macierzy przez przełączanie w trybie online volumenów logicznych pomiędzy nimi w zależności od wygenerowanego na nich ruchu. Musi istnieć możliwość wyłączenia tej funkcjonalności z poziomu interfejsu użytkownika. 

Macierz musi pozwalać na dynamiczną migrację pomiędzy poziomami RAID.

Z poziomu graficznego interfejsu do zarządzania musi istnieć możliwość sprawdzenia stanu zużycia dysków SSD.

Macierz musi posiadać oprogramowanie do monitoringu stanu dysków, które pozwala na identyfikowanie potencjalnie zagrożonych awarią dysków

Wraz z system musi zostać dostarczone narzędzie do monitoringu macierzy w kontekście: 

· wydajności i opóźnień na wolumenach

· wydajności I/Ops, MB/s

Macierz musi posiadać możliwość integracji z Active Directory w zakresie definicji i mapowania grup i użytkowników pod kątem autentykacji. 

 Macierz musi posiadać oprogramowanie do aplikacji pozwalające na integrację z: 

· Vmware vCenter – provisioning i monitoring macierzy z widoku vCenter

· VMware VASA

· Vmware SRM

· Microsoft Virtual Disk Service (VDS)

· Microsoft Virtual Shadow Service (VSS)

· Oracle Enterprise Manager – monitoring zasobów macierzowych 

Zamawiający dopuszcza zaoferowania zewnętrznego oprogramowania do zapewnienia integracji i monitoring w/w aplikacji np. w formie Software Define storage. 

Macierz musi zapewniać możliwość szyfrowania danych, realizacja procesu szyfrowania i zarządzania kluczem może się odbywać przez kontrolery macierzy lub zewnętrzne urządzenia i oprogramowanie do zarządzania kluczami.

Wszystkie licencje na funkcjonalności muszą być dostarczone na maksymalną pojemność macierzy.

	

	10.
	Gwarancja i serwis:
	3 lat serwisu producenta zapewniającego dostawę podzespołu zapasowego na następny dzień roboczy od diagnozy problemu. Możliwość zgłaszania awarii poprzez linię telefoniczną lub inne systemy firmy serwisującej. 

Dostarczony system musi posiadać również 3 lat subskrypcji dla dostarczonego wraz z macierzą oprogramowania, dostęp do portalu serwisowego producenta, dostęp do wiedzy i informacji technicznych dotyczących oferowanego urządzenia.

Uszkodzone nośniki (dyski) pozostają własnością Zamawiającego.
	


Parametry określone w kolumnie nr 3 są parametrami granicznymi, których nie spełnienie spowoduje odrzucenie oferty. Wykonawca ma obowiązek zaoferować urządzenie przynajmniej o parametrach opisanych i równocześnie określić parametr oferowanego urządzenia.

Brak opisu w kolumnie 4 będzie traktowany jako brak danego parametru w oferowanej konfiguracji sprzętu.

Niepodanie parametrów oferowanych albo wpisanie odpowiedzi TAK/NIE/SPEŁNIA w kolumnie nr 4 spowoduje odrzucenie oferty.

3. Licencja Microsoft Windows Server 2022 pozwalająca na utworzenie min. 10 Maszyn Wirtualnych w HA na 3 dostarczonych serwerach lub równoważny 

Producent systemu operacyjnego: …………………………...............................

Wersja systemu operacyjnego: …………………………....................................

I. Przedmiotem zamówienia jest dostawa licencji systemu operacyjnego Microsoft Windows Server 2022. Licencje nie mogą posiadać ograniczeń czasowych, muszą pochodzić z oficjalnego kanału dystrybucji. Zamawiający posiada wirtualne środowisko oparte na: Windows Server 2012. Zamawiający wymaga dokonania przeniesienia aktualnego wirtualnego środowiska na równoważny najnowszy system operacyjny. 
II. Warunki równoważności dla Microsoft Windows Server 2022

W przypadku zaoferowania przez Wykonawcę licencji systemu równoważnego do systemu Microsoft Windows Server 2022, Zamawiający wymaga dostarczenia licencji oraz instalacji i migracji obecnego środowiska. Zamawiający wymaga aby produkt równoważny spełniał niżej wymienione wymagania:
1. Współpraca z procesorami o architekturze x86 – 64bit.

2. Instalacja i użytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.

3. Możliwość budowania klastrów składających się z 64 węzłów.

4. Pojedyncza licencja musi obsłużyć serwer fizyczny wyposażony w 2 procesory oraz 16 rdzeni.

5. Praca w roli klienta domeny Microsoft Active Directory.

6. Możliwość uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie funkcjonalności Microsoft Windows Server 2012.
7. Możliwość uruchomienia roli klienta i serwera czasu (NTP).

8. Możliwość uruchomienia roli serwera plików z uwierzytelnieniem i autoryzacją dostępu w domenie Microsoft Active Directory.

9. Możliwość uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacją dostępu w domenie Microsoft Active Directory.

10. Możliwość uruchomienia roli serwera stron WWW.

11. W ramach dostarczonej licencji zawarte prawo do użytkowania i dostęp do oprogramowania oferowanego przez producenta systemu operacyjnego umożliwiającego wirtualizowanie zasobów sprzętowych serwera.

12. W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu operacyjnego.

13.  Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego objęte są dostarczoną licencją (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie wymagają ponoszenia przez Zamawiającego dodatkowych kosztów).

14.  Automatyczna weryfikacja cyfrowych sygnatur sterowników w celu sprawdzenia czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego.

15.  Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy.

16. Wbudowane wsparcie instalacji i pracy na wolumenach, które:

a) pozwalają na zmianę rozmiaru w czasie pracy systemu,

b) umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów,

c) umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów,

d) umożliwiają zdefiniowanie list kontroli dostępu (ACL).

17. Wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość

18. Wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji.

19. Możliwość uruchamiania aplikacji internetowych wykorzystujących technologię ASP.NET

20. Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów.

21. Możliwość wykorzystania standardu http/2.

22. Wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych.

23. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty systemowe.

24. Możliwość zmiany języka interfejsu po zainstalowaniu systemu, dla co najmniej 10 języków poprzez wybór z listy dostępnych lokalizacji.

25. Mechanizmy logowania w oparciu o: 

a) login i hasło,

b) karty z certyfikatami (smartcard),

c) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM).

26. Możliwość wymuszania wieloelementowej dynamicznej kontroli dostępu dla:

a) określonych grup użytkowników,

b) zastosowanej klasyfikacji danych,

c) centralnych polityk dostępu w sieci,

d) centralnych polityk audytowych oraz narzuconych dla grup użytkowników praw do wykorzystywania szyfrowanych danych.

27. Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play).

28. Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

29. Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa.

30. Dostępny, pochodzący od producenta systemu serwis zarządzania polityką dostępu do informacji
w dokumentach (Digital Rights Management).

31. Wsparcie dla środowisk Java i .NET Framework 4.x i wyższych – możliwość uruchomienia aplikacji działających we wskazanych środowiskach.

32. Możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji:

a) podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC.

b) usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, bez konieczności instalowania dodatkowego oprogramowania na tych stacjach, pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji:

· podłączenie do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną,

· ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania,

· odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza,

· bezpieczny mechanizm dołączania do domeny uprawnionych użytkowników prywatnych urządzeń mobilnych opartych o iOS i Windows 8.1.,

c) zdalna dystrybucja oprogramowania na stacje robocze,

d) praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej z możliwością dostępu minimum 65 tys. Użytkowników,

e) Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające:

· Dystrybucję certyfikatów poprzez http,

· Konsolidację CA dla wielu lasów domeny,

· Automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen,

· Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509.

f) szyfrowanie plików i folderów,

g) szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec),

h) szyfrowanie sieci wirtualnych pomiędzy maszynami wirtualnymi,

i) możliwość tworzenia systemów wysokiej dostępności (klastry typu fail-over) oraz rozłożenia obciążenia serwerów,

j) serwis udostępniania stron WWW,

k) wsparcie dla protokołu IP w wersji 6 (IPv6),

l) wbudowane usługi VPN pozwalające na zestawienie nielimitowanej liczby równoczesnych połączeń i niewymagające instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

m) wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie uruchomienie nieograniczonej liczby aktywnych środowisk wirtualnych systemów operacyjnych (liczba ograniczona parametrami fizycznymi serwera),

n) możliwość migracji maszyn wirtualnych między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci.

o) możliwość przenoszenia maszyn wirtualnych pomiędzy serwerami klastra typu failover
z jednoczesnym zachowaniem pozostałej funkcjonalności.

p) mechanizmy wirtualizacji mające wsparcie dla:

· dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych,

· obsługi ramek typu jumbo frames dla maszyn wirtualnych.

· obsługi 4-KB sektorów dysków,

· nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami klastra,

· możliwość tworzenia wirtualnych maszyn chronionych, separowanych od środowiska systemu operacyjnego.

q) możliwość uruchamiania kontenerów bazujących na Windows i Linux na tym samym hoście kontenerów.

r) wsparcie dla rozwiązania Kubernetes.

s) możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz
z dostępnością bezpłatnego rozwiązania producenta serwerowego systemu operacyjnego umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią Internet.

t) wsparcie dostępu do zasobu dyskowego poprzez wiele ścieżek (Multipath).

u) mechanizmy deduplikacji i kompresji na wolumenach.

v) mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty.

w) mechanizm konfiguracji połączenia VPN do platformy Azure.

x) wbudowany mechanizm wykrywania ataków na poziomie pamięci RAM i jądra systemu.

y) mechanizmy pozwalające na blokadę dostępu nieznanych procesów do chronionych katalogów.

z) możliwość instalacji i poprawnej pracy Systemu Bazodanowego (Microsoft SQL Server Standard).
4. Licencja Microsoft Windows Serwer 2022 – min. 150 User CAL lub równoważny
Producent systemu operacyjnego: …………………………...............................

Wersja systemu operacyjnego: …………………………....................................
Wymagania równoważności dla Microsoft Windows 2022 User CAL
1. W przypadku dostarczania oprogramowania, równoważnego względem wyspecyfikowanego przez Zamawiającego w Opisie Przedmiotu Zamówienia, Wykonawca musi na swoją odpowiedzialność
i swój koszt udowodnić, że dostarczane oprogramowanie spełnia wszystkie wymagania i warunki w szczególności w zakresie:

a) warunków licencji / sublicencji w każdym aspekcie licencjonowania / sublicencjonowania, które muszą być identyczne lub rozszerzone, przy czym rozszerzony zakres musi zawierać również wszystkie elementy licencjonowania jak dla oprogramowania Microsoft,

b) oprogramowanie równoważne musi być kompatybilne i w sposób niezakłócony współdziałać
z oprogramowaniem Microsoft Windows Server 2022 lub innym dostarczonym w ramach niniejszego postępowania,

c) oprogramowanie równoważne nie może zakłócić pracy środowiska systemowo - programowego Zamawiającego

d) oprogramowanie równoważne musi w pełni współpracować z systemami Zamawiającego, opartymi o dotychczas użytkowane oprogramowanie Microsoft Windows Server

e) oprogramowanie równoważne musi zapewniać pełną, równoległą współpracę w czasie rzeczywistymi pełną funkcjonalną zamienność oprogramowania równoważnego z wyspecyfikowanym oprogramowaniem Microsoft Windows Server 2022 -User CAL.
2. W przypadku zaproponowania oprogramowania równoważnych Wykonawca przeprowadzi na własny koszt instalację, konfigurację i integrację dostarczonego produktu. Wykonawca przeprowadzi migrację konfiguracji zapewniając identyczne funkcjonowanie całego środowiska w stosunku do aktualnego środowiska. Przerwa w działaniu aktualnie eksploatowanego środowiska produkcyjnego nie może wynieść więcej niż 8 godzin.

3. W przypadku zaoferowania przez Wykonawcę oprogramowania równoważnego Wykonawca dokona transferu wiedzy w zakresie utrzymania i rozwoju rozwiązania opartego o zaproponowane oprogramowanie.

4. W przypadku, gdy zaoferowane przez Wykonawcę oprogramowanie równoważne nie będzie właściwie współdziałać ze sprzętem i oprogramowaniem funkcjonującym u Zamawiającego i/lub spowoduje zakłócenia w funkcjonowaniu pracy środowiska sprzętowo-programowego u Zamawiającego, Wykonawca pokryje wszystkie koszty związane z przywróceniem i sprawnym działaniem infrastruktury sprzętowo-programowej Zamawiającego oraz na własny koszt dokona niezbędnych modyfikacji przywracających właściwe działanie środowiska sprzętowo-programowego Zamawiającego również po usunięciu oprogramowania równoważnego oraz dostarczy inne rozwiązana spełniające wymagania OPZ.

5. Oprogramowanie równoważne dostarczane przez Wykonawcę nie może powodować utraty kompatybilności oraz wsparcia/gwarancji producentów używanego i współpracującego z nim oprogramowania u Zamawiającego.

6. Oprogramowanie równoważne zastosowane przez Wykonawcę nie może w momencie składania przez niego oferty mieć statusu zakończenia wsparcia technicznego producenta. Niedopuszczalne jest zastosowanie oprogramowania równoważnego, dla którego producent ogłosił zakończenie jego rozwoju w terminie 3 lat licząc od momentu złożenia oferty. Niedopuszczalne jest użycie oprogramowania równoważnego, dla którego producent oprogramowania współpracującego ogłosił zaprzestanie wsparcia w jego nowszych wersjach.

7. Zastosowanie rozwiązania równoważnego nie może ograniczyć funkcjonalności posiadanego systemu przez Zamawiającego i nie może powodować konieczności ponoszenia dodatkowych kosztów dla Zamawiającego. Licencje muszą pozwalać na swobodne przenoszenie pomiędzy serwerami fizycznymi/ wirtualnymi.

8. Powyższe wymagania odnoszą się do natywnej funkcjonalności oferowanego przedmiotu zamówienia, bez użycia dodatkowego oprogramowania, chyba że wymóg szczegółowy stanowi inaczej.

5. Oprogramowanie do Wirtualizacji VMware vSphere 7 Essential pozwalająca na utworzenie min. 10 Maszyn Wirtualnych w HA na 3 dostarczonych serwerach lub równoważny
Producent oprogramowania: …………………………...............................

Wersja oprogramowania: …………………………....................................

I. Przedmiotem zamówienia jest dostawa licencji Oprogramowania do wirtualizacji Vmware vSphere 7. Licencje nie mogą posiadać ograniczeń czasowych, muszą pochodzić z oficjalnego kanału dystrybucji. Zamawiający posiada wirtualne środowisko oparte na: Vmware vSphere 5.5. Zamawiający wymaga dokonania przeniesienia aktualnego wirtualnego środowiska na równoważne najnowsze oprogramowanie do wirtualizacji. 
II. Warunki równoważności dla VMware vSphere 7 Essential:

1. Warstwa wirtualizacji musi być zainstalowana bezpośrednio na sprzęcie fizycznym bez dodatkowych pośredniczących systemów operacyjnych.

2. Rozwiązanie musi zapewnić możliwość obsługi wielu instancji systemów operacyjnych na jednym serwerze fizycznym i powinno się charakteryzować maksymalnym możliwym stopniem konsolidacji sprzętowej.

3. Pojedynczy klaster może się skalować do 3 fizycznych hostów (serwerów) z zainstalowaną warstwą wirtualizacji.

4. Oprogramowanie do wirtualizacji musi zapewniać możliwość stworzenia dysku maszyny wirtualnej o wielkości 62 TB.

5. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych z możliwością przydzielenia 24 TB pamięci operacyjnej RAM.

6. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 1-10 wirtualnych kart sieciowych.

7. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 32 porty szeregowe.
8. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 20 portów USB.
9. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 4 GB pamięci graficznej. 

10. Rozwiązanie musi umożliwiać łatwą i szybką rozbudowę infrastruktury o nowe usługi bez spadku wydajności i dostępności pozostałych wybranych usług.
11. Rozwiązanie powinno w możliwie największym stopniu być niezależne od producenta platformy sprzętowej.
12. Rozwiązanie musi wspierać następujące systemy operacyjne: Windows 7/8/10, Windows Server, Amazon, Linux 2, macOS, OS X, Asianux, Ubuntu, CentOS, NeoKylin, CoreOS, Debian, FreeBSD, Oracle Linux, RHEL, SUSE, Photon OS.
13. Rozwiązanie musi umożliwiać przydzielenie większej ilości pamięci RAM dla maszyn wirtualnych niż fizyczne zasoby RAM serwera w celu osiągnięcia maksymalnego współczynnika konsolidacji.
14. Oprogramowanie do wirtualizacji powinno zapewnić możliwość wykonywania kopii migawkowych instancji systemów operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.
15. Rozwiązanie musi umożliwiać udostępnienie maszynie wirtualnej większej ilości zasobów dyskowych niż jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.
16. System musi posiadać funkcjonalność wirtualnego przełącznika sieciowego umożliwiającego tworzenie sieci wirtualnej w obszarze hosta i pozwalającego połączyć maszyny wirtualne w obszarze jednego hosta, a także na zewnątrz sieci fizycznej. Pojedynczy przełącznik wirtualny powinien mieć możliwość konfiguracji do 4000 portów.
17. Pojedynczy wirtualny przełącznik musi posiadać możliwość przyłączania do niego dwóch i więcej fizycznych kart sieciowych, aby zapewnić bezpieczeństwo połączenia ethernetowego w razie awarii karty sieciowej.
18. Wirtualne przełączniki musza obsługiwać wirtualne sieci lokalne (VLAN).
19. Polityka licencjonowania musi umożliwiać przenoszenie licencji na oprogramowanie do wirtualizacji pomiędzy serwerami różnych producentów z zachowaniem wsparcia technicznego i zmianą wersji oprogramowania na niższą (downgrade). Wsparcie techniczne musi być świadczone bezpośrednio przez producenta oprogramowania. Licencjonowanie nie może odbywać się w trybie OEM.
20. Rozwiązanie musi zawierać zintegrowaną funkcjonalność do zarządzania poprawkami i podnoszenia wersji wirtualizatora. 

21. Oprogramowanie do wirtualizacji musi zapewnić możliwość klonowania systemów operacyjnych wraz z ich pełną konfiguracją i danymi.
22. Oprogramowanie do wirtualizacji musi posiadać możliwość integracji z usługami katalogowymi Microsoft Active Directory.
23. Rozwiązanie musi posiadać wbudowany interfejs programistyczny (API) zapewniający pełną integrację zewnętrznych rozwiązań wykonywania kopii zapasowych z istniejącymi mechanizmami warstwy wirtualizacyjnej.
24. Rozwiązanie musi posiadać centralną konsolę graficzną do zarządzania maszynami wirtualnymi i do konfigurowania innych funkcjonalności. Centralna konsola graficzna dostarczana jest w postaci gotowej, wstępnie skonfigurowanej maszyny wirtualnej tzw. virtual appliance. Dostęp do konsoli może być realizowany z poziomu przeglądarki internetowej z wykorzystaniem protokołu HTML5.
25. Rozwiązanie musi zapewnić możliwość bieżącego monitorowania wykorzystania zasobów fizycznych infrastruktury wirtualnej (np. wykorzystanie procesorów, pamięci RAM, wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywać i wyświetlać dane historyczne.
6. Oprogramowanie do backup – 1 szt.

Producent oprogramowania: …………………………...............................

Wersja oprogramowania: …………………………....................................

Do zabezpieczenia danych maszyn wirtualnych, serwera bazodanowego oraz serwerów wirtualizacyjnych ma zostać użyte dedykowane oprogramowanie backupowe. Licencjonowanie oprogramowania ma opierać się na liczbie obsadzonych gniazd procesorów i nie ograniczać ilości maszyn wirtualnych objętych kopią zapasową. Oprogramowanie to będzie również służyć do centralnego podglądu wykonywania backupów oraz do utworzenia i zarządzania repozytorium do składowania danych. Kopie zapasowe mają zostać umieszczone na urządzeniu do backup.

1. Oprogramowanie musi współpracować z systemem do wirtualizacji VMware oraz Microsoft Hyper-V.  

2. Oprogramowanie musi współpracować z hostami zarządzanymi przez VMware vCenter oraz pojedynczymi hostami.  

3. Oprogramowanie musi zapewniać tworzenie kopii zapasowych wszystkich systemów operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V.  

4. Oprogramowanie musi być licencjonowanie w modelu “per-CPU”. Jakiekolwiek dodatkowe licencjonowanie (per zabezpieczony TB, dodatkowo płatna deduplikacja) nie jest dozwolone.  

5. Oprogramowanie musi być niezależne sprzętowo i umożliwiać wykorzystanie dowolnej platformy serwerowej i dyskowej.
6. Oprogramowanie musi Tworzyć “samowystarczalne” archiwa do odzyskania których nie wymagana jest osobna baza danych z metadanymi deduplikowanych bloków.

7. Oprogramowanie musi mieć mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkości archiwów. Włączenie tych mechanizmów nie może skutkować utratą jakichkolwiek funkcjonalności wymienionych w tej specyfikacji.

8. Oprogramowanie musi zapewniać backup jednoprzebiegowy - nawet w przypadku wymagania granularnego odtworzenia.  

9. Oprogramowanie musi zapewniać mechanizmy informowania o wykonaniu/błędzie zadania poprzez email lub SNMP.    

10. Oprogramowanie musi mieć wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia systemu po całkowitej reinstalacji.

11. Oprogramowanie musi mieć wbudowane mechanizmy szyfrowania zarówno plików z backupami jak i transmisji sieciowej. Włączenie szyfrowania nie może skutkować utratą jakiejkolwiek funkcjonalności wymienionej w tej specyfikacji.  

12. Oprogramowanie musi wspierać backup maszyn wirtualnych używających współdzielonych dysków VHDX na Hyper-V (shared VHDX).  

13. Oprogramowanie musi posiadać architekturę klient/serwer z możliwością instalacji wielu instancji konsoli administracyjnych.  

14. Oprogramowanie musi automatycznie wykrywać i usuwać tzw. „snapshoty-sieroty” (orphaned snapshots), które mogą zakłócić poprawne wykonanie backupu. Proces ten nie może wymagać interakcji administratora.  

15. Oprogramowanie musi mieć możliwość kopiowania backupów do lokalizacji zdalnej.  

16. Oprogramowanie musi mieć możliwość tworzenia retencji GFS (Grandfather-Father-Son).

17. Oprogramowanie musi przetwarzać wiele wirtualnych dysków jednocześnie (parallel processing).  

18. Oprogramowanie musi dawać możliwość uruchomienia Serwerów Proxy w celu odciążenia głównego serwera kopii zapasowej.

19. Wspierać odtwarzanie plików z następujących systemów plików:  

a) Linux  

b) ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS, Btrfs  

c) BSD  

d) UFS, UFS2  

e) Solaris  

f) ZFS  

g) Mac  

h) HFS, HFS+  

i) Windows  

j) NTFS, FAT, FAT32, ReFS

20. Oprogramowanie musi używać mechanizmów VSS wbudowanych w system operacyjny Microsoft Windows  

7. Urządzenie do backup – 1 szt.

Producent urządzenia: …………………………...............................

Model urządzenia: ………………………….....................................

Rok produkcji urządzenia: ………………………….........................

	Lp.
	Nazwa komponentu
	Opis wymaganych parametrów 
	Parametry oferowane

	1.
	2.
	3.
	4.

	1.
	Typ:
	Urządzenie Typu RACK (fabrycznie nowy) rok produkcji nie starszy niż 2022 r.,
	

	2.
	Wysokość urządzenia:
	Max. 2U
	

	3.
	Obudowa:
	System musi być dostarczony ze wszystkimi komponentami do instalacji w szafie rack 19''.
	

	4.
	Procesor:
	· 4-rdzeniowy/8-wątkowy 

· Taktowanie 2,2 Ghz

· Architektura procesora 64-bitowy x86
	

	5.
	Pamięć RAM:
	· 8 GB UDIMM DDR4 (1x8GB) lub 8 GB SODIMM DDR4 (1x 8GB)
· Max. 64 GB (2x32 GB)
	

	6.
	Kontrolery LAN:
	Min. 2 interfejsy 2,5 Gigabit Ethernet (2,5G/1G/100M)
	

	7.
	Porty:
	Port USB 3.2 Gen 1  1 x typu A

Port USB 3.2 Gen 2 (10 Gb/s)  2 x typu C, 1 x typu A

2 x PCie Gen3 x 4 lub 1x Gen3 x8
	

	8.
	Pamięć flash:
	5 GB (ochrona systemu operacyjnego przed podwójnym rozruchem)
	

	9.
	Mechanizm szyfrowania:
	(AES-NI)
	

	10.
	Pojemność:
	System musi zostać dostarczony w konfiguracji zawierającej minimum:

· 8 dysków SATA 6 Gb/s  6TB do urządzenia do backup
· 1 dysk SATA 6 Gb/s 6TB do urządzenia do backup – stock serwisowy

	

	11.
	Kompatybilość dysków:
	3,5-calowe dyski twarde SATA

2,5-calowe dyski twarde SATA

2,5-calowe dyski SSD SATA
	

	12.
	Zasilanie:
	Zasilacz 300W (x2) PSU, 100-240V
	

	13.
	Pobór mocy:
	Tryb uśpienia: 43,67 W

Tryb pracy: 78,92 W
	

	14.
	Maks. liczba połączeń współbieżnych (CIFS) – z maks. pojemnością pamięci:
	2000
	

	15.
	Gwarancja:
	3 lata gwarancji producenta urządzenia
	


Parametry określone w kolumnie nr 3 są parametrami granicznymi, których nie spełnienie spowoduje odrzucenie oferty. Wykonawca ma obowiązek zaoferować urządzenie przynajmniej o parametrach opisanych i równocześnie określić parametr oferowanego urządzenia.

Brak opisu w kolumnie 4 będzie traktowany jako brak danego parametru w oferowanej konfiguracji sprzętu.

Niepodanie parametrów oferowanych albo wpisanie odpowiedzi TAK/NIE/SPEŁNIA w kolumnie nr 4 spowoduje odrzucenie oferty.

8. Instalacja i konfiguracja
1. Instalacja Serwerów, macierzy dyskowej oraz urządzenia do backup w szafie typu RACK posiadanej przez Zamawiającego wraz z koniecznym osprzętem do wykonania stosownych połączeń sieciowych. 
2. Instalacja i konfiguracja systemu backup w tym opracowanie polityk dla kopii zapasowych. 
3. Instalacje i konfiguracje system wirtualnego środowiska 
4. Instalacje i uruchomienie macierzy dyskowej wraz z dedykowanym oprogramowaniem do zarządzania macierzą dyskową.
5. Instalacje i konfiguracje dostarczonego sprzętu komputerowego w sieci SAN i LAN, 
6. Utworzenie nowego środowiska wirtualnego zawierającego min. 10 maszyn wirtualnych zgodnie z wytycznymi Zamawiającego
7. Przeprowadzenie Audytu oraz opracowanie planu przeniesienia aktualnego środowiska wirtualnego na nowo utworzone na dostarczonym sprzęcie.
8. Utworzenie planu oraz migracja systemu HIS i ERP zgodnie z wytycznymi Zamawiającego oraz w porozumieniu z dostawcą oprogramowania posiadanego przez Zamawiającego.
9. Opracowanie dokumentacji technicznej powdrożeniowej.
