PROJEKTOWANE POSTANOWIENIA UMOWY

Umowa nr .........
zawarta wdniu .........oooeiiiiiii r., w Warszawie
pomiedzy:
Polskg Agencja Nadzoru Audytowego z siedziba w Warszawie, ul. Kolejowa 1, Warszawa
01-217, bedaca panstwowa osobg prawna, dziatajagca na podstawie Ustawy z dnia 11 maja 2017
r. 0 bieglych rewidentach, firmach audytorskich oraz nadzorze publicznym (Dz. U. z 2023 r.
poz. 1015) posiadajaca numer identyfikacji podatkowej NIP 5252802078 oraz REGON
384416473
reprezentowang przez:

zwang dalej ,,Zamawiajacym”,
a

(w przypadku przedsiebiorcy wpisanego do KRS)

................................................................................ ,Z81edzibg W ......cceeeeevvveenneenneee... przy ulicy
.............................. , wpisang do rejestru przedsigbiorcow prowadzonego przez Sad Rejonowy
....................................................... Wydziat Gospodarczy Krajowego Rejestru Sadowego pod
numerem KRS: ............... NIP. ..o , REGON....... kapitat zaktadowy optacony w
catosci/ w czesci w kwocie......

reprezentowang przez:

uprawnionymi/uprawnionym do reprezentacji zgodnie z wydrukiem stanowigcym informacje
odpowiadajacag odpisowi aktualnemu z rejestru przedsiebiorcow Krajowego Rejestru
Sadowego pobranym w dniu ..... stanowigcym Zalacznik nr 11 do Umowy,

zwanym dalej ,, Wykonawcg”,

(w przypadku przedsiebiorcy wpisanego do Centralnej Ewidencji i Informacji o Dzialalnosci

Gospodarczej)

(IMIg 1 NAZWISKO) eeiiiieiiieeiieceeeee e e , PESEL................... ,
zamieszkalym..................... prowadzacym dziatalnos$¢ pod firma
..................................................... z siedzibg W ovceeceeeceeecieeeene. przy ulicy

.............................. , wpisanym do Centralnej Ewidencji i1 Informacji o Dziatalnos$ci
Gospodarczej, zgodnie z wydrukiem z Centralnej Ewidencji i Informacji o Dzialalnosci
Gospodarczej pobranym w dniu ..... stanowigcym Zatacznik nr 11 do Umowy,

zwanym dalej ,, Wykonawca”.



Umowa zostala zawarta po przeprowadzeniu postgpowania o udzielenie zamoOwienia
publicznego w trybie przetargu nieograniczonego na podstawie art. 132 Ustawy z dnia 11
wrzesnia 2019 r. Prawo zamowien publicznych (Dz. U. z 2022 r. poz. 1710, ze zm.).

DEFINICJE
Terminy lub zwroty, uzyte w niniejszej Umowie, odpowiednio uzyte w liczbie pojedynczej lub

mnogiej, posiadaja nastepujace znaczenie:

Termin Definicja
Awaria Stan w funkcjonowaniu Systemu powodujacy brak
mozliwosci uruchomienia lub catkowite

unieruchomienie Systemu lub brak dostgpu odbiorcy
ustlug lub odbiorcéw Uslug do Systemu lub brak
dostepu Uzytkownikow zewnetrznych do Systemu.
Btad Kazda nieprawidlowos$¢ w funkcjonowaniu Systemu, a
takze niezgodno$¢ z Dokumentacja lub Umowa, w tym
z Zalacznikiem nr 1, lub jakiekolwiek inne
nieprawidlowe  dziatanie = Systemu (w  tym
Oprogramowania),  niezaleznie = od  przyczyny
wystapienia takiej nieprawidlowosci.

Btad Krytyczny Nieprawidtowe dziatanie Systemu powodujace albo
catkowity brak mozliwos$ci korzystania z Systemu albo
takie ograniczenie mozliwosci korzystania z niego, ze
przestaje ono spetnia¢ swoje podstawowe funkcje, w
szczegolnosci niemoznos¢ uruchomienia
Oprogramowania, brak odczytu/zapisu z bazy danych,
utrata danych Iub ich spojnosci, brak mozliwosci
zalogowania uzytkownika, niedostgpnos¢ krytycznych
funkcji Systemu.

Blad Zwyktly Nieprawidlowe dziatanie  Systemu powodujace
ograniczenie korzystania z niego, przy zachowaniu
spetniania jego podstawowych funkcji, w szczego6lnosci
niedostepnos¢ niekrytycznych funkcji Systemu.

Blad Drobny Nieprawidlowe dzialanie Systemu niepowodujace
ograniczenia korzystania z jego funkcji, w
szczegdlnosci Bledem drobnym jest niedostepnosé
systemu pomocy, blad jezykowy w interfejsie.
Wszelka dokumentacja dotyczaca Systemu, w tym w
szczegdlnosci Oprogramowania, lub jakichkolwiek
innych prac Wykonawcy, ktora jest dostarczana lub
powstanie w ramach realizacji Umowy.

Dzien od poniedziatku do pigtku, z wyjatkiem dni
ustawowo wolnych od pracy. Przez dni ustawowo
Dzien Roboczy wolne od pracy nalezy rozumie¢ dni wskazane w art. 1
1 la Ustawy z dnia 18 stycznia 1951 r. o dniach wolnych
od pracy (Dz. U. z 2020 r. poz. 1920, ze zm.).

Dokumentacja




FA

Firma audytorska.

Potwierdzenie przez Zamawiajacego nalezytego
wykonania Umowy w zakresie wykonania prac w

Odbidr poszczegdlnych etapach, w tym Produktow, lub catosci
Umowy; dowodem dokonania Odbioru jest odpowiedni
Protokét Odbioru.
Catos¢ lub dowolny element oprogramowania
Oprogramowanie dostarczanego lub wykonywanego w ramach realizacji

Umowy.

Oprogramowanie systemowe

Oprogramowanie tworzace Srodowisko, w ktorym
uruchamiane  jest  Oprogramowanie, w  tym
Oprogramowanie Aplikacyjne lub Oprogramowanie
Dedykowane.

Oprogramowanie gotowe

Oprogramowanie  narzedziowe,  oprogramowanie
systemowe lub  Oprogramowanie  Aplikacyjne
dostarczane przez Wykonawce w ramach Ushlugi
Utrzymania Systemu, w tym réwniez w modelu
Software as a Service.

Oprogramowanie Aplikacyjne

Oprogramowanie bedace podstawa do stworzenia
Systemu istniejace 1 dystrybuowane przed zawarciem
Umowy.

Oprogramowanie Dedykowane

Oprogramowanie wytworzone przez Wykonawce w
trakcie wykonywania Umowy, w tym rozbudowa lub
modyfikacja Oprogramowania Aplikacyjnego.

PIBR Polska Izba Bieglych Rewidentow.
Kazdy podmiot, z ktorym Wykonawca zawart pisemna
Podwykonawca odptatng umowe na wykonanie jakiejkolwiek czgséci

Przedmiotu Umowy.

Prawo autorskie

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i
prawach pokrewnych (Dz. U. z 2022 r. poz. 2509, ze
zm.).

Produkt

Rezultat prac Wykonawcy, wytworzony przez niego w
ramach realizacji Przedmiotu Umowy, w szczegdlnosci
przekazane do odbioru skladniki Oprogramowania
Dedykowanego oraz Dokumentacja.

Protokot Odbioru Rozwoju
Systemu

Dokument stanowigcy potwierdzenie dokonania
Odbioru w zakresie poszczegdlnych Produktéw,
etapow lub catosci Umowy, sporzadzony zgodnie z
Zalagcznikiem nr 4.

Przedmiot Umowy

Przedmiot Umowy okreslony w §1 Umowy.

Przerwa serwisowa

Okres, w ktorym Zamawiajacy i Wykonawca moga
przeprowadzi¢ ustugi 1 prace niezbgdne do realizacji
Przedmiotu Umowy, ktore nie beda wliczane do czasu
niedostepnosci Systemu.

Rozw@j Systemu

Rozbudowa Oprogramowania Zamawiajacego o nowe
funkcjonalnosci, dostarczona Ilub wykonana przez
Wykonawce w ramach realizacji Umowy na zasadach
opisanych w Umowie, w tym w szczegolnosci zgodnie
z § 3 Umowy i w Zalacznikiem nr 3 do Umowy




Rozdziat 1I, w oparciu o ustugg publicznej chmury
obliczeniowej, dostarczong przez Zamawiajacego.

O ile Strony nie ustalg inaczej, uznaje si¢, ze Rozwdj
Systemu stanowi dzieto, o ktorym mowa w art. 627
Ustawy z dnia 23 kwietnia 1964 roku Kodeks cywilny
(Dz. U. z 2022 r. poz. 1360, ze zm.).

SLA (ang. Service Level
Agreement)

Postanowienia Umowy okre$lajace zasady usuwania
Bledow lub parametry dotyczace dzialania Systemu
okreslone w Zataczniku nr 3 Rozdziat 1.

Zamawiajacy lub Wykonawca, w zaleznos$ci od

Strona kontekstu.

Strony Lacznie: Zamawiajacy i Wykonawca.

SWZ Specyfikacja Warunkéw Zamowienia.
System informatyczny Rejestracji 1 Ewidencji Firm
Audytorskich STREFA PANA, opisany w Zalaczniku
nr 1 do Umowy, w zakresie ktérego bedzie zapewnione

System przez Wykonawce prawo do korzystania z
Oprogramowania Systemowego 1 Oprogramowania
Aplikacyjnego  oraz  udzielenie  licencji  na
Oprogramowanie Dedykowane.

Umowa Niniejsza umowa zawarta migedzy Zamawiajagcym a

Wykonawca wraz ze wszystkimi zalgcznikami.

Utrzymanie Systemu

Ustugi dla Systemu wskazane w Zataczniku nr 3 do
Umowy Rozdziat I polegajace w szczegdlnosci na:

- usuwaniu btedow i awarii Systemu oraz ich skutkow;
- monitorowaniu koniecznosci aktualizacji
Oprogramowania oraz przeprowadzanie procesu
instalacji Oprogramowania;

- wykonywaniu zmian konfiguracji Systemu;

- administrowaniu  uslugg publicznej chmury
obliczeniowe;j, przeznaczong dla Systemu,
Oprogramowaniem gotowym, w tym w szczegolnosci
systemami operacyjnymi, serwerami aplikacyjnymi,
oprogramowaniem bazodanowym 1 integracyjnym, w
tym réwniez w modelu Software as a Service;

- udzielaniu pomocy 1 konsultacji Uzytkownikom
wewnetrznym na zasadach opisanych w Umowie.

Uzytkownik wewnetrzny

Pracownicy Zamawiajgcego, osoby $wiadczace ustugi
na rzecz Zamawiajagcego na podstawie umow
cywilnoprawnych lub odbywajace
praktyke/staz/aplikacj¢ u Zamawiajacego, ktorym
zostaly nadane przez Zamawiajagcego uprawnienia
dostepu do Systemu.

Uzytkownik zewnetrzny

Uzytkownik Systemu korzystajacy z funkcjonalnosci
Systemu, niezaliczony do grupy Uzytkownikow
wewnetrznych.

Wdrozenie

Opisane w Umowie $wiadczenia Wykonawcy majace
na celu produkcyjne uruchomienie modyfikacji
Systemu.




Zespot

Zespot specjalistow wskazanych przez Wykonawce i
dedykowany do realizacji Umowy.

Zlecenie Rozwoju Systemu

Dokument sporzadzony zgodnie ze wzorem zawartym
w Zalagczniku nr 2 do Umowy zawierajacy w
szczegolnosci:

- opis prac i Produktéw do wykonania,

- oczekiwania Zamawiajacego, co do prac i Produktéw
oraz sposobu ich wykonania i prowadzenia,

- termin wykonania prac i Produktow,

- szacowang przez Wykonawce liczba godzin do
rozliczenia.

Utwor

Jakikolwiek utwér w rozumieniu Ustawy z dnia 4 lutego
1994 r. o prawie autorskim i1 prawach pokrewnych (Dz.
U. z 2022 1. poz. 2509, ze zm.) wytworzony w ramach
realizacji Umowy.

RODO

Rozporzadzenie Parlamentu Europejskiego 1 Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne  rozporzadzenie o  ochronie  danych)
(Dz.U.UE.L.2016.119.1 z dnia 2016.05.04).

Ustawa Pzp

Ustawa z dnia 11 wrze$nia 2019 r. Prawo zamowien
publicznych (Dz. U. z 2022 r. poz. 1710, ze zm.).

Licencja

Licencja udzielana na korzystanie ze wszystkich
elementow Oprogramowania dedykowanego,
Dokumentacji i innych Utworow wytworzonych przez
Wykonawce w ramach Przedmiotu Umowy.

Ustawa o VAT

Ustawa z dnia 11 marca 2004 r. o podatku od towarow
i ustug (Dz. U. z 2022 r. poz. 93, ze zm.).

GUS

Gtoéwny Urzad Statystyczny.




§ 1.

Przedmiot Umowy
1. Przedmiotem Umowy jest:
1.1. $wiadczenie przez Wykonawce ustugi Utrzymania Systemu wraz z:

1.1.1 zapoznaniem si¢ z Systemem przed przystgpieniem do realizacji ustugi
Utrzymania Systemu, na podstawie dokumentacji i kodéw zrédtowych, ktorymi
dysponuje Zamawiajacy;

1.1.2 administracjg ustugi publicznej chmury obliczeniowej, przeznaczong dla
Systemu, zapewniong przez Zamawiajacego.

1.2. Rozw¢j Systemu w wymiarze maksymalnie 3000 (stownie: trzech tysiecy)
roboczogodzin wykonany zgodnie z Umowa, w tym w szczegdlnosci z § 3 1 z
Zatacznikiem nr 3 do Umowy Rozdziat I, w oparciu o ustuge publicznej chmury
obliczeniowej, dostarczong przez Zamawiajacego, wraz z:

1.2.1.dostarczeniem modyfikacji Systemu do siedziby Zamawiajacego, w tym
przekazanie kodow zroédtowych (nieskompilowanych) i kodow wynikowych
Oprogramowania, wraz z Dokumentacjg;

1.2.2. wdrozeniem modyfikacji Systemu w infrastrukturze Systemu, polegajace na:
1.2.2.1. zainstalowaniu modyfikacji Systemu w infrastrukturze Systemu,

1.2.2.2. przeprowadzeniu testbw wewnetrznych  Systemu, zgodnie z
wymaganiami zawartymi w Zataczniku nr 3,

1.2.2.3. uruchomieniu produkcyjnym nowej wersji Systemu;

1.2.3.udzieleniem Zamawiajagcemu licencji na korzystanie z Utworow opisanych w
Umowie;

1.2.4.udzieleniem gwarancji na System, zgodnie z § 10 Umowy.
2. Rozwdj Sytemu sklada si¢ z zamoéwienia:

2.1. podstawowego na godziny rozwojowe, obejmujacego 1600 (stownie: tysigc szescset)
roboczogodzin jakg Zamawiajacy wykorzysta na rozw¢j Systemu,

2.2. dodatkowego, jako prawa opcji, obejmujagcego maksymalnie dodatkowo 1400
(stownie: tysigc czterysta) roboczogodzin, jakie Zamawiajacy moze wykorzysta¢ na
rozwo6j Systemu (ponad wymiar godzin wskazany w pkt 2.1. powyzej).

3. Uruchomienie dodatkowych roboczogodzin, o ktorych mowa w pkt 2.2, dokonane bedzie
poprzez przekazanie Wykonawcy przez Zamawiajgcego oswiadczenia woli, w ktorym
Zamawiajacy poinformuje o uruchomieniu prawa opcji. Jednoczesnie Zamawiajacy
podpisujac Zlecenia Rozwoju Systemu realizowane w ramach prawa opcji, zgodnie z
Zalacznikiem nr 2 do Umowy, bedzie zawieral w nich adnotacje o skorzystaniu z prawa
opcji. Zamawiajacy zastrzega mozliwos¢ skorzystania z prawa opcji w terminie do 35
miesi¢cy od dnia zawarcia Umowy, przy czym jego realizacja nie moze wykraczaé poza
okres obowigzywania Umowy. Zamawiajacy zastrzega sobie prawo wielokrotnego
uruchomienia zamowienia dodatkowego z zastrzezeniem, ze faczna liczba roboczogodzin
w ramach tego zamodwienia nie przekroczy 1400.

4. Tlo$¢, termin i1 zakres Ustugi Rozwoju Systemu w ramach Prawa opcji wynika¢ bedzie w
szczegblnosci z:



4.1. potrzeby Zamawiajacego spelniania przez System dodatkowych wymagan w tym
dodawania nowych funkcjonalnosci lub rozwijania dotychczasowych funkcjonalnosci
Systemu;

4.2. zmian wynikajacych ze wspotpracy Systemu z innymi systemami;
4.3. potrzeby dostosowania Systemu do aktualnego stanu prawnego;

4.4. zakresu zmian w Systemie realizowanych sitami wlasnymi Zamawiajacego
autoryzowanych przez Wykonawce.

Zamawiajacy zastrzega, ze realizacja prawa opcji jest jego uprawnieniem, nie za$
obowigzkiem 1 odbywac¢ bedzie si¢ zgodnie z rzeczywistym zapotrzebowaniem
Zamawiajacego. W przypadku nieskorzystania z prawa opcji lub niewykorzystania przez
Zamawiajacego calkowitej warto$ci wynagrodzenia dotyczacego prawa opcji, o ktorej
mowa w § 7 pkt 2.3. Umowy, Wykonawcy nie przystuguja z tego tytutu zadne roszczenia
wobec Zamawiajacego, w szczegdlnosci z tytulu niewykonania lub nienalezytego
wykonania Umowy.

Wykonawca o$wiadcza, ze rozwigzania przyjete do wykonania Umowy zapewnig
kompatybilno$¢ z innymi dostgpnymi na rynku rozwigzaniami technicznymi, wskazanymi
w Zataczniku nr 1, co umozliwi dalsza rozbudowe Systemu i jego utrzymanie przez inne
podmioty.

Wykonawca zobowigzuje si¢ do zapewnienia zgodno$ci Systemu z przepisami prawa
obowigzujacymi w Rzeczypospolitej Polskiej, w tym w szczegolnosci Ustawg z dnia 14
czerwca 1960 r. Kodeks postgpowania administracyjnego (Dz. U. z 2023 r. poz. 775, ze
zm.). Zgodno$¢ bedzie oceniana na moment Zlecenia Rozwoju Systemu.

Strony ustalaja, ze 1 roboczogodzina wynosi 60 minut.

§ 2.

Termin realizacji Przedmiotu Umowy

Przedmiot Umowy, o ktorym mowa w § 1 pkt 1.1., Wykonawca bedzie realizowal od 23
grudnia 2023 r. do 22 grudnia 2026 r., z zastrzezeniem wskazanym w ust. 3 ponize;j.

Przedmiot Umowy, w zakresie okre§lonym w § 1 pkt 1.2., bedzie realizowany na podstawie
Zlecen Rozwoju Systemu Zamawiajagcego w terminie od dnia zawarcia Umowy do 22
grudnia 2026 r. albo do wyczerpania liczby godzin wskazanych w § 1 pkt 1.2.

Przedmiot Umowy, w zakresie okreslonym w § 1 pkt 1.1.1. — 1.1.2., zostanie Wykonany
przez Wykonawce w terminie 5 Dni roboczych od dnia zawarcia Umowy.

Licencja udzielona jest na okres wskazany w § 8 ust. 2 Umowy.

§ 3.

Warunki realizacji Rozwoju Systemu
Wykonawca zobowigzuje si¢ do realizacji Rozwoju Systemu w ponizszy sposob:

1.1. Zamawiajacy wysyta Wykonawcy w formie elektronicznej na adres.................
zapytanie zawierajagce w szczegdlnosci:

1.1.1. Opis prac i Produktow, jakie Zamawiajacy chce zamowic;



1.2.

1.3.

1.4.

L.5.

1.6.

1.7.

1.8.

1.1.2. Okreslenie oczekiwan Zamawiajacego, co do prac i Produktow oraz sposobu
ich wykonania i prowadzenia;

1.1.3. Termin na wykonanie prac i Produktow.

Wykonawca zobowigzany jest niezwlocznie, jednak nie p6zniej niz w terminie 3 Dni
roboczych od dnia zlozenia zapytania, do udzielenia odpowiedzi na zapytanie w
formie pisemnej, elektronicznej, dokumentowej (e-mail), w tym ewentualnie
przedstawienie wlasnej propozycji rozwigzan, zawierajacej, m.in. zakres i sposob
realizacji prac 1 Produktow, harmonogram realizacji prac i Produktow wraz z
terminem ich wykonania oraz maksymalng czasochtonno$¢ (liczbe roboczogodzin do
rozliczenia).

Zamawiajacy zastrzega sobie prawo do wezwania Wykonawcy do wyjasnien
uszczegotowienia opisu wszystkich elementow odpowiedzi na zapytanie, jak réwniez
przedstawienia do akceptacji harmonogramu realizacji prac i Produktow, jakie
Wykonawca zamierza wykonaé¢, w terminie 5 Dni roboczych od otrzymania
odpowiedzi na zapytanie. W takim przypadku Wykonawca zobowigzany jest udzieli¢
dodatkowych wyjasnien w terminie 2 Dni roboczych od dnia otrzymania wezwania.

W terminie do 5 Dni roboczych od otrzymania odpowiedzi na zapytanie lub
wyjasnien, o ktérych mowa w pkt 1.3. powyzej, Zamawiajacy moze ztozy¢ na adres
wskazany w pkt 1.1., Zlecenie Rozwoju Systemu sporzadzone zgodnie ze wzorem
zawartym w Zalgczniku nr 2 do Umowy zawierajgce w szczegolnosci:

1.4.1. opis prac i Produktéw do wykonania,

1.4.2.oczekiwania Zamawiajacego, co do prac 1 Produktéw oraz sposobu ich
wykonania i prowadzenia,

1.4.3.termin wykonania prac i Produktéw,
1.4.4.szacowang przez Wykonawce liczba godzin do rozliczenia.

Ztozone przez Zamawiajgcego Zlecenie Rozwoju Systemu jest wigzace dla
Wykonawcy. W przypadku zlozenia przez Zamawiajacego Zlecenia Rozwoju
Systemu prace rozpoczng si¢ niezwlocznie, nie pdzniej niz w terminie 3 Dni
roboczych od daty jego ztozenia. W uzasadnionych przypadkach Strony moga podjac
decyzje o wydtuzeniu terminu rozpoczgcia prac. Zmiana terminu rozpoczgcia prac
wymaga zgody obu Stron wyrazonej w formie pisemnej, elektronicznej lub
dokumentowej (e-mail). Wykonawca zobowigzany jest powierzy¢ wykonanie prac
osobom wymienionym w Wykazie oséb stanowigcym Zatacznik nr 6 do Umowy.

W przypadku ztozenia przez Zamawiajgcego Zlecenia Rozwoju Systemu prace muszg
by¢ wykonane w terminie przewidzianym w Zleceniu Rozwoju Systemu.

Wykonawca zobowigzuje si¢ kazdorazowo do przestania do Zamawiajacego droga
elektroniczng na adres skrzynki mailowej: .................cil lub w inny
uzgodniony sposéb, potwierdzenia wptywu zapytania, Zlecenia Rozwoju Systemu 1
wezwania do zlozenia dodatkowych informacji najpdzniej w terminie 24 godzin od
momentu otrzymania zapytania/zlecenia/wezwania do zlozenia dodatkowych
informacji.

Brak zlozenia przez Zamawiajacego Zlecenia Rozwoju Systemu w terminie 5 Dni
Roboczych od daty przediozenia odpowiedzi na zapytanie lub wyjasnien, o ktorych
mowa w pkt 1.3., oznacza odrzucenie propozycji Wykonawcy przez Zamawiajacego.



10.

1.9. Liczba roboczogodzin przeznaczona na realizacj¢ prac przedstawiona przez
Wykonawce w odpowiedzi na zapytanie nie moze ulec zwigkszeniu, ale moze ulec
zmniejszeniu w czasie realizacji prac. W takim przypadku wynagrodzenie na rzecz
Wykonawcy zostanie pomniejszone proporcjonalnie o zmniejszony zakres prac.

1.10.Z chwila dokonania odbioru prac i Produktéw wykonanych w ramach Rozwoju
Systemu, Wykonawca obejmie je gwarancjg na zasadach okreslonych w § 10 Umowy
bez dodatkowego wynagrodzenia.

Minimalna ilo$¢ zamawianych jednorazowo roboczogodzin wynosi 1 roboczogodzina.

Przedstawienie wykonanych przez Wykonawce prac do odbioru nastepuje poprzez
wystanie do Zamawiajacego wiadomosci na adresy e-mail wskazane w § 6 pkt 1.1. o
zrealizowaniu Przedmiotu Umowy opisanego w Zleceniu Realizacji Rozwoju i gotowos$ci
przekazaniu Zamawiajgcemu wszystkich Produktow, powstalych w wyniku tej realizacji.
Wiadomo$¢ musi by¢ wystana do Zamawiajacego, odpowiednio co najmniej 1 Dzien
roboczy przed uptywem terminu odbioru okreslonego w Zleceniu Realizacji Rozwoju.

Odbidr Produktéw wykonanych w trakcie realizacji Przedmiotu Umowy polega na
weryfikacji przez Zamawiajgcego, czy przedmiot Odbioru spetnia wymagania okreslone w
Zleceniu Realizacji Rozwoju, z uwzglednieniem bardziej szczegdélowych wymagan
okreslonych w toku wspotpracy Stron.

Zamawiajacy dokona weryfikacji przedstawionych do odbioru Produktow i przekaze
Wykonawcy o§wiadczenie o ich akceptacji albo zgtosi zastrzezenia do zrealizowanych prac
w terminie 7 Dni roboczych od dnia przedstawienia prac do odbioru przez Wykonawce. W
przypadku zgloszenia przez Zamawiajacego zastrzezen do wykonanych prac, Wykonawca
w terminie wskazanym przez Zamawiajacego, ale nie krotszym niz 3 Dni robocze od dnia
otrzymania zastrzezen, usunie Btedy w wykonanych pracach i Produktach. Nieusunigcie
przez Wykonawce Bledow we wskazanym terminie skutkuje uznaniem Przedmiotu
Umowy, ktorego zastrzezenia dotyczg za niewykonany.

W przypadku braku Btedow w przekazanych przez Wykonawce Produktach, Zamawiajacy
dokonuje ich odbioru.

Do ponownego przedstawienia do odbioru wykonanych przez Wykonawce Produktow ust.
3-6 powyzej stosuje si¢ odpowiednio.

Odbiory prac, w tym Produktéw dokonywane sg w imieniu Zamawiajacego przez osoby
wskazane w § 6 ust. 1.1., na podstawie Protokotu Odbioru Rozwoju Systemu, ktérego wzor
stanowi Zatacznik nr 4 do Umowy.

Za dzien Odbioru uwaza si¢ dzien podpisania Protokotu Odbioru przez Zamawiajacego.
Protokét Odbioru sporzadzony zostanie w formie pisemne;j lub elektronicznej, pod rygorem
niewaznosci, w dwoch egzemplarzach, po jednym dla kazdej ze Stron. W przypadku
sporzadzenia protokotu w formie elektronicznej przez obie Strony zostanie sporzadzony
jeden Protokot Odbioru. O ile z Umowy lub przepiséw prawa powszechnie obowigzujacego
nie wynika inaczej, jedynie podpisany przez obie Strony Protoko6t Odbioru jest podstawa
do dokonania zaptaty odpowiedniej czgsci Wynagrodzenia. Zamawiajacy nie dopuszcza
jednostronnych Protokotéw Odbioru wystawionych przez Wykonawce.

Wszelkie powiadomienia i informacje, ktore Strony sg zobowigzane sobie przekazywacé w
zwigzku z realizacja Umowy, wymagaja zachowania formy pisemne;j lub elektronicznej lub
dokumentowej (e-mail) z dochowaniem rygoru wykorzystania mechanizmow
umozliwiajacych jednoznaczng identyfikacje autora powiadomienia badz informacji.
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Wszelkie o§wiadczenia Stron zwigzane z przedstawieniem do odbioru wykonanych prac,
w tym Produktow 1 zglaszaniem zastrzezen lub Bledow w wykonanych pracach
dokonywane sg w formie pisemne;j, elektronicznej lub dokumentowej za posrednictwem
poczty elektronicznej na adresy email wskazane w § 6 pkt 1.1.1 1.2.

Wykonawca zapewni Zespot specjalistow dedykowanych do realizacji Umowy.
Wymagania w zakresie Zespotu Wykonawcy oraz sktad Zespotu okreslone sg
w Zataczniku nr 6 do Umowy.

W trakcie obowigzywania Umowy Wykonawcy przystugiwaé bedzie prawo do
zastepowania za zgoda Zamawiajacego czlonkow Zespolu Wykonawcy innymi osobami,
o co najmniej takich samych odpowiednio kwalifikacjach lub doswiadczeniu jak okreslone
w Zalaczniku nr 6 do Umowy. Zamawiajacy dokona akceptacji zmiany 0os6b wskazanych
do realizacji Umowy w terminie 15 dni od zgloszenia jej przez Wykonawce, a w przypadku
gdy konieczno$¢ zmiany bedzie wynikata z przyczyn losowych, Zamawiajacy dokona
akceptacji w formie pisemnej lub elektronicznej w terminie 7 dni, z zastrzezeniem ust. 14
ponizej.

W przypadku zmiany osoby wskazanej w Zalaczniku nr 6 do Umowy, osoba zastepujaca
musi posiada¢ kwalifikacje 1 do$wiadczenie zawodowe nie mniejsze niz osoba
zastepowana. Na zadanie Zamawiajacego Wykonawca przekaze Zamawiajagcemu
o$wiadczenie potwierdzajace posiadanie przez osobe zastgpujacg kwalifikacji 1
do$wiadczenia okreslonych w Zalaczniku nr 6 do Umowy.

Zasady opisane w ust. 13-14 powyzej beda miaty zastosowanie rowniez w przypadku
wskazania przez Wykonawce dodatkowych osob skierowanych do realizacji zadan, dla
ktorych wymagania minimalne zostaty okre§lone w Zataczniku nr 6 do Umowy.

Zamawiajacy ma prawo zazgda¢ zmiany cztonka Zespotu Wykonawcy w przypadku
pojawienia si¢ uzasadnionych zastrzezen, co do jego kwalifikacji, wiedzy, rzetelno$ci lub
terminowosci wykonywania obowigzkow. W takim przypadku Wykonawca dokona
zmiany cztonka Zespolu na nowego, spelniajagcego wymagania okreslone w Zalaczniku nr
6 do Umowy, nie pdzniej niz w terminie 14 dni od zgloszenia zastrzezen przez
Zamawiajacego. Wykonawca zobowigzany jest poinformowaé Zamawiajacego
o0 zaprzestaniu wykonywania prac przez danego cztonka Zespotu Wykonawcy, w terminie
7 dni od nastgpienia zdarzenia b¢dacego podstawg zmiany cztonka Zespotu. Kazda zmiana
cztonka Zespotu, o ktorej mowa w ust. 13-14 powyzej, skutkuje odbiorem lub nadaniem
uprawnien do Systemu przez Zamawiajacego.

Zmiana oso6b, o ktorej mowa w ust. 13-15 powyzej, nie stanowi zmiany Umowy 1 nie
wymaga zawarcia aneksu do Umowy. Wykonawca jest zobowigzany do niezwlocznego
poinformowania Zamawiajacego o powyzsze] zmianie w formie pisemne;j, elektronicznej
lub dokumentowej (e-mail) oraz zapewnienia transferu wiedzy pomig¢dzy osobami
zastepowang 1 zastepujaca, jak réwniez realizacji innych obowigzkéw wynikajacych
z Umowy wzgledem nowego cztonka Zespotu.

§ 4.

Warunki realizacji ushugi Utrzymania Systemu

Wykonawca zobowigzany jest do realizacji ustugi Utrzymania Systemu zgodnie z
postanowieniami Umowy, w tym zasadami okreslonymi w Zatgczniku nr 3.

Wykonawca zobowigzuje si¢ dostarcza¢ Zamawiajagcemu odpowiednie pliki, zawierajace
Oprogramowanie dedykowane, najpozniej w dniu rozwigzania Zgloszenia, w formie
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zainstalowanej nowej wersji aplikacji lub wprowadzenia zmian administracyjnych na
srodowisku testowym Systemu a nast¢gpnie na srodowisku produkcyjnym Systemu.
Wykonawca jest zobowigzany do zapewnienia Zamawiajagcemu nieprzerwanego w trakcie
trwania Umowy, dostepu do repozytorium kodu zrédtowego Systemu, z mozliwoscig jego
pobrania.

Wykonawca zobowigzuje si¢ do dostarczenia zaktualizowanej wersji Dokumentacji do
Systemu w postaci elektronicznej, w terminie 14 dni od dnia dostarczenia wydania
poprawki/aktualizacji/nowej wersji Systemu na adres mailowy wskazany w § 6 pkt 1.1.,
jesli poprawka wptywa na zawarto§¢ Dokumentacji.

Zamawiajacy po uplywie kazdego miesi¢cznego okresu §wiadczenia ustugi Utrzymania
Systemu, dokonuje odbioru ustugi na podstawie Raportu. Wzdr Raportu stanowi Zatgcznik
nr 5 do Umowy.

Wykonawca zobowigzany jest sporzadzac 1 dostarcza¢ Przedstawicielowi Zamawiajacego
w terminie 5 Dni roboczych od daty zakonczenia kazdego okresu rozliczeniowego
swiadczenia ustugi Utrzymania Systemu podpisany przez Przedstawiciela Wykonawcy
Raport, zawierajacy wykaz wszystkich prac zgloszonych przez Zamawiajacego i
wykonanych przez Wykonawce w danym okresie rozliczeniowym. Wykonawca
zobowigzuje si¢ zawrze¢ w nim zestawienie wszystkich zgloszen w danym okresie
rozliczeniowym, ze wskazaniem dat i godzin zgtoszen, potwierdzenia przyjecia zgtoszenia
1 sposobu jego rozwigzania. Raport sporzadzony zostanie w formie pisemnej lub
elektronicznej, pod rygorem niewaznosci.

Przedstawiciel Zamawiajacego w terminie 5 Dni roboczych weryfikuje zgodnosé¢
przedlozonego przez Wykonawce Raportu. W przypadku stwierdzenia, iz Raport zawiera
jakiekolwiek nieprawidlowosci, Przedstawiciel Zamawiajacego zwraca Raport
Wykonawcy wraz z uwagami.

Wykonawca zobowigzany jest usung¢ nieprawidlowosci i przedstawi¢ poprawiony Raport
albo wykaza¢ prawidlowo$¢ danych zawartych w tym Raporcie w terminie 3 Dni
roboczych od daty przekazania uwag przez Przedstawiciela Zamawiajgcego, przy czym w
przypadku przedstawienia poprawionego Raportu do ponownego odbioru Raportu maja
zastosowanie postanowienia ust. 5 - 6 powyzej.

Wykonawca zobowiazuje si¢ wyznaczy¢ Kierownika Kontraktu w Zespole Wykonawcy,
ktorego zadaniem jest koordynowanie dziatan zwigzanych ze $wiadczeniem ustug oraz
aktywna opieka nad obstugg zgloszen serwisowych.

Zwigkszenie liczby funkcjonalno$ci Systemu w wyniku §wiadczenia ustugi Rozwoju
Systemu nie uprawnia Wykonawcy do zwigkszenia miesiecznego wynagrodzenia
naleznego mu za wykonanie Przedmiotu Umowy okreslonego w § 7 ust. 3.

Wykonawca zobowigzuje si¢ do $wiadczenia ustug Utrzymania Systemu w sposob
zapobiegajacy utracie danych Zamawiajacego, w tym takze tych, do ktérych bedzie miat
dostep w trakcie wykonywania ustug. W przypadku, gdy wykonanie danej czynnosci przez
Wykonawce lub przez Zamawiajacego w oparciu o rekomendacje Wykonawcy wigze si¢ z
ryzykiem utraty danych, Wykonawca zobowigzany jest poinformowaé¢ o tym
Zamawiajacego przed przystgpieniem do wykonania takiej czynnosci lub z chwilg
przekazania takiej rekomendacji Zamawiajacemu.

W zakresie jakichkolwiek Utwordow, w rozumieniu Prawa autorskiego, dostarczonych
przez Wykonawce w ramach §wiadczenia ustug Utrzymania Systemu majg zastosowanie
postanowienia paragrafu regulujacego prawa wlasnosci intelektualnej. Zamawiajacy
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nabywa Licencje do Utwordéw dostarczonych w ramach $wiadczenia ustug Utrzymania
Systemu zgodnie z postanowieniami § 8.

Zamawiajacy zastrzega sobie prawo do wykonywania, w tym takze przez podmioty trzecie,
analiz, testow, konfiguracji Systemu, jak réwniez modyfikacji lub konfiguracji Systemu,
nie tracgc jednocze$nie uprawnien wynikajacych z Umowy. Powyzsze prawo przystuguje
Zamawiajagcemu w szczegolnosci w przypadku zawyzenia kosztow danej pracy przez
Wykonawce. Zamawiajacy kazdorazowo informuje Wykonawce o planowanym
wykonaniu istotnej modyfikacji Systemu. Wykonawca nie odpowiada za Awarie i Bledy
spowodowane nieautoryzowanymi przez Wykonawce¢ modyfikacjami lub konfiguracjami
wykonanymi przez Zamawiajacego lub osoby trzecie dzialajace w jego imieniu,
zobowigzany jednak jest do ustalenia przyczyn wystgpienia Awarii 1 Bledow 1
przedstawienia diagnozy Zamawiajagcemu. W razie sporu, co do przyczyn wystapienia
Awarii 1 Bledow Zamawiajacy powola bieglego, celem wigzacego ustalenia przyczyny
wystapienia Awarii lub Bledéw. Koszty powotania biegtego i naprawy Awarii i Bltedow
ponosi Strona ponoszaca odpowiedzialno$¢ za powstanie Awarii lub Btedéw. Wykonawca
bedzie usuwat btedy spowodowane dziataniem podmiotow trzecich niezwtocznie na koszt
Strony odpowiedzialnej za spowodowanie Awarii lub Btedu, przy czym rozliczenie nastapi
po ostatecznym rozstrzygnigciu wszystkich okolicznoéci faktycznych i prawnych w
sprawie.

Wykonaweca jest zobowigzany do zapewnienia Zamawiajgcemu, nieprzerwanego w trakcie
trwania Umowy, dostepu do systemu Service Desk Wykonawcy stuzacego do obstugi
zgloszen serwisowych.

Wykonawca odpowiada na zasadzie ryzyka za dziatanie Systemu i Oprogramowania przez
caty okres obowigzywania Umowy.

Realizacja Przedmiotu Umowy przez Wykonawce lub jego Podwykonawcoéw nie moze
zaktoci¢ normalnej pracy Systemu. W przypadku powstania, w zwigzku z realizacja
Przedmiotu Umowy, uszkodzenia danych lub Awarii lub Bledow Systemu, Wykonawca
zobowigzany bedzie do usunigcia skutkéw uszkodzenia, w tym Awarii 1 Bledow na
zasadach 1 w terminach okre$lonych w Zataczniku nr 3 do Umowy. Za odtwarzanie
utraconych, uszkodzonych lub zmienionych, w wyniku dzialania lub zaniechania
Wykonawcy, danych i Systemu odpowiada Wykonawca. Wykonawca wykonuje kopie
zapasowe 1 na zadanie Zamawiajgcego niezwlocznie udostepnia Zamawiajgcemu.
Odtwarzanie danych i Systemu bgdzie wykonywane przy wykorzystaniu kopii zapasowych
udostepnionych niezwtocznie przez Wykonawce.

§ 5.

Oswiadczenia i obowiazki Stron

Strony deklaruja wspotprace w celu realizacji Umowy, w szczegdlnosci Strony
zobowigzane sa do wzajemnego powiadamiania o waznych okoliczno$ciach majacych lub
mogacych mie¢ wplyw na wykonanie Umowy, w tym na ewentualne opdznienia.

Wykonawca o$wiadcza, Ze:

2.1. posiada wiedze fachowa 1 dysponuje wszelkimi niezbednymi informacjami oraz
pozwoleniami wymaganymi przez przepisy prawa powszechnie obowigzujacego w
dziedzinach zwigzanych z wykonaniem Przedmiotu Umowy, a takze dysponuje
odpowiednim personelem i odpowiednimi srodkami gwarantujagcymi profesjonalng 1
zgodng z prawem realizacj¢ Umowy;
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2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

wykona Przedmiot Umowy z nalezytg staranno$cig wymagang od przedsi¢biorcow
swiadczacych ushugi IT, zgodnie z postanowieniami Umowy, Ofertg i dobrymi
praktykami w realizacji Przedmiotu Umowy, zasadami wspotczesnej wiedzy
technicznej 1 informatycznej, stosowanymi normami technicznymi oraz najlepsza
wiedza 1 zasadami profesjonalizmu zawodowego oraz zgodnie z powszechnie
obowigzujacymi przepisami prawa;

wykonanie Umowy nie begdzie prowadzi¢ do wypelnienia przestanek czynu
nieuczciwe] konkurencji, w szczegdlnosci nie stanowi naruszenia tajemnicy
przedsiebiorstwa osoby trzeciej;

ma prawo do Kkorzystania z praw wilasnosci intelektualnej wytworcy
Oprogramowania, w tym nieograniczong mozliwo$ciag korzystania z narzg¢dzi
serwisowych 1 diagnostyki realizowanej na poziomie kodu oprogramowania lub
dowolnych zapisow diagnostycznych tworzonych przez dziatajace oprogramowania,
a jezeli Umowe¢ wykonuje z Podwykonawca, to ze prawo takie ma Podwykonawca;

korzystanie przez niego i przez Zamawiajacego z udzielonych w ramach Umowy lub
zwigzanych z Przedmiotem Umowy praw autorskich, licencji, praw wlasnosci
przemystowej, intelektualnej nie narusza przepisow prawa powszechnie
obowigzujgcego, prawem chronionych dobr osobistych lub majatkowych podmiotow
trzecich, ani tez praw na dobrach niematerialnych, w szczeg6lnosci praw autorskich,
praw pokrewnych, praw z rejestracji wzorow przemystowych oraz praw ochronnych
na znaki towarowe jak roOwniez nie narusza danych osobowych;

podczas realizacji Umowy, a takze podczas korzystania z Systemu w zakresie 1 na
zasadach opisanych Umowa, Zamawiajacy nie begdzie zobowigzany do nabywania
zadnych ustug ani uprawnien innych niz wyraznie zdefiniowane Umowg. W
szczegbdlnosci zobowigzanie Wykonawcy oznacza, ze nie jest konieczne nabycie
przez Zamawiajacego zadnych dodatkowych licencji ani uprawnien poza opisanymi
Umowa i1 objetych Wynagrodzeniem, a korzystanie z Systemu nie spowoduje
koniecznosci nabycia takich licencji lub uprawnien. Wszelkie ryzyka zwigzane z
szacowaniem uprawnien koniecznych do korzystania z Systemu zgodnie z Umowa
obcigzajag Wykonawce;

Oprogramowanie i jego aktualizacje beda wolne od mechanizméw blokujacych jego
funkcje 1 wolne od ztosliwego oprogramowania, w tym wirusoOw, koni trojanskich,
robakow 1 innych szkodliwych programéw;

osoby odpowiedzialne za realizacj¢ obowigzkéw wynikajacych z Umowy, w tym
zespol Wykonawcy, beda przestrzega¢ wewnetrznych regulaminéw 1 zasad
dotyczacych pracy na terenie budynkéw oraz pomieszczen, w ktoérych wykonywane
sg prace okre§lone w Umowie.

Zamawiajacy zobowiazuje si¢ w szczegdlnosci do:

3.1.

3.2

3.3.

udostepnienia Wykonawcy informacji lub dokumentéw bedacych w jego posiadaniu,
niezbednych do prawidtowego wykonania Umowy;

wspotpracy z Wykonawca przy dostarczaniu informacji oraz materiatow bedacych w
posiadaniu Zamawiajacego, ktorych Wykonawca moze zazagda¢ w celu prawidlowe;j
realizacji Umowy;

zapewnienia Wykonawcy mozliwos$ci konsultacji z pracownikami Zamawiajgcego w
zakresie niezbednym do prawidtowe;j realizacji postanowien Umowy;
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3.4. zaptaty Wynagrodzenia zgodnie z postanowieniami Umowy za nalezycie i terminowo
wykonany Przedmiot Umowy.

Wykonawca zobowiazuje si¢ w szczegdlnosci do:
4.1. terminowego i nalezytego wykonania Przedmiotu Umowy;

4.2. wykonania Umowy zgodnie z aktualng wiedza techniczng i informatyczna oraz z
zachowaniem nalezytej staranno$ci kwalifikowanej zawodowym charakterem
wykonywanych przez niego czynno$ci wymaganych od profesjonalnego dostawcy
ustug informatycznych 1 programistycznych oraz zgodnie z przepisami prawa;

4.3. realizacji Umowy przy S$cistej wspotpracy z Zamawiajacym,;

4.4. niezwlocznego informowania Zamawiajgcego o trudnosciach w wykonaniu Umowy,
w tym w szczego6lnosci o zamiarze zaprzestania jej realizacji;

4.5. zapewnienia Zespotu o odpowiednich kwalifikacjach i umiej¢tnosciach zgodnych z
wymogami wskazanymi w Zalaczniku nr 6 oraz narzedzi dla wiasciwego i1
terminowego wykonania Umowy;

4.6. przeprowadzenia prac bedacych Przedmiotem Umowy bez dezorganizacji biezacej
pracy u Zamawiajgcego;

4.7. przestrzegania instrukcji 1 wytycznych przekazanych przez Zamawiajacego
dotyczacych w szczegdlnosci bezpieczenstwa systemu IT oraz bezpieczenstwa
danych osobowych;

4.8. przekazywania na zgdanie Zamawiajacego informacji zwigzanych z Umowg, w
szczegolnosci informacji dotyczacych postgpdw prac, przyczyn opoOznien lub
przyczyn nienalezytego wykonywania Umowy. Informacje beda przekazywane w
formie pisemnej, elektronicznej lub dokumentowej poczta elektroniczng osobom
wskazanym w § 6 pkt 1.1.;

4.9. zapoznania si¢ z Systemem przed przystapieniem do realizacji ustugi Utrzymania
Systemu, w tym dokumentacja 1 kodami zrodlowymi, przekazanymi przez
Zamawiajgcego;

4.10.zapewnienia we wlasnym zakresie 1 na swoj koszt wszelkich uprawnien, w
szczegblnosci licencji, certyfikatow, wymaganych przez przepisy prawa powszechnie
obowigzujgcego niezbednych do prawidtowej realizacji Przedmiotu Umowy, w tym
umozliwienia Zamawiajacemu niezakloconego korzystania z Oprogramowania.

Jesli dostarczone w ramach Umowy Oprogramowanie Dedykowane, Dokumentacja lub
inne Utwory narusza¢ beda prawa podmiotéw trzecich, Wykonawca niezwlocznie
przystapi do ich zmodyfikowania w sposéb, pozwalajacy na ich dalsze wykorzystywanie
bez naruszania praw podmiotow trzecich lub uzyska dla Zamawiajacego, na swdj koszt,
prawa autorskie, a gdy bedzie to niemozliwe - licencj¢ na czesci dotknigte naruszeniem.

Wykonawca ponosi catkowita odpowiedzialno$¢ za dziatania lub zaniechania zwigzane z
realizacja Umowy, chyba ze szkoda nastgpita wskutek sity wyzszej albo wytacznie z winy
Zamawiajacego lub osoby trzeciej.

Wszelkie zmiany w Systemie Wykonawca wykonuje wylacznie na zlecenie
Zamawiajacego lub po uzyskaniu jego zgody w formie pisemnej, elektronicznej lub
dokumentowej (e-mail).
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Wykonawca zobowigzany jest przekaza¢ wszystkie hasta do dostepu do Systemu lub
Oprogramowania, ktore bedzie posiadal, w terminie 14 dni od dnia zgloszenia takiego
zadania przez Zamawiajacego do Wykonawcy.

Wykonawca zobowigzany jest przekaza¢ Zamawiajgcemu kody zrodlowe oraz kody
wynikowe wraz z ich opisem, bibliotekami i instrukcjg instalacji, w formie umozliwiajace;j
Zamawiajacemu swobodny odczyt 1 mozliwos¢ edycji kodu zrodtowego, a takze zapisanie
kodu na innym no$niku i doprowadzenie tego kodu do formy wykonywalnej (w
szczegb6lnosci w drodze kompilacji). Przekazanie kodoéw zrédtowych 1 wynikowych
powinno nastapi¢ najpdzniej w chwili przedstawienia wykonanych prac do odbioru, w
formie elektronicznej (CD/DVD/Pendrive), w formacie pliku tekstowego. Wykonawca nie
jest uprawniony do stosowania jakichkolwiek technik lub ograniczen, ktore
uniemozliwityby lub istotnie utrudnity Zamawiajagcemu odczyt lub zapisywanie kodu, w
szczegblnosci szyfrowania.

W przypadku, w ktorym Wykonawca zaktualizuje kod zrodlowy w wyniku $wiadczenia
ustug Utrzymania lub Rozwoju, Wykonawca przekaze Zamawiajagcemu taki kod po
wprowadzeniu zmian, przy czym przewidziane Umowa wymagania co do sposobu
przekazania i udokumentowania kodu oraz co do elementow, ktére maja by¢ przekazane
wraz z kodem zrédtowym, stosuje si¢ takze do aktualizacji kodu.

Wykonawca zobowigzany jest przekaza¢ Zamawiajacemu kompletng Dokumentacje
wskazang w § 1 pkt 1.2.1. w jezyku polskim, najpdzniej w chwili przedstawienia do odbioru
wykonanych Produktow w zakresie Rozwoju Systemu, o ktorych mowa w § 3 ust. 3, w
postaci elektronicznej (CD/DVD/Pendrive), w formacie przeszukiwalnego pdf.

Wykonawca nie ma prawa do wykonywania ustug okres§lonych w Umowie przez osoby
zatrudnione w jakimkolwiek charakterze przez Zamawiajacego.

Zamawiajacy zastrzega sobie prawo korzystania w trakcie wykonywania Umowy z ustug
0sob trzecich celem kontroli jako$ci 1 sposobu prowadzenia catosci lub poszczegdlnych
prac objetych Umowa, jak réwniez do przeprowadzenia takiej kontroli samodzielnie.
Osobom posiadajagcym pisemne upowaznienie ze strony Zamawiajacego Wykonawca
zobowigzany bedzie niezwlocznie udzieli¢ wszelkich informacji, danych 1 wyjasnien w
zadanym zakresie oraz udostepni¢ i zaprezentowa¢ rezultaty prowadzonych prac (w tym
Oprogramowanie dedykowane 1 Dokumentacj¢ oraz inne rezultaty prac, takze w postaci
nieukonczonej), jak rowniez zapewni¢ mozliwos¢ ich kontroli.

Strony zgodnie potwierdzaja, ze podstawowym celem wspotpracy w ramach Umowy jest
rozbudowa Systemu zgodnie z Umow3 i potrzebami Zamawiajacego, w tym realizujacego
wszystkie opisane w Umowie i1 Zleceniu Prac funkcje, jak rowniez §wiadczenie ustug
Utrzymania Systemu.

Jezykiem Umowy i jezykiem stosowanym podczas jej realizacji jest jezyk polski. Dotyczy
to takze catej komunikacji miedzy Stronami. Wszystkie elementy Oprogramowania
Dedykowanego, Dokumentacji oraz inne rezultaty prac — o ile Umowa nie stanowi inaczej
— zostang dostarczone w jezyku polskim.

Kazda ze Stron zobowiazuje si¢ dotozy¢ nalezytej staranno$ci w celu zapewnienia drugiej
Stronie informacji oraz danych niezbednych do wykonania Umowy. W szczegdlnosci
Strony beda si¢ wzajemnie na biezaco informowac o wszelkich okolicznos$ciach, ktére
moglyby spowodowac nienalezyte wykonanie lub niewykonanie Umowy.
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§ 6.

Przedstawiciele Stron

Do biezacej wspotpracy, w tym zlecania prac i dokonywania odbiorow, w zakresie
wykonywania Umowy upowaznione sg nastepujace osoby:

1.1. Po stronie Zamawiajacego:

|8 B P mail: ........... @pana.gov.pl, tel.: ...................

1120, mail: ........... @pana.gov.pl, tel.: ...................
1.2. Po stronie Wykonawcy:

1210, mail: ... stel oo

1220 i mail: ... stel oo

Wyzej wymienione osoby sa upowaznione do wykonywania w imieniu Strony czynno$ci
okreslonych w Umowie, z wytgczeniem zmiany postanowien tej Umowy, jej rozwigzania,
wypowiedzenia lub odstgpienia od niej.

Zmiana osob, wskazanych w ust. 1 powyzej, oraz ich danych kontaktowych wymaga
poinformowania drugiej Strony w formie pisemnej, elektronicznej lub dokumentowej (e-
mail) 1 nie stanowi zmiany Umowy. Strony majg obowigzek niezwtocznego informowania
si¢ wzajemnie o zmianie danych wskazanych w ust. 1 powyzej w formie pisemnej,
elektronicznej lub dokumentowej (e-mail) przez caty okres obowigzywania Umowy.

Strony zobowiazuja si¢ do kierowania wszelkiej korespondencji wymagajacej formy
pisemnej na adresy stron wymienione w komparycji Umowy, a w przypadku zmiany adresu
do niezwlocznego, powiadomienia w formie pisemnej lub elektronicznej o tym fakcie
drugiej Strony. W przypadku braku powiadomienia, dor¢czenie korespondencji na adres, o
ktérym mowa powyzej, wywiera przewidziane prawem skutki prawne.

Strony zobowigzuja si¢ do wzajemnego przekazywania sobie niezwlocznie wszelkich
informacji mogacych mie¢ wptyw na realizacj¢ Umowy. Wykonawca udzieli odpowiedzi
w formie pisemnej, elektronicznej lub dokumentowej (e-mail) na zglaszane przez
Zamawiajacego uwagi dotyczace realizacji Przedmiotu Umowy, w terminie nie dtuzszym
niz 3 Dni robocze.

§7.

Wynagrodzenie za realizacj¢ Przedmiotu Umowy i warunki platnosci

Za nalezyte wykonanie Przedmiotu Umowy Wykonawca otrzyma tgczne wynagrodzenie
w  maksymalnej kwocie ... zt  brutto  (slownie:
.................................... ), obejmujace wszelkie obcigzenia zwigzane z realizacja
Umowy oraz wynikajace z przepisOw prawa powszechnie obowigzujacego, w tym
wynagrodzenie wynikajagce z udzielonych Licencji 1 przeniesienia praw zaleznych w
pelnym zakresie do Oprogramowania dedykowanego oraz Dokumentacji i innych
Utworow powstalych w trakcie realizacji Umowy na okreslonych w Umowie polach
eksploatacji, wynagrodzenia z tytulu przeniesienia wlasnosci egzemplarzy
Oprogramowania Dedykowanego, Dokumentacji 1 innych Utwordéw oraz no$nikow, na
ktorych je utrwalono, a takze podatki, w tym podatek od towardow i ustug (VAT), jesli jest
nalezny.

Na wynagrodzenie Wykonawcy, o ktorym mowa w ust. 1 powyzej, sktada sig:
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2.1. wynagrodzenie z tytulu realizacji ushugi Utrzymania Systemu, o ktérej mowa w § 1

pkt 1.1., ktére  wynosi  ................... zt  brutto  (stownie:
................................................ );

2.2. maksymalne wynagrodzenie z tytulu realizacji ustugi Rozwoju Systemu, o ktorej
mowa w § 1 pkt 2.1., ktore wynosi .............coeeviiiinnnn. zt brutto (stownie:
......................................... ).

2.3. maksymalne wynagrodzenie z tytulu realizacji ustugi Rozwoju Systemu, realizowane;j
w ramach prawa opcji, o ktorej mowa w § 1 pkt 2.2. wynosi ............cccvveviennnnnnn..
zh brutto (stownie: ... ).

Wynagrodzenie, o ktérym mowa w pkt 2.1. powyzej bedzie ptatne z dotu, w wysokosci
................... zt brutto (stownie: ..., za kazdy
miesieczny okres rozliczeniowy $wiadczenia ushugi Utrzymania Systemu, na podstawie
zatwierdzonego przez Zamawiajacego Raportu. Wynagrodzenie uwzglednia wszelkie
obcigzenia zwigzane z realizacja ustugi oraz wynikajace z przepisOw prawa powszechnie
obowigzujacego.

Wynagrodzenie, o ktérym mowa w pkt 2.2. i pkt 2.3. powyzej, bedzie ptatne kazdorazowo
po wykonaniu Zlecenia i uznania go przez Zamawiajacego za prawidtowo wykonane, w
wysokosci odpowiadajacej iloczynowi wynagrodzenia jednostkowego za roboczogodzing
realizacji Zlecenia, ktdra jest stala i wynosi ................... zt (stownie: ................. )
brutto oraz ilosci faktycznie wykonanych roboczogodzin w ramach realizacji Zlecenia, na
podstawie podpisanego przez obie Strony Protokolu Odbioru Rozwoju Systemu.

Platno$¢ wynagrodzenia, o ktorym mowa w ust. 2 powyzej, bedzie dokonywana w terminie
30 dni od dnia dostarczenia przez Wykonawce do siedziby Zamawiajacego prawidtowo
wystawione] faktury na rachunek bankowy wskazany na fakturze. Podstawa do
wystawienia faktury bedzie podpisany przez Zamawiajacego bez zastrzezen odpowiednio
Protokot Odbioru Rozwoju Systemu albo Raport z realizacji Umowy w zakresie
Utrzymania Systemu.

Wykonawca wystawi fakture w formie pisemnej albo elektronicznej, wedlug wtasnego
wyboru, z uwzglednieniem nast¢pujacych zasad:

6.1. faktura w formie papierowej zostanie wystawiona na Zamawiajacego, tj. Polska
Agencje Nadzoru Audytowego , 01-217 Warszawa ul. Kolejowa 1 i przestana na ww.
adres.

6.2. faktura w formie elektronicznej zostanie wystawiona na Zamawiajacego, tj. Polska
Agencj¢ Nadzoru Audytowego 1 przekazana w formie elektronicznej z adresu poczty
elektronicznej Wykonawey: .................. () na adres poczty
elektronicznej Zamawiajgcego......... @......... Zamawiajacy nie bedzie ponosit
odpowiedzialnosci w przypadku braku zaptaty lub opdznienia w zaplacie naleznosci
wynikajacej z faktury, ktéra zostala wystana z innego adresu poczty elektroniczne;j
niz wyzej wskazany. Zmiana powyzszego adresu poczty elektronicznej wymaga
zmiany Umowy w formie aneksu.

6.3. Wykonawca moze wystawi¢ na Zamawiajacego ustrukturyzowang fakture
elektroniczng 1 przekaza¢ ja za pomocg Platformy Elektronicznego Fakturowania
(PEF), o ktorej mowa w art. 1 pkt 1 Ustawy z dnia 9 listopada 2018 r. o
elektronicznym fakturowaniu w zamoéwieniach publicznych, koncesjach na roboty
budowlane lub ustugi oraz partnerstwie publiczno- prywatnym (Dz. U. z 2020 r., poz.

17



10.

11.

12.

13.

14.

1666, ze zm.), z zastosowaniem nizej wymienionych numeréw GLN: Polska Agencja
Nadzoru Audytowego ............ Wykonawca......

Na fakturze Wykonawca zobowigzany jest poda¢ date zawarcia Umowy i numer Umowy
nadany przez Zamawiajgcego, ktorej dotyczy wystawiana faktura oraz termin zaptaty
wynikajacy z Umowy.

Jezeli zgodnie z przepisami prawa powszechnie obowigzujacego wynagrodzenie jest platne
z zastosowaniem mechanizmu podzielonej platnosci przewidzianym w Ustawie o VAT.
Zamawiajacy dokona ptatnosci w ramach tego mechanizmu.

Wykonawca o§wiadcza, ze wskazany przez niego na fakturze rachunek bedzie rachunkiem,
dla ktérego zgodnie z przepisami prawa powszechnie obowigzujgcego bank prowadzi
rachunek VAT oraz, ze wskazany przez niego rachunek widnieje w wykazie podmiotow
zarejestrowanych jako podatnicy VAT prowadzonym przez Szefa Krajowej Administracji
Skarbowej, o ktorym mowa art. 96b Ustawy o VAT. Bez uszczerbku dla innych
postanowien umownych 1 przepisOw prawa powszechnie obowigzujgcego, Zamawiajacy
dokona ptatnosci jedynie na rachunek spetniajacy wymogi wskazane w zdaniu
poprzedzajacym.

Jezeli Zamawiajacy stwierdzi, ze rachunek bankowy, o ktorym mowa w ust. 9 powyzej, nie
znajduje si¢ w elektronicznym wykazie podmiotéw prowadzonym przez Szefa Krajowe;j
Administracji Skarbowej zgodnie z art. 96b Ustawy o VAT, Zamawiajacy wstrzyma si¢ z
dokonaniem zaptaty za prawidtowg realizacje Przedmiotu Umowy do czasu wskazania
przez Wykonawce innego rachunku bankowego jako wlasciwego do zaptaty, ktory bedzie
umieszczony w powyzszym wykazie. W takim przypadku Wykonawca zrzeka si¢ prawa
do zadania odsetek za opdznienie w platnosci za okres od pierwszego dnia po uptywie
terminu ptatnosci do 30 dnia nast¢pujacego po dniu powiadomienia Zamawiajacego o
numerze rachunku bankowego jako wlasciwego do zaptaty, ktory bedzie spetniat powyzszy
wymog.

Wynagrodzenie, o ktorym mowa w ust. 1 powyzej, obejmuje wszelkie koszty, optaty,
udzielenie licencji zwigzanych z realizacja Przedmiotu Umowy. Wykonawcy nie
przystuguje zwrot od Zamawiajacego jakichkolwiek dodatkowych kosztow, optat i
podatkow poniesionych przez Wykonawce w zwigzku z realizacja Przedmiotu Umowy.

Strony za dzien zaptaty uznaja dzien obcigzenia rachunku bankowego Zamawiajacego
nalezng Wykonawcy kwota.

W przypadku faktury wystawionej niezgodnie z obowigzujacymi przepisami lub
postanowieniami Umowy, termin platnosci nie biegnie do czasu otrzymania przez
Zamawiajacego prawidtowo sporzadzonej faktury korygujace;.

Wykonawca korzystajacy z podwykonawstwa przy realizacji Umowy, zobowigzany jest do
zaplaty podwykonawcy, nalezne mu wynagrodzenie z tytulu wykonania zleconych
podwykonawcy ustug, w terminie nie dluzszym niz 30 dni od dnia zaptaty wynagrodzenia
Wykonawcy, zgodnie z postanowieniami niniejszego paragrafu. Wykonawca zobowigzany
jest do przedstawienia Zamawiajacemu, w terminie nie dluzszym niz 3 Dni robocze,
potwierdzenia dokonania zaptaty wynagrodzenia naleznego podwykonawcy.

§ 8.

Prawa wlasnosci intelektualnej

W ramach wynagrodzenia, o ktorym mowa § 7 ust. 1, Wykonawca udziela Zamawiajagcemu
niewytacznej, nieograniczonej co do terytorium i zbywalnej (przenoszalnej) licencji na
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korzystanie ze wszystkich elementéw Oprogramowania dedykowanego i Dokumentacji,
innych Utwordéw wytworzonych przez Wykonawce w ramach Przedmiotu Umowy.

Licencja udzielana jest na okres 5 lat. Po uptywie okresu 5 lat Licencja przeksztalca si¢ w
Licencj¢ udzielong na czas nieoznaczony, ktéra moze zosta¢ wypowiedziana z
zachowaniem 10-letniego okresu wypowiedzenia ze skutkiem na koniec roku
kalendarzowego.

Wykonawca zobowigzuje si¢ do niewykonywania uprawnienia do wypowiedzenia
Licencji, z wyjatkiem przypadkow, w ktorych Zamawiajacy przekroczy warunki udzielone;j
Licencji i naruszy autorskie prawa majatkowe przystugujace Wykonawcy oraz nie zaniecha
naruszenia mimo wezwania Wykonawcy 1 wyznaczenia mu w tym celu odpowiedniego
terminu, nie krétszego niz 30 dni. Wezwanie musi by¢ wystosowane w formie pisemne;j
pod rygorem braku skutkéw 1 musi zawiera¢ wyrazne zastrzezenie, ze Wykonawca bedzie
uprawniony do wypowiedzenia Licencji w przypadku niezaprzestania dopuszczania si¢
przez Zamawiajacego wyraznie i precyzyjnie wymienionych naruszen.

W przypadku wykonania uprawnienia, o ktorym mowa w ust. 3 powyzej, Wykonawca
zaplaci Zamawiajagcemu kar¢ umowna w wysokosci 30% catkowitego wynagrodzenia
brutto, o ktorym mowa w § 7 ust. 1 oraz pokryje Zamawiajacemu koszty licencji
zastepczych.

Wykonawca zezwala Zamawiajacemu na wykonywanie autorskich praw zaleznych do
wszelkich opracowan Oprogramowania Dedykowanego, Dokumentacji, innych Utwordéw
wytworzonych w ramach Umowy na polach eksploatacji wskazanych w ust. 7 ponizej oraz
przenosi na Zamawiajacego wlasnos¢ nosnikow, na ktorych Utwory utrwalono z chwilg
wydania tych no$nikow.

Udzielenie Licencji nastgpi z dniem odbioru elementow Przedmiotu Umowy obejmujacych
Utwor w rozumieniu Prawa autorskiego.

Licencja dotyczy korzystania ze wszystkich elementow Oprogramowania Dedykowanego
1 Dokumentacji, innych Utworéw wytworzonych w ramach realizacji Przedmiotu Umowy,
a w szczegbélnosci wytworzonych w ramach umowy programoéw komputerowych w
rozumieniu art. 74 ust. 1 Prawa autorskiego, na wszystkich znanych w chwili zawierania
umowy polach eksploatacji, w tym:

7.1. w zakresie oprogramowania, w szczegdlnosci na polach eksploatacji obejmujacych:

7.1.1.trwate lub czasowe zwielokrotnienie w calosci lub w czgsci jakimikolwiek
srodkami i w jakiejkolwiek formie, w tym zwielokrotnianie Oprogramowania
Dedykowanego dokonywane podczas wprowadzania, wysSwietlania,
stosowania,  przekazywania lub  przechowywania  Oprogramowania
Dedykowanego, w tym takze utrwalanie 1 zwielokrotnianie Oprogramowania
Dedykowanego dowolng technika, w tym technika zapisu magnetycznego lub
technikg cyfrowa, taka jak zapis na ptycie CD, DVD, Blu-ray, urzadzeniu z
pamigcig flash lub jakimkolwiek innym no$niku pamieci,

7.1.2.przeksztatcanie formatu pierwotnego na dowolny inny format, modyfikowanie
kodu Zrédlowego, dostosowanie do platform sprzgtowo-systemowych,
tlumaczenie, przystosowywanie, zmiana funkcjonalnos$ci lub uktadu, taczenie
fragmentow lub cato$ci z innymi utworami, dokonywanie jakichkolwiek innych
zmian,

7.1.3. wprowadzanie do obrotu,
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10.

11.

7.1.4.rozpowszechnianie, w tym uzyczanie lub najem egzemplarzy,

7.1.5.publiczne rozpowszechnianie (takze w sieci Internet), w taki sposob aby
kazdym moégt mie¢ do utworu dostep w miejscu przez siebie wybranym;

7.2. w zakresie pozostatych Utworow (w tym Dokumentacji) w szczegdlnosci na polach
eksploatacji obejmujacych:

7.2.1.trwate lub czasowe zwielokrotnienie, utrwalanie na jakimkolwiek no$niku,
wytwarzanie egzemplarzy dowolng technika, w tym technikg drukarska,
reprograficzng, zapisu magnetycznego oraz technikg cyfrowa,

7.2.2.wprowadzanie do obrotu, uzyczenie lub najem egzemplarzy,

7.2.3.publiczne wykonywanie, wystawienie, wyswietlenie, odtworzenie oraz
nadawanie i reemitowanie, a takze publiczne udostepnianie w taki sposob, aby
kazdy mogl mie¢ do utworu dostep w miejscu i w czasie przez siebie wybranym,
w tym w sieci Internet,

7.2.4.wprowadzanie do pamigci komputera lub do sieci komputerowych, w tym do
sieci Internet,

7.2.5.1aczenie fragmentdw z innymi utworami,

7.2.6.tlumaczenie, przystosowywanie, zmiana ukladu, taczenie fragmentow lub
catosci z innymi utworami, dokonywanie jakichkolwiek innych zmian.

W chwili zgloszenia gotowosci do odbioru Wykonawca przekaze Zamawiajagcemu
protokolarnie kompletne kody zrédtowe oprogramowania oraz kompletng jego
Dokumentacj¢ na no$niku w formie umozliwiajacej Zamawiajagcemu swobodny odczyt, a
takze zapisanie kodu na innym nos$niku i doprowadzenie tego kodu do formy
wykonywalnej. Wraz z kodem Zrédlowym Wykonawca dostarczy kompletny wykaz
narzedzi programistycznych, bibliotek 1 innych elementow niezbednych do doprowadzenia
programu komputerowego do wersji wykonywalnej. Wlasno$¢ egzemplarzy
Oprogramowania Dedykowanego, Dokumentacji i no$nikdw, na ktorych utrwalono
Oprogramowania Dedykowane i Dokumentacj¢ i1 ich modyfikacje, przechodzi na
Zamawiajacego z chwilg ich odbioru przez Zamawiajacego.

Wykonawca gwarantuje, pod rygorem odpowiedzialnosci za szkode wynikla z
nieskuteczno$ci gwarancji, ze w przypadku wykorzystania przez niego w Systemie
programoéw komputerowych, do ktorych autorskie prawa majatkowe przystuguja osobom
trzecim, Zamawiajacy nabgdzie, z dniem odbioru Systemu, prawa do korzystania z tych
programow (licencje od 0sob trzecich) w zakresie umozliwiajagcym korzystanie z Systemu
zgodnie z Umowa. Licencje od osoéb trzecich beda zbywalne (przenoszalne) 1 bezterminowe
oraz nie be¢da ograniczone co do terytorium. Dokumenty stwierdzajace udzielenie licencji
od 0s0b trzecich zostang przekazane Zamawiajagcemu w chwili zgloszenia gotowosci do
odbioru. Wykonawca oswiadcza, ze bedzie uprawniony do udzielenia licencji od 0sob
trzecich w 1imieniu uprawnionych podmiotéw oraz przekazania dokumentow
stwierdzajacych udzielenie licencji od oséb trzecich przez uprawnione podmioty.

Postanowienia zawarte w niniejszym paragrafie stosuje si¢ do zmian/modyfikacji
Oprogramowania i Dokumentacji dokonanych w ramach Umowy.

Wykonawca zobowigzuje si¢ pod rygorem odpowiedzialno$ci za szkode wynikla z
nieskuteczno$ci gwarancji, do niewykonywania przystlugujacych mu osobistych praw
autorskich do Oprogramowania Dedykowanego, Dokumentacji, innych Utworéow o
ktorych mowa w ust. 1 powyzej, a takze zapewnienia, iz ewentualni bezposredni tworcy,
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nie beda wykonywac przystugujacych im osobistych praw autorskich (w szczeg6lno$ci nie
oznaczg tych Utworow w zaden sposob oraz nie bedg zadali oznaczenia przedmiotowych
Utworéw w przysztosci) do Oprogramowania Dedykowanego, Dokumentacji, innych
Utworow wzgledem Zamawiajgcego.

W przypadku wykorzystania przez Wykonawce przy tworzeniu Systemu programow
komputerowych dostgpnych na zasadach licencji otwartej (open source) Dokumentacja,
zawierata bedzie liste tych programdw oraz warunki korzystania z poszczego6lnych z nich
na zasadach open source okreslone przez uprawniony podmiot.

Wykonawca o$wiadcza i gwarantuje, ze wykorzystanie oprogramowanie Open Source nie
bedzie ogranicza¢ Zamawiajgcego w zakresie rozpowszechniania innego oprogramowania
pofaczonego z oprogramowaniem Open Source, w tym nie moze naktada¢ na
Zamawiajacego obowigzku rozpowszechniania takiego potaczonego oprogramowania
wraz z kodem zrédtowym.

W przypadku, w ktorym dana licencja na oprogramowanie Open Source uzaleznia zakres
takich obowiazkéw od sposobu potaczenia oprogramowania Open Source z innym
oprogramowaniem, Wykonawca zobowigzany jest do zrealizowania takiego potaczenia w
sposob nienaktadajacy na Zamawiajacego obowigzku rozpowszechniania polaczonego
oprogramowania wraz z kodem zrodtowym.

Wykonawca oswiadcza i gwarantuje, ze licencja na oprogramowanie Open Source nie
bedzie naktada¢ na Zamawiajacego obowigzku odprowadzania jakichkolwiek optat lub
wynagrodzenia na rzecz podmiotdw uprawnionych do takiego oprogramowania.

Od dnia dostarczenia Systemu Zamawiajagcemu do dnia jego odbioru, Wykonawca zezwala
Zamawiajacemu na korzystanie z Utworow w zakresie niezb¢dnym do przeprowadzenia
czynnosci odbioru oraz gwarantuje, pod rygorem odpowiedzialnosci za szkod¢ wynikly z
nieskutecznos$ci gwarancji, ze podmioty trzecie nie beda wysuwaé wobec Zamawiajacego
roszczen z tytutu korzystania z Utworéw w zakresie niezbednym do przeprowadzenia
czynnos$ci odbioru.

W przypadku, w ktorym w wyniku §wiadczenia przez Wykonawce gwarancji, ustug
Utrzymania Systemu lub Ustug Rozwoju dojdzie do zmiany Oprogramowania
Dedykowanego, Dokumentacji lub innych Utwordéw, postanowienia umowne dotyczace
udzielenia Licencji na Oprogramowanie Dedykowane, Dokumentacj¢ lub inne Utwory
poddane zmianom stosuje si¢ odpowiednio do takich zmian. Przeniesienie praw lub
udzielenie Licencji nastepuje z chwilg odbioru takich zmian.

Wykonawca o$wiadcza 1 gwarantuje, ze warunki korzystania z Oprogramowania
nie wymagaja ponoszenia dodatkowych oplat na rzecz Wykonawcy lub producentow
takiego Oprogramowania. Wynagrodzenie, o ktérym mowa w §7 ust. 1 obejmuje catos¢
wynagrodzenia za korzystanie z Oprogramowania.

Wykonawca jest §wiadomy, ze celem Zamawiajgcego jest mozliwos¢ samodzielnego lub
za pomocg 0sob trzecich utrzymania i rozwoju Systemu, w tym wchodzacego w jego sktad
Oprogramowania Dedykowanego. Wykonawca oswiadcza, ze warunki, na ktorych
Oprogramowanie jest udostepniane Zamawiajacemu, nie zawierajg ograniczen, ktore
uniemozliwiatyby dokonanie takich czynnos$ci przez Zamawiajgcego lub osoby trzecie.

Ilekro¢ Umowa przewiduje uzyskanie przez Zamawiajacego Licencji, Zamawiajacy moze
przenies¢ prawa 1 obowigzki wynikajace z takiej Licencji na inny podmiot publiczny (przez
ktory rozumie si¢: organy wladzy publicznej, w tym organy administracji rzadowej, organy
kontroli panstwowej i1 ochrony prawa oraz sady 1 trybunaty, jednostki samorzadu
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terytorialnego oraz ich zwigzki, zwiazki metropolitalne, jednostki budzetowe,
samorzadowe zaktady budzetowe, agencje wykonawcze, instytucje gospodarki
budzetowej, panstwowe fundusze celowe, Zaktad Ubezpieczen Spotecznych i zarzadzane
przez niego fundusze oraz Kas¢ Rolniczego Ubezpieczenia Spotecznego 1 fundusze
zarzadzane przez Prezesa Kasy Rolniczego Ubezpieczenia Spolecznego, Narodowy
Fundusz Zdrowia, samodzielne publiczne zaktady opieki zdrowotnej, uczelnie publiczne,
Polskag Akademie¢ Nauk i tworzone przez nig jednostki organizacyjne, panstwowe i
samorzadowe instytucje kultury, a takze inne panstwowe lub samorzadowe osoby prawne,
w tym przedsigbiorstwa, instytuty badawcze, banki i spétki prawa handlowego, w ktorych
Skarb Panstwa lub jednostka samorzadu terytorialnego posiada akcje lub udziaty).

§9.

Zabezpieczenie nalezytego wykonania Umowy

Wykonawca o$wiadcza, iz przed zawarciem Umowy wnidst skutecznie na rzecz
Zamawiajacego zabezpieczenie nalezytego wykonania Umowy w wysokosci 5%
wynagrodzenia umownego, okreslonego w § 7 ust. 1, czyli kwote:
.................................... ztotych, (slownie: .....................................zlotych)
wplacone / zdeponowane w formie.................cooeevennn.n.. .

Zabezpieczenie nalezytego wykonania Umowy stuzy do pokrycia roszczen Zamawiajacego
z tytulu niewykonania lub nienalezytego wykonania Umowy, a w szczegdlnosci rgkojmi
za wady, gwarancji, kar umownych i niedotrzymania terminu wykonania Umowy, jak
rowniez z tytutu roszczen podmiotdéw trzecich.

Zamawiajacy zwolni Zabezpieczenie nalezytego wykonania Umowy:

3.1. w wysokosci 70% wartosci zabezpieczenia — w terminie 30 dni po wykonaniu
Przedmiotu Umowy 1 uznaniu zamowienia przez Zamawiajacego za nalezycie
wykonane, co zostanie potwierdzone ostatnim odbiorem ustugi Utrzymania Systemu
na podstawie Raportu z realizacji Umowy w zakresie Utrzymania Systemu bez
zastrzezen,;

3.2. w wysokosci 30% wartosci zabezpieczenia — w terminie 15 dni od uplywu okresu
rekojmi za wady lub gwaranc;ji.

Wykonawca zobowiazuje si¢, ze w przypadku wniesienia Zabezpieczenia nalezytego
wykonania Umowy w gwarancjach bankowych lub ubezpieczeniowych, gwarancja
bankowa lub ubezpieczeniowa begdzie nieodwotalna, bezwarunkowa, ptatna na kazde
pierwsze zadanie Zamawiajgcego.

Jezeli z uwagi na przedluzenie okresu obowigzywania Umowy, niezaleznie od przyczyn
tego przedtuzenia, Zabezpieczenie wniesione w  gwarancjach  bankowych,
ubezpieczeniowych lub w porgczeniach wygastoby przed uptywem okresu obowigzywania
Umowy, Wykonawca na 7 Dni roboczych przed wygasnieciem takiego zabezpieczenia ma
obowigzek przedstawi¢ Zamawiajacemu stosowny aneks lub nowa gwarancje/porgczenie
lub wptaci¢ odpowiednie zabezpieczenie w gotowce. Jezeli Wykonawca nie wykona
powyzszego obowigzku Zamawiajacy moze zazadaé od gwaranta/poreczyciela wyplaty z
gwarancji/porgczenia 1 zaliczy¢ uzyskang w ten sposob kwotg na poczet zabezpieczenia.

Wykonawca o$wiadcza, ze wyraza zgod¢ na bezposrednie potracenie przez
Zamawiajacego z Zabezpieczenia nalezytego wykonania Umowy, o ktérym mowa w ust. 2
powyzej, wszelkich nalezno$ci powstatych w wyniku niewykonania lub nienalezytego
wykonania Umowy, a w szczeg6lnosci kar umownych.
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Zamawiajacy zwraca zabezpieczenie wniesione w pieniagdzu z odsetkami wynikajacymi z
umowy rachunku bankowego, na ktérym byto ono przechowywane, pomniejszone o koszt
prowadzenia tego rachunku oraz prowizji bankowej za przelew pienigdzy na rachunek
bankowy Wykonawcy.

§ 10.
Rekojmia i gwarancja

Wykonawca udziela Zamawiajgcemu rekojmi za wady fizyczne i prawne wykonanego
Przedmiotu Umowy na okres 12 miesi¢cy liczony od dnia podpisania bez zastrzezen przez
Zamawiajacego ostatniego Protokotu Odbioru Systemu konczacego realizacje Umowy.

Wada fizyczna polega na niezgodnosci z Umowa Przedmiotu Umowy. W szczegdlnosci,

jezeli:

2.1. nie ma wlasciwosci, ktore powinno mie¢ ze wzgledu na cel w Umowie oznaczony
albo wynikajacy z okolicznosci lub przeznaczenia,

2.2. nie nadaje si¢ do celu, o ktorym Zamawiajacy poinformowal Wykonawce przy
zawarciu Umowy, a Wykonawca nie zglosit zastrzezenia, co do takiego jej
przeznaczenia;

2.3. zostal Zamawiajgcemu wydany w stanie niezupelnym.

Wada prawna wystepuje, w szczego6lnosci gdy Przedmiot Umowy stanowi wlasno$¢
podmiotu trzeciego albo jezeli jest obcigzony prawem podmiotu trzeciego, a takze jezeli
ograniczenie w korzystaniu lub rozporzadzaniu nig wynika z decyzji lub orzeczenia
wlasciwego organu.

Wykonawca udziela Zamawiajagcemu gwarancji jakosci na wykonany Przedmiot Umowy
na okres rowny okresowi udzielonej rgkojmi liczony od podpisania bez zastrzezen przez
Zamawiajacego ostatniego Protokotu Odbioru, co do zgodno$ci z wymaganiami
Zamawiajacego okreslonymi w poszczegdlnych Zleceniach Rozwoju Systemu.

Wykonawca udziela Zamawiajagcemu gwarancji na no$nik, na ktérym utrwalono
Oprogramowanie Dedykowane i Dokumentacj¢ lub ich modyfikacje, na okres 30 dni od
dnia podpisania ostatniego Raportu z realizacji Umowy w zakresie Utrzymania Systemu
lub ostatniego Protokotu Odbioru Rozwoju Systemu przez obie Strony bez zastrzezen. W
ramach gwarancji Wykonawca gwarantuje prawidlowe dziatanie no$nika i mozliwos$¢ jego
pelnego odczytu.

W  przypadku otrzymania niekompletnego lub wadliwego Przedmiotu Umowy,
Zamawiajacy wykonujac uprawnienia z tytutu rgkojmi lub gwarancji moze zadac usunigcia
wad w wyznaczonym przez siebie terminie, bez wzgledu na wysoko$¢ zwigzanych z tym
kosztow, w ramach wynagrodzenia okreslonego Umowa3.

Jezeli Wykonawca nie usunie wad w wyznaczonym przez Zamawiajacego terminie,
Zamawiajacy, po uprzednim zawiadomieniu Wykonawcy, zleci ich usunigcie osobie
trzeciej na koszt i ryzyko Wykonawcy, na co Wykonawca wyraza zgodg.

Wykonawca bedzie realizowal na rzecz Zamawiajacego obowigzki wynikajace z gwarancji
1 rekojmi nieodptatnie.

Gwarancja udzielona zostaje bez ograniczen terytorialnych, tj. obejmuje terytorium
Rzeczypospolitej Polskiej i calego swiata. W celu uniknigcia watpliwo$ci przyjmuje sig, ze
Wykonawca usunie wszystkie zgloszone wady nawet pomimo zakonczenia okresu
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gwarancyjnego, o ile zostaty one zgloszone przed zakonczeniem terminu obowigzywania
gwarancji.

§11.
Odpowiedzialnos¢ i kary umowne

W przypadku odstagpienia od Umowy przez Zamawiajacego lub Wykonawce z przyczyn
lezacych po stronie Wykonawcy, Wykonawca zaptaci Zamawiajgcemu kar¢ umowng w
wysokos$ci 5% warto$ci wynagrodzenia brutto, o ktorym mowa w § 7 ust. 1 Umowy, przy
czym w przypadku, gdy dotyczy to czesci Umowy, podstawg naliczenia kary umownej jest
odpowiednia warto$¢ wynagrodzenia za t¢ czes¢ Umowy, w odniesieniu do ktérej nastgpito
odstgpienie.

W przypadku niedochowania przez Wykonawce terminu okreslonego w Zleceniu Rozwoju
Systemu w zakresie wykonania Przedmiotu Umowy okreSlonego w § 1 pkt 1.2.
Wykonawca zaptaci Zamawiajagcemu kar¢ umowng w wysokosci 1 % wynagrodzenia
brutto okreslonego w Zleceniu Rozwoju Systemu za kazdy rozpoczety dzien zwiloki w
dochowaniu terminu, chyba Ze przyczyna zwtoki lezy po stronie Zamawiajacego.

W przypadku niedochowania przez Wykonawce ktoregokolwiek z termindéw, o ktorych
mowa w § 3 pkt 1.5 lub 1.6 Wykonawca zaptaci Zamawiajagcemu kar¢ umowng w
wysokosci 200,00 zt /stownie: dwiescie zlotych/ za kazdy rozpoczety dzien zwloki w
dochowaniu ktoregokolwiek z terminoéw, chyba Ze przyczyna zwtloki lezy po stronie
Zamawiajacego.

W przypadku niedochowania przez Wykonawce¢ terminu okreslonego w § 3 pkt 1.7,
Wykonawca zaptaci Zamawiajagcemu kar¢ umowng w wysokosci 100,00 zt /stownie: sto
ztotych/ za kazdy rozpoczety dzien zwloki terminu, chyba ze przyczyny zwloki w
dochowaniu terminu lezg po stronie Zamawiajgcego.

W przypadku niedochowania przez Wykonawce ktoregokolwiek z terminow, o ktoérych
mowa w § 4 ust. 2, ust. 3, ust. 5 1ust. 7, Wykonawca zaptaci Zamawiajagcemu kar¢ umowna
w wysokosci 100,00 zt /stownie: sto ztotych/ za kazdy rozpoczety dzien zwloki w
dochowaniu ktoregokolwiek termindw, chyba ze przyczyna zwloki lezy po stronie
Zamawiajacego.

W przypadku, gdy w toku realizacji zadan, o ktorych mowa w § 1 pkt 1.1., zostang
przekroczone terminy wskazane w Zataczniku nr 3 do Umowy Wykonawca zaptaci
Zamawiajacemu kar¢ umowna w wysokosci:

6.1. w przypadku Awarii - 100,00 zt /stownie: sto ztotych/ za kazda rozpoczeta godzing
zwloki;

6.2. w przypadku Bledu krytycznego - 50,00 zl /stownie: pigcdziesiat ztotych/ za kazda
rozpoczeta godzing zwloki;

6.3. w przypadku Bledu zwyktego - 150,00 zt /stownie: sto pigecdziesiat ztotych/ za kazdy
rozpoczety dzien zwtloki.

6.4. w przypadku Bledu drobnego - 50,00 zt /stownie: pigcdziesiat ztotych/ za kazdy
rozpoczety dzien zwtloki.

W przypadku zwtoki dochowania terminu okreslonego w Zleceniu Rozwoju Systemu, w
zakresie wykonania Przedmiotu Umowy okre§lonego w § 1 pkt 1.2., przekraczajacego 14
dni, Zamawiajacy ma prawo odstapi¢ od Umowy i obciazy¢ Wykonawce karg umowng o
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ktérej mowa w ust. 1 powyzej, chyba ze przyczyny zwloki w niedochowaniu terminu lezg
po stronie Zamawiajacego.

W przypadku zwloki dochowania termindéw, o ktorych mowa w § 10 ust. 6,
przekraczajacych 14 dni, Wykonawca zaptaci Zamawiajgcemu kar¢ umowng w wysokosci
100,00 zt (stownie sto zlotych) za kazdy rozpoczety dzien zwtloki, chyba ze przyczyny
zwloki w dochowaniu terminu lezg po stronie Zamawiajgcego.

W przypadku ujawnienia jakiejkolwiek Informacji Poufnej lub innego naruszenia
bezpieczenstwa informacji, w okresie obowigzywania Umowy, jak tez po jej wygasnieciu
lub rozwigzaniu, Wykonawca zaplaci Zamawiajacemu kar¢ umowna w wysokosci 5%
wynagrodzenia brutto okreslonego w § 7 ust. 1, za kazdy stwierdzony przypadek
ujawnienia Informacji poufnej lub innego naruszenia bezpieczenstwa informacji.

W przypadku niewykonania przez Wykonawce¢ obowigzku okreslonego w § 5 ust. 11,
Wykonawca zaptaci Zamawiajagcemu kare umowng w wysokosci 0,2 % wynagrodzenia
brutto okreslonego w Zleceniu Rozwoju Systemu, za kazdy dzien zwtoki w dochowaniu
terminu, chyba ze przyczyny zwloki w dochowaniu terminu leza po stronie
Zamawiajacego.

Kary umowne beda w pierwszej kolejnosci potracane z wynagrodzenia naleznego
Wykonawcy, na co Wykonawca wyraza zgode 1 do czego upowaznia Zamawiajacego bez
potrzeby uzyskiwania pisemnego potwierdzenia.

Odstgpienie od Umowy przez ktérgkolwiek ze Stron lub rozwigzanie Umowy, nie
powoduje utraty przez Zamawiajacego prawa do naliczania kar umownych naleznych na
podstawie Umowy.

Zaptata przez Wykonawce kar umownych z tytutu niewykonania lub nienalezytego
wykonania Umowy, nie wylgcza prawa Zamawiajacego do dochodzenia odszkodowania
przewyzszajacego ustalone powyzej kary umowne na zasadach ogdlnych.

Kary umowne przewidziane w niniejszym paragrafie podlegaja kumulacji.

Uiszczenie kary umownej nie zwalnia Wykonawcy z realizacji obowigzkéw wynikajacych
z Umowy.

Strony wustalaja, ze wysoko§¢ kar umownych naliczonych Wykonawcy przez
Zamawiajacego na podstawie Umowy nie przekroczy 50% wynagrodzenia brutto, o ktorym
mowa w §7 ust. 1 Umowy.

Wykonawca ponosi pelng odpowiedzialno$s¢ wzgledem Zamawiajacego i podmiotow
trzecich za niewykonanie lub nienalezyte wykonanie Przedmiotu Umowy.

Wykonawca ponosi petng odpowiedzialno$¢ za nadzér nad personelem dedykowanym do
realizacji Umowy oraz zobowigzany jest do wypelnienia wszystkich prawnych zobowigzan
zwigzanych z zatrudnieniem personelu.

Dokonanie odbioru Przedmiotu Umowy nie wptywa na mozliwos$¢ skorzystania przez
Zamawiajacego z uprawnien przystugujacych mu na mocy przepisow prawa powszechnie
obowigzujacego lub Umowy w przypadku nienalezytego wykonania Umowy, a w
szczegolnosci na prawo naliczenia kar umownych, dochodzenia odszkodowan oraz
odstapienia od Umowy, jezeli fakt nienalezytego wykonania Umowy zostanie ujawniony
po wykonaniu Umowy.

Kary umowne sg nalezne takze w przypadku rozwigzania Umowy, niezaleznie od podstawy
rozwigzania Umowy.
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§12.
Wypowiedzenie/Odstapienie od Umowy

Zamawiajacy moze odstgpi¢ od czgsci lub catosci Umowy w przypadkach okreslonych
w Umowie lub w przepisach prawa powszechnie obowigzujacego, w szczegdlnosci
Kodeksu cywilnego oraz art. 456 Ustawy Pzp.

Zamawiajacy moze odstapic¢ od catosci lub czgsci Umowy ze skutkiem natychmiastowym
z przyczyn lezacych po stronie Wykonawcy, w szczegolnosci, gdy:

2.1. Wykonawca zleca wykonanie Umowy lub jej czgsci osobie trzeciej, ktéra nie
uzyskata pisemnej akceptacji Zamawiajacego lub wykonuje Umowe przy udziale
podmiotéw, ktore nie uzyskaly pisemnej akceptacji Zamawiajacego;

2.2. w realizacji jakiegokolwiek obowigzku okre§lonego w Umowie, powstanie zwtoka
przekraczajaca 14 dni, bez koniecznosci wyznaczania terminu dodatkowego dla
Wykonawcy;

2.3. Wykonawca nienalezycie wykonuje Umowg, i w przypadku gdy po uptywie 7 dni od
wezwania przez Zamawiajacego do zaniechania przez Wykonawce naruszen
postanowien Umowy i usunig¢cia ewentualnych skutkow naruszen, Wykonawca nie
zastosuje si¢ do wezwania;

2.4. Wykonawca nie usungt w wyznaczonym przez Zamawiajacego terminie Bledow
przedstawionego do odbioru Przedmiotu Umowy;

2.5. Wykonawca ujawni Informacje Poufne lub w inny sposdb naruszy zasady
bezpieczenstwa informacji;

2.6. zostanie zlozony wniosek o likwidacje Wykonawcy;

2.7. jezeli suma kar umownych naliczonych Wykonawcy na podstawie Umowy
przekroczy warto$¢ 25% catkowitego wynagrodzenia brutto wskazanego w § 7 ust. 1
Umowy;

2.8. gdy Wykonawca trzykrotnie nie przyjat lub nie zrealizowal Zlecenia dostawy
Produktow w ramach prawa opcji.

W przypadku odstgpienia od Umowy Wykonawca moze zada¢ jedynie wynagrodzenia
naleznego mu z tytutu $wiadczenia Przedmiotu Umowy do dnia odstgpienia od Umowy, a
wykonane przez Strony $wiadczenia nie podlegaja zwrotowi.

Prawo odstapienia od Umowy przystuguje Zamawiajgcemu w terminie 30 dni od chwili,
kiedy Zamawiajacy dowiedziat si¢ o podstawach odstapienia.

Odstgpienie od Umowy nastgpuje w formie pisemnej pod rygorem niewaznos$ci i wymaga
uzasadnienia.

W przypadku odstgpienia od Umowy Zamawiajacy nie traci uprawnienia do naliczania
naleznych kar umownych.

W przypadku odstgpienia od Umowy przez Zamawiajacego:

7.1. Strony zobowigzuja si¢ w terminie 14 dni od dnia odstgpienia od Umowy do
sporzadzenia Protokotu Odbioru, ktéry bedzie stwierdzat stan realizacji Przedmiotu
Umowy do dnia rozwigzania lub odstgpienia od Umowy,

7.2. wysoko$¢ wynagrodzenia nalezna Wykonawcy zostanie ustalona proporcjonalnie na
podstawie stwierdzonego Protokotem Odbioru zakresu nalezycie wykonanego
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10.

Przedmiotu Umowy zaakceptowanego przez Zamawiajacego bez zastrzezen, o ile
wykonany zakres Przedmiotu Umowy be¢dzie mial dla Zamawiajgcego znaczenie,

7.3. Strony dokonujg rozliczenia prawidlowo wykonanych prac do dnia odstgpienia od
Umowy w oparciu o odpowiednie stosowanie postanowien Umowy, w szczegdlnosci
w zakresie procedur odbioru, podstaw wystawiania faktur, terminéw ptatnosci.

W przypadku odstgpienia od Umowy lub jej czesci, postanowienia Umowy dotyczace
gwarancji i regkojmi w stosunku do Zlecen Rozwoju Systemu juz wykonanych i odebranych
do dnia odstgpienia, zachowuja swoja skutecznos¢.

Skorzystanie przez Zamawiajacego z uprawnienia do odstgpienia lub wypowiedzenia
Umowy nie rodzi po stronie Wykonawcy jakichkolwiek roszczen wobec Zamawiajacego,
w szczeg6Olno$ci z tytulu niewykonania lub nienalezytego wykonania Umowy lub
jakichkolwiek roszczen odszkodowawczych z tego tytutu — z wyjatkiem wynagrodzenia z
tytulu prawidlowego wykonania cze¢$ci Umowy do dnia wygasnigcia Umowy.

Odstgpienie od Umowy lub jej wypowiedzenie nie wplywa na obowigzek zachowania
poufnosci informacji, o ktérym mowa w § 14 Umowy.

§ 13.
Podwykonawcy

Wykonawca jest uprawniony do powierzenia wykonania czgsci Przedmiotu Umowy
Podwykonawcom z zastrzezeniem ponizszych postanowien.

Wykonawca przed przystgpieniem do wykonania Umowy w formie pisemnej lub
elektronicznej podaje nazwy albo imiona 1 nazwiska oraz dane kontaktowe
Podwykonawcow i1 os6b do kontaktu z nimi. Wykonawca zawiadamia Zamawiajacego w
formie pisemnej lub elektronicznej o wszelkich zmianach danych, o ktérych mowa w
zdaniu pierwszym, w trakcie realizacji Umowy, a takze przekazuje informacje na temat
nowych Podwykonawcow, ktorym w pozniejszym okresie zamierza powierzy¢ realizacje
Umowy.

Informacja o zmianie danych dotyczacych Podwykonawcéw powinna zosta¢ przekazana
Zamawiajacemu w terminie 3 Dni Roboczych od zmiany danych.

Informacja o zamiarze powierzenia prac nowemu Podwykonawcy powinna zostac
przekazana Zamawiajacemu nie pozniej niz na 5 Dni roboczych przed planowanym
powierzeniem mu realizacji prac.

Jezeli zmiana albo rezygnacja z Podwykonawcy dotyczy podmiotu, na ktérego zasoby
Wykonawca powotywal si¢ w celu wykazania spetniania warunkow udzialu w
postgpowaniu poprzedzajacym zawarcie Umowy, Wykonawca jest obowigzany wykazaé
Zamawiajacemu, ze proponowany inny Podwykonawca lub Wykonawca samodzielnie
spetnia je w stopniu nie mniejszym niz Podwykonawca, na ktoérego zasoby Wykonawca
powolywal si¢ w trakcie postepowania o udzielenie zamowienia. Zamawiajacy jest
uprawniony do odmowy wspotdziatania z Podwykonawca, co do ktorego Wykonawca nie
wykazal spelnienia warunkéw udzialu w postepowaniu, do czasu wykazania przez
Wykonawce ich spelnienia, a zwloka powstata wskutek braku wspotdziatania z takim
podwykonawcg, stanowi zwlok¢ Wykonawcy.

Ust. 5 stosuje si¢ odpowiednio, w przypadku, gdy zmiana albo rezygnacja z
Podwykonawcy dotyczy podmiotu, na ktérego zasoby Wykonawca powotywat si¢ w celu
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spelnienia kryteriow oceny ofert udzialu w postgpowaniu poprzedzajacym zawarcie
Umowy.

7. W celu unikniecia watpliwosci Strony potwierdzaja, ze Wykonawca ponosi
odpowiedzialno$¢ za dziatania Podwykonawcow (w ramach realizacji Umowy) jak za
wlasne dziatania, niezaleznie od podjetych przez Zamawiajacego dziatan sprawdzajacych
wynikajacych z Umowy lub przepisow prawa powszechnie obowigzujacego. Powierzenie
wykonania czg$ci Umowy Podwykonawcom nie zwalnia Wykonawcy z odpowiedzialno$ci
za nalezyte wykonanie Umowy.

8. Korzystajac ze swiadczen Podwykonawcy, Wykonawca nalozy na niego obowigzek
przestrzegania wszelkich zasad, regut 1 zobowigzan okreslonych w Umowie w zakresie, w
jakim odnosi¢ si¢ one beda do zakresu prac danego Podwykonawcy, pozostajac
jednoczes$nie gwarantem ich wykonania oraz przestrzegania przez Podwykonawce.

9. Zamawiajacy jest uprawniony do odmowy wspotdziatania z Podwykonawca, o udziale
ktorego w wykonaniu Umowy nie uzyskat informacji, do czasu przekazania przez
Wykonawce niezbednych danych, a zwloka w wykonaniu Umowy, powstala wskutek
braku wspotdziatania z takim Podwykonawca, stanowi zwloke Wykonawcy.

10. Niewykonanie lub nienalezyte wykonanie przez Podwykonawce czgsci Przedmiotu
Umowy upowaznia Zamawiajacego do zadania od Wykonawcy odsunigcia
Podwykonawcy od realizacji Przedmiotu Umowy.

11. Podwykonawcy zobowigzani sg do przestrzegania postanowien Umowy w zakresie
Informacji Poufnych i bezpieczenstwa informacji.

§ 14.
Zachowanie poufnosci

1. Informacja poufng w rozumieniu Umowy sg informacje ujawnione bezposrednio lub
posrednio przez Zamawiajacego, informacje, uzyskane przez Wykonawce w inny sposob
podczas lub w zwigzku z zawarciem Umowy lub wykonywaniem Przedmiotu Umowy, w
tym wszelkie informacje dotyczace Zamawiajacego, w tym w szczegdlnosci informacje
prawne, finansowe, handlowe, organizacyjne, technologiczne, techniczne, informatyczne,
systemOw 1 infrastruktury informatycznej, dane dotyczace pracownikow i
wspoOtpracownikéw Zamawiajacego, dane dotyczace bieglych rewidentow, firm
audytorskich, oséb upowaznionych do kontaktéw 1 reprezentacji firmy audytorskie;j,
informacje o ktorych mowa w art. 95 ust. 2 Ustawy z dnia 11 maja 2017 r. o bieglych
rewidentach, firmach audytorskich oraz nadzorze publicznym (Dz. U. z 2023 r. poz. 1015).
Informacje Poufne moga by¢ przekazywane w kazdej formie bez koniecznos$ci oznaczenia
ich jako poufne, w tym w szczegdlnosci ustnie pisemnie badz w formie elektroniczne;,
zapisane w jakiejkolwiek formie, w tym w szczegélnosci w formie dokumentow lub w
formie elektronicznej. Obowigzek zachowania poufnosci dotyczy informacji uzyskanych
zarowno przed jak i po dacie zawarcia Umowy.

2. Informacje poufne stanowig wtasnos$¢ Polskiej Agencji Nadzoru Audytowego.

3. Dla uniknigcia watpliwos$ci Strony potwierdzaja, ze za Informacje poufne nie sa uwazane
informacje, ktore Zamawiajacy jest zobowigzany ujawni¢ na mocy przepisOw prawa
powszechnie obowigzujacego.

4. Wykonawca zobowigzuje sig:
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10.

11.

12.

13.

4.1. nie ujawnia¢ Informacji poufnych innym podmiotom bez zgody Zamawiajacego,
udzielonej na pismie pod rygorem niewaznosci,

4.2. wykorzystywaé Informacje poufne jedynie do potrzeb realizacji Umowy 1 w okresie
obowigzywania Umowy;

4.3. nie powiela¢ Informacji poufnych w zakresie szerszym, niz jest to potrzebne dla
realizacji Umowy;

4.4. zabezpiecza¢ otrzymane Informacje poufne przed dostepem oséb nieuprawnionych w
stopniu niezbednym do zachowania ich poufnego charakteru, ale przynajmniej w
takim samym stopniu, jak postepuje wobec wlasnej tajemnicy przedsigbiorstwa.

Wykonawca zobowigzuje si¢ do zachowania w tajemnicy wszystkich Informacji poufnych,
a takze sposobow zabezpieczenia Informacji poufnych, zaro6wno w trakcie trwania
niniejszej Umowy, jak 1 po jej wygasnigciu lub rozwigzaniu przez czas nieoznaczony.

Wykonawca zobowigzany jest do zastosowania wszelkich niezbednych $rodkow
technicznych 1 organizacyjnych zapewniajacych ochrong przetwarzania Informacji
poufnych a w szczegolnosci powinien zabezpieczy¢ Informacje poufne przed ich
udostgpnieniem osobom nieupowaznionym, zabraniem przez 0sob¢ nieuprawniong,
przetwarzaniem z naruszeniem postanowien Umowy, zmiang, utrata, uszkodzeniem lub
Zniszczeniem.

Wykonawca zobowigzuje si¢ do dotozenia najwyzszej starannos$ci w celu zabezpieczenia
Informacji poufnych uzyskanych w zwigzku z realizacja Umowy przed bezprawnym
dostepem, rozpowszechnianiem lub przekazaniem osobom trzecim.

Wykonawca zobowigzany jest zapewni¢ wykonanie obowigzkow w  zakresie
bezpieczenstwa Informacji poufnych, w szczego6lnosci dotyczacego zachowania w
tajemnicy Informacji poufnych, takze przez jego pracownikéw 1 osoby, przy pomocy
ktorych wykonuje Umowg. Odpowiedzialno§¢ za naruszenie powyzszego obowigzku
spoczywa na Wykonawcy. Naruszenie bezpieczenstwa Informacji poufnych, w
szczegolnosci ujawnienie jakiejkolwiek Informacji poufnej w okresie obowigzywania
Umowy, uprawnia Zamawiajacego do odstapienia od Umowy.

Wykonawca oraz inne osoby, ktdre realizuja Umowe w imieniu Wykonawcy, zobowigzane
sg przed przystapieniem do prac do podpisania Zobowigzania do zachowania poufnosci,
ktorego wzor stanowi Zalacznik nr 7 do Umowy. Podpisane zobowigzanie nalezy
przekaza¢ Zamawiajagcemu przed rozpoczeciem realizacji Umowy przez osoby realizujace
Umoweg.

Wykonawca moze udostepnia¢ Informacje poufne jedynie specjalistom, ktorym beda one
niezb¢dne do wykonania powierzonych im czynnosci i tylko w zakresie, w jakim musza
mie¢ do nich dostep dla celéw wykonania Umowy.

Wykonawca ponosi wszelka odpowiedzialno$¢ za szkody powstate w zwigzku
z nienalezyta realizacja obowigzkow dotyczacych ochrony Informacji poufnych.

Wykonawca zobowiazuje si¢ do Scistego przestrzegania warunkéw Umowy, ktore wigza
si¢ z ochrong Informacji poufnych, w szczeg6lnosci nie moze bez pisemnego upowaznienia
Zamawiajacego wykorzystywac Informacji poufnych w celach niezwigzanych z realizacja
Umowy.

Wykonawca zobowigzany jest do natychmiastowego powiadamiania i raportowania
Zamawiajgcemu o nieuprawnionym ujawnieniu lub udostepnieniu Informacji poufnych lub
o naruszeniu poufnosci informacji:
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14.

15.

16.

17.

18.

19.

-naadrese-mail: ..., ,
- faksem, nanumer: ..............ooeeiinnnn

Wykonawca zobowigzuje si¢ po rozwigzaniu lub wygasnieciu Umowy w terminie 7 dni od
dnia rozwigzania lub wygasnigcia Umowy do zwrotu Zamawiajagcemu wszelkich
Informacji poufnych, wraz z no$nikami, a w przypadku utrwalenia przez Wykonawce
Informacji poufnych - usunig¢cia z no$nikow tych Informacji poufnych, w tym réwniez
sporzadzonych kopii zapasowych, oraz zniszczenia wszelkich dokumentéw i danych
mogacych postuzy¢ do odtworzenia, w calosci lub czg$ci, Informacji poufnych.
Wykonawca ztozy Zamawiajagcemu na t¢ okoliczno$¢ stosowne o$wiadczenie.

Wykonawca nie moze zwielokrotnia¢, rozpowszechniaé, korzysta¢ w celach
niezwigzanych z realizacja Umowy oraz ujawnia¢ Informacji poufnych osobom trzecim,
bez uzyskania w powyzszym zakresie pisemnej zgody Zamawiajacego, o ile takie
Informacje poufne nie zostaly juz podane do publicznej wiadomosci lub nie sg publicznie
dostepne.

Wykonawca ponosi petlng odpowiedzialno$¢ za zachowanie w tajemnicy ww. Informacji
poufnych przez osoby, przy pomocy ktorych wykonuje Umowe.

Wykonawca zobowigzany jest:

17.1. zapewni¢ kontrole nad tym, jakie Informacje poufne, kiedy, przez kogo oraz komu sg
przekazywane, zwlaszcza gdy przekazuje si¢ je za pomoca teletransmisji danych,

17.2.zapewni¢, aby osoby, o ktorych mowa w pkt 17.1., zachowywaly w tajemnicy
Informacje poufne oraz sposoby ich zabezpieczen.

Wszystkie Informacje poufne przekazane Wykonawcy przez Zamawiajagcego w wyniku
realizacji Umowy pozostang wytaczng wlasnos$cia Zamawiajacego. Wykonawca nie moze
uzywac¢ uzyskanych Informacji poufnych do celéw innych, niz wynikajace z realizacji
Umowy. W szczegbdlnosci Wykonawca nie moze, bez pisemnej zgody Zamawiajacego,
udostgpnia¢ osobom trzecim dokumentacji dotyczacej posiadanych lub uzytkowanych
przez Zamawiajacego systemow, sieci i baz danych, w jakimkolwiek zakresie, chyba, ze
taki obowigzek wynika z bezwzglednie obowigzujacych przepisoéw prawa.

W razie jakichkolwiek watpliwos$ci, co do charakteru poufnego informacji, Wykonawca
niezwlocznie zwrdci si¢ do Zamawiajagcego z wnioskiem o okres$lenie charakteru
informacji.

§ 15.
Zmiany Umowy

Zamawiajacy przewiduje mozliwo$¢ zmian postanowien Umowy zgodnie z art. 455
Ustawy Pzp.

Zamawiajacy na podstawie art. 455 ust. 1 pkt 1 Ustawy Pzp przewiduje mozliwo$¢ zmiany

Umowy w nastepujacych okolicznosciach:

2.1. nastgpi zmiana powszechnie obowigzujacych przepiséw prawa w zakresie majacym
wpltyw na realizacj¢ Przedmiotu Umowy, chyba ze zmiana taka znana byta w chwili
skladania oferty — Zamawiajacy dopuszcza zmiang sposobu realizacji Umowy lub
zmiang zakresu Swiadczen wymuszone takimi zmianami prawa;

2.2. konieczno$¢ wprowadzenia zmian bedzie nastgpstwem zmian wprowadzonych w
umowach pomiedzy Zamawiajagcym, a innym niz Wykonawca podmiotem, w tym
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2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

instytucjami nadzorujacymi realizacj¢ zadania, w ramach ktérego realizowane jest
zamoOwienie;

niezbedna jest zmiana sposobu wykonania zobowigzania, z wyjatkiem sytuacji, gdy
zmiana ta ingeruje w tre$¢ oferty lub jest istotna, lub o ile zmiana taka jest konieczna
w celu prawidtowego wykonania Przedmiotu Umowy;

niezbedna jest zmiana terminu realizacji Umowy w przypadku =zaistnienia
okolicznosci lub zdarzen uniemozliwiajacych realizacj¢ Umowy w wyznaczonym
terminie, na ktore Strony nie miaty wplywu;

powstata mozliwo$¢ zastosowania nowszych i korzystniejszych dla Zamawiajacego
rozwigzan technologicznych lub technicznych, niz te istniejgce w chwili podpisania
Umowy, nie powodujacych zmiany Przedmiotu Umowy;

w zakresie terminu realizacji Przedmiotu Umowy w sytuacji, gdy Przedmiot Umowy
wymaga uzyskania stosownych dokumentéw z urzedéw administracji panstwowej lub
samorzadowej, a z przyczyn niezaleznych od Wykonawcy niemozliwe byto uzyskanie
tych dokumentéw w terminach przewidzianych w przepisach prawa powszechnie
obowigzujacego;

w zakresie zmiany wymagan funkcjonalnych lub niefunkcjonalnych, jezeli
rezygnacja z danego wymagania lub zastgpienie go innym, spowoduje
zoptymalizowane, dopasowanie Przedmiotu Umowy do potrzeb Zamawiajacego;
Zamawiajacy dopuszcza wprowadzenie zmian poprzez modyfikacje wymagan
Zamawiajacego lub zmiang¢ sposobu ich realizacji;

zmiany miejsc dostaw, uzytkowania, wykonywania $wiadczen gwarancyjnych,
$wiadczenia Ushug stanowigcych Przedmiot Umowy, oraz zmian adresow tych miejsc
w wyniku zmian organizacyjnych i/lub zmian adreséw Zamawiajgcego;

w przypadku wprowadzenia przez producenta nowej wersji Oprogramowania lub
Produktow Zamawiajacy dopuszcza zmiane wersji Oprogramowania lub Produktow
pod warunkiem, ze nowa wersja spelnia wymagania okreslone w SWZ;

w przypadku zakonczenia wytwarzania Oprogramowania lub innego Produktu
objetego Umowa lub wycofania ich z produkcji lub obrotu na terytorium
Rzeczypospolitej Polskiej Zamawiajacy dopuszcza zmian¢ polegajacg na
dostarczeniu produktu zastgpczego o parametrach spetniajagcych wymagania
okreslone w SWZ;

w przypadku ograniczenia dostgpnosci poszczegodlnych elementdw Przedmiotu
Umowy, o ile elementy zastgpcze spetniajg wszystkie wymagania okreslone w SWZ
1 Ofercie Wykonawcy, z zastrzezeniem, ze Wykonawca, pomimo zachowania
nalezytej starannos$ci, nie moégt temu zapobiec;

w przypadku planowanych lub dokonanych zmian w infrastrukturze informatycznej
Zamawiajacego, dopuszczalna jest zmiana Przedmiotu Umowy, pod warunkiem ze
zmiana zakresu Przedmiotu Umowy jest niezbgdna ze wzgledu na koniecznos¢ jej
dostosowania do zmian w infrastrukturze informatycznej Zamawiajacego;

w przypadku, gdy w toku realizacji Umowy wdrozenie funkcjonalnosci
Oprogramowania okreslonych w SWZ okaze si¢ zbedne dla Zamawiajacego albo
uzyskanie mozliwosci objetych dang funkcjonalno$cia bedzie mozliwe przy
zastosowaniu innych rozwigzan, dopuszczalna jest zmiana Przedmiotu Umowy;
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2.14.w przypadku ujawnienia wystepujacych wad dostarczonego Oprogramowania lub
urzadzenia Zamawiajacy dopuszcza zmian¢ Przedmiotu Umowy polegajacg na
zastgpieniu danego Produktu innym Produktem zastgpczym spetniajacym wymagania
okreslone w SWZ rekomendowanym przez producenta lub Wykonawce w zwigzku z
ujawnieniem wad;

2.15.nastapi urzedowa zmiana wysokosci stawki podatku VAT poprzez wprowadzenie
nowej stawki VAT dla towaréw, ktorych ta zmiana bedzie dotyczy¢ i zmiany
wynagrodzenia brutto wynikajacej ze zmiany stawki podatku VAT;

2.16.w przypadku wystapienia niezaleznych od Wykonawcy okoliczno$ci, innych niz sita
wyzsza, uniemozliwiajacych wykonanie Przedmiotu Umowy zgodnie z terminami
okreslonymi w Umowie - dopuszcza si¢ mozliwo$¢ zmiany tych terminoéw, nie dtuzej
jednak niz o czas trwania tych okolicznosci.

W przypadkach, w ktorych zgodnie z ust. 2 powyzej lub przepisami prawa mozliwe jest
wprowadzenie zmiany do Umowy, Zamawiajacy przewiduje takze wprowadzenie
odpowiedniej zmiany harmonogramu Zlecenia Rozwoju Systemu, jezeli jest to konieczne
do uwzglednienia czasu niezbednego w celu realizacji zmienionego zakresu prac lub
Produktow lub w celu uwzglednienia wprowadzonych zmian organizacyjnych.

W przypadku zaistnienia ktorejkolwiek przestanki, o ktorej mowa w ust. 2 powyzej, Strony
dokonujac zmiany Umowy moga dokona¢ takze zmiany wynagrodzenia naleznego
Wykonawcy na podstawie Umowy, jezeli zmiana Umowy bedzie si¢ wigzala z potrzebg
poniesienia dodatkowych kosztéw przez Wykonawce lub spowoduje zmniejszenie
ponoszonych przez Wykonawce kosztow wykonania Umowy lub zaistnienie oszczgdnosci.
Wykonawca zobowigzuje si¢ wykazaé zaistnienie okolicznos$ci, o ktorych mowa w zdaniu
poprzednim, poprzez przedstawienie szczegdtowej kalkulacji kosztow.

Zamawiajacy przewiduje dokonanie zmiany wysokosci wynagrodzenia naleznego
Wykonawcy kazdorazowo w przypadku wystgpienia jednej z nastepujacych okolicznosci:

5.1. Zmiany stawki podatku od towar6ow 1 ustug;

5.2. Zmiany wysokos$ci minimalnego wynagrodzenia za prace albo wysoko$ci minimalne;j
stawki godzinowej, ustalonych na podstawie przepisow Ustawy z dnia 10
pazdziernika 2002 r. o minimalnym wynagrodzeniu za prace (Dz.U. z 2020 r. poz.
2207, ze zm.);

5.3. Zmiany zasad podlegania ubezpieczeniom spolecznym Ilub ubezpieczeniu
zdrowotnemu lub wysokosci stawki sktadki na ubezpieczenia spoleczne lub
zdrowotne;

5.4. Zasad gromadzenia i wysoko$ci wptat do pracowniczych planéw kapitatlowych, o
ktorych mowa w Ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach
kapitatowych (Dz.U. z 2023 r. poz. 46, ze zm.).

- na zasadach 1 w sposéb okreslony w ust. 4 - 10, jezeli zmiany te bedg mialy wptyw
na koszty wykonania Umowy przez Wykonawce.

Zmiana wysoko$ci wynagrodzenia naleznego Wykonawcy w przypadku zaistnienia
przestanki, o ktérej mowa w pkt 5.1., bedzie odnosi¢ si¢ wytacznie do czesci Przedmiotu
Umowy pozostatej do zrealizowania, zgodnie z terminami ustalonymi Umowg, po dniu
wejScia w zycie przepisOw zmieniajacych stawke podatku od towardéw i ustug oraz
wytacznie do czeéci Przedmiotu Umowy, do ktdrej zastosowanie znajdzie zmiana stawki
podatku od towarow i ustug.
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W przypadku zmiany, o ktérej mowa w pkt 5.1, warto§¢ wynagrodzenia netto nie zmieni
si¢, a warto$¢ wynagrodzenia brutto zostanie wyliczona na podstawie nowych przepisow.

Zmiana wysokosci wynagrodzenia w przypadku zaistnienia przestanki, o ktorej mowa w
pkt 5.2 —5.4, bedzie obejmowac wylgcznie czgs¢ wynagrodzenia naleznego Wykonawcy,
w odniesieniu do ktdrej nastgpila zmiana wysoko$ci kosztow wykonania Umowy przez
Wykonawce w zwigzku z wejsciem w zycie przepisow odpowiednio zmieniajgcych
wysoko$¢ minimalnego wynagrodzenia za prace albo wysoko$ci minimalnej stawki
godzinowej lub dokonujacych zmian w zakresie zasad podlegania ubezpieczeniom
spotecznym lub ubezpieczeniu zdrowotnemu lub w zakresie wysokosci stawki sktadki na
ubezpieczenia spoteczne lub zdrowotne.

W przypadku zmiany, o ktérej mowa w pkt 5.2., wynagrodzenie Wykonawcy ulegnie
zmianie o kwote odpowiadajaca wzrostowi kosztu Wykonawcy w zwiagzku ze
zwigkszeniem wysokos$ci wynagrodzen pracownikow Wykonawcy §wiadczacych ustugi do
wysokosci aktualnie obowigzujagcego minimalnego wynagrodzenia za prace albo
wysoko$ci minimalnej stawki godzinowej, z uwzglednieniem wszystkich obcigzen
publicznoprawnych od kwoty wzrostu minimalnego wynagrodzenia albo wysokosci
minimalnej stawki godzinowej. Kwota odpowiadajaca wzrostowi kosztu Wykonawcy
bedzie odnosi¢ si¢ wylacznie do czg¢sci wynagrodzenia pracownikow Wykonawcy
swiadczacych ustugi, o ktorych mowa w zdaniu poprzedzajacym, odpowiadajacej
zakresowi, w jakim wykonuja oni prace bezposrednio zwigzane z realizacja Przedmiotu
Umowy.

W przypadku zmiany, o ktérej mowa w pkt 5.3. lub pkt 5.4., wynagrodzenie Wykonawcy
ulegnie zmianie o kwot¢ odpowiadajaca zmianie kosztu Wykonawcy ponoszonego w
zwigzku z wyplata wynagrodzenia pracownikom $wiadczacym ustuge. Kwota
odpowiadajagca zmianie kosztu Wykonawcy bedzie odnosi¢ si¢ wylacznie do czesci
wynagrodzenia pracownikow $§wiadczacych wustuge, o ktorych mowa w zdaniu
poprzedzajacym, odpowiadajacej zakresowi, w jakim wykonuja oni prace bezposrednio
zwigzane z realizacjg Przedmiotu Umowy.

W celu dokonania zmiany, o ktdrej mowa w pkt 5.2. — 5.4., kazda ze Stron moze wystapi¢
do drugiej Strony z wnioskiem o dokonanie zmiany wysoko$ci wynagrodzenia naleznego
Wykonawcy, wraz z uzasadnieniem zawierajacym w szczegolnosci szczegdltowe
wyliczenie catkowitej kwoty, o jakg wynagrodzenie Wykonawcy powinno ulec zmianie,
oraz wskazaniem daty, od ktérej nastgpita badz nastagpi zmiana wysokosci kosztow
wykonania Umowy uzasadniajgca zmian¢ wysokosci wynagrodzenia naleznego
Wykonawcy.

W przypadku zmian, o ktorych mowa w pkt 5.2. — 5.4., jezeli z wnioskiem wystepuje
Wykonawca, jest on zobowigzany dotaczy¢ do wniosku dokumenty, z ktorych bedzie
wynika¢, w jakim zakresie zmiany te maja wptyw na koszty wykonania Umowy, w
szczegblnosci:

12.1.Pisemne zestawienie wynagrodzen (zaréwno przed jak 1 po zmianie) pracownikow
Wykonawcy wraz z okresleniem zakresu (cze¢$ci etatu), w jakim wykonujg oni prace
bezposrednio zwigzane z realizacja Przedmiotu Umowy oraz cze$ci wynagrodzenia
odpowiadajacej temu zakresowi - w przypadku zmiany, o ktérej mowa w pkt 5.2.,
lub

12.2.Pisemne zestawienie wynagrodzen (zaréwno przed jak i po zmianie) pracownikow
Wykonawcy, wraz z kwotami skladek uiszczanych do Zaktadu Ubezpieczen
Spotecznych/Kasy Rolniczego Ubezpieczenia Spolecznego w czgsci finansowane;j
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przez Wykonawce, z okresleniem zakresu (cze$ci etatu), w jakim wykonuja oni prace
bezposrednio zwigzane z realizacja Przedmiotu Umowy oraz czg¢$ci wynagrodzenia
odpowiadajacej temu zakresowi - w przypadku zmiany, o ktérej mowa w pkt 5.3. lub

12.3.Pisemne zestawienie wynagrodzen (zaréwno przed jak i po zmianie) pracownikow
Wykonawcy, wraz z kwotami wptat do PPK dotyczacych tych pracownikow - w
przypadku zmiany, o ktorej mowa w pkt 5.4.

W przypadku zmiany, o ktorej mowa w pkt 5.3. — 5.4., jezeli z wnioskiem wystepuje
Zamawiajacy, jest on uprawniony do zobowigzania Wykonawcy do przedstawienia w
wyznaczonym terminie, nie krotszym niz 10 Dni Roboczych, dokumentow, z ktoérych
bedzie wynika¢, w jakim zakresie zmiana ta ma wptyw na koszty wykonania Przedmiotu
Umowy, w tym pisemnego zestawienia wynagrodzen, o ktdrym mowa w pkt 12.2. —12.3.

Zmiany 1 uzupelienia Umowy dokonane z naruszeniem postanowien niniejszego
paragrafu sa niewazne.

Wszelkie zmiany i uzupetnienia Umowy wymagajg zachowania formy pisemnej pod
rygorem niewaznosci.

Zmiany Umowy w rozumieniu art. 455 Ustawy Pzp nie stanowig:

16.1.zmiana wskazanych w Umowie os6b odpowiedzialnych za wykonanie Przedmiotu
Umowy,

16.2.zmiana oséb, przy pomocy ktorych Wykonawca lub Zamawiajacy realizuje Przedmiot
Umowy;

16.3. zmiana danych teleadresowych Stron;
16.4. zmiana danych rejestrowych Stron.

Zaistnienie okolicznosci, o ktorych mowa w ust. 16 powyzej, wymaga niezwlocznego
zawiadomienia drugiej Strony w formie pisemnej lub formie elektroniczne;.

§ 16.
Waloryzacja wynagrodzenia Wykonawcy

W zwigzku z tym, ze Umowa obejmuje uslugi $wiadczone przez okres dtuzszy niz 6
miesigcy, Zamawiajacy wprowadza na podstawie art. 439 Ustawy Pzp postanowienia
dotyczace zasad wprowadzania zmian wysoko$ci wynagrodzenia naleznego Wykonawcy
w przypadku zmiany ceny materiatow lub kosztow zwigzanych z realizacja Umowy.

Zmiana wynagrodzenia naleznego Wykonawcy obliczana jest w oparciu o zmiany
wskaznika cen towardow i ustug konsumpcyjnych oglaszanego w komunikacie Prezesa
Gtownego Urzedu Statystycznego.

Przez zmiang wynagrodzenia rozumie si¢ zaréwno jego podwyzszenie, jak i obnizenie, w
zaleznosci od wzrostu lub obnizenia cen, o ktorych mowa w ust. 1 powyzej, wzgledem
ceny przyjetej w celu ustalenia wynagrodzenia Wykonawcy zawartego w Ofercie.

Strony beda uprawnione do zadania zmiany wynagrodzenia, gdy poziom zmiany cen
towarow 1 ustug konsumpcyjnych wedlug wskaznika, o ktérym mowa w ust. 2 powyzej,
bedzie wynosit nie mniej niz 5 punktéw procentowych, z zastrzezeniem ust. 5 ponize;j.

Whniosek o podwyzszenie lub obnizenie wynagrodzenia Wykonawcy moze zosta¢ ztozony
w okresie obowigzywania Umowy. Pierwszy wniosek moze zosta¢ ztozony nie wczesniej
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niz po uplywie 6 miesigcy od zawarcia Umowy. Kazdy kolejny wniosek moze zostaé
ztozony nie wczesniej niz po uptywie kolejnych 6 miesigcy obowigzywania Umowy. W
celu uniknigcia watpliwos$ci, wystepowanie o zmiang wynagrodzenia nie jest mozliwe jesli
nie uptynat okres wskazany w zdaniach poprzedzajgcych.

Wynagrodzenie Wykonawcy bedzie podlegato zmianie wedtug wskaznika, o ktorym mowa
w ust. 2 powyzej publikowanego przez GUS wskazanym w pozycji ,, Wybrane miesi¢czne
wskazniki makroekonomiczne”, dostgpnym na stronie https://stat.gov.pl/wskazniki-
makroekonomiczne/ Za referencyjne Zamawiajacy uznaje wskazniki cen towarow i ustug
konsumpcyjnych wyszczegdlnione w grupie ,,B”, prezentujacej dane w odniesieniu do
okresu poprzedniego.

Kwota, o ktérg nalezy zmieni¢ wynagrodzenie Wykonawcy obliczana bedzie wedle
nastepujacego wzoru:

Kwota brutto= (W1 — W2) x 100% x wynagrodzenie brutto*

W1 — wskaznik z miesigca, w ktérym sktadany jest wniosek o zmiang wynagrodzenia, lub
z powodu braku aktualnych wskaznikow (publikacja wskaznikow GUS odbywa si¢ z
opoznieniem) wskaznik z miesigca poprzedzajacego ztozenie wniosku.

W2 — wskaznik z miesigca, w ktorym zawarta byta Umowa, albo jezeli Umowa zostata
zawarta po uptywie 180 dni kalendarzowych od dnia uptywu terminu sktadania ofert -
miesigc, w ktorym odbylo si¢ otwarcie ofert.

* wynagrodzenie wskazane w Ofercie za okres od miesigca w jakim zlozono wniosek o
zmian¢ wynagrodzenia do zakofnczenia obowigzywania Umowy.

Zwaloryzowana cena brutto bedzie wykorzystywana do rozliczenia pomig¢dzy stronami
wylacznie dla pozostatych do zrealizowania ustug, od momentu ztozenia wniosku o
waloryzacj¢ do zakonczenia okresu obowigzywania Umowy.

Zamawiajacy dopuszcza maksymalne podwyzszenie wynagrodzenia Wykonawcy na
poziomie 5 % catkowitego wynagrodzenia brutto wskazanego w § 7 ust. 1 Umowy, w
efekcie zastosowania postanowien niniejszego paragrafu.

Zamawiajacy dopuszcza maksymalne obnizenie wynagrodzenia Wykonawcy na poziomie
5 % calkowitego wynagrodzenia brutto wskazanego w § 7 ust. 1 Umowy, w efekcie
zastosowania postanowien niniejszego paragrafu.

Wykonawca, ktdorego wynagrodzenie zostalo zmienione zgodnie z niniejszym paragrafem,
zobowigzany jest do zmiany wynagrodzenia przystugujacego Podwykonawcy, z ktorym
zawarl umoweg, w zakresie odpowiadajacym zmianom cen towarow 1 uslug
konsumpcyjnych wedlug wskaznika, okreslonego w ust. 2 powyzej, dotyczacych
zobowigzania Podwykonawcy, jezeli Przedmiotem Umowy sa uslugi oraz okres
obowigzywania Umowy przekracza 6 miesigcy.

Wystepujac o zmiang wynagrodzenia zgodnie z postanowieniami niniejszego paragrafu,
Strona zobowigzana jest do ztozenia pisemnego pod rygorem niewaznosci wniosku. We
wniosku nalezy wykazaé, ze zaistnialy wskazane w niniejszym paragrafie przestanki do
dokonania zmiany wynagrodzenia w szczegdlnosci, ze doszto do zmiany ceny materiatow
lub kosztow zwigzanych z realizacja Umowy uprawniajacej do dokonania zmiany
wynagrodzenia oraz nalezy wykaza¢ w jakim zakresie zmiana ceny materialow lub
kosztow, o ktorej] mowa w powyzszym ust. 1 powyzej, ma wplyw na koszty wykonania
Przedmiotu Umowy przez Wykonawce. Strony zastrzegaja sobie prawo do zadania
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dokumentoéw lub wyjasnien w celu rozpatrzenia wniosku wymienionego w zdaniu
poprzedzajacym.

Zmiana wynagrodzenia zgodnie z postanowieniami niniejszego paragrafu wymaga
zawarcia aneksu w formie pisemnej lub formie elektronicznej pod rygorem niewaznosci.

§ 17.
Ochrona danych osobowych

Dane osobowe przedstawicieli Stron, w szczeg6lnosci wymienionych w § 6 ust. 1, Umowy,
a takze dane oso6b wskazanych przez Wykonawce do realizacji Przedmiotu Umowy,
udostepniane bedg drugiej Stronie, ktora stanie si¢ ich administratorem i przetwarzane bgda
przez nig w celu zwigzanym z realizacjag Umowy.

Strony o$§wiadczaja, ze przetwarzanie w zakresie udostepnionych im przez druga Strong
Umowy danych osobowych, dokonywane bedzie przez kazda ze Stron zgodnie z
przepisami Rozporzadzenia Parlamentu Europejskiego 1 Rady 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogoblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016,
str. 1) oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019
roku poz. 1781, ze zm.).

Zamawiajacy podaje, iz wszelkie informacje dotyczace przetwarzania danych osobowych
przez Zamawiajacego, jako administratora, o ktérych mowa w art. 13 RODO, znajduja si¢
w Klauzuli informacyjnej, ktora stanowi Zatacznik nr 8 do Umowy.

W przypadku, gdy Zamawiajacy bedzie przetwarzal w ramach Umowy dane pracownikow
lub wspotpracownikow Wykonawcy oraz podwykonawcoéw, Zamawiajacy realizuje
obowigzek informacyjny, o ktorym mowa w art. 14 RODO, poprzez Klauzulg stanowiaca
Zalacznik nr 9 1 zobowigzuje Wykonawce Umowy do udostgpnienia tejze informacji
wskazanym osobom.

W zwigzku z realizacjag Przedmiotu Umowy, Zamawiajacy powierza Wykonawcy
przetwarzanie danych osobowych, ktore beda objete utrzymaniem w czasie realizacji ustugi
Utrzymania Systemu. Szczegotowe warunki powierzenia Wykonawcy przetwarzania
danych przez Zamawiajacego okresla umowa powierzenia do przetwarzania danych
osobowych stanowigca Zatacznik nr 10 do Umowy.

Zmiana zalacznikow wskazanych w ust. 3 1 4 powyzej nie wymaga zmiany Umowy, Strony
moga aktualizowa¢ dane zawarte w powyzej wskazanych Klauzulach informacyjnych
réwniez poprzez przestanie wiadomosci e-mail.

Wykonawca o$wiadcza, ze Oprogramowanie jest utrzymywane i administrowane na
serwerach wilasnych Wykonawcy, znajdujacych si¢ na terenie Unii Europejskiej i
spetniajacych przepisy RODO.

§18.
Ubezpieczenie

Wykonawca os$wiadcza, ze objety jest ubezpieczeniem odpowiedzialnosci cywilnej w
zakresie prowadzonej dziatalno$ci, zwigzanej z Przedmiotem Umowy, o minimalnej sumie
gwarancyjnej ubezpieczenia wynoszace] co najmniej 300.000 PLN (stownie: trzysta
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tysiecy) na jedno i wszystkie zdarzenia. Kopia polisy potwierdzajgca zawarcie umowy
ubezpieczenia stanowi Zatgcznik nr 12 do Umowy.

W przypadku, gdyby okres ubezpieczenia bylby krotszy niz okres obowigzywania Umowy,
Wykonawca zobowigzany jest do przedtuzenia okresu obowigzywania ubezpieczenia na co
najmniej takich samych warunkach o jakich mowa w niniejszym paragrafie i przedtozenia
Zamawiajacemu kopii polisy w terminie 3 Dni roboczych od dnia podpisania nowe;j
Umowy ubezpieczenia.

§ 19.
Sila wyzsza

Przez pojecie Sity wyzszej Strony rozumieja zewngtrzne zdarzenie nagle,
nieprzewidywalne i niezalezne od woli Stron, uniemozliwiajagce wykonanie Umowy w
catosci lub w czgsdci, na stale lub na pewien czas, ktoremu nie mozna zapobiec ani
przeciwdziata¢ przy zachowaniu nalezytej starannosci Stron. Za przejawy sily wyzszej
Strony uznaja: kleski zywiotowe, w tym: trzgsienie ziemi, huragan, powddz oraz inne
nadzwyczajne zjawiska atmosferyczne; akty wladzy panstwowej, w tym: stan wojenny,
stan wyjatkowy, dzialania wojenne, akty sabotazu, akty terrorystyczne i inne podobne
wydarzenia; zagrazajace porzadkowi publicznemu; strajki powszechne lub inne niepokoje
spoteczne, w tym publiczne demonstracje; majace wptyw na wykonanie Przedmiotu
Umowy (dalej: ,,Sita wyzsza”).

Zadna ze Stron Umowy nie bedzie odpowiedzialna za niewykonanie lub nienalezyte
wykonanie zobowigzan wynikajacych z Umowy spowodowanych przez okoliczno$ci
traktowane jako Sita wyzsza.

W przypadku zaistnienia Sity wyzszej, Strona, ktorej taka okoliczno$¢ uniemozliwia lub
utrudnia prawidlowe wywigzanie si¢ z jej zobowigzan, niezwlocznie powiadomi druga
Strong o takich okolicznosciach 1 ich przyczynie. Jezeli druga Strona nie zdecyduje inaczej
w formie pisemnej, Strona zglaszajaca okolicznosci musi kontynuowa¢ realizacj¢ swoich
zobowigzan wynikajacych z Umowy w takim stopniu, w jakim jest to mozliwe 1 musi
szuka¢ racjonalnych $rodkow alternatywnych dla realizowania zakresu, jaki nie podlega
wpltywowi Sity wyzszej.

Strona starajaca si¢ o zwolnienie z odpowiedzialno$ci ze wzgledu na Sile wyzsza, w
terminie 3 Dni Roboczych po zaistnieniu zdarzenia powiadomi, w formie pisemnej pod
rygorem niewaznosci, drugg Stron¢ o powyzszym zdarzeniu i wykaze jego wplyw na jej
zdolnos¢ do realizacji Umowy.

Jezeli druga Strona nie zdecyduje inaczej w formie pisemnej, Strona zglaszajaca
okolicznos$ci musi kontynuowac realizacj¢ swoich zobowigzan wynikajacych z Umowy w
takim stopniu, w jakim jest to mozliwe 1 musi szuka¢ racjonalnych $rodkéw
alternatywnych dla realizowania zakresu, jaki nie podlega wptywowi Sity wyzszej.

W przypadku ustania przyczyny zwolnienia Strona starajaca si¢ o zwolnienie z
odpowiedzialnosci, w terminie 3 Dni Roboczych po ustaniu okoliczno$ci Sity wyzszej,
powiadomi w formie pisemnej pod rygorem niewazno$ci drugg Strong o powyzszym
fakcie.

Strona, ktoéra nie zawiadomi o zdarzeniu oraz nie przekaze drugiej Stronie pisemnego
potwierdzenia zaistnienia Sily wyzsze] w terminie okre§lonym w ust. 4 powyzej, jest

37



10.

10.

11.

odpowiedzialna za szkody poniesione przez druga Strong, ktorych mozna byto uniknaé¢ w
przypadku terminowego zawiadomienia.

Jezeli Sita wyzsza, bedzie trwala nieprzerwanie przez okres 30 dni lub dtuzej, Strony moga

w drodze wzajemnego uzgodnienia rozwigza¢ Umowe bez naktadania na zadng ze Stron
dalszych zobowigzan oprocz ptatnosci naleznych z tytulu zrealizowanego Przedmiotu
Umowy.

Stan Sity wyzszej powoduje odpowiednie przesunigcie terminow realizacji Umowy chyba,
ze Strony postanowily inaczej.

W przypadku zaj$cia zdarzenia kwalifikowanego jako Sita wyzsza strony niezwlocznie
ustalg zakres, alternatywne rozwigzanie i sposob realizacji Umowy.

§ 20.
Postanowienia koncowe

W przypadku rozbieznosci interpretacyjnych pomigdzy postanowieniami Umowy, a tre$cig
zalgcznikow 1 innych dokumentéw stanowigcych integralng czes¢ Umowy lub
wytworzonych przez Strony, pierwszenstwo maja postanowienia umowne.

Wykonawca nie ma prawa dokonywac cesji, przeniesienia badz obcigzenia swoich praw
lub obowigzkow wynikajacych z Umowy bez uprzedniej zgody Zamawiajacego, udzielonej
w formie pisemnej lub elektronicznej pod rygorem niewaznosci.

Wszystkie tytuly paragrafow w Umowie majg charakter wylgcznie informacyjny i nie maja
wplywu na interpretacj¢ postanowien Umowy.

Umowa podlega prawu polskiemu i zgodnie z nim powinna by¢ interpretowana.

Sadem wtasciwym do rozstrzygnigcia sporow jest sad powszechny wiasciwy dla siedziby
Zamawiajacego.

Umowa wchodzi w zycie z dniem jej podpisania przez Strony.

Zgodnie z art. 78' § 2 Ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2022
r. poz. 1360, ze zm.) Strony zgodnie potwierdzaja, ze zlozenie o$wiadczenia, przez
ktorakolwiek ze Stron, w postaci elektronicznej 1 opatrzenie go kwalifikowanym podpisem

elektronicznym jest tozsame z o$wiadczeniem ztozonym w formie pisemnej 1 stanowi
zachowanie wymogu co do formy okreslonego w Umowie.

Wszelkie zmiany Umowy wymagaja zachowania formy pisemnej pod rygorem
niewaznosci.
Reprezentanci Wykonawcy podpisujac Umowe o$wiadczaja, ze s3 umocowani do

reprezentacji, a ztlozone dokumenty wymienione na wstepie 1 dotagczone do Umowy sg
zgodne ze stanem faktycznym w momencie podpisywania Umowy.

Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, w tym dwa dla
Zamawiajacego 1 jeden dla Wykonawcy. W przypadku zawarcia Umowy w formie
elektronicznej zostaje ona zawarta w jednym egzemplarzu sporzadzonym elektronicznie,
opatrzonym przez Strony bezpiecznym podpisem elektronicznym, weryfikowanym przy
pomocy waznego kwalifikowanego certyfikatu.

Zalaczniki stanowigce integralng czgs¢ Umowy:
11.1. Zalacznik nr 1 — Opis architektury Systemu;

11.2. Zalacznik nr 2 — Wzor Zlecenia Rozwoju Systemu;
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11.3.

Zatacznik nr 3 — Zasady usuwania Bledow, parametry SLA i zakres §wiadczenia
ustugi Utrzymania i Rozwoju Systemu;

11.4. Zalacznik nr 4 — Wzor Protokotu Odbioru Rozwoju Systemu;

11.5. Zatacznik nr 5 — Wzér Raportu z realizacji Umowy w zakresie Utrzymania
Systemu;

11.6. Zatacznik nr 6 — Wykaz os6b uprawnionych do $§wiadczenia ustug;

11.7. Zalacznik nr 7 — Wzor zobowigzania do zachowania poufnosci;

11.8. Zatacznik nr 8 — Klauzula informacyjna Zamawiajgcego, stosownie do art. 13
RODO;

11.9. Zatacznik nr 9 — Klauzula informacyjna Zamawiajgcego, stosownie do art. 14
RODO;

11.10. Zatacznik nr 10 — Umowa powierzenia danych osobowych do przetwarzania;

11.11. Zalacznik nr 11 — Wydruk stanowigcy informacje odpowiadajaca odpisowi
aktualnemu =z rejestru przedsigbiorcow Krajowego Rejestru Sadowego
Wykonawcy/ wydruk z Centralnej Ewidencji 1 Informacji o Dziatalno$ci
Gospodarczej.

11.12. Zalacznik nr 12 — Kopia polisy.

Zamawiajacy Wykonawca
(imi¢ 1 nazwisko, podpis) (imig¢ 1 nazwisko, podpis)
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Zalacznik nr 1
do Umowy nr ................

| Opis architektury Systemu

1. Wstep

Zawarte w niniejszym dokumencie informacje opisuja architekture systemu STREFA wraz z
jej rzutowaniem na infrastruktur¢ sprzetowo-systemowsq. Opis architektury technicznej
systemu informatycznego, opracowany zostal na podstawie wymagan Zamawiajgcego
zrealizowanych w fazie budowy Systemu.

2. Kluczowe wymagania i decyzje architektoniczne

Ponizej przedstawiono wykaz istotnych wymagan majacych wptyw na ksztalt architektury
systemu informatycznego. Rozdziat prezentuje zidentyfikowane kluczowe wymagania oraz
decyzje architektoniczne podjete na podstawie tych wymagan.

System zostal zrealizowany w architekturze trojwarstwowej z dostepem realizowanym przez
przegladarke internetowa.

System jest podzielony na dwie niezaleznie dzialajace czgsci:

e rejestr firm audytorskich dostepny publicznie — tzw. wyszukiwarka;
e rejestr firm audytorskich zapewniajacy obstuge firm audytorskich (wnioskow).

Praca w systemie nie wymaga instalacji zadnych dodatkowych wtyczek do przegladarki takich
jak np. (Adobe flash). Nie dotyczy to oprogramowania do sktadania podpisu elektronicznego
oraz oprogramowania do otwierania plikéw PDF.

System jest dostepny z najpopularniejszych przegladarek internetowych posiadajacych
wsparcie producenta takich jak Chrome, Mozilla, Microsoft Edge.

Przygotowujac stos technologiczny rozwigzania, przyjeto nizej wymienione zalozenia.
Stanowia one pochodng dobrych praktyk w obszarze wytworstwa oprogramowania:

e Java jako podstawowy jezyk pisania oprogramowania core’owego.

e Wykorzystanie przede wszystkim oprogramowania Open Source, nie tylko ze wzgledu
na koszty, lecz réwniez zapewnienie $rodowiska developerskiego w stosunkowo
krotkim czasie, z pominigciem czasochlonnej procedury zakupowej jak rowniez
obnizenie pdzniejszych kosztéw utrzymania rozwigzania.

e Budowa stosu technologicznego pozwalajacego wytwarzaé oprogramowanie w
technologiach popularnych, otwartych 1 szeroko stosowanych przez organizacje o
podobne;j skali 1 potencjale jak rowniez wyeliminowanie konieczno$ci wykorzystania
rozwigzan niszowych:

e Zastosowane frameworki i inne komponenty oprogramowania przyjete do stosowania
sa szeroko stosowane przez developerdw, co zapewnia dostep do wiedzy i
dokumentacji, a takze samych programistow uzywajacych w praktyce tych narzedzi,

e Budowa aplikacji w oparciu o koncepcje “cienkiego klienta”.
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e Wykorzystanie publicznej chmury obliczeniowej ze wzgledu na mozliwos¢ jej
dynamicznego skalowania w zalezno$ci od potrzeb i mozliwo$ci zapewnienia wysokiej
dostgpnosci 1 bezpieczenstwa rozwigzania.

3. Perspektywa logiczna

Perspektywa logiczna Systemu prezentuje moduty funkcjonalne realizujace $cisle powigzany
zestaw funkcjonalno$ci. Warstwe prezentacji Systemu stanowi graficzny interfejs webowy
wyswietlany w przegladarce internetowej uzytkownika. Komponenty umieszczone na tej
warstwie umozliwiaja uzytkownikowi ich odczyt z bazy danych, edycje i zapis do bazy danych.

perspektywa logiczna

AT
Warstwa prezentracji

1 a1
wWArshvas wWArStwas
Warstwa usug sieciowych Warstwa bazy danych

]
CWATSTW A

Warstwa przetwarzania

Rysunek 1 Diagram prezentujacy perspektywe logiczng Systemu

Warstwa ustug sieciowych odpowiedzialna jest za komunikacje z systemami zewnetrznymi
przy uzyciu ushug sieciowych. Warstwe przetwarzania tworza komponenty, ktore realizuja
logike biznesowa bez udzialu uzytkownika. Warstwa bazy danych dostarcza obiekty
bazodanowe uzywane w aplikacji.

4. Perspektywa danych

Ze wzgledu na specyfike systemu zdecydowano si¢ na stworzenie dwoch niezaleznych baz
danych dziatajacych pod kontrolg silnika PostgreSQL:

e baza FA dla wyszukiwarki publicznej;
e baza produkcyjna Systemu.

Baza wyszukiwarki zasilana jest danymi, z bazy produkcyjnej Systemu, dotyczacymi nowych
wpiséw FA, aktualizacji danych FA. Baza produkcyjna systemu STREFA podlega okresowe;j
(recznej — pliki) aktualizacji w zakresie stownika bieglych rewidentéw otrzymywanego z PIBR.

5. Przedstawienie architektury Systemu
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5.1. Rodzaje Srodowisk systemu

Tabela: Rodzaje srodowisk systemu

Nazwa Uzytkownicy Cel istnienia Lokalizacja
srodowiska srodowiska
Srodowisko Pracownicy Utrzymanie rejestru Firm | MS Azure
produkcyjne | Zamawiajacego i | Audytorskich

przedstawiciele

Firm

Audytorskich
Srodowisko Pracownicy Weryfikacja  poprawnosci | MS Azure
testowe Zamawiajacego 1 | nowych wersji

Wykonawcy oprogramowania przed ich

instalacja na produkcji.

Srodowisko Pracownicy Rozwdj oprogramowania. MS Azure
deweloperskie | Wykonawcy

5.2. Architektura logiczna systemu — oparta o Oprogramowanie gotowe

Tabela: Architektura logiczna systemu

Nazwa Opis funkcji realizowanych przez komponent

komponentu

Baza danych Jedna instancja bazy danych PostgreSQL 10 — wysoka dostepnos¢
(produkcyjna) realizowana na poziomie infrastrukturalnym. Baza danych

utworzona/wykreowana na serwerze pod kontrola systemu
operacyjnego Ubuntu 18.

Baza danych Jedna instancja bazy danych PostgreSQL 10. Baza danych
(testowa) utworzona/wykreowana na serwerze pod kontrolg systemu
operacyjnego Ubuntu 18.

Serwer aplikacyjny | Serwer aplikacyjny wykreowanych na serwerze pod kontrolg
(produkcyjny) systemu operacyjnego Ubuntu 18. Aplikacja uruchamiana pod
kontrolg ~ serwera  SpringBoot. = Ruch  do  aplikacji
przekierowywany jest przez serwer Nginx.

Serwer aplikacyjny | Serwer aplikacyjny wykreowanych na serwerze pod kontrolg
(testowy) systemu operacyjnego Ubuntu 18. Aplikacja uruchamiana pod
kontrolg ~ serwera  SpringBoot. = Ruch  do  aplikacji
przekierowywany jest przez serwer Nginx.

42



Architektura STREFA

Internet = N inne kompon trzne
Srodowisko PANA i
Stacja Miencia FA Stacje klienckie plik stownika biegtych rewidentow
— @ PIBR

a0 [

Siec Internet (https)
System STREFA (MS Azure)

ity
e @ login.gov.pl
e Load Balancer

f neos
Serwer WWW (Nginx) / |

@ GUS API

https

komponenty zewngtrzne zlokalizowane w CIRF

l“ Imm I hitp /
(SpringBoot) |hup - (Eureka, AuthKey) (SpringBoat)
e @ s [ @) e -
il ronIz:
plik syl A @ Poczta

Logi 1 L2 I [
(85D) — —
— ] i3] @-
T [] plik ]

plik

Rysunek 2 Diagram prezentujacy architekture Systemu STREFA

5.3. Integracja z innymi systemami

System STREFA zintegrowany jest z nast¢pujacymi systemami/ustugami zewnetrznymi:

5.3.1.GUS API

Ustuga ,,.Dostgp do danych rejestrowych REGON jest to ustuga sieciowa
udostepniajaca dane z rejestru REGON uprawnionym organom administracji
rzadowej 1 jednostkom samorzadu terytorialnego oraz innym instytucjom rzgdowym
(zgodnie z art. 44 ustawy o statystyce publicznej) oraz podmiotom komercyjnym.
Interfejs programistyczny ustugi dalej zwany ,,API” pozwala na przeszukiwanie
zasobow rejestru REGON wg wybranych kryteridw oraz pobieranie i wyswietlanie
wynikow bezposrednio na poziomie systemow teleinformatycznych odbiorcow.
Przeszukiwanie zasobow rejestru REGON mozliwe jest z wykorzystaniem
nastepujacych kryteriow:

¢ Identyfikator REGON

¢ Identyfikator NIP
¢ Identyfikator KRS

System STREFA korzysta z interfejsu Glownego Urzgdu Statystycznego, dalej
zwanego ,,GUS”, API w celu umozliwienia, podczas procesu rejestracji firmy
audytorskiej, pobrania danych z rejestru REGON prowadzonego przez GUS.
Integracja z GUS REGON zostata zrealizowana zgodnie z zapisami dokumentacji
dostepnej na stronie:
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GUS okreslit limity w zakresie obstugiwanych zadan:
Dopuszczalna ilo§¢ wywotan w godzinach od 8:00 do 16:59

e maksymalnie 6000 na godzing
e maksymalnie 120 na minute
e maksymalnie 3 na sekundg

Dopuszczalna ilos¢ wywotan w godzinach od 0:00 do 7:59 1 od 17:00-23:59

e maksymalnie 8000 na godzing
¢ maksymalnie 150 na minute
e maksymalnie 3 na sekunde

Przekroczenie limitow nie skutkuje natychmiastowa blokada dostepu do ustugi.
Ustugobiorcy przekraczajacy limity bedg informowani. Komunikacja realizowana
jest z wykorzystaniem klucza wystawionego Klientowi przez GUS.

5.3.2.e-Dore¢czenia (realizowane w roku 2023)

Ustuga e-Dorgczen jest realizowana w oparciu o standard publicznej ustugi
rejestrowanego dorgczenia elektronicznego. Publiczna usluga e-Dorgezen jest
domys$lnym kanatem komunikacji pomiedzy podmiotami posiadajgcymi adres do e-
Dorgczen, zardwno publicznymi, jak i niepublicznymi.

Protokotem komunikacyjnym stosowanym w ustudze e-Dorgczen jest AS4,
zbudowany jako nadbudowa SOAP (Simple Object Access Protocol) o specyfikacje
dotyczaca zalacznikow. Zdefiniowany w standardzie wymiany wiadomosci ebMS
3.0.

Usluga e-Doreczenia udostepnia interfejsy zewnetrzne, ktére umozliwiajg integracje
autoryzowanym systemom zewng¢trznym klasy EZD oraz systemom dziedzinowym.
Projekty techniczne API dostgpne sa w dokumentacji technicznej ustugi.
Wyszukiwanie adresu do e-Dorgczen adresata jest realizowane w oparciu o dane
zgromadzone w bazie adresoOw elektronicznych za pomocg interfejsu SearchEngine
API. Tworzenie, usuwanie, wystanie i odbieranie wiadomosci jest realizowane za
pomoca interfejsu UA API, ktorego zadaniem jest zapewnienie komunikacji
zwigzanej z przygotowaniem, wysylaniem i1 odbieraniem wiadomos$ci oraz ich
magazynowaniem. Zapewnia jednoczesnie dorgczenie wiadomosci do adresata z
gwarancjg jej niezaprzeczalnosci i1 integralnosci.

5.3.3.PIBR - Polska Izba Bieglych Rewidentow

PIBR przekazuje w formie pliku tekstowego aktualny wykaz bieglych rewidentow,
ktéry moze by¢ tadowany do systemu STREFA — aktualizuje wewngtrzny stownik
biegtych rewidentow systemu STREFA.

5.3.4.Login.gov.pl

Usluga stuzaca do uwierzytelniania si¢ w systemach (ustugach online) za pomoca
srodkow identyfikacji elektronicznej wydanych przez rézne podmioty w ramach
systemow identyfikacji elektronicznej. Ustuga udostepniana jest przez Ministerstwo
Cyfryzacji przy wspotpracy z COI, dalej zwanym ,,Centralnym Osrodkiem

44


https://api.stat.gov.pl/Home/RegonApi

Informatyki”. Ustuga wykorzystywana jest na potrzeby uwierzytelnienia
uzytkownikoéw systemu STREFA.

5.3.5.Poczta

Serwer poczty elektronicznej Polskiej Agencji Nadzoru Audytowego, dalej zwanej
»PANA”, wykorzystywany jest do wysylania komunikatow do uzytkownikow
systemu STREFA poprzez konto techniczne: strefa@pana.gov.pl

5.3.6.BGK

System bankowy obstugujacy konto PANA. System ma zdefiniowany dzienny raport
z operacji na koncie bankowym PANA, ktory wysyta na techniczng skrzynke
pocztowag PANA (panaroz@pana.onmicrosoft.com), z ktérej nastepnie jest
wczytywany do Systemu STREFA. Proces wczytywania uruchamiany jest o 6:00 i
22:00. Operacje wplat przekazane z BGK sg prezentowane w profilach
poszczeg6lnych FA.

5.3.7.SYMFONIA

System ksiegowy wykorzystywany przez PANA. System ma zdefiniowany dzienny
raport z ksiegowan. Dzienny raport obejmuje ksiggowania za biezacy i poprzedni
miesigc. Raport wysytany jest na techniczng skrzynke pocztowa PANA
(panaroz@mfgovpl.onmicrosoft.com), z ktérej nastgpnie jest wczytywany do
Systemu STREFA. Proces wczytywania uruchamiany jest o 6:00 i 22:00. Operacje
ksiggowan prezentowane s3 w profilach poszczegdlnych FA oraz wykorzystywane
w formularzu rozliczenia rocznego FA.

5.3.8. Udostepnione API

Na potrzeby integracji z System Analitycznym Wspierajagcym Kontrole
udostepnione zostato API.

Zarzadzanie dostgpem (kontami) do API mozliwe jest z poziomu zarzadzania
uzytkownikami Systemu. Na potrzeby dostepu do API utworzona zostala
dedykowana rola.

Zaleca si¢ aby kazdy System/uzytkownik API mial odrebne konto w Systemie celem
tatwiejszego zarzadzania dostgpem do API. Ustawienie hasta dla kont z dostegpem do
API nalezy wykona¢ z wykorzystaniem standardowej funkcjonalnosci ,,przypomnij
hasto” dost¢pnej z ekranu logowania.

API zostato przygotowane zgodnie z zyskujacym na popularnosci standardem
GraphQL - https://graphql.org/

5.4. Liczba uzytkownikow Systemu

Tabela: Liczba uzytkownikow Systemu
Rodzaj uzytkownika Liczba  Urzadzenie dostepowe

Pracownik PANA 30 Komputer klasy PC 2z przegladarka
internetowa

Przedstawiciele Firm | 1400 Komputer klasy PC z przegladarka

Audytorskich internetowa
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Uzytkownicy dostaja si¢ z do systemu z komputeréw posiadajacych dostep do sieci
Internet z wykorzystaniem przegladarki internetowe;.

5.5. System backupu

Kopia serwera wykonywana jest raz dziennie w godzinach nocnych z wykorzystaniem
dedykowanych mechanizmoéw publicznej chmury obliczeniowej. Czas przechowywania
kopii zapasowych wynosi 30 dni.

Elementy systemu sg monitorowane pod katem podatnosci w zakresie miedzy innymi
bezpieczenstwa i aktualizowane do najnowszych rekomendowanych przez producentéw
wersji. Aktualizacja wykonywana jest najpierw na Srodowisku testowym a po jej
poprawnej weryfikacji realizowana na srodowisku produkcyjnym.

6. Perspektywa rozmieszczenia

Zainstalowany na serwerach system operacyjny, pozostate oprogramowanie i ich konfiguracja
zapewniaja odpornos¢ na ataki, wlamania 1 nieuprawnione modyfikowanie tresci Systemu.
Infrastruktura sieciowa centrum hostingowego zapewnia, poprzez stosowane systemy
monitorujgco-obronne (firewall), ochrong¢ serweréw przed atakami z sieci, do ochrony przed
atakami typu DDoS.

System jest zlokalizowany na platformie wirtualnej Azure udostepnionej przez firm¢ Microsoft.
Na platformie zainstalowany zostal serwer WWW Nginx terminujacy ruch https jak rowniez
dwie pary serwerow: aplikacyjny (Spring Boot — embedded Apache Tomcat) oraz bazodanowy
(PostgreSQL) — dla Wyszukiwarki 1 Systemu. Komunikacja pomiedzy tymi serwerami odbywa
si¢ z wykorzystaniem JDBC.

Serwery platformy Microsoft Azure, wykorzystywane do zapewnienia dziatania Systemu,
zlokalizowane sg w Europejskim Obszarze Gospodarczym.

6.1. Konfiguracja nginx

W celu obstugi ruchu https zostal zainstalowany serwer nginx uchodzacy obecnie za jeden
z lepszych na rynku. Serwer Nginx zaprojektowany zostal z mys$la o wysokiej dostepnosci
i silnie obcigzonych serwisach. Rozwigzanie to charakteryzuje si¢ naciskiem na
skalowalno$¢ 1 niskg zajetos¢ zasobdw po stronie serwera. Stanowi ono powazng
alternatywe dla przetadowanego dodatkami serwera Apache, ktorego szeroki zakres
obstugiwanych standardow nie znalazlby zastosowania w Systemie. Przewage jaka
uzyskuje serwer Nginx nad serwerem Apache wynika z modelu obstugi potaczen
przychodzacych. W Apache kazde nowe potaczenie wymaga uruchomienia nowego
procesu (mpm-prefork) lub watku (mpm-worker), ktory obstuzy przychodzace zadanie a
w przypadku serwera Nginx mamy do czynienia z modelem zdarzeniowym polegajacym
na obsludze wielu potaczen przez ten sam proces, ktdry reaguje na takie zdarzenia, jak
nowe zadanie od klienta, odpowiedz od serwera aplikacji itp. Gdy proces (watek) serwera
Apache czeka bezczynnie proces serwera Nginx moze obstugiwaé inne, aktywne
potaczenie.

Aplikacja nastuchuje na porcie 80 i w przypadku nadejscia zadania przekierowuje je na
port 443 (domysIny port https). Certyfikaty SSL sg zapewnione przez Zamawiajacego.

W celu zabezpieczenia serwera przed niepotrzebnym obcigzeniem ze strony
wyszukiwarek/robotéw indeksujacych, na serwerze zostal umieszczony plik robots.txt z
informacja:

e User-agent: *
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e Disallow: /

Powyzsze instrukcje informuja wszystkie roboty indeksujace, ze wilasciciel serwisu nie
zyczy sobie ich odwiedzin. W chwili obecnej nie odnotowano obcigzania infrastruktury
przez systemy indeksujace, szczegolnie, ze wigkszo$¢ dostgpu do Systemu wymaga
przejscia procesu rejestracji oraz logowania.

W przypadku wystapienia problemdéw z niechcianym ruchem mozna rozwazy¢ blokowanie
poszczegbdlnych adresow IP lub ich zakreséw na poziomie serwera WWW Nginx.

W celu obstuzenia sytuacji niedostgpnosci aplikacji zdefiniowany zostal statyczny ekran
btedu (error.html), ktéry pojawia si¢ uzytkownikom, gdy aplikacja nie jest dla nich
dostepna.

6.2. Serwer aplikacyjny

Wyszukiwarka Firm  Audytorskich 1 aplikacia STREFA sa niezaleznymi
aplikacjami uruchamianymi odre¢bnie na swoich serwerach aplikacyjnych a wszystkie one
skladajg si¢ na petna funkcjonalno$¢ rozwigzania. Do aplikacji dostep ma tylko i wytacznie
serwer www Nginx a komunikacja odbywa si¢ z  wykorzystaniem
mechanizmu reverse proxy. Kazda z aplikacji korzysta z wlasnej bazy danych.
Konfiguracja poszczegélnych polaczen do bazy danych umieszczona jest w
plikach application-dev.yml oraz application-prod.yml kazdej aplikac;ji.

Kazda z aplikacji komunikuje si¢ z bazg danych z wykorzystaniem zdefiniowanej na jego
potrzeby puli polaczen. Maksymalna liczba potaczen mikroserwisu do jego bazy danych
wynosi 250. Timout serwera aplikacyjnego ustawiony jest analogicznie jak w serwerze
WWW na 300 sekund. Wprowadzajac zmiany tych parametrow na poziomie serwera
aplikacyjnego nalezy zapewnic¢ ich odpowiednig zmian¢ na poziomie serwera bazy danych
(dla puli potaczen) i serwera WWW w przypadku timeout’u.

6.3. Baza danych

Kazda aplikacja posiada dedykowang bazg¢ danych. Zastosowano bazg¢ danych PostgreSQL
bedaca jednym z trzech najpopularniejszych wolnodostepnych systemoéw zarzadzania
relacyjnymi bazami danych. Wigkszo$¢ dystrybucji systemu operacyjnego Linuks zawiera
pakiety umozliwiajace instalacj¢ bazy PostgreSQL. Mac OS X, od wersji Lion, posiada
pakiety instalacyjne bazy w wersji serwerowej systemu operacyjnego oraz narzedzia
klienckie w wersji desktopowej. Do zarzadzania bazami danych stosowana jest aplikacja
pgAdmin.

Kopie bazy danych wykonywane s3 codziennie. Czas przechowywania kopii zapasowych
moze zosta¢ indywidualnie ustalony z Zamawiajgcym.

Wszystkie bazy danych pracuja na porcie: 5432.

Parametry bazy danych PostgreSQL zapisane sa w pliku postgres.conf.

Najwazniejsze parametry dostosowane zostaty na potrzeby Systemu.

e Max_connections = 300
(Liczba potaczen do bazy danych nie jest tozsama z liczba jednoczesnych
uzytkownikéw aplikacji a okresla maksymalng liczbe aktywnych potaczen
pomiegdzy serwerem aplikacyjnym a baza danych.)

e Shared buffers = 256MB
(Parametr ten dotyczy wielkosci podstawowego bufora pamigciowego bazy
danych. Stuzy on buforowaniu danych podczas operacji zapisu i odczytu w bazie.
Jest to jeden z najwazniejszych parametrow wptywajacych na wydajnos¢ bazy
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danych, a jego wlasciwe ustawienie pozwala uzyska¢ odczuwalng poprawe
wydajnosci).

6.4. DNS irouting

Ustawienia serwera nazw DNS dla uzgodnionych do dziatania STREFA domen zostaly
wykonane na poziomie administratorow sieci CIRF:

e https://strefa.pana.gov.pl
wskazuje na adres IP zapewniony przez Wykonawce
o https://strefa-test.pana.gov.pl
wskazuje na adres IP GO zapewniony przez Wykonawce

Wskazane adresy IP naleza do adresacji infrastruktury MS Azure wykorzystywanej do
realizacji Systemu w obszarze wyszukiwarki i Systemu.

7. Stos technologiczny
W skiad stosu technologicznego wchodza nastepujace technologie i standardy:

e HTMLS, CSS 3.0;

e TypeScript, JavaScript;
e Java;

e JSON, XML;

e YAML.
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Zalacznik nr 2
do Umowy nr ................
Warszawa, dnia  / /

Zlecenie Rozwoju Systemu

Nr zlecenia ..............

w ramach Zakresu podstawowego / Prawa opcji*

Opis prac i Produktow do wykonania:

Oczekiwania Zamawiajacego co do prac i1 Produktow oraz sposobu ich wykonania i
prowadzenia

Pracochtonno$¢ realizacji Zlecenia, oszacowana przez Wykonawce (liczba godzin) .............
Data rozpoczecia: ....ocevviniiiiiiiiniiininnns

Termin zakonczenia prac: .....cooevvveieinieiinienniennes

Data i podpis osoby upowaznionej przez Zamawiajacego

* Niepotrzebne skresli¢
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Zalacznik nr 3
do Umowy nr ................

Zasady usuwania Bledow, parametry SLA i zakres Swiadczenia ushugi Utrzymania i

Rozwoju Systemu

Zasady i zakres Swiadczenia ustugi Utrzymania Systemu

Udzielanie wsparcia administratorom Systemu:

I1.1.

1.2.

1.3.

Zakres ustug obejmuje udzielanie wsparcia administratorow Systemu, w Dni robocze
w godzinach 08:00-17:00, obejmujacego m.in. wykonanie i pomoc przy instalacji i
konfiguracji Systemu, a w szczegolnosci:

1.1.1. tworzenie backupu i procedur backupowych oraz awaryjnego przywracania
Systemu;

1.1.2. optymalizacje¢ baz danych;

1.1.3. podnoszenie wersji Srodowiska 1 konfiguracj¢, rowniez na serwerach
wirtualnych;

1.1.4. analiza logow;
1.1.5. monitorowanie i optymalizacja miejsca na infrastrukturze Systemu;

1.1.6. doradztwo architektoniczne w zakresie zgodnos$ci sposobu wykorzystywania
technologii wykorzystywanych w Systemie z najlepszymi praktykami
rynkowymi oraz zgodnosci z warunkami Utrzymania Systemu;

1.1.7. przeglad wydajnosci Systemu pod katem identyfikacji zagrozen skalowania
lub wydhluzenia czasow reakcji na poziomie konfiguracji sprzetowo-
systemowej, konfiguracji oraz na poziomie konstrukcji eksploatowanego
Systemu;

1.1.8. przeglad konfiguracji Systemu pod katem zgodnos$ci z warunkami Utrzymania
Systemu, stabilno$ci pracy oraz wysokiej dostepnosci;

1.1.9. wykonywanie zmian konfiguracji Systemu w celu zachowania jego stabilnej
wydajnosci.

Zamawiajacy przekazuje Wykonawcy Zgtoszenie potrzeby wsparcia administratoréw
Systemu przez 24 godziny na dobg¢ 7 dni w tygodniu za posrednictwem jednego z
kanatéw komunikacji, z zastrzezeniem ze obstuga Zgtoszenia nastgpuje w godzinach
swiadczenia ustugi wskazanych w pkt. 1.1. powyze;j:

1.2.1. poczty elektronicznej na adres ............cccceevvennne. (rejestracja Zgloszenia w
systemie Service Desk po stronie Wykonawcy);

1.2.2. aplikacji Service Desk, udostepnianej przez Wykonawce, za posrednictwem
formatki ekranowej zgloszenia;

1.2.3. w przypadku koniecznosci realizacji wsparcia administratorOw systemu w
siedzibie Zamawiajacego — takze telefonicznie w godzinach $wiadczenia
ustugi wskazanych w pkt 1.1. powyzej (rejestracja Zgloszenia w systemie
Service Desk po stronie Wykonawcy).

Czas realizacji Zgloszenia potrzeby wsparcia administratoréw Systemu:
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1.3.1.

1.3.2.

wykonawca udziela wsparcia administratorom Systemu nie pozniej niz w
nastepnym Dniu roboczym;

w wyjatkowych przypadkach Zamawiajacy moze wydtuzy¢ termin udzielenia
wsparcia o dodatkowe 24 godziny. Informacja o przedtuzeniu terminu zostanie
przekazana przez Zamawiajacego pisemnie badz za posrednictwem poczty
elektroniczne;.

2. Rozpoznawanie przyczyn i usuwanie Btedow oraz skutkéw bledow.

2.1. Rozpoznawanie przyczyn i usuwanie Bledow oraz skutkéw Btedow, rozpoznawanie
skutkéw Awarii, a takze wszelkich negatywnych skutkéw spowodowanych
korzystaniem z btednie dziatajacych zmodyfikowanych wersji Systemu, majace na
celu przywrécenie petnej funkcjonalnosci i wydajnosci Systemu obejmuje:

2.1.1.
2.1.2.

2.1.3.

analizg szczegotowa zgloszenia 1 diagnozg¢ przyczyn wystgpienia problemu;
opracowanie zmiany W oprogramowaniu polegajacej na przygotowaniu
poprawki usuwajacej zgtoszony Biad;

przeprowadzenie testow jednostkowych przygotowanej poprawki/zmiany na
srodowisku pomocniczym i po pozytywnym wyniku przekazanie poprawki
wraz z raportem z testow;

. przekazanie zmiany w oprogramowaniu w postaci kodow zrodtowych wraz z

opisem zmiany i dodatkowymi informacjami dot. specyfiki danej modyfikacji
oraz instrukcjg jej instalacji.

2.2. Kategorie Btedow i czas realizacji Zgloszen:

Kategoria

Opis Priorytet Czas realizacji

Awaria

stan w funkcjonowaniu Krytyczny na podstawie oferty
Systemu powodujacy brak Wykonawcy
mozliwos$ci uruchomienia lub
catkowite unieruchomienie
Systemu lub brak dostepu
Odbiorcy ustug lub Odbiorcow
Ustug do Systemu lub brak
dostepu Uzytkownikow
zewnetrznych do Systemu.

Btad
krytyczny

nieprawidtowe dziatanie Wysoki na podstawie oferty
Systemu powodujace albo Wykonawcy
catkowity brak mozliwosci
korzystania z Systemu albo
takie ograniczenie mozliwosci
korzystania z niego, ze
przestaje ono spetnia¢ swoje
podstawowe funkcje, w
szczegllnosci niemoznosé
uruchomienia
Oprogramowania, brak
odczytu/zapisu z bazy danych,
utrata danych lub ich
spojnosci, brak mozliwosci
zalogowania uzytkownika,
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niedostepnos¢ krytycznych
funkcji Systemu

Blad zwykty

nieprawidtowe dziatanie Sredni na podstawie oferty
Systemu powodujace Wykonawcy
ograniczenie korzystania z
niego, przy zachowaniu
spetniania jego podstawowych
funkcji, w szczegolnosci
niedostepnos¢ niekrytycznych
funkcji Systemu

Blad drobny

nieprawidlowe dziatanie Niski na podstawie oferty
Systemu niepowodujace Wykonawcy
ograniczenia korzystania z jego
funkcji, w szczegdlnosci
Btedem drobnym jest
niedostepnos¢ systemu
pomocy, blad jezykowy w
interfejsie

W wyjatkowych sytuacjach, na uzasadniony wniosek przedstawicieli Wykonawcy, termin
realizacji Zgloszenia moze zosta¢é wydluzony po wyrazeniu zgody przez przedstawiciela
Zamawiajacego.

2.3. Zglaszanie potrzeby usunig¢cia Bledu lub Awarii:

2.3.1.

2.3.2.

2.3.3.

2.3.4.

2.3.5.

Zamawiajacy zglasza Wykonawcy Btledy za posrednictwem jednego z
kanatow komunikacji:

2.3.1.1. poczty elektronicznej ...........cc....... (rejestracja Zgloszenia w
systemie Service Desk po stronie Wykonawcy),

2.3.1.2. aplikacji Service Desk, udost¢pnionej przez Wykonawce, za
posrednictwem formatki ekranowej zgloszenia.

Zamawiajacy zglasza Wykonawcy Bledy w Dni robocze w godzinach 08:00 —
17:00. Zgloszenie przestane przez Zamawiajacego po godz. 17:00 w dniu
roboczym Wykonawca przyjmuje do realizacji nastepnego Dnia roboczego o
godz. 08:00.

Wykonawca informuje z zachowaniem formy pisemnej lub elektronicznej na
biezaco Zamawiajacego o wszelkich zmianach adresu poczty elektronicznej
dedykowanego wytacznie do obstugi zgtoszen serwisowych, co najmniej 14
Dni roboczych przed zmiang. Zmiana danych, o ktorym mowa powyzej, nie
wymaga zmiany Umowy.

Zamawiajacy okresla domys$lny kanat komunikacji do zglaszania ustugi oraz
bedzie miat mozliwo$¢ zmiany kanatu komunikacji po wczes$niejszym 7
dniowym uprzedzeniu Wykonawcy. Zamawiajacy zastrzega mial mozliwosé
zmiany formatki ekranowej nie wigcej niz raz na kwartat.

W przypadku kanatu:

2.3.5.1. poczty elektronicznej Wykonawca potwierdza w 1 Dzien roboczy
przyjecie zgloszenia,
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2.3.5.2. w przypadku kanatu Service Desk wskazanie Wykonawcy do
realizacji zgloszenia jest ro6wnowazne z potwierdzeniem przez
Wykonawce przyjecia zgloszenia do realizacji.

2.4. Procedura realizacji ustug i ich odbior:

2.5.

24.1.

24.2.

24.3.

24.4.

2.4.5.

Zamawiajacy kategoryzuje zgloszenia wskazujac rodzaj Bledu zgodnie z
kwalifikacjg okreslong w tabeli — Kategorie Btedow i1 Czas Zgloszen.

Wykonawca potwierdza przyjecie zgloszenia do realizacji, przesylajac
zwrotnie potwierdzenie przyjecia zgloszenia tym samym kanatem
komunikacji.

W przypadku zgloszenia w aplikacji Service Desk, godzina (HH:MM)
przekazania zlecenia Wykonawcy traktowana jest jako godzina przyjecia
zgltoszenia do realizacji.

Wykonawca po wykonaniu naprawy zglasza System do odbioru przesytajac
odpowiednig informacj¢ do Zamawiajgcego poczta elektroniczng lub w
systemie Service Desk. Data przekazania (yyyy-mm-dd hh:mm) jest uznawana
za zakonczenie zgtoszenia pod warunkiem potwierdzenia realizacji zgtoszenia
przez zglaszajacego ushuge.

W przypadku zgloszenia przez Wykonawce prosby o uszczegodtowienie
zgloszenia, czas dostarczenia dodatkowej informacji przez Zamawiajacego nie
wlicza si¢ do czasu realizacji zgloszenia.

Ewidencja zgtoszen Awarii i Btgdow:

2.5.1.

Wykonawca prowadzi w systemie Service Desk ewidencje zgloszen
zawierajacg minimum:

2.5.1.1. identyfikator awarii lub btgdu,

2.5.1.2. dat¢ i godzing zgloszenia w formacie yyyy-mm-dd hh:mm, gdzie:
yyyy- okresla rok, mm- okresla miesigc, dd- okresla dzien miesiaca,
hh- okresl godzing w danym dniu, mm- okre$la minut¢ w godzinie,

2.5.1.3. date i godzina przyjecia zgtoszenia przez Wykonawce (yyyy-mm-dd
hh:mm),

2.5.1.4. rodzaj Btedu lub Awarii,

2.5.1.5. okres$lenie zglaszajacego wraz z numerem telefonu kontaktowego 1
poczty elektronicznej,

2.5.1.6. nazwe¢ komponentu lub funkcjonalnos$ci Systemu ktérego dotyczy
problem,

2.5.1.7. opis Awarii lub Bledu (tre$¢ merytoryczna zgloszenia),
2.5.1.8. imig¢ i nazwisko osoby rozwigzujacej zgloszenie,

2.5.1.9. dat¢ 1 godzing rozwigzania zgloszenia (w formacie yyyy-mm-dd
hh:mm),

2.5.1.10.sposob rozwigzania zgloszenia,
2.5.1.11.0pis zmian wprowadzonych do bazy danych,

2.5.1.12.aktualizacje dokumentacji technicznej i uzytkowanej Systemu, o ile
ulegla zmianie,
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4.

II.

2.5.1.13.ewentualne uwagi.
2.6. Miejsce realizacji ushugi:

2.6.1. Usunigcie Awarii i Btgdu Systemu oraz skutkéw awarii Systemu, sprzetu i
Oprogramowania, a takze wszelkich negatywnych skutkow spowodowanych
korzystaniem z btgdnie dzialajacych wersji Systemu Wykonawca realizuje
zdalnie.

2.6.2. Dla naprawy danych w bazie danych lub modyfikacji bazy danych
Wykonawca przygotowuje skrypty naprawcze wraz z odpowiednimi
procedurami, ktére wykonuje Zamawiajacy, z zastrzezeniem, ze Zamawiajacy
moze wskaza¢ Wykonawce do realizacji tych prac.

Monitorowanie konieczno$ci aktualizacji 1 instalacji poprawek / nowych wersji
technologicznych lub nowych rozwigzan technologicznych na $rodowiskach
technologicznych Systemu.

3.1. Zakres ustug obejmuje:

3.1.1. monitorowanie konieczno$ci zainstalowania poprawek i nowych wersji na
potrzeby Systemu, na poszczegdlnych elementach Systemu, takich jak:

3.1.1.1. oprogramowanie sieciowych systemow operacyjnych,
3.1.1.2. oprogramowanie aplikacyjne,
3.1.1.3. oprogramowanie bazodanowe,

3.1.1.4. oprogramowanie komunikacyjne (o ile System zawiera tego typu
oprogramowanie),

3.1.1.5. oprogramowanie do prezentacji tresci,

3.1.1.6. oprogramowanie wirtualizacyjne (w tym w zakresie Disaster
Recovery SRM, High Availability w VMware),

3.1.1.7. oprogramowanie do backupu,
3.1.1.8. oprogramowanie do monitorowania dziatania Systemu;

oraz pozostalego oprogramowania technologicznego 1 narzedziowego
wykorzystywanego w obszarze Systemu.

Wykonawca zobowigzany jest do wskazania, czy rekomenduje konieczno$¢
zainstalowania poprawek i nowych wersji.

Aktualizacja Dokumentacji w trakcie realizacji zadan zwigzanych ze §wiadczeniem ushugi
Utrzymania Systemu obejmuje wykonanie aktualizacji Dokumentacji zwigzanej z
realizacjg ustugi Utrzymania Systemu.

Zapewnienie 1 administrowanie uslugg publicznej chmury obliczeniowej przeznaczong dla
Systemu oraz zapewnienie Oprogramowania gotowego, w tym w szczegolnosci systemow
operacyjnych, serweréw aplikacyjnych, oprogramowania bazodanowego 1 integracyjnego,
w tym rowniez w modelu Software as a Service.

Zasady i zakres Swiadczenia ustugi Rozwoju Systemu

Rozwo6j Systemu oraz przygotowanie dokumentéw analitycznych i projektow zmian w
Systemie obejmuje swoim zakresem:

1.1. modyfikacj¢ Oprogramowania Systemu (w tym rozwdj programistyczny Systemu);
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1.2. przeprowadzenie analiz i przygotowanie dokumentéw analitycznych i1 innych
dokumentow oraz projektow zmian w Systemie;

1.3. przygotowanie procedur, instrukcji, standardow, wytycznych w zakresie proceséw
funkcjonujacych w Systemie;

1.4. wykonanie wraz z Zamawiajagcym testow akceptacyjnych, ktorych celem bedzie
potwierdzenie wykonywania w sposob prawidlowy wszystkich funkcjonalnosci
Systemu,

1.5. opracowanie techniczne w dziedzinie zastosowan technologii lub modyfikacji
srodowisk, w ktérym jest ono zastosowane, w zakresie uzgodnionym mig¢dzy
Stronami;

1.6. doradztwo techniczne, implementacja rozwigzan technicznych, wsparcie
merytoryczne;

1.7. doradztwo techniczne, wytworzenie dodatkowych funkcjonalnosci i wsparcie
implementacyjne w zakresie adaptacji nowych i dodatkowych funkcjonalnosci;

1.8. doradztwo architektoniczne dla nowych lub dodatkowych funkcjonalnosci;
1.9. opracowywanie projektéw technicznych wraz z koncepcjami rozwoju;

1.10. wykonywanie otwartych interfejsow oraz rozwigzan w oparciu o narzedzia /
oprogramowanie udostepniane przez Zamawiajgcego oraz dostosowywanie oraz
konfiguracja interfejséw;

1.11.aktualizacj¢ wytworzonych w ramach warsztatow wewnetrznych materiatow
dydaktycznych.

Wytworzone Oprogramowanie Dedykowane 1 Dokumentacja przekazywane s3
przyrostowo w sekwencjach czasowych okreslonych w zatozeniach ustalonych pomigdzy
Zamawiajacym a Wykonawcg, np. raz na miesigc/kwartal/pét roku/rok/na koniec etapow.

Wytworzone Oprogramowanie Dedykowane i Dokumentacja sktadaja si¢ z:
3.1. produktow analitycznych (np. wynikdéw analiz, projektow architektury),

3.2. produktow wytwoérczych (np. kodow zrodtowych, przygotowane testy funkcjonalne,
przygotowane testy jednostkowe, przygotowane testy integracji, przygotowane testy
wydajno$ciowe, opracowane scenariusze testowe wraz z raportami wykonania),

3.3. produktow zamknigtych (np. wykorzystywane oprogramowanie wraz z licencjami
wystawionymi na Polska Agencje Nadzoru Audytowego),

3.4. produktow konfiguracyjnych (np. instrukcje instalacji/konfiguracji na $rodowisku
deweloperskim, testowym i produkcyjnym).

Oprogramowanie dedykowane nie moze zawiera¢ produktow innych podmiotéw, co do
ktorych Polska Agencja Nadzoru Audytowego nie posiada licencji albo praw do ich
wykorzystania 1 powielania oraz dalszego uzytkowania, w tym bibliotek, komponentow,
kodéw zrédtowych podmiotéw trzecich.

Po dostarczeniu Oprogramowania Dedykowanego wymagane jest zapewnienie prawa do
wykorzystania wszystkich licencji na oprogramowanie i biblioteki wykorzystywane w
trakcie kompilacji, testow, instalacji 1 wdrozenia Oprogramowania oraz jego
wykorzystywania. Dostarczone prawa do ww. Produktow 1 ich skladowych musza
obejmowac okres do min. 3 lat wraz ze wsparciem producenta od daty dostarczenia danego
Produktu.
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6. Zasady przeprowadzenia testow akceptacyjnych:

6.1. Testy akceptacyjne zostang przeprowadzone na podstawie scenariuszy testowych
przygotowanych przez Wykonawce przed przeprowadzeniem testow akceptacyjnych
1 zatwierdzonych przez Zamawiajgcego.

6.2. Scenariusze testowe stuzg do okreslenia zadan wykonywanych przez uzytkownikoéw
Systemu.

6.3. Kazdy scenariusz testowy powinien by¢ odzwierciedleniem doktadnie okreslonej
funkcjonalnosci Systemu.

6.4. Zamawiajacy oceni prawidlowos$¢ dzialania Systemu stosujac 3 kategorie Bledow:
6.4.1. Btad krytyczny;
6.4.2. Btad zwykty;
6.4.3. Blad drobny;
ktérych znaczenie jest identyczne jak dla ustugi Utrzymania Systemu.

6.5. Znajdowane w trakcie testow Btedy w Systemie beda dokumentowane na
przygotowanych przez Wykonawce do tego celu formularzach, ktore oprocz danych
zawierajacych: date wykrycia Bledu, wersje oprogramowania, w ktorej zostat
wykryty, nazwiska osoby, ktéra go znalazta beda zawieraty kategori¢ Bledu wraz z
zwieztym opisem istoty Btedu i opisem czynnosci wykonanych przez osobe testujaca.
Zamawiajacy dopuszcza mozliwos¢ elektronicznego dokumentowania procesu
testowania.

6.6. Testy akceptacyjne zostang zakonczone, gdy wszystkie scenariusze testowe zostang
zakonczone wynikiem pozytywnym.

7. Zamawiajacy ma prawo do weryfikacji wdrozonych w Systemie zabezpieczen, zgodnie z
wymaganiami bezpieczenstwa okreslonymi w pkt III poprzez sprawdzenie wszystkich lub
wybranych zabezpieczen. Wszystkie zidentyfikowane przez Zamawiajacego bledy lub
podatnosci w Systemie lub niezgodnos$ci z okreslonymi wymaganiami bezpieczenstwa,
Wykonawca jest zobowigzany poprawi¢ w okreslonym przez Zamawiajacego terminie.

8. Aktualizacja dokumentacji w trakcie realizacji zadan zwigzanych ze $wiadczeniem
Rozwoju Systemu obejmuje wykonanie aktualizacji dokumentacji zwigzanych z
modyfikacjg Systemu. Wykonawca ma obowigzek wykona¢ i dostarczy¢ aktualng wersje
dokumentacji oraz no$nikow wraz z kazda nowa wersja Systemu i potwierdzeniem
prawidtowosci wykonania mechanizmu backupu dla Systemu. Aktualizacja dokumentacji
jest realizowana jednoczesnie przy kazdej zmianie w Systemie, jesli zmiana tego wymaga
1 obejmuje swoim zakresem w szczegdlnosci:

8.1. instrukcje dla pracownikow Zamawiajacego;
8.2. instrukcje dla firm audytorskich;

8.3. instrukcj¢ administratora Systemu;

8.4. architekture Systemu,

8.5. kody zrodtowe Systemu.

II1. Wymagania bezpieczenstwa
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Bezpieczenstwo aplikacji www musi by¢ zgodne z wymaganiami zdefiniowanymi w
standardzie OWASP (Open Web Application Security Project) Application Security
Verification Standard w wersji 4.0.2 ASVS Poziom 1, rozumianych jako szereg wytycznych
podczas tworzenia listy kontrolnej bezpiecznego kodowania specyficznej dla aplikacji,
platformy lub organizacji:

wszystkie komponenty aplikacji sg zidentyfikowane i istnieje powdd dla ktorych zostaly tam
umieszczone;

aplikacja weryfikuje cyfrowg tozsamos$¢ nadawcy w trakcie komunikacji 1 zapewnia, ze
tylko upowaznione podmioty moga si¢ uwierzytelni¢, a dane uwierzytelniajace sa
transportowane w sposob bezpieczny;

sesje sg unikalne dla kazdego uzytkownika i nie mogg zosta¢ odgadnigte lub wspotdzielone,
sg uniewazniane, gdy tylko przestaja by¢ niezbedne oraz przerywane, gdy nie s3
wykorzystywane;

osoby uzyskujace dostep do aplikacji posiadajag wazne dane uwierzytelniajace;

uzytkownicy sg powigzani z dobrze zdefiniowanymi zestawami rdl i uprawnien, role i
uprawnienia sg chronione przed ponownym wykorzystaniem lub modyfikacja;

wszystkie dane wejsciowe sg walidowane, aby zapewni¢, ze sa poprawne 1 dostosowane do
zamierzonych celow;

dane z zewngtrznych zrodet lub od klientéw nigdy nie powinny by¢ traktowane jako zaufane
1 powinny by¢ odpowiednio traktowane;

wszystkie moduty kryptograficzne koficzace prace niepowodzeniem robig to w sposéb
bezpieczny;

w przypadku gdy wymagana jest losowos¢, jest wykorzystywany odpowiedni generator
liczb losowych;

dostep do kluczy jest zarzadzany w bezpieczny sposob;

nie wystepuje gromadzenie lub logowanie informacji wymagajacych ochrony, jezeli nie jest
to niezbednie wymagane;

jest zapewnione, ze wszystkie logowane informacje sg obstugiwane w sposob bezpieczny 1
chronione zgodnie z klasyfikacja tych danych;

jest zapewnione, ze logi nie sg przetrzymywane nieustannie, lecz maja zdefiniowanag
waznos¢ na okres tak krotki jak to mozliwe;

aplikacja zapewnia poufno$¢: dane powinny by¢ chronione przed nieautoryzowanym
podgladem lub ujawnieniem, zar6wno podczas transmisji, jak i podczas przechowywania;

aplikacja zapewnia integralno$¢: dane powinny by¢ chronione przed, nieuprawnionym
tworzeniem, zmiang lub kasowaniem przez osoby nieupowaznione;

aplikacja zapewnia dostepnos$¢: dane powinny by¢ dostepne dla autoryzowanych
uzytkownikéw, gdy tylko sa potrzebne;

gdy dane wymagajace ochrony sg transmitowane to zawsze wykorzystany jest TLS tylko w
bezpiecznej wersji (np. TLS 1.2+);

wykorzystane sg tylko silne algorytmy i szyfry;
konfiguracja serwera aplikacyjnego jest odpowiednio zabezpieczona;

odpowiedzi http zawierajg bezpieczny zestaw znakéw w nagtowku ,,content type’;
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ztosliwe oprogramowanie jest eliminowane w sposob bezpieczny i1 kontrolowany, tak aby
nie wywrze¢ wplywu na reszte aplikacji;

aplikacja nie ma wbudowanych "bomb czasowych" ani innych ztosliwych kodow
bazujacych na czasie;

aplikacja nie probuje si¢ kontaktowac ze ztosliwymi lub nieautoryzowanymi lokalizacjami;

aplikacja nie ma tylnych furtek, jajek z niespodziankg (easter egg), atakow typu salami, czy
btedow logicznych, ktére moglyby by¢ kontrolowane przez atakujacego;

przeptyw logiki biznesowej jest sekwencyjny 1 uporzadkowany;

logika biznesowa zawiera ograniczania pozwalajace na wykrywanie 1 zapobieganie
zautomatyzowanym atakom;

przeptywy logiki biznesowej o wysokiej warto$ci biorg pod uwage naduzycia czy
nieuczciwe osoby 1 tym samym majg wbudowane zabezpieczenia przed podszywaniem sig¢,
modyfikowaniem danych, zaprzeczaniem, wyciekiem informacji i eskalacja uprawnien;

niezaufane dane z plikow powinny by¢ eliminowane w sposdb kontrolowany i bezpieczny;

pliki zrodlowe otrzymane z niezaufanych zrédet sa przechowywane poza katalogiem
gtownym aplikacji (webroot) i z ograniczonymi uprawnieniami,

wykorzystanie ustug sieciowych ma adekwatne uwierzytelnianie, zarzadzanie sesja i
autoryzacje wszystkich serwisoOw sieciowych;

wykorzystanie ustug sieciowych ma walidacje wszystkich parametrow wejsciowych, ktore
sg transmitowane z mniej do bardziej zaufanych warstw;

aplikacja wykorzystuje aktualne biblioteki i platformys;
aplikacja wykorzystuje bezpieczng konfiguracje bazows;

aplikacja jest wystarczajagco  zabezpieczona, tak aby zmiany zainicjowane przez
uzytkownikéw w konfiguracji bazowej nie powodowaly stabosci bezpieczenstwa lub
btedow w systemie.
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Zalacznik nr 4
do Umowy nr ................
Warszawa, dnia  / /

| Protokot Odbioru Rozwoju Systemu

WYKONAWCA:

ZAMAWIAJACY: Polska Agencja Nadzoru Audytowego

Nr Zlecenia | Przedmiot Umowy (wskazanie Termin realizacji Faktyczna data
poszczegolnych funkcjonalnos$ci) |okreslony w Zleceniu realizacji

1. Decyzja o odbiorze
Zamawiajacy stwierdza, ze Przedmiot Umowy:
1) zostaje odebrany bez zastrzezen,
2) zostaje odebrany z zastrzezeniami,
3) NIE zostaje odebrany.
Przyczyny niedokonania odbiorul ...........ccocuieiiiiiieniiiiiiis et
ZaStrzeZenia ZamaWIaA]JGCEZ0. ... uurnreenneente et eneeeneeenaeeaneeeaeeeaeeanaeeaneeans

2. Dotrzymanie terminu wykonania
Zamawiajacy stwierdza, ze Przedmiot Umowy:
1) zostal wykonany w terminie,

2) NIE zostat wykonany w terminie.

3. Uwagi i postanowienia dodatkowe ..................cccoeciinnnnn.

WYKONAWCA ZAMAWIAJACY

(data i czytelny podpis) (data i czytelny podpis)

*prosze wybra¢ opcje
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do Umowy nr

Zalacznik nr 5

Raport z realizacji Umowy w zakresie Utrzymania Systemu

WYKONAWCA:

Warszawa, dnia

ZAMAWIAJACY: Polska Agencja Nadzoru Audytowego

Kolejny numer Raportu:

/20...

Zgodnie z § 4 ust. 5 Umowy nr.......... zdnia............. przedstawiam Raport za okres od dnia
...... do dnia ............ OSwiadczam, ze Usluga Utrzymania Systemu zostala wykonana
zgodnie z Umowa.
L.p. Nr Opis zgloszenia i Termin zgloszenia Termin
zgloszenia sposéb jego rozwigzania
rozwiazania zgloszenia

Zatwierdzam w imieniu Zamawiajacego

(imig¢ 1 nazwisko, podpis)

* Niepotrzebne skresli¢

W imieniu Wykonawcy

(imig¢ 1 nazwisko, podpis)
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Zalacznik nr 6
do Umowy nr ................

Wykaz 0s6b uprawnionych do §wiadczenia ustug |

L.p. Rola peI:JrlsCoZE:Iu Kwalifikacje zawodowe Dos$wiadczenie
. Wyksztatcenie wyzsze
techniczne lub/i
informatyczne;
Certyfikaty w zakresie:
- zarzadzania projektami
PRINCE2 i AgilePM na
pg(zils(‘z:\l:zf)vcvo Elajll?:)nlej W okresie ostatnich 5 lat przed
féwnowain};/mi uptywem terminu sktadania ofert
(migdzynarodowe przez okres co najmniej 2 miesi¢cy
. . r ’ koordynowat lub nadzorowat prace
Kierownik obejmujace etapy N
. zespolu co najmniej 3-osobowego
1 Kontraktu 1 przygotowania, realizaci co naimnie: 2
............... inicjowania, dostarczania, WV ,ea Zacj1 €0 najmnie]
............... sterowania i zmykania projektéw dotyczacych bpdowy lub
projektu) rozbufiowy lub utrzymania systferpu
. posiada n,1i¢; dzynarodowy telglnformatygznegq, 0 wartosci
certyfikat na poziomie co projektu co najmnie;j 290 000,00
najmniej podstawowym ztotych brutto kazdy.
obejmujacy procesy
zarzadzania incydentami,
problemami, zmiana,
konfiguracjg i poziomem
$wiadczenia ushug
. Wyksztalcenie wyzsze
techniczne lub/i
informatyczne;
Certyfikat w zakresie:
- programowania JAVA W okresie ostatnich 5 lat przed
SE 8 Programmer lub uplywem terminu sktadania ofert
rOwnowazny przez co najmniej 2 miesigce pehnit
Starszy (miqd.zynar(.)dowy,. role lidera prpgramistéw / starszego
Programista poswiadczajacy wiedzg programisty w realizacji co
2 1 na temat jezyka JAVA); najmniej 2 projektéw dotyczacych
"""""""" . Bardzo dobra znajomos¢ budowy lub rozbudowy lub
"""""""" technologii: utrzymania systemu
- JavaScript, teleinformatycznego, o wartosci
- TypeScript, projektu co najmniej 200 000,00
- HTMLS, ztotych brutto kazdy.
- CSS3,
- Angular,
- Spring,
- Hibernate,
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- technologii
mikroserwisow.

. Kompetencje w zakresie

programowania
umozliwiajace zdobycie
certyfikatu JAVA SE 8

W okresie ostatnich 5 lat przed

Programmer; uplywem terminu sktadania ofert
. Dobra znajomo$¢ przez co najmniej 2 miesigce petnit
. technologii: role programisty w realizacji co
Programista - JavaScript, najmniej 2 projektow dotyczacych
"""""""" - TypeScript, budowy lub rozbudowy lub
"""""""" - HTMLS, utrzymania systemu
- CSS3, teleinformatycznego, o wartosci
- Angular, projektu co najmniej 200 000,00
- Spring, ztotych brutto kazdy.
- Hibernate,
- technologii
mikroserwisow.
W okresie ostatnich 5 lat przed
uptywem terminu sktadania ofert
przez co najmniej 2 miesigce pehit
Architekt . Wyksztatcenie wyzsze II role architekta systemow
biznesowy stopnia; informatycznych w realizacji co
............... . Uprawnienia bieglego najmniej 2 projektow dotyczacych
............... rewidenta budowy lub rozbudowy systemu
teleinformatycznego, o wartosci
projektu co najmniej 200 000,00
ztotych brutto kazdy.
. Wyksztalcenie wyzsze 11
stopnia;
Certyfikat w zakresie:
- ITIL na poziomie co
?L?[J)I?(I,l\l;fljl g@j;;avrgwym W okresie ostatnich 5 lat przed
(miedzynaro dov}:ly, uplywem t.erm.in.u sklgda}nia ofert.
Analityk obejmujacy procesy przez co najmnie; 2 miesigce pehit
: i . role analityka w realizacji co
biznesowy zarzadzania incydentami, L% .
............... problemami, zmiang, najmniej 2 projektow dotyczacych
............... konfiguracja i poziomem budgwy lub rozbudowy syster’nl}
$wiadezenia ushug): telglnformatygznegq, 0 wartosci
_/ ’ projektu co najmniej 200 000,00
. Bardzo dobra znajomos¢: zlotych brutto kazdy.
- modelowania procesoOw
biznesowych z
wykorzystaniem notacji
BPMN.
Tester . Wyksztatcenie wyzsze 11 W okresie ostatnich 5 lat przed

stopnia;
Certyfikat w zakresie:
- prowadzenia testow

uplywem terminu sktadania ofert
przez co najmniej 2 miesigce petnit
role testera w realizacji co najmniej

62




systeméw IT ISTQB lub
rOwnowazny
(migdzynarodowy,
obejmujacy
ustandaryzowane procesy
oraz techniki zwigzane z
testowaniem,
poprawiajace jakos¢
wytwarzanego
oprogramowania);
Dobra znajomos¢:

- automatyzacji testow.

2 projektéw dotyczacych budowy
lub rozbudowy lub utrzymania
systemu teleinformatycznego, o

wartosci projektu co najmniej

200 000,00 ztotych brutto kazdy.
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Zalacznik nr 7
do Umowy nr ................

| Oswiadczenie o zachowaniu poufnosci

W zwiazku z faktem, iz Wykonawca............. /nazwa, adres, numer w rejestrze KRS/CEIDG
(dalej zwanym ,,Wykonawca”) podpisat w dniu .............. z Polska Agencja Nadzoru
Audytowego (dalej zwang ,,Zamawiajacym”) UMOWE NI ..............ceeveennn.. dalej zwang
,Umowa” niniejszym Pani/ Pan ... sktada nastepujace

oswiadczenie o zachowaniu poufnosci (dalej zwane ,,O$wiadczeniem”) :

1. Uznajg, ze wszelkie informacje udostgpniane przez Zamawiajacego w zwiazku z realizacja
Umowy, w tym informacje stanowiace tajemnice przedsiebiorstwa w rozumieniu art. 11
ust. 2 Ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z
2022 r. poz. 1233, ze zm.) oraz w rozumieniu art. 95 ust. 2 Ustawy z dnia 11 maja 2017 .
o biegtych rewidentach, firmach audytorskich oraz nadzorze publicznym (Dz. U. z 2023 r.
poz. 1015), a w szczegdlnosci informacje:

1.1. ujawnione bezposrednio lub posrednio przez Zamawiajacego;
1.2. informacje dotyczace zasad funkcjonowania Zamawiajacego;
1.3. dotyczace strategii, planow rozwoju dziatalnosci;

1.4. dotyczace prowadzonych postepowan u Zamawiajacego;

1.5. prawne, finansowe, handlowe, organizacyjne, technologiczne, techniczne,
informatyczne dotyczace Zamawiajacego;

1.6. dane osobowe przekazane przez Zamawiajacego w zakresie niezbednym do realizacji
Umowy;

1.7. dotyczace pracownikow 1 wspotpracownikéw Zamawiajacego;

1.8. dotyczace architektury i rozwigzan informatycznych oraz stosowanych zabezpieczen
informatycznych 1 systemowych;

1.9. dotyczace stosowanych metod i1 procedur, informacji technicznych oraz know-how,
tajemnic handlowych, strategii biznesowych, planow marketingowych;

1.10.dotyczace kontaktéw handlowych, baz danych klientow, spisu klientow i
kontrahentéw oraz szczegdtow umdw z nimi zawartych;

1.11.dotyczace firm audytorskich, bieglych rewidentéw, oséb upowaznionych do
kontaktow i reprezentacji firmy audytorskiej;

1.12.budzetu, rachunkowos$ci, sprawozdan handlowych, raportéw wymaganych
przepisami prawa i innych raportow finansowych, a takze pozostatych spraw
finansowych

stanowig Informacje Poufne (dalej jako ,,Informacje poufne™).
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10.

Zobowiazuje si¢ do zachowania w calkowitej poufnosci wszelkich Informacji poufnych,
bez wzgledu na sposob i1 forme¢ otrzymania takich informacji (w szczeg6lnosci w formie
papierowej, ustnej, elektronicznej, wizualnej).

Zabezpiecze Informacje poufne przed dostgpem do nich przez osoby nieuprawnione, z
najwyzszg starannoscig wymagang przy zabezpieczeniu tego typu informacji, majac na
uwadze konieczno$¢ zapobiezenia przypadkom utraty kontroli (w szczegdlnosci
rozpowszechnieniu, uzyskaniu dostgpu przez osoby trzecie) nad Informacjami poufnymi.

Zobowiazuje si¢ do zachowania w tajemnicy Informacji poufnych w trakcie trwania
Umowy oraz przez czas nieoznaczony po jej rozwigzaniu lub wygasnieciu.

Obowigzek zachowania poufnosci nie dotyczy informacji, ktore:
5.1. w momencie ujawnienia informacji mi byly juz znane opinii publicznej, lub

5.2. w chwili ujawnienia mi informacji byty juz legalnie w posiadaniu Zobowigzanego,
lub

5.3. po ujawnieniu mi informacji, zostaty dostarczone Zobowigzanemu z innych zrodet w
sposob legalny;

5.4. ktérych ujawnienie wynika z bezwzglednie obowigzujacych przepisow prawa w
zakresie wynikajacym z tych przepisow.

Zobowiazuje si¢ do zachowania poufno$ci w odniesieniu do informacji uzyskanych od

Zamawiajacego zaréwno przed jak i po dacie zawarcia Umowy.

Zmiana tresci zobowigzania lub zwolnienie z jakiegokolwiek obowigzku wynikajacego z
Oswiadczenia moze nastgpi¢ wylacznie na podstawie wczesniejszej, wyraznej pisemnej
zgody Zamawiajacego.

Zobowiazuje si¢ do niewykorzystywania informacji uzyskanych w trakcie wykonywania
czynnosci na rzecz Zamawiajacego, do uzyskiwania potencjalnych korzysci.

Po zakonczeniu wykonywania czynno$ci na podstawie Umowy zobowigzuj¢ si¢ do zwrotu
najpézniej w terminie 7 dni od dnia zakonczenia wykonywania czynnos$ci na rzecz
Zamawiajacego wszelkich dokumentow oraz innych materialow stanowigcych wiasnosé
Zamawiajacego.

Przyjmuje do wiadomosci, iz powielanie, utrwalanie na nosnikach informac;ji jakichkolwiek
Informacji poufnych jest dozwolone jedynie za pisemng zgoda Zamawiajacego.

Warszawa, dnia ...........oooiviiiiiiiiiiin

Imig¢ i Nazwisko

Podpis
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Zalacznik nr 8
do Umowy nr ................

Klauzula informacyjna Zamawiajacego, stosownie do art. 13 RODO

Zgodnie z art. 13 rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogoblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str.
1) (dalej: ,,RODO”), Zamawiajacy informuje, ze:

1.

9.

Administratorem Pani/Pana danych osobowych jest Polska Agencja Nadzoru Audytowego
z siedzibg w Warszawie, ul. Kolejowa 1.

W sprawach dotyczacych przetwarzania Pani/Pana danych osobowych moze Pani/Pan
kontaktowa¢ si¢ z Inspektorem Ochrony Danych poczta elektroniczng - adres e-mail:
iod@pana.gov.pl.

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z zawarciem umowy z Polska Agencjg Nadzoru Audytowego, w szczegolnosci
przepisow o rachunkowosci, przepisow podatkowych, kodeksu cywilnego, a takze na
podstawie art. 6 ust. 1 lit. f RODO w celu dochodzenia roszczen, co stanowi prawnie
uzasadniony interes Administratora.

Odbiorcami Pani/Pana danych osobowych moga by¢ osoby lub podmioty, uprawnione na
podstawie przepisow prawa; dane nie bedg udostepniane do panstw trzecich.

Pani/Pana dane osobowe beda przetwarzane przez okres niezbgdny do realizacji celu, o
ktorym mowa w pkt 3 powyzej, a nastgpnie beda podlegaty archiwizacji, zgodnie z
przepisami Ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach
(Dz. U. z 2020 1. poz. 164, ze zm.).

Obowiazek podania danych osobowych wynika z przepisow prawa i jest uzasadniony
realizacja obowigzkéw stuzbowych.

W odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosownie do art. 22 RODO.

Posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana
dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktérych mowa w art.
18 ust. 2 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania Pani/Pana danych
osobowych na podstawie art. 6 ust. 1 lit. f RODO;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO.

Nie przystuguje Pani/Panu:
— wzwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;
— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO.
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Data i podpis osoby uprawnionej do reprezentowania Wykonawcy
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Zalacznik nr 9
do Umowy nr ................

Klauzula informacyjna Zamawiajacego, stosownie do art. 14 RODO

Zgodnie z art. 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych

osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE. L. 2016.119.1 z
04.05.2016 1.), (dalej: ,,RODQO”), Zamawiajacy informuje, zZe:

1.

10.

11.

Administratorem Pani/Pana danych osobowych jest Polska Agencja Nadzoru Audytowego
z siedzibg w Warszawie, 01-217, ul. Kolejowa 1.

W sprawach dotyczacych przetwarzania Pani/Pana danych osobowych moze Pani/Pan
kontaktowaé si¢ z Inspektorem Ochrony Danych poczta elektroniczng - adres e-mail:
iod@pana.gov.pl.

Pani/Pana dane przetwarzane sg na podstawie art. 6 ust. 1 lit. f RODO, w celu zwigzanym
z realizacja umowy na utrzymanie i rozw6j Systemu STREFA, zawartej przez Polska
Agencja Nadzoru Audytowego z Wykonawca.

Zakres przetwarzanych danych obejmuje dane zwykte, tj. imi¢, nazwisko, stuzbowy adres
poczty elektronicznej, nr telefonu stuzbowego.

Pani/Pana dane zostaty przekazane Administratorowi przez Wykonawce.

W zwiagzku z przetwarzaniem danych w celu wskazanych w pkt 3, Pani/Pana dane osobowe
moga by¢ udostgpniane innym odbiorcom lub kategoriom odbiorcoOw, uprawnionym na
podstawie przepisow prawa; dane nie beda udostepniane do panstw trzecich.

Pani/Pana dane osobowe bgda przetwarzane przez okres niezbedny do realizacji celu
wskazanego w pkt 3, a nastgpnie beda podlegaty archiwizacji, zgodnie z przepisami Ustawy
z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym 1 archiwach (Dz. U. z 2020 r.
poz. 164, ze zm.).

W zwigzku z przetwarzaniem przez Administratora Pani/Pana danych osobowych,
przystuguje Pani/Panu prawo do:

- dostepu do tresci danych, na podstawie art. 15 RODO;

- sprostowania danych, na podstawie art. 16 RODO;

- usunigcia danych, w przypadkach o ktéorych mowa w art. 17 RODO;

- ograniczenia przetwarzania danych, na podstawie art. 18 RODO;

- whniesienia sprzeciwu, na podstawie art. 21 RODO.

Podanie danych osobowych jest uzasadnione realizacja obowigzkéw stuzbowych.
Pani/Pana dane nie bedg przetwarzane w sposob zautomatyzowany i nie beda poddawane
profilowaniu.

W przypadku uznania, iz przetwarzanie przez Administratora Pani/Pana danych osobowych
narusza przepisy prawa, przystuguje Pani/Panu prawo do wniesienia skargi do Prezesa
Urzgdu Ochrony Danych Osobowych.
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Oswiadczam, ze zapoznatam(em) si¢ z trescig niniejszej klauzuli informacyjnej dotyczacej
przetwarzania danych osobowych przez Zamawiajacego i1 wypeklilam(em) obowigzki
informacyjne, okreslone w art. 14 RODO wobec 0sdb, ktérych dane osobowe przekazatam(em)
Administratorowi w zwiazku z zawarciem Umowy.

Data i podpis osoby uprawnionej do reprezentowania Wykonawcy
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Zalacznik nr 10
do Umowy nr ................

| Umowa powierzenia danych osobowych do przetwarzania

zawarta pomi¢dzy:

Polska Agencja Nadzoru Audytowego z siedzibg w Warszawie ul. Kolejowa 1, 01-217
Warszawa, dzialajaca na podstawie Ustawy z dnia 11 maja 2017 r. o bieglych rewidentach,
firmach audytorskich oraz nadzorze publicznym (Dz. U. z 2023 r. poz. 1015), NIP 525-280-20-
78, REGON 384416473,

zwang dalej: ,,Administratorem” lub ,,Zamawiajacym”

reprezentowang przez:

a

.................... z siedziba w ......... (.........), adres: ul. ............ wpisang do Rejestru
Przedsiebiorcoéw Krajowego Rejestru Sagdowego pod numerem KRS: ................ , posiadajaca
NIP: oo 0] ¢: VAR REGON: ............. , kapitat zakladowy w kwocie....

oplacony w catosci/ w czesci.....
zwang dalej: ,,Podmiotem przetwarzajacym” lub ,,Wykonawca”
reprezentowang przez:

(wydruk informacji odpowiadajgcej odpisowi aktualnemu z rejestru przedsigbiorcow KRS
Wykonawcy stanowi Zatgcznik nr 1 do niniejszej umowy)

Zamawiajacy oraz Wykonawca w dalszej czgsci Umowy powierzenia przetwarzania danych,
zwanej dalej ,,Umowa powierzenia”, zwani sg facznie ,,Stronami”, a kazdy oddzielnie, jako
»Strona”.

§1.

Oswiadczenia Wstepne
1. Strony niniejszym o$wiadczaja, iz:

a) Zamawiajacy jest Administratorem - w rozumieniu art. 4 pkt 7 Rozporzadzenia
Parlamentu Europejskiego i Rady z dnia 26 kwietnia 2016 r w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.
Urz. UE. L Nr 119, str. 1), zwanego dalej ,,Rozporzadzeniem” - danych osobowych
bedacych przedmiotem powierzenia;

b) Wykonawca jest Podmiotem przetwarzajacym w rozumieniu art. 4 pkt 8
Rozporzadzenia;

c¢) Umowa stanowi umowe¢ powierzenia przetwarzania danych osobowych, o ktorej
mowa w art. 28 ust. 3 Rozporzadzenia.

2. Administrator, zgodnie z art. 28 1 29 Rozporzadzenia, powierza Wykonawcy dane
osobowe, w ramach realizacji Umowynr ............... zdnia............... , zwanej dalej

,Umowa gtowna”, dotyczace biegtych rewidentéw cztonkow organdw spotek bedacych
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firmami audytorskimi, os6b upowaznionych do kontaktow i reprezentacji firmy
audytorskiej, a takze dane pracownikow i1 wspoOlpracownikow Administratora,
wprowadzone do Systemu, w formie elektronicznej, 1 poleca ich przetwarzanie
Podmiotowi przetwarzajacemu oraz osobom dziatajacym z upowaznienia Podmiotu
przetwarzajagcego  (pracownikom  Podmiotu  przetwarzajacego lub  osobom
wspotpracujacym z  Podmiotem  przetwarzajagcym na  podstawie  umowy
cywilnoprawnej), w celu 1 na zasadach okreslonych w Umowie powierzenia.
Powierzone dane moga by¢ przetwarzane przez Podmiot przetwarzajacy oraz osoby
przez niego upowaznione wytgcznie w celu realizacji Przedmiotu Umowy gtowne;.
Strony postanawiaja, ze zawarcie Umowy gldwnej stanowi udokumentowane polecenie
Administratora, o ktorym mowa w art. 28 ust. 3 lit. a Rozporzadzenia.

Podmiot przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe
zgodnie z Umowa gtowna, Umowa powierzenia oraz przepisami prawa powszechnie
obowigzujacego, w tym przepisami regulujagcymi przetwarzanie i ochron¢ danych
osobowych, w szczegdlnosci przepisami Rozporzadzenia.

§ 2.

Zasady przetwarzania danych osobowych

Podmiot przetwarzajacy oraz osoby dzialajace z upowaznienia Podmiotu
przetwarzajacego, beda miaty dostep do powierzonych danych osobowych i beda je
przetwarzaty wytacznie w celu wskazanym w § 1 ust. 3 Umowy powierzenia.
Niedozwolone jest przetwarzanie przez Podmiot przetwarzajacy danych osobowych
w innym celu niz wskazany w § 1 ust. 3 Umowy powierzenia.
Podmiot przetwarzajacy bedzie przetwarzal, powierzone na podstawie Umowy
powierzenia, dane osobowe zwykte, o ktérych mowa w § 1 ust. 2 Umowy powierzenia,
dotyczace:
a) pracownikow i wspoOtpracownikdw Zamawiajacego w zakresie:

- 1imiona,

- nazwiska,

- adresy e-mail,
b) bieglych rewidentow, cztonkéw organow spotek bedacych firmami audytorskimi,

0s0b upowaznionych do kontaktéw i reprezentacji firmy audytorskiej w zakresie:

- 1imiona,

- nazwiska,

- PESEL,

- adresy e-mail,

- adresy.
Podmiot przetwarzajacy moze przetwarza¢ dane osobowe poprzez:
a) utrwalanie,
b) organizowanie,
¢) przechowywanie,
d) usuwanie,
e) instalowanie aktualizacji,
f) wykonywanie kopii zapasowych.
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Strony postanawiaja, iz dane osobowe powierzane beda Podmiotowi przetwarzajagcemu
przez Administratora w formie elektroniczne;.
Strony postanawiajg, ze przetwarzanie danych osobowych bedzie wykonywane zdalnie,
przy  wykorzystaniu  wlasnej  infrastruktury teleinformatycznej  Podmiotu
przetwarzajgcego.
Administrator dopuszcza zdalny dostep do danych w celu zapewnienia realizacji
czynno$ci wynikajacych z Umowy gtownej z uwzglednieniem biezacych potrzeb
Administratora zgodnie z postanowieniami Umowy gtéwne;.
Podmiot przetwarzajacy oswiadcza, ze powierzone dane beda przetwarzane wytacznie
na terytorium Rzeczpospolitej Polskiej. Przekazanie powierzonych danych do panstwa
trzeciego moze nastgpi¢ jedynie na pisemne polecenie Administratora chyba, ze
obowigzek taki naktada na Podmiot przetwarzajacy prawo Unii Europejskiej lub prawo
panstwa czlonkowskiego, ktoremu podlega Podmiot przetwarzajacy. W takim
przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje
Administratora danych o tym obowigzku prawnym, o ile prawo to nie zabrania
udzielania takiej informacji z uwagi na wazny interes publiczny.
Zmiana zakresu danych osobowych podlegajacych przetwarzaniu, zmiana celu,
srodkdw 1 sposobu przetwarzania danych osobowych moze zosta¢ dokonana jedynie w
drodze zmiany Umowy powierzenia dokonanej w formie pisemnej pod rygorem
niewaznosci.
§3

Obowiazki Podmiotu przetwarzajacego
Podmiot przetwarzajacy zobowigzuje si¢, przy przetwarzaniu powierzonych danych
osobowych do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkow
technicznych 1 organizacyjnych, okreslonych przez Administratora w stosowanych
przez niego politykach bezpieczenstwa, zapewniajacych adekwatny stopien
bezpieczenstwa odpowiadajacy ryzyku zwigzanemu =z przetwarzaniem danych
osobowych, o ktorych mowa w art. 32 Rozporzadzenia. Podmiot przetwarzajacy
powinien odpowiednio udokumentowac zastosowanie tych $rodkéw, a takze
uaktualnia¢ te §rodki w porozumieniu z Administratorem.
Podmiot przetwarzajacy zobowigzany jest dolozy¢ nalezytej starannosci przy
przetwarzaniu powierzonych danych osobowych.
Podmiot przetwarzajacy zobowiazuje si¢ do wydania upowaznien do przetwarzania
danych osobowych, wszystkim osobom (pracownikom i wspotpracownikom Podmiotu
przetwarzajacego), ktore beda przetwarzaty powierzone dane w celu okreslonym w § 1
ust. 3 Umowy powierzenia. Upowaznienia, o ktorych mowa powyzej wydawane sg
maksymalnie na czas realizacji Umowy powierzenia.
Podmiot przetwarzajacy, zgodnie z wymogiem zawartym w art. 28 ust. 3 lit. b
Rozporzadzenia, zobowigzany jest zapewnic¢, aby osoby, ktore zostalty upowaznione do
przetwarzania powierzonych danych osobowych, zobowigzaty si¢ do zachowania tych
danych oraz sposobow ich zabezpieczenia w tajemnicy, zardéwno w trakcie zatrudnienia
w Podmiocie przetwarzajacym, jak i po jego ustaniu.
Podmiot przetwarzajacy zapewnia, ze dane osobowe nie beda udostgpniane jego
pracownikom przed podpisaniem przez nich o§wiadczen o zachowaniu poufnosci.
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10.

11

W miar¢ mozliwosci Podmiot przetwarzajacy pomaga Administratorowi w niezb¢dnym
zakresie wywigzywac si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane
dotycza, w zakresie wykonywania jej praw, okreSlonych w rozdziale III
Rozporzadzenia oraz wywigzywania si¢ z obowigzkéw okreslonych w art. 33-34
Rozporzadzenia.

W przypadku stwierdzenia naruszenia ochrony danych osobowych, o ktéorym mowa
w art. 4 pkt 12 Rozporzadzenia, Podmiot przetwarzajacy zobowigzuje si¢ do
bezzwlocznego, jednak nie pdzniej niz w terminie 24 (dwudziestu czterech) godzin,
przekazania Administratorowi informacji o zaistniatym zdarzeniu.

Informacja, o ktéorej mowa w ust. 7 powyzej, powinna by¢ przekazana w formie
pisemnej lub przekazana poczta elektroniczng na adresy wskazane w § 11 ust. 2 i
powinna zawierac¢: czas 1 miejsce zdarzenia, szczegdélowy opis naruszenia ochrony
danych osobowych, dane osoby, ktora zglosita naruszenie, ustalenia w sprawie
naruszenia dokonane przez Podmiot przetwarzajacy, dane osob odpowiedzialnych za
zaistniale naruszenie, o ile zostalo to ustalone.

Podmiot przetwarzajacy jest zobowigzany do wspotpracy z Administratorem w zakresie
wyjasnienia okoliczno$ci naruszenia ochrony danych osobowych, okreslenia jego
skutkow, a takze prowadzonych dziatah zaradczych majacych na celu
zminimalizowanie negatywnych skutkéw naruszenia.

Za czynnosci wykonywane w ramach lub w zwiazku z realizacjag Umowy powierzenia,
Podmiotowi przetwarzajagcemu nie nalezy si¢ odrebne wynagrodzenie. Z tytulu
realizacji Umowy powierzenia Podmiotowi przetwarzajagcemu nie przystuguja w
stosunku do Administratora jakiekolwiek roszczenia, chyba ze szkoda powstanie z winy
umyslnej Administratora; w takim przypadku Administrator odpowiada do wysokosci
szkody rzeczywiste;.

. Podmiot przetwarzajacy:

a) zobowigzany jest prowadzi¢ rejestr wszystkich kategorii czynnos$ci przetwarzania
dokonywanych w imieniu Administratora, o ktérym mowa w art. 30 ust. 2
Rozporzadzenia 1 udostepnia¢ go Administratorowi na jego zadanie, chyba, zZe
Podmiot przetwarzajacy jest zwolniony z tego obowigzku na podstawie art. 30 ust. 5
Rozporzadzenia;

b) zapewnia, aby osoby majace dostep do przetwarzanych danych osobowych zostaly
przeszkolone w zakresie przepisOw prawa i procedur dotyczacych postgpowania przy
przetwarzaniu danych osobowych, przepisow prawa i1 procedur dotyczacych
postgpowania w sytuacji naruszenia bezpieczenstwa danych osobowych.

§ 4.

Przekazywanie Informacji
Strony ustalaja, ze podczas realizacji Umowy powierzenia bgda ze soba Scisle

wspotpracowaé informujac si¢ wzajemnie o wszelkich okoliczno$ciach majacych lub
mogacych mie¢ wplyw na wykonanie Umowy powierzenia.

Wymiana informacji w zakresie przetwarzania powierzonych danych osobowych
bedzie realizowana przez wyznaczone przez Strony osoby, wskazane w § 11 ust. 2.
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Kazda ze Stron uprawniona jest do zmiany os6b oraz danych kontaktowych, o ktoérych
mowa w ust. 2 powyzej, informujac jednoczesnie druga Stron¢ o dokonanych zmianach
w terminie 2 (stownie: dwoch) dni roboczych od dokonania zmiany. Zmiana, o ktorej
mowa w zdaniu poprzednim, nastepuje poprzez poinformowanie drugiej Strony o
zmianie z zachowaniem formy pisemnej lub elektronicznej i nie wymaga zmiany
Umowy powierzenia.

§5.
Kontrola przetwarzania danych osobowych
Administrator zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia ma prawo kontroli, czy

srodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu

powierzonych danych osobowych spetniajg postanowienia Umowy powierzenia.

Podmiot przetwarzajacy zobowigzany jest do wspolpracy w dobrej wierze

z Administratorem w celu umozliwienia przeprowadzenia kontroli procesu

przetwarzania i1 ochrony danych osobowych, w szczegodlnosci niezwlocznego

przekazania na zadanie Administratora wszelkich informacji i dokumentéw,
dotyczacych przetwarzania danych osobowych, w tym sposobow realizacji

obowigzkow zabezpieczenia danych osobowych, o ktorych mowa w art. 32

Rozporzadzenia, a takze wszelkich informacji niezbgdnych Administratorowi do

wykazania spetnienia obowigzkow okreslonych w art. 28 Rozporzadzenia.

Kontrola, o ktéorej mowa w ust. 1 powyzej moze by¢ przeprowadzona przez

Administratora:

a) w przypadku stwierdzenia zdarzen, o ktérych mowa w § 3 ust. 7 Umowy powierzenia
oraz w przypadku kontroli przetwarzania danych u Administratora prowadzanej
przez organ nadzorczy, o ktorym mowa w art. 4 pkt 21 Rozporzadzenia — w kazdym
czasie bez wczesniejszego uprzedzenia, z jednoczesnym zgloszeniem zamiaru
przeprowadzenia kontroli;

b) w pozostalych przypadkach, po uprzednim powiadomieniu Podmiotu
przetwarzajacego o zamiarze przeprowadzenia takiej kontroli, zgloszonym
przynajmniej na 7 dni przed planowanym terminem kontroli.

Zgloszenie zamiaru przeprowadzenia kontroli powinno zosta¢ dokonane w formie
pisemnej i obejmowac wskazanie z imienia oraz nazwiska osob wykonujacych kontrole
w imieniu Administratora. Administrator zobowigzany jest do dotaczenia do
powiadomienia, o ktorym mowa powyzej, o§wiadczen osob, ktore maja przeprowadzic¢
kontrolg, o zachowaniu poufnosci informacji dotyczacych Podmiotu przetwarzajacego,
uzyskanych w zwigzku z przeprowadzang kontrolg.
Kontrola moze zosta¢ przeprowadzona m.in. w formie bezposredniej inspekcji
polegajacej na dopuszczeniu przedstawicieli Administratora do wszystkich obszarow
przetwarzania danych osobowych objetych Umowa powierzenia we wszystkich
lokalizacjach Podmiotu przetwarzajacego. Kazdorazowa kontrola powinna by¢
przeprowadzana w sposOb niezaktocajacy biezacej dzialalnosci Podmiotu
przetwarzajacego, w godzinach jego pracy oraz w obecnosci upowaznionych przez
niego przedstawicieli.
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Na pisemne wezwanie Administratora, Podmiot przetwarzajacy zobowigzany jest do
przedstawienia odpowiednich dokumentow do kontroli w terminie 3 dni roboczych od
daty otrzymania wezwania.

W  przypadku, gdy kontrola wykaze niezgodnosci, Podmiot przetwarzajacy
zobowiazuje si¢ do ich usunigcia, zgodnie z zaleceniami Administratora, w terminie
wskazanym przez Administratora.

§6
Dalsze powierzenie danych do przetwarzania
Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete Umowg powierzenia do

dalszego przetwarzania Podwykonawcom, po uzyskaniu uprzedniej pisemnej zgody
Administratora.

Powierzajac przetwarzanie danych osobowych innym podmiotom, Podmiot
przetwarzajacy jest obowigzany zapewni¢ w dalszej umowie powierzenia spelnienie
przez inny podmiot wymogdéw okreSlonych w art. 28 Rozporzadzenia oraz
wynikajacych z Umowy powierzenia, a uprawnienia do przetwarzania danych
osobowych innego podmiotu nie moga wychodzi¢ poza zakres uprawnien Podmiotu
przetwarzajacego na podstawie Umowy powierzenia.

Podmiot przetwarzajagcy ma obowigzek zapewni¢, aby inny podmiot, ktéoremu
podpowierzono przetwarzanie danych, zlozyt Administratorowi zobowigzanie do
wykonania obowiazkéw, o ktorych mowa w ust. 2 powyzej, poprzez podpisanie
stosownego oswiadczenia.

Podmiot przetwarzajacy ponosi odpowiedzialno$¢ za dziatania i zaniechania innego
podmiotu, ktéremu za zgoda Administratora podpowierzono przetwarzanie danych
osobowych, jak za dziatania lub zaniechania wtasne.

Administrator moze uzalezni¢ udzielenie zgody na dalsze powierzenie przetwarzania
danych osobowych, o ktorych mowa w Umowie powierzenia, od spetnienia innych
warunkow zwigzanych z przetwarzaniem lub ochrong powierzanych danych
osobowych.

Przekazanie powierzonych danych do panstwa trzeciego moze nastapi¢ jedynie na
pisemne polecenie Administratora, chyba, ze obowigzek taki nakladaja na Podmiot
przetwarzajacy przepisy ustawodawstwa unijnego lub krajowego. W takim przypadku
przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje Administratora o
tym obowigzku prawnym, o ile prawo to niezabrania udzielania takiej informacji z
uwagi na wazny interes publiczny.

§7
Odpowiedzialnos¢ Podmiotu przetwarzajacego
Podmiot przetwarzajacy ponosi odpowiedzialno$¢ za  szkode powstalg

u Administratora, podmiotéw lub o0s6b trzecich, na skutek niewykonania lub
nienalezytego wykonania Umowy powierzenia przez Podmiot przetwarzajacy lub
Podwykonawcg, a w szczegoélnosci szkode powstata w wyniku przetwarzania
powierzonych danych osobowych z naruszeniem przepiséw prawa.

Strony postanawiaja, 1z w przypadku, gdyby jakakolwiek osoba trzecia,
a w szczegdlnos$ci osoba fizyczna, ktorej dane osobowe zostaly powierzone do
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przetwarzania Podmiotowi przetwarzajagcemu na podstawie Umowy powierzenia,

wystgpita wobec Administratora z jakimikolwiek roszczeniami, zwigzanymi

z naruszeniem jej dobr osobistych w wyniku niewlasciwego przetwarzania danych

osobowych przez Podmiot przetwarzajacy lub jego Podwykonawce, Administrator

poinformuje Podmiot przetwarzajacy o takich roszczeniach w terminie 3 dni roboczych
od dnia otrzymania roszczenia, w tym o jego podstawach prawnych i faktycznych.

Podmiot przetwarzajacy po otrzymaniu informacji o roszczeniu podejmie wszelkie

dziatania majace na celu zazegnanie sporu i poniesie wszelkie koszty z tym zwigzane.

W szczegodlnosci, w przypadku wytoczenia przeciwko Administratorowi powodztwa

z tytulu naruszenia przepisoOw Rozporzadzenia w zwiagzku z przetwarzaniem przez

Podmiot przetwarzajacy lub jego Podwykonawce powierzonych danych osobowych lub

naruszenia jakichkolwiek praw podmiotow trzecich, w szczegdlnosci dobr osobistych

0sob fizycznych, Podmiot przetwarzajacy przystapi do postgpowania w charakterze
strony pozwanej, a w razie braku takiej mozliwos$ci zglosi interwencj¢ uboczng po

stronie pozwanej oraz pokryje wszelkie koszty 1 odszkodowania zwigzane z

roszczeniem osoby trzeciej, w tym racjonalne koszty obstugi prawnej oraz koszty

ewentualnych odszkodowan (zado$¢uczynienia) poniesione przez Administratora.

Jezeli w wyniku umys$lnego niewtasciwego przetwarzania danych osobowych przez

Podmiot przetwarzajacy, Administrator danych zostanie prawomocnym orzeczeniem

zobowigzany do wyptaty odszkodowania, zado$Cuczynienia lub zostanie ukarany

grzywna, Podmiot przetwarzajacy zobowigzuje si¢ zrekompensowa¢ Administratorowi
udokumentowane straty z tego tytulu do wysokos$ci poniesionego prawomocnie
zasadzonego odszkodowania, zado$¢uczynienia lub grzywny.

Podmiot przetwarzajacy zobowiazuje si¢ do niezwlocznego poinformowania

Administratora o:

a) jakimkolwiek postepowaniu administracyjnym lub sadowym, dotyczacym
przetwarzania przez Podmiot przetwarzajacy danych osobowych,

b) tresci decyzji administracyjnej, orzeczenia lub protokotu z kontroli prowadzonej
przez organ nadzorczy, dotyczacej przetwarzania tych danych, skierowanych do
Podmiotu przetwarzajacego,

c) wszelkich planowanych, o ile sg wiadome, lub realizowanych kontrolach
1 inspekcjach dotyczacych przetwarzania danych osobowych przez Podmiot
przetwarzajacy, w szczegolnosci prowadzonych przez organ nadzorczy, o ktorym
mowa w art. 4 pkt 21 Rozporzadzenia

- chyba ze przekazanie danej informacji bedzie zabronione przez bezwzglednie

obowigzujacy przepis prawa. Niniejszy ustep dotyczy wytacznie danych osobowych

powierzonych przez Administratora.

Podmiot przetwarzajacy ponosi odpowiedzialno$¢ odszkodowawczg wzgledem

Administratora na zasadach og6lnych.

Podmiot przetwarzajacy ponosi odpowiedzialnos¢ za dziatania i zaniechania wszystkich

0sob, ktorymi postugiwat si¢ przy wykonaniu Umowy powierzenia, jak za swoje wiasne

dzialania lub zaniechania.

§8
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Okres Obowiazywania Umowy powierzenia
Umowa powierzenia zawarta zostaje na czas wykonywania Umowy gldwne;.

Umowa powierzenia ulega rozwigzaniu ze skutkiem natychmiastowym bez zachowania
terminu wypowiedzenia w przypadku, gdy Umowa Glowna zostanie rozwiazana przez
ktorakolwiek ze Stron z przyczyn i w terminie okreslonych w Umowie Glowne;j.
Umowa powierzenia przetwarzania danych osobowych moze zosta¢ wypowiedziana
z zachowaniem 7-dniowego okresem wypowiedzenia w przypadku, gdy kontrola
organu nadzorczego wykaze, ze Podmiot przetwarzajacy nie podjat odpowiednich
srodkow zabezpieczajacych, o ktérych mowa w art. 32 Rozporzadzenia lub w Umowie
powierzenia.

Administrator danych moze rozwigza¢ Umoweg powierzenia ze skutkiem

natychmiastowym, gdy Podmiot przetwarzajacy:

a) pomimo zobowigzania go do usuni¢cia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

b) razaco narusza przepisy o ochronie danych osobowych, w szczego6lnosci okreslone
w art. 83 ust. 4, 51 6 Rozporzadzenia;

c) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora;

d) Podmiot przetwarzajacy wykorzystal dane osobowe w celu i w zakresie niezgodnym
z Umowa powierzenia;

e) zostanie wszczete postgpowanie sadowe lub  administracyjne  przeciw
Administratorowi badZ Podmiotowi przetwarzajacemu w zwigzku z naruszeniem
ochrony danych osobowych, ktorych przetwarzanie powierzono na podstawie
Umowy powierzenia.

§9
Zasady zachowania poufnosci
Podmiot przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy danych

osobowych powierzonych przez Administratora, a takze wszelkich informacji,
materialdw 1 dokumentéw otrzymanych od Administratora i od wspodtpracujacych
z nim osob oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy
przypadkowy, w formie ustnej, pisemnej lub elektronicznej przez czas nieoznaczony.
Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w
tajemnicy danych, o ktérych mowa w ust. 1 powyzej, nie bedag one wykorzystywane,
ujawniane ani udostepniane bez pisemnej zgody Administratora w innym celu niz
wykonanie Umowy powierzenia, chyba Zze konieczno$¢ ich ujawnienia wynika z
obowigzujacych przepisoOw prawa.

§10
Zwrot/Usuniecie Danych Osobowych
W przypadku przekazania Podmiotowi przetwarzajacemu no$nikow zawierajacych

dane osobowe, utrwalone w formie elektronicznej, w zwigzku z realizacja Umowy
gléwnej, Podmiot przetwarzajacy zobowigzany jest na kazde zadanie Administratora do
natychmiastowego zwrotu tych no$nikow.
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2. W przypadku wygasnigcia Umowy powierzenia z powodu uplywu okresu, na jaki
zostata zawarta, lub jej rozwigzania na podstawie § 8 ust. 2-4 oraz na kazde zadanie
Administratora, Podmiot przetwarzajacy zobowigzany jest, zgodnie z zgdaniem
Administratora, do:

a) zwrotu Administratorowi wszelkich danych osobowych, powierzonych do
przetwarzania Podmiotowi przetwarzajacemu na podstawie Umowy powierzenia,
oraz wszelkich ich istniejacych kopii, zapisanych w formie elektroniczne;.

b) podpisania przez upowaznionych przedstawicieli Podmiotu przetwarzajacego
o$wiadczenia o nieposiadaniu w zadnej formie danych osobowych powierzonych
przez Administratora.

3. Zwrot danych, materialdbw, dokumentow oraz danych osobowych powierzonych
Podmiotowi przetwarzajagcemu nastgpi w sposob odpowiedni ze wzgledu na no$niki, na
ktorych utrwalono dane osobowe.

4. Strony postanawiaja, iz Podmiot przetwarzajacy zobowigzany bedzie do zwrotu danych
osobowych zgodnie z postanowieniami niniejszego paragrafu Umowy powierzenia, w
terminie uzgodnionym przez Strony, nie pdzniej jednak niz w terminie 7 dni od daty
zakonczenia Umowy gtownej, w ramach realizacji ktorej powierzone zostaty dane.

5. Kazdorazowo zwrot lub usunigcie danych osobowych potwierdzone zostanie
protokotem podpisanym przez nalezycie umocowanych przedstawicieli Stron.

§11
Postanowienia Koncowe
1. Dorgczenia wszelkich o§wiadczen zwigzanych z realizacja Umowy dokonywane bedzie

na nastepujace adresy:
Administrator:

Polska Agencja Nadzoru Audytowego
ul. Kolejowa 1, 01-217 Warszawa
adres email: iod@pana.gov.pl

Podmiot przetwarzajacy:

adresemail: ....................

2. Osoby wskazane przez Strony do wymiany informacji, o ktéorych mowa w § 3 1 4
Umowy:
ze strony Administratora:
IMig 1 NAZWISKO .....oooviiiiii i,
adres e-mail iod@pana.gov.pl
telefon stuzbowy: ...l

ze strony Podmiotu przetwarzajacego:

Mg 1 NazZWISKO .....ooviiiii
adres e-mail ...
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telefon stuzbowy ...

Wszelkie zmiany Umowy powierzenia wymagaja formy pisemnej pod rygorem
niewaznosci.

W granicach wyznaczonych przez bezwzglednie obowigzujace przepisy prawa,
niewaznos¢ ktoregokolwiek z postanowien Umowy powierzenia pozostaje bez wptywu
na wazno$¢ pozostatych postanowien Umowy powierzenia. W przypadku uznania
niektorych postanowien Umowy powierzenia za niewazne, Strony beda dazy¢ do
zastapienia niewaznych postanowieniami wywotujacymi taki sam skutek gospodarczy.
W razie sprzecznosci migdzy postanowieniami Umowy powierzenia a Umowy gldwne;j
w zakresie ochrony danych osobowych pierwszenstwo maja postanowienia Umowy
powierzenia przetwarzania danych.

Umowa powierzenia zostala zawarta w trzech jednobrzmigcych egzemplarzach dwa dla
Administratora i jeden dla Podmiotu przetwarzajgcego.

W sprawach nieuregulowanych w Umowie powierzenia stosuje si¢ postanowienia
Umowy gtownej oraz odpowiednie przepisy Rozporzadzenia i prawa polskiego o
ochronie danych osobowych oraz przepisy Kodeksu cywilnego.

Sadem wtasciwym dla rozpatrzenia sporow wynikajacych z Umowy powierzenia bedzie
sad wlasciwy dla siedziby Administratora.

Zgodnie z art. 78' § 2 Ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z
2022 r.poz. 1360, ze zm.) Strony zgodnie potwierdzaja, ze ztozenie oswiadczenia, przez
ktorgkolwiek ze Stron, w postaci elektronicznej 1 opatrzenie go kwalifikowanym
podpisem elektronicznym jest tozsame z oswiadczeniem ztozonym w formie pisemnej
1 stanowi zachowanie wymogu co do formy okreslonego w Umowie.

Administrator: Podmiot przetwarzajacy:
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