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Zatacznik nr 10 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

1. PRZEDMIOT ZAMOWIENIA

Przedmiotem zaméwienia jest dostawa nizej opisanych urzadzen o parametrach technicznych i funkcjonalnych nie
gorszych niz wyspecyfikowane.

Przedmiot zamoéwienia musi pochodzi¢ z legalnego zrédta i by¢ przeznaczony do uzytkowania w Polsce.

Adres dostawy:
Politechnika Warszawska
Dom Studencki Mikrus,
ul. Warynskiego 10 pok.1,
00-631 Warszawa

2. ZAKRES PRZEDMIOTU ZAMOWIENIA

Dostawa przetacznikdw

DOSTAWA 14 szt. PRZELACZNIKOW Z MOZLIWOSCIA POLACZENIA W STOS
Specyfikacja przetacznika

1. Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym o wysokosci nie wiekszej niz 1U przystosowanym do
montowania w szafie rack 19 cali, wyposazonym w wymienne zasilacze oraz wentylatory.
2. Urzadzenie musi by¢ wyposazone w redundantny zasilacz dostosowany do napiecia zmiennego 220-230V.
3. Urzadzenie musi by¢ chtodzone przeptywem powietrza w schemacie od przodu do tytu. Za przéd urzadzenia przyjmuje sie
strone z zabudowanymi interfejsami tranzytowymi 1 oraz 10Gbps.
Przetacznik musi mie¢ przepustowos¢ nie mniejszg niz 376 Gbps oraz obstugiwaé nie mniej niz 279 Mpps (milionow
pakietdw na sekunde) - przepustowosci nieblokujace dla wszystkich wymaganych specyfikacja portéw i dla pakietow 85-
bajtowych
4. Przetacznik musi by¢ wyposazony co najmniej w nastepujace interfejsy, zgodne z wiasciwymi standardami IEEE 802.3
e 48 portdéw 1 Gigabit Ethernet RJ-45
e 4 porty 1/10 Gigabit Ethernet (oddzielne od wymienionych w poprzednim podpunkcie). Typ ztacza interfejsu musi by¢
okreslany przez wymienny modut SFP+. Lista kompatybilnych modutéw SFP28 musi uwzglednia¢ co najmniej
o Dla predkosci 1Gbps: 1GBase-SX, 1GBase-LX, 1GBase-LH (do min. 70km)
o Dla predkosci 10Gbps: 10GBase-T, 10GBase-SR, 10GBase-BXD/U, 10GBase-LR, 10GBase-ER, 10GBase-ZR (80km),
a takze interfejsy typu direct attach (DA) o dtugosciach kabli od Tm do nie mniej niz 7m, co najmniej 3 rézne
dtugosci w tym zakresie
e 4 porty 10/25 Gigabit Ethernet (oddzielne od wymienionych w poprzednich podpunktach). Typ ztacza interfejsu musi
by¢ okreslany przez wymienny modut SFP28. Lista kompatybilnych modutéw SFP28 musi uwzglednia:
o  Dla predkosci 10Gbps: zgodnie z poprzednim podpunktem
o  Dla predkosci 25Gbps: 25GBase-SR i 25GBase-LR, a takze interfejsy typu direct attach (DA) o dtugosciach kabli od
1m do nie mniegj niz 7m, co najmniej 3 rozne dtugosci w tym zakresie.
5. Wraz z przetacznikiem musza zostaé dostarczone nastepujace interfejsy wymienne:
o kable DAC umozliwiajace implementacje przetacznika wirtualnego o predkosci potaczenia z pojedynczego
urzadzenia fizycznego nie mniej niz 50Gbps. Dlugos¢ potaczen: Tm; z wyjatkiem kabli dla dwdch odrebnych
potaczen w ramach zestawu o dtugosci nie mniej niz 3m.
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Przetgcznik musi by¢ wyposazony w co najmniej jeden interfejs zarzgdzania OOB GE 1GBase-T RJ-45 oraz port szeregowy

konsoli zarzadzajacej.

Przetgcznik musi obstugiwac ramki Jumbo o wielkosci 9KB

Urzadzenie musi obstugiwa¢ sprzetowo routing IPv4 oraz IPv6. Pakiety musza by¢ przetaczane w warstwie drugiej i trzeciej

modelu OSI bez udziatu procesora zarzadzajacego urzadzeniem.

Urzadzenie musi obstugiwac routing statyczny IPv4 oraz routing dynamiczny IPv4 — co najmniej dla protokotéw routingu

OSPF, IS-IS oraz BGP. Jezeli ktérykolwiek z tych protokotéw wymaga dodatkowej licencji, to musi ona zosta¢ dostarczona

wraz z urzadzeniami. Wymagana skalowalnos¢: 32k tras w tablicy forwardingu sprzetowego unicast, 16k tras multicast

Urzadzenie musi obstugiwaé ruting statyczny IPv6 oraz ruting dynamiczny IPv6é — co najmniej dla protokotéw rutingu

OSPFv3, IS-IS oraz BGP. Jezeli ktorykolwiek z tych protokotéw wymaga dodatkowej licengji, to musi ona zosta¢ dostarczona

wraz z urzadzeniami. Wymagana skalowalno$¢: 16k tras w tablicy forwardingu sprzetowego unicast (mozna przyjaé prefiksy

nie dtuzsze niz /64), 8k tras multicast

Urzadzenie umozliwia konfiguracje min. 200 instancji rutingowych

Urzadzenie wspiera agregacje linkéw Ethernet, statyczng oraz z wykorzystaniem protokotu LACP, min. 8 portéw per grupa

oraz minimum 128 réznych grup per zagregowana grupa urzadzen.

Urzadzenie musi jednoczesnie obstugiwac sprzetowo nie mniej niz 64 tysiecy wpiséw w tablicy adreséw MAC i 32 tysiecy

wpiséw w tablicy ARP

Urzadzenie musi obstugiwac tunelowanie VXLAN. Wymagana jest mozliwos¢ nastepujacych konfiguracji urzadzenia:

e  Obstuga EVPN/VXLAN z sygnalizacja przez Multiprotocol BGP. Implementacja musi obejmowac lokalng replikacje
broadcastéw / unknown unicastow / multicastéw

e  Replikacja multicastéw z uwzglednieniem snoopingu IGMP.

e  Obstuga ESI dla implementacji redundantnego potaczenia urzadzen koncowych z LACP do 2 réznych przetacznikdéw
jednoczesnie

e  Ruting pomiedzy segmentami VXLAN, zaréwno dla pakietow unicast jak i multicast, z uwzglednieniem podziatu na
instancje rutingowe VRF.

e  Dynamiczny ruting w sieci naktadkowej (overlay) z wykorzystaniem protokotéw OSPF , ISIS oraz BGP. Musi istnie¢
mozliwo$¢ dynamicznego zestawienia sesji protokotu rutingu zaréwno przez bezposrednio dotaczony interfejs, jak
i przez tunel VXLAN (tzn. do przetacznika zdalnego). W szczegdlnosci, musi by¢ poprawnie obstugiwany
scenariusz wielu peeringdw protokotu rutingu w jednej podsieci L3 VXLAN, do réznych przetacznikéw, lokalnych
lub zdalnych z perspektywy urzadzen do nich fizycznie przytaczonych.

e  Obstuga tagdw bezpieczenstwa (SGT) przez sie¢ VXLAN i mozliwos¢ filtracji na ich podstawie, z uwzglednieniem ruchu
lokalnego (wewnatrz pojedynczego przetgcznika.

Urzadzenie musi obstugiwac protokét redundancji VRRP, dla min. 250 roztgcznych grup.

Dla protokotu OSPF musi by¢ wspierany mechanizm BFD, nie mniegj niz 30 jednoczesnych ses;ji.

Urzadzenie musi posiadaé funkcje filtrowania ruchu wchodzacego i wychodzacego z wszystkich interfejsow (ACL).

Filtrowanie musi odbywac sie co najmniej na podstawie adresow MAC oraz IPv4/IPv6 tacznie, tzn. pojedyncza definicja ACE

(access control entry) moze objg¢ zarébwno nagtéwek L2 jak i L3. Wiaczenie filtrowania nie moze powodowaé degradacji

wydajnosci urzadzenia, tzn. musi by¢ realizowane sprzetowo z predkosciag facza. Wymagana jest obstuga filtréw klasy:

e  Port ACL umozliwiajace kontrole ruchu wchodzacego (inbound) na poziomie portow L2 przetacznika,

e  VLAN ACL umozliwiajace kontrole ruchu pomiedzy stacjami znajdujacymi sie w tej samem sieci VLAN w obrebie

przetacznika,

e  Routed ACL umozliwiajace kontrole ruchu routowanego pomiedzy sieciami VLAN

Urzadzenie musi obstugiwa¢ protokot SNMP w wersjach 1, 2 i 3. Urzadzenie musi udostepniaé za pomoca protokotu SNMP

co najmniej liczniki ramek i bajtow wystanych i odebranych na poszczegdlnych interfejsach tranzytowych.

Urzadzenie wspiera funkcjonalnos¢ SPAN, tzn. wystanie kopii ruchu na porcie/vlanie na inny port fizyczny, vlan, a takze

adres IP (z przetunelowaniem nagtéwka L2). Ponadto musi istnie¢ mozliwosé wystania kopii nagtéwkéw przechwyconego

ruchu przez zaszyfrowany kanat komunikacyjny na podstawie zadania systemu telemetrycznego gRPC.

Urzadzenie musi posiada¢ mechanizmy pozwalajagce na ograniczanie pasma dla ruchu wejsciowego na wszystkich

interfejsach tranzytowych (z uwzglednieniem filtréw ruchu — ACL).

Urzadzenie musi posiada¢ mechanizmy klasyfikowania i znakowania ruchu w oparciu co najmniej 802.1p, DSCP, ToS, oraz

adresacje z nagtowkdw L2/L3 na wszystkich portach tranzytowych oraz dla poszczegdlnych sieci VLAN.

Urzadzenie musi obstugiwa¢ co najmniej 8 kolejek wyjsciowych dla kazdego portu tranzytowego z mozliwoscia

priorytetyzacji.

Urzadzenie musi obstugiwa¢ sieci VLAN zgodnie z IEEE 802.1q. Urzadzenie musi pozwala¢ na skonfigurowanie i

uruchomienie nie mniej niz 1000 sieci VLAN jednoczesnie. Urzadzenie wspiera tunelowanie enkapsulacji 802.1Q (Q-in-Q).

Urzadzenie musi obstugiwac protokoty Spanning Tree — zgodnie z co najmniej IEEE 802.1d, 802.1w i 802.1s. Ponadto

przetacznik musi zapewniaé kompatybilno$¢ z infrastrukturg pracujaca zgodnie z protokotem Per-Vlan Spanning Tree.
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Urzadzenie musi wspiera¢ protokdt IEEE 802.1X:

. Autoryzacja uzytkownikdéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN,

. Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwosciag dynamicznego przypisania listy ACL
(zaréwno istniejacej na urzadzeniu, jak i wystanej przez serwer RADIUS)

. Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw bez
suplikanta 802.1X,

. Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,
. Mozliwos¢ uwierzytelniania uzytkownikdéw w oparciu o portal www dla klientow bez suplikanta 802.1X,
. Mozliwo$¢ uwierzytelniania wielu uzytkownikébw na jednym porcie oraz mozliwo$¢ jednoczesnego

uwierzytelniania na porcie telefonu IP i komputera PC podtaczonego za telefonem,
. Mozliwo$¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,

. Funkcjonalno$¢  flexible  authentication  (mozliwo$¢  wyboru  kolejnosci  uwierzytelniania -
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www),

. mozliwos¢ przypisania klienta do grupy bezpieczenstwa (SGT) w sieci EVPN VXLAN

Urzadzenie umozliwia edycje konfiguracji wykonywalnej na urzadzeniu bez natychmiastowego jej uruchamiania, blokowe
uruchamianie zmian konfiguracyjnych, cofanie zmian konfiguracyjnych do poprzedniej wersji, a takze automatyczne
cofniecie sie do poprzedniej wersji konfiguracji w przypadku np. utraty tacznosci administracyjnej z urzadzeniem w wyniku
ostatniej wprowadzonej zmiany.

Urzadzenie wspiera automatyzacje i skryptowanie zaréwno w zakresie off-box, jako zewnetrzne oprogramowanie
komunikujace sie z urzadzeniem przez interfejs typu Netconf lub podobny, oraz on-box, jako skrypt podejmujacy akcje
administracyjne z uwzglednieniem zmiany konfiguracji wykonywalnej jako reakcja na zdarzenia definiowalne na urzadzeniu.
Urzadzenie ma mozliwos¢ pracy jako pojedynczy, administrowany z pojedynczej konsoli i pod wspélnym adresem IP
przetacznik logiczny w grupie do 10 urzadzen; dystans pomiedzy poszczegdlnymi urzadzeniami fizycznymi moze
przekracza¢é 100m. Jezeli funkcjonalno$¢ ta wymaga dodatkowego licencjonowania, to licencje te musza zostaé
dostarczone wraz z urzgdzeniem

Obstuga protokotéw SSHv2, SCP, sftp (SSH File Transfer Protocol), https, syslog,

Mozliwo$¢ uruchomienia funkgji lokalnego serwera DHCP
Inne mechanizmy zwigzane z bezpieczenstwem sieci:

e Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetacznik umozliwia zalogowanie sie
administratora z konkretnym poziomem dostepu zgodnie z odpowiedza serwera autoryzacji (privilege-level),

e Mozliwos¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS i
TACACS+

e Obstuga funkgji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

e Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS), w tym minimum
ochrone przed rozgtaszaniem fatszywych komunikatow Router Advertisement (RA Guard) i ochrone przed
dotgczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard),

e Whbudowane mechanizmy ochrony warstwy kontrolnej przetagcznika (CoPP — Control Plane Policing),
. Funkcja Private VLAN;

Gwarancja producenta na okres min. 5 lat na ponizszych warunkach:
e Serwis gwarancyjny ma by¢ $wiadczony w miejscu instalacji,

e Serwis gwarancyjny musi obejmowac dostep do poprawek oprogramowania w ciggu min. 5 lat od daty zakupu
na zadanie Zamawiajacego, nie rzadziej niz raz na 3 miesigce, o ile sg one dostepne.
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e Zamawiajacy musi otrzymaé konto pozwalajgce na samodzielne pobieranie najnowszych wersji
oprogramowania i dostep do biuletynébw technicznych dotyczacych kwestii bezpieczenstwa, bteddw
sprzetowych i programowych w odniesieniu do zamawianych modeli urzadzen.

e Serwis gwarancyjny musi obejmowac dostep do nowych wersji oprogramowania, w ciggu min. 5 lat od daty
podpisania protokotu odbioru,

e Bieg gwarancji rozpoczyna sie w dniu podpisania protokotu odbioru,

e Firma serwisujaca posiada wdrozony i stosowany system zarzadzania jakoscig zgodny z norma I1SO 9001 lub
norma réwnowazna na $wiadczenie ustug serwisowych w ramach gwarancji.

e Wymiana wadliwego sprzetu nastepnego dnia roboczego od zgtoszenia awarii.



