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Wymagania techniczne systemu wielosktadnikowego uwierzytelniania dla
300 uzytkownikow infrastruktury OR POLATOM.

Dostawa licencji oraz ustugi wdrozenia wraz ze szkoleniem pracownikdow:

- dostarczenie odpowiedniej iloSci licencji wieczystych wraz z wsparciem na okres 5 lat na oferowane
rozwigzanie;

Rozwigzanie nie moze posiadac licencyjnych ograniczen zwigzanych z wymagang funkcjonalnoscig dla
300 obstugiwanych uzytkownikéw oraz 10 licencji na zaawansowane funkcje oferowane przez system
bez ograniczen czasowych na uzywanie systemu.

- wykonanie ustugi uruchomienia systemu wraz z dziatem IT OR POLATOM w zakresie generowania
jednorazowych kodéw na telefonach komdrkowych, uruchomienie dwusktadnikowego logowania do
poczty przez strone www (serwer Exchange wraz z OWA).

Zakres wymaganych prac zwigzanych z wdrozeniem systemu:

e opracowanie harmonogramu wdrozenia systemu;

e przeprowadzenie instalacji i konfiguracji systemu;

e Integracja systemu z ustugami AD oraz koncentratorem VPN;
e Integracja systemu z strong poczty;

e przygotowanie i przeprowadzenie scenariuszy testowych weryfikujgcych wydajnosé i
poprawnos$¢ wdrozonego systemu w srodowisku Zamawiajgcego.

- wykonanie ustugi szkolenia z zakresu administracji, konfiguracji z systemem;
- wsparcie telefoniczne pracownikéw IT OR POLATOM przez okres 1 roku w rozwigzywaniu problemow.

Zaoferowane rozwigzanie musi by¢ dostarczone w formie maszyny wirtualnej ,virtual appliance”, jako
obraz z wbudowanym systemem operacyjnym i preinstalowanym rozwigzaniem przez producenta do
bezposrednie]j instalacji w Srodowisku data center Zamawiajgcego na wymienionych platformach
wirtualizacyjnych:

— Hyper-V Server 2016 lub pdzZniejszy,
— VMware ESX 5.5 lub pdzniejszy.

Rozwigzanie musi mie¢ mozliwo$¢ instalacji we wtasnej serwerowni oraz w srodowisku chmurowym.

Wykonawca dostarczy dokumentacje systemu, procedure wykonywania i odtwarzania kopii
bezpieczenstwa.

Rozwigzanie powinno obstugiwac uzytkownikow, ktérych konta przechowywane sg w:

— Active Directory Domain Services,

— LDAP (w tym OpenLDAP, OpenDJ),

— Microsoft SQL Server 2016.

— lokalnym repozytorium (baza danych wbudowana w system),
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Rozwigzanie musi obstugiwa¢ uwierzytelnianie do systemodw:

— MS Windows (desktop i serwer rowniez przez potgczenie RDP)
— LINUX

— CentOS

— SUSE Linux Enterprise Server 15

— Red Hat Enterprise Linux Server 7, 8

— Debian 10

— Ubuntu 18

— Mac OS od wersji 10.3

— Microsoft Remote Desktop ( mstsc)

— VMware Horizon Client v5

Rozwigzanie musi posiada¢ mozliwos¢ okreslania rél ograniczajace zakres dziatalnosci uzytkownikow z
podziatem co najmniej na role:

— administratorzy

— wsparcie w zakresie obstugi uzytkownikdw w zakresie metod uwierzytelniajgcych
uzytkownikow (ang. helpdesk).

— Uzytkownicy.

Rozwigzanie musi zapewniac prace w trybie ,,multi tenant”, tzn. pozwala¢ na definiowanie roztgcznych
konfiguracji.

Rozwigzanie musi posiada¢ wbudowane mechanizmy wysokiej dostepnosci (HA) i zapewniac prace w
klastrze (HA). Udzielone licencje na zaproponowane rozwigzanie nie mogg ograniczaé liczby
zainstalowanych serwerdw w infrastrukturze klienta.

— rozwigzanie musi pozwalaé¢ na rozbudowe poprzez dotgczanie dodatkowych serweréw w
klastrze (architektura klastrowa),

— dotaczanie kolejnych serwerdw nie wymaga przerwy w pracy systemu,

— catos$¢ rozwigzania musi wspoétpracowaé w srodowisku réwnowazenia ruchu http (ang. load
balancers).

Rozwigzanie musi dostarcza¢ mechanizm pomocy technicznej dla uzytkownikéw w zakresie obstugi
dostepnych dla nich metod uwierzytelniajacych, tzn.:

— zmiany istniejgcych,
— dopisywanie nowych

Zarzadzanie metodami uwierzytelniajgcymi powinno mie¢ mozliwos¢é:

— realizacji samodzielnie przez uzytkownikéw z opcjg wytgczenia tej funkcjonalnosci przez
administratora, by¢ realizowane przez uprawnione osoby w imieniu uzytkownikéw, za ich
wiedzg, bez ich wiedzy,

— realizowac przewidziang przez RODO funkcje: ,,zapomnij mnie”.

Rozwigzanie musi obstugiwaé metody uwierzytelniania z wykorzystaniem dedykowane] aplikacji
dostarczanej przez producenta dla Smartphone realizujgcej powiadomienie metodg Push i
umozliwiajgcej potwierdzenie uwierzytelniania w aplikacji bez potrzeby wpisywania kodéw i haset
jednorazowych. Aplikacja musi by¢ dostepna na systemy Android i iOS.
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Apple Touch ID

Urzadzenie Bluetooth, ktére komunikuje sie z komputerem, np. Smart Watch
Karta zblizeniowa RFID

Trusted Platform Module z certyfikatem w komputerze

Hasto jednorazowe wysytane przez Email (Email OTP)

Hasto awaryjne ustawione przez administratora w przypadku problemu z logowaniem
uzytkownika.

Biometryka odcisk palca

Token sprzetowy zgodny HOTP,

Aplikacja generujaca Token software zgodny z TOTP,

Hasto LDAP

OATH One Time Password

Witasne hasto

PKI

RADIUS Klient

SAML Service Provider

Pytania i odpowiedzi

Hasto jednorazowe wysytane SMS

Urzadzenia/Klucze zgodne Universal Two Factor, FIDO 2.0, U2F

Hasto jednorazowe przekazywane gtosowo (nalezy podac jakie wymagania Zamawiajgcy musi
spetni¢, aby uruchomic te funkcjonalnosc)

Zewnetrzny Identity Provider OpenID Connect, OAUTH 2.0, SAML

Windows Hello

Bluetooth eSec

W ramach metody z wykorzystaniem aplikacji na Smartphone musi by¢ mozliwo$¢ realizacji
uwierzytelnienia na podstawie lokalizacji GPS (potozenia geograficznego) uzytkownika. W rozwigzaniu
musi by¢ mozliwos¢ graficznego zaznaczenia obszaru na mapie z ktdrego beds akceptowane
uwierzytelnia za pomocg Smartphone.

Rozwigzanie musi umozliwia¢ konfiguracje sekwencji uwierzytelniania:

sktadajgcego sie z listy metod. Lista moze zawierac jedng lub wiecej metod.

sekwencje muszg by¢ kojarzone z uzytkownikami na podstawie ich przynaleznosci do
wskazanych grup z systemu AD (Active Directory).

kazda sekwencja moze by¢ aktywna lub nieaktywna.

sekwencja jest uznawana za spetniong tylko wtedy, gdy wszystkie zawarte w niej metody
zostaty pozytywnie zrealizowane przez uzytkownika.

Rozwigzanie musi pozwoli¢ na definiowanie scenariuszy uwierzytelnienia.

Dla kazdego scenariusza rozwigzanie musi pozwoli¢ zdefiniowac liste sekwencji, z ktérych jedna musi
by¢ pomyslnie zrealizowana przez uzytkownika, aby uznac¢ proces uwierzytelnienia za skuteczny.

Rozwigzanie musi zapewnia¢ obstuge oraz mie¢ mozliwos¢ budowy polityk zaawansowanego
uwierzytelniania odnoszacych sie do nastepujgcych zdarzen, systemoéw i aplikacji:

login do systemu operacyjnego Windows
o Windows w domenie AD
o Windows poza domeng AD
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o Mozliwos¢ uwierzytelnienia w trybie buforowanym (ang. ,cache”), tzn. po pierwszym
petnym uwierzytelnieniu, kolejne bedg wymagaty tylko jednej metody (np. karta
dotykowa) bez koniecznosci pamietania i podawania hasta domenowego.

Mozliwos$¢ uwierzytelnienia w trybie ,off line” (gdy zamawiane rozwigzanie jest niedostepne dla
uzytkownika) pracujacego na systemie Linux.

Mozliwos¢ ograniczenia logowania do domeny MS AD wytgcznie dla uzytkownikéw logujacych sie przy
uzyciu zaawansowanych metod uwierzytelniania poprzez dostarczany wraz z oprogramowaniem AA
mechanizm instalowany po stronie kontrolera domeny.

Portal logowania do konsoli zaawansowanego uwierzytelniania. Oddzielnie dla grup funkcjonalnych:

— administrowanie,

— raportowanie,

— zarzadzanie urzadzeniami obstugujgcymi kody jednokrotne,
— pozyskiwanie informacji o wtascicielach kart,

— pomoc techniczna,

— samoobstuga.

Rozwigzanie musi zapewnia¢ integracje oraz gotowg obstuge dla:

— MS AD SSO z Kerberos

— Obstuge i plug in do Microsoft Network Policy Server (NPS)
— Obstuge i plug in do Microsoft Remote Desktop Gateway
— MS AZURE

— OFFICE 365

— GOGLE G Suite

— OAUTH2/ OpenlID Connect

— SAML2

Rozwigzanie musi zapewnia¢ obstuge RADIUS zaréwno jako serwer jak i klient.

Rozwigzanie musi zapewniac obstuge aplikacji i urzadzen zintegrowanych przez Radius Server (np. VPN)
przez wykorzystanie procesu uwierzytelniania, ktory wykorzystuje oddzielny kanat komunikacyjny od
podstawowego kanatu komunikacyjnego dla potwierdzenia i nawigzania wierzytelnego potwierdzenia
Out-of-band (OOB).

Rozwigzanie musi zapewniaé uwierzytelnianie aplikacji i urzadzen zintegrowanych przez Radius Server
(np. VPN) w trybie Out-of-band (OOB) z wykorzystaniem portalu lub aplikacji i wymienionych metod:

— Dedykowanej aplikacji dostarczanej przez producenta systemu dla Smartphone realizujgcej
powiadomienie metodg Push i umozliwiajgcej potwierdzenie uwierzytelniania w aplikacji bez
potrzeby wpisywania koddéw i haset jednorazowych. Aplikacja musi by¢ dostepna na systemy
Android i iOS.

— Urzadzenie Bluetooth, ktére komunikuje sie z komputerem, np. Smart Watch.

— Karta zblizeniowa RFID.

— Trusted Platform Module z certyfikatem w komputerze.

— Hasto jednorazowe wysytane przez Email (Email OTP).

— Hasto awaryjne ustawione przez administratora w przypadku problemu z logowaniem
uzytkownika.

— Biometryka odcisk palca.
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— Token sprzetowy zgodny HOTP.

— Aplikacja generujgca Token software zgodny z TOTP.

— Hasto LDAP.

— OATH One Time Password.

— Wiasne hasto.

—  PKL

— Pytania i odpowiedzi.

— Hasto jednorazowe wysytane SMS.

— Urzadzenia/Klucze zgodne Universal Two Factor FIDO 2.0 U2F.

— Hasto jednorazowe przekazywane gtosowo (Voice OTP — przy zatozeniu posiadania
dodatkowego sprzetu/centrali).

— Windows Hello.

Rozwigzanie musi dostarcza¢ funkcjonalne rozszerzenie dla serwisu Microsoft IS pozwalajgce na
zabezpieczanie serwowanych aplikacji i zasobdw bez potrzeby ich modyfikowania, czyli zapewniac
dodanie dodatkowego uwierzytelniania do dowolnych aplikacji dziatajacych na tym serwerze (np.
Outlook Web Access).

Rozwigzanie musi dostarcza¢ mechanizm jednokrotnego logowania (Single Sign On) dla zdalnego
dostepu (Remote Desktop Server, Citrix for Active Directory Groups).

Rozwigzanie powinno mieé¢ opcjonalng mozliwosé¢ po wykupieniu stosownej licencji aktywacji
mechanizmdw obstugi ryzyka zwigzanego z uwierzytelnianiem (aktualnie nie wymagang).

Poziom ryzyka system powinien ocenia¢ na podstawie:

— lokalizacji sieciowe]j uzytkownika (adres IP, sie¢ IP),

— czasu (biezgcego, ostatniego logowania),

— innej zdefiniowanej w systemie.

—  Czynniki oceny ryzyka powinny posiada¢ wagi pozwalajace na globalne okreslenie ryzyka.

Stosownie do wagi ryzyka system powinien:

— zakonczy¢ procedure uwierzytelniania z wynikiem pozytywnym.
— zakonczy¢ procedure uwierzytelniania z wynikiem negatywnym i zablokowaé dostep,
— kontynuowac procedure uwierzytelniania przez stosowanie kolejnych metod.

Z kazda sekwencjg uwierzytelniania moze by¢ zwigzany minimalny poziom ryzyka, przy ktédrym
sekwencja bedzie miata zastosowanie.

Rozwigzanie musi prezentowac raporty w zakresie uwierzytelnien z podaniem uzytej sekwencji:

udanych,

— nieudanych,

— wszystkich,

— przypisanych metod uwierzytelniania,
— podstawowe statystyki.

Rozwigzanie musi posiadaé¢ mozliwos¢ wykorzystania Google reCaptcha przy dostepie do konsoli, aby
sie bronié przed atakami robotéw internetowych.

Rozwigzanie musi przechowywac informacje o zdarzeniach systemowych.
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— Zdarzenia systemowe prezentowane sg w ramach portalu administracyjnego,
— zdarzenia systemowe mogg by¢ przekazywane do systemoéw SIEM, np. w formacie CEF.

Rozwigzanie musi umozliwiaé tworzenie kopii bezpieczeristwa pozwalajgce szybko przywrdcic system
do ustawien organizacji. Przewrdcenie kopii bezpieczenstwa nie moze wymagac od uzytkownikéw
generowania nowych dostepow.

— Kopia bezpieczenstwa jest wykonywana na zgdanie administratora przez wybranie stosownej
funkcji w portalu administracyjnym,

— kopia bezpieczenistwa jest wykonywana regularnie bez udziatu administratordw,

— kopia bezpieczenistwa jest szyfrowana,

Rozwigzanie musi generowaé zestaw informacji niezbednych do zdiagnozowania problemu przez
pomoc techniczng (plik do wystania pomocy technicznej).

Komunikacja z systemem (administracja i uzytkownicy) powinna odbywac sie przy pomocy protokotu
HTTPS z mozliwoscig zmiany certyfikatu SSL.

Rozwigzanie musi posiadaé centralng konsole webowg dostepng przy pomocy przegladarek
internetowych:

— Google Chrome 108 i powyzej,
— Mozilla Firefox 108 i powyzej,

— Safari 15 i powyzej,

— Microsoft Edge 109 i powyze;j.

Rozwigzanie musi posiadaé interfejs dla uzytkownika i administratora dostepny w jezyku polskim.
Uzytkownicy muszg mie¢ mozliwos$¢ logowania sie wtasnymi poswiadczeniami.

Rozwigzanie musi pozwala¢ na modyfikacje interfejsu uzytkownika poprzez zdefiniowanie wtasnego
obrazka z logo oraz przez dostarczenie wtasnych arkuszy styli (CSS).

Rozwigzanie musi udostepni¢ bezptatnie interfejs programistyczny (REST API) w celu umozliwienia
integracji zinnym oprogramowaniem.



