UMOWA NR .......

zawarta w dniu .......ccceeeeeeeeeeenee. . W Warszawie pomiedzy:

Panstwowym Funduszem Rehabilitacji Oséb Niepetnosprawnych,
00-828 Warszawa, zwanym dalej ,Zleceniodawcg” lub ,,Administratorem”,
reprezenNtOWaNYM PrZEZ: ....cceeceeeeeieriereieeeeeeeeteeteetees e e aesaeranas

o nastepujacej tresci:

al. Jana Pawtall 13,

dalej ,Wykonawcy”,

§ 1. POSTANOWIENIA OGOLNE

Zleceniodawca i Wykonawca oswiadczajg, ze zawarli w dniu ................. . umowe nr .............. w
sprawie......ccoeueue... , zwang dalej ,,Umowg Gtéwng”.

Zleceniodawca oswiadcza, ze jest administratorem w rozumieniu art. 4 pkt 7 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sbéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej ,RODQO”)
w stosunku do danych osobowych powierzonych Wykonawcy.

Zleceniodawca powierza, w rozumieniu art. 28 ust. 3 RODO, Wykonawcy przetwarzanie danych
osobowych na zasadach okreslonych w Umowie Gtéwnej i niniejszej Umowie.

Powierzone Wykonawcy dane osobowe obejmujg wszystkie niezbedne dane zebrane i zawarte
w szczegdlnosci w drukach, formularzach, systemach informatycznych wykorzystywanych
w ramach ustug objetych Umowg Gtowna.

W ramach realizacji niniejszej Umowy Wykonawca uprawniony jest do przetwarzania
powierzonych przez Zleceniodawce danych osobowych, tj. wykonywania czynnosci na danych
osobowych: takich jak przegladanie, a takze innych czynnosci, o ile jest to konieczne do
zrealizowania celu, o ktérym mowa w ust. 6 pkt 3.

Strony niniejszej Umowy okreslajg nastepujacy zakres powierzenia:

1) czas trwania przetwarzania: w okresie obowigzywania Umowy;

2) charakter przetwarzania: ciggty;

3) cel przetwarzania: realizacja Umowy Gtowne;j

4) sposOb przetwarzania: zautomatyzowany i niezautomatyzowany;

5) rodzaj danych osobowych: dane zwykte (w szczegdlnosci: imie i nazwisko, NIP, PESEL, data
urodzenia, adres zamieszkania) oraz dane szczegdlnych kategorii (w szczegdlnosci:
przynaleznosé do zwigzkdw zawodowych, dane dotyczgce zdrowia);

6) kategorie osdb, ktérych dane dotycza:

a) beneficjenci Funduszu korzystajgcy z Systemu Obstugi Finansowej SOF2,
b) pracownicy Funduszu (operatorzy Systemu Obstugi Finansowej SOF2.

§ 2. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH



1. Wykonawca oswiadcza, ze przed rozpoczeciem przetwarzania powierzonych danych wdrozyt
i monitoruje odpowiednie Srodki techniczne i organizacyjne majgce na celu spetnienie wymogodw
okreslonych w RODO oraz ochrone praw osdb, ktérych dane dotycza.

2. Wykonawca w szczegdlnosci zobowigzuje sie:

1) zapewni¢, aby osoby upowaznione do przetwarzania powierzonych danych osobowych
zachowaty je w tajemnicy lub podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

2) przeszkolenia oséb, o ktérych mowa w pkt 1, z zakresu ochrony danych osobowych, ze
szczegblnym uwzglednieniem charakteru, kontekstu, zakresu oraz celu powierzenia danych
osobowych przez Zleceniodawce;

3) prowadzi¢ rejestr kategorii czynnosci przetwarzania;
4) zastosowac srodki okreslone w art. 32 RODO;

5) pomagaé Administratorowi, w terminach przez niego wyznaczonych, poprzez zastosowanie
odpowiednich $rodkéw technicznych i organizacyjnych, wywigzywac sie z obowigzku
odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie wykonywania jej praw
okreslonych w rozdziale IIl RODO, w szczegdlnosci niezwtocznie, jednak nie pdzniej niz
w terminie 2 dni roboczych, informowaé Administratora o tym, iz osoba, ktérej dane
dotyczg, skierowata do Wykonawcy korespondencje zawierajacg zgdanie w zakresie
wykonywania praw osoby okreslonych w rozdziale Il RODO, jak réwniez udostepniaé tresc¢
tej korespondencji; Wykonawca nie jest uprawniony do samodzielnego udzielania
jakichkolwiek informacji osobie w zwigzku ze ztozonym zgdaniem, chyba ze poleci mu to
Administrator;

6) uwzgledniajac charakter przetwarzania i dostepne informacje, pomagac¢ Administratorowi,
w terminach przez niego wyznaczonych, wywigzywaé sie z obowigzkéw okreslonych
w art. 33-36 RODO;

7) udostepnia¢ Administratorowi na jego zgdanie i w terminach przez niego wyznaczonych
wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw okreslonych w art. 28
RODO;

8) umozliwi¢ Administratorowi lub audytorowi upowaznionemu przez Administratora do
przeprowadzania audytow, w tym inspekcji, i przyczyniac sie do nich;
9) informowac Administratora, jesli jego zdaniem, wydane mu przez Administratora polecenie
narusza postanowienia RODO lub inne przepisy Unii lub panstwa cztonkowskiego
o ochronie danych, pod rygorem utraty mozliwosci dochodzenia roszczen przeciwko
Zleceniodawcy z tytutu realizacji polecenia Administratora;
10) informowaé Administratora, jesli w trakcie obowigzywania niniejszej Umowy stanie sie on
wspotadministratorem w rozumieniu art. 26 ust. 1 RODO.
3. Wykonawca jest uprawniony do przetwarzania danych osobowych wytacznie na
udokumentowane polecenie Zleceniodawcy.
4. Za polecenie zgodne z ust. 3 uznaje sie Umowe oraz kazde kolejne polecenie przekazane przez
Zleceniodawce w postaci pisemnej lub elektronicznej.
5. Wykonawca po zakoriczeniu przetwarzania danych osobowych badz rozwigzania lub wygasniecia
niniejszej Umowy zobowigzuje sie, zgodnie z decyzja Administratora, do zwrotu
Administratorowi lub usuniecia wszelkich powierzonych danych osobowych oraz trwatego



usuniecia wszelkich istniejgcych i bedgcych w jego posiadaniu kopii powierzonych danych.
Poprzez trwate usuniecie danych nalezy rozumiec takie zniszczenie tych danych lub takg ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktdrej dane dotycza.

Usuniecie danych, o ktérym mowa w ust. 5, zostanie potwierdzone przez Wykonawce
Protokotem usuniecia danych, ktérego wzdr stanowi Zatgcznik nr 1 do niniejszej Umowy,
przekazanym na adres: Inspektor Ochrony Danych PFRON, al. Jana Pawta Il 13, 00-828 Warszawa
oraz elektronicznie na adres: iod@pfron.org.pl w ciggu 7 dni od daty usuniecia danych, lecz nie
pdzniej niz 14 dni od zakonczenia przetwarzania danych osobowych.

W przypadku, gdyby w toku realizacji niniejszej Umowy doszto do zmian wymagan prawnych
zwigzanych z przetwarzaniem danych osobowych, w szczegdélnosci wymagan dotyczacych
zabezpieczenia danych osobowych, Wykonawca zobowigzuje sie do zapewnienia przetwarzania
danych osobowych, w tym ich zabezpieczenia, w sposéb zgodny z aktualnymi przepisami
o ochronie danych osobowych.

Wykonawca moze przetwarza¢ dane osobowe wytgcznie na terenie Europejskiego Obszaru
Gospodarczego, zwanego dalej ,EOG”. W sktad EOG wchodzg nastepujgce panstwa: wszystkie
panstwa cztonkowskie Unii Europejskiej oraz Islandia, Norwegia, Liechtenstein.

§ 3. KONTROLA PRZETWARZANIA DANYCH OSOBOWYCH

Niezaleznie od pozostatych postanowien niniejszej Umowy, Wykonawca podczas realizacji
niniejszej Umowy, zobowigzany jest do informowania Zleceniodawcy o wszelkich
okolicznosciach majgcych lub mogacych mieé¢ wptyw na bezpieczenstwo powierzonych danych
osobowych.

Wykonawca zobowigzuje sie do przekazania, na kazde pisemne Zzadanie Zleceniodawcy
i w terminie przez niego wyznaczonym, wszelkich informacji dotyczacych przetwarzania
powierzonych danych osobowych, w tym sposobéw realizacji obowigzku zabezpieczenia danych
osobowych oraz wszelkich danych niezbednych do wykonania zobowigzan wynikajacych
z odpowiedzialnosci za powierzone dane osobowe. W szczegdlnosci zobowigzuje sie do
przedstawienia, na pisemne zgdanie Zleceniodawcy, dokumentacji opisujacej sposéb
przetwarzania danych osobowych objetych Umowa oraz srodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych, a takze informacji dotyczacych
implementacji rozwigzan opisanych w powyzej wskazanej dokumentacji.

Wykonawca zobowigzuje sie na kazde pisemne zgdanie Zleceniodawcy i w terminie przez niego
wyznaczonym poddac sie audytowi w zakresie realizacji obowigzkow wynikajgcych z niniejszej
Umowy oraz przepisow o ochronie danych osobowych. W ramach audytu Wykonawca
zobowigzuje sie do umozliwienia osobom dziatajgcym w imieniu Zleceniodawcy wstepu do
pomieszczen, w ktorych przetwarzane sg powierzone dane osobowe, oraz udzielania informacji
dotyczacych przebiegu przetwarzania powierzonych danych osobowych, zapewnienia wgladu
w dokumentacje wymagang przepisami RODO i odrebnymi przepisami, umozliwienia
przeprowadzania ogledzin nosnikow isysteméw teleinformatycznych stuzgcych do
przetwarzania powierzonych danych osobowych. Wykonawca zobowigzuje sie usungé wszelkie
nieprawidtowosci lub niezgodnosci z przepisami RODO stwierdzone w trakcie audytu w terminie
wyznaczonym przez Administratora.
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Wykonawca zobowigzuje sie do umozliwienia przeprowadzenia przez Prezesa Urzedu Ochrony
Danych Osobowych, zwanego dalej ,,Organem nadzorczym”, kontroli zgodnosci przetwarzania
danych osobowych z przepisami prawa na zasadach opisanych w RODO.

Do prowadzenia audytu w sposdb opisany w niniejszym paragrafie ze strony Zleceniobiorcy
uprawnionym bedzie osoba wskazana imiennie i pisemnie upowazniona przez Zleceniodawce.

Wykonawca zobowigzuje sie powiadomi¢ Administratora o kazdym naruszeniu lub podejrzeniu
naruszenia ochrony danych osobowych, zwanym dalej ,Incydentem”, niezwtocznie, nie pdzniej
jednak niz w ciggu 24 godzin od wystgpienia Incydentu.

Wykonawca umozliwi Administratorowi uczestnictwo w czynnosciach majacych na celu
ustalenie okolicznosci wystgpienia Incydentu oraz jego skutkow.

Realizujgc obowigzek okreslony w ust. 6, Wykonawca informuje Administratora w szczegdlnosci

o:

1) dacie, czasie trwania i miejscu Incydentu oraz dacie stwierdzenia Incydentu;

2) charakterze naruszenia ochrony danych osobowych;

3) kategorii i liczbie podmiotdw danych osobowych, ktérych dotyczy Incydent;

4) kategorii i liczbie wpisow danych osobowych, ktérych dotyczy Incydent;

5) mozliwych skutkach Incydentu;

6) Srodkach zastosowanych w celu zaradzenia skutkom, o ktérym mowa w pkt 4, lub ich
zminimalizowania.

Wykonawca zobowigzuje sie dokumentowad wszelkie Incydenty, w tym okolicznosci Incydentu,
jego skutki oraz podjete dziatania zaradcze, jak rowniez udostepnia¢ te dokumentacje
Administratorowi na jego zadanie.

Wykonawca nie jest uprawniony do przekazywania informacji o Incydencie jakimkolwiek innym
podmiotom, w szczegdlnosci podmiotom danych osobowych lub Organowi nadzorczemu, chyba
ze poleci mu to Administrator.

§4.
ODPOWIEDZIALNOSC | OSWIADCZENIA PODMIOTU PRZETWARZAJACEGO
Wykonawca zobowigzuje sie do przestrzegania przepiséw RODO oraz odrebnych przepisow
o ochronie danych osobowych.

Wykonawca bedzie przetwarzat powierzone dane wytgcznie w sposdb okreslony przez
Zleceniodawce.

Wykonawca bedzie przetwarzat dane osobowe w pomieszczeniach/obszarach i przy uzyciu
systemow informatycznych zabezpieczonych przed dostepem osdb nieupowaznionych.

Wykonawca, w tym w szczegdlnosci jego pracownicy/wspotpracownicy, ktorzy przetwarzajg
dane osobowe powierzone przez Zleceniodawce, zobowigzuje sie do zachowania w tajemnicy
wszelkich danych osobowych powierzonych mu w czasie obowigzywania niniejszej Umowy lub
uzyskanych w zwigzku z jej wykonywaniem. Obowigzek wskazany w zdaniu poprzedzajgcym
obowigzuje bezterminowo, mimo rozwigzania lub wygasniecia niniejszej Umowy.

Wykonawca zobowigzuje sie niezwtocznie, nie pdzniej jednak niz w terminie 2 dni roboczych,
powiadomic Zleceniodawce na adres: Prezes Zarzgdu Panstwowego Funduszu Rehabilitacji Oséb
Niepetnosprawnych, al. Jana Pawta Il 13, 00-828 Warszawa, o fakcie:



1) wszczecia kontroli lub postepowania administracyjnego przez Organ nadzorczy,
w rozumieniu art. 4 pkt 21 RODO, w odniesieniu do danych osobowych powierzonych na
podstawie niniejszej Umowy;

2) wydanych przez Organ nadzorczy decyzjach administracyjnych i rozpatrywanych skargach
w zakresie wykonywania przez Podmiot przetwarzajgcy przepiséw o ochronie danych
osobowych dotyczgcych powierzonych danych;

3) innych dziataniach uprawnionych organéw wobec powierzonych danych osobowych;

4) innych zdarzeniach majgcych lub mogacych mie¢ wptyw na przetwarzanie powierzonych
danych osobowych;

5) ztozenia do Wykonawcy jakiejkolwiek skargi, zagdania, pytania oraz innych oSwiadczen oséb
fizycznych, ktdrych dane osobowe przetwarza na podstawie niniejszej Umowy.

W przypadku naruszenia przepisow o ochronie danych osobowych w zwigzku z realizacjg
niniejszej Umowy, gdy w nastepstwie tego Zleceniodawca jako administrator, zostanie
zobowigzany w szczegdlnosci do wyptaty odszkodowania lub ukarany grzywng, Wykonawca
zobowigzuje sie, o ile zazgda tego pisemnie Zleceniodawca, do przystgpienia do kazdego sporu,
ktorego wytoczenie nastgpi i pokrycia roszczen kierowanych do Zleceniodawcy w kazdym
przypadku, gdy roszczenia te na podstawie dostepnych dowoddéw obiektywnie uznane zostaty
za zasadne, w szczegdlnosci, gdy roszczenia te zostang zasgdzone prawomocnym orzeczeniem
sgdu lub natozone na podstawie orzeczenia lub decyzji innego uprawnionego organu. W takim
wypadku Wykonawca zobowigzuje sie do zwrotu Zleceniodawcy wszelkich poniesionych przez
niego kosztéw zwigzanych z ww. postepowaniami, w tym kosztéw zastepstwa procesowego.

Wykonawca jest zobowigzany do zaptaty kary umownej z tytutu nienalezytego wykonania

Umowy w wysokosci:

1) 400 zt za kazdy dzien naruszenia terminu, o ktdrym mowa w § 2 ust. 2 pkt 4-6, § 3 ust. 2
i3orazw § 5ust. 5;

2) 200 zt za kazdg godzine naruszenia terminu, o ktdrym mowa w § 3 ust. 6 (przy czym za
naruszenie uznaje sie wytgcznie brak udzielenia jakiejkolwiek informaciji); ;

3) 5000 zt za przetwarzanie przez Wykonawce danych osobowych poza EOG;

4) 30 000 zt za kazdy zawiniony przez Wykonawce przypadek naruszenia ochrony danych
osobowych (zgodnie z definicjg wskazang w ust. 8 ponizej) powierzonych Wykonawcy na
podstawie niniejszej Umowy. Wysokos¢ kary umownej wskazana powyzej jest niezalezna od
liczby o0séb fizycznych, ktérych dotyczy naruszenie oraz liczby danych osobowych
podlegajgcych zdarzeniu i nie podlega kumulacji.

Za naruszenie ochrony danych osobowych uwaza sie zdarzenie polegajgce na naruszeniu

bezpieczenstwa prowadzacego do przypadkowego lub niezgodnego z prawem zniszczenia,

utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposdb przetwarzanych przez

Wykonawce, niezaleznie od liczby danych osobowych i liczby oséb fizycznych, ktdrych dotyczy

naruszenie.

Kary umowne ptatne sg w terminie 10 dni od dnia dostarczenia Wykonawcy wezwania do

zaptaty/noty ksiegowej, przelewem na rachunek bankowy Zleceniodawcy wskazany w wezwaniu

do zaptaty/nocie ksiegowej. W przypadku niedokonania zaptaty kary umownej we wskazanym
terminie moze by¢ ona réwniez potrgcona z odsetkami ustawowymi z wynagrodzenia naleznego
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Wykonawcy, na co Wykonawca wyraza zgode i do czego upowaznia Zleceniodawce bez potrzeby
uzyskiwania pisemnego potwierdzenia.

Niezaleznie od postanowien ust. 6 7, Wykonawca ponosi odpowiedzialnos¢ za szkody powstate
w zwigzku z przetwarzaniem powierzonych mu danych osobowych niezgodnie z niniejszg
Umowag i powszechnie obowigzujgcymi przepisami prawa. W szczegdlnosci naliczenie kary
umownej nie wytgcza mozliwosci dochodzenia przez Zleceniodawce od Wykonawcy
odszkodowania przewyzszajgcego wysokosc¢ zastrzezonej kary umownej.

§ 5. INSPEKTOR OCHRONY DANYCH
Zleceniodawca wyznaczyt Inspektora Ochrony Danych.
Inspektorem Ochrony Danych Zleceniodawcy jest Sylwia Ratajczyk, adres e-mail:
iod@pfron.org.pl.

Wykonawca wyznaczyt Inspektora Ochrony Danych/wyznaczyt Koordynatora Umowy
Powierzenia.

Inspektorem Ochrony Danych/Koordynatorem Umowy Powierzenia ze strony Podmiotu
przetwarzajgcego jest: .....ccocveeerennn. ,adres email: ....cvvveeeeeeeeeneene,

Inspektor Ochrony Danych Wykonawce/Koordynator Umowy Powierzenia bedzie
wspotpracowat z Inspektorem Ochrony Danych Administratora w celu zapewnienia
przetwarzania danych osobowych zgodnie z obowigzujgcymi przepisami prawa i Umowa.

Wykonawca bedzie wspoétpracowat z Inspektorem Ochrony Danych wyznaczonym przez
Zleceniodawce w celu zapewnienia przetwarzania danych osobowych zgodnie z obowigzujgcymi
przepisami prawa i Umowag. Komunikacja pomiedzy Wykonawcg i IOD odbywac sie bedzie takze
za posrednictwem poczty elektronicznej, na adres WyKONaWCy: ......cccceeeeceeceeeceeseeiee e
oraz adres 10D wskazany w ust. 2.

§ 6. OBOWIAZYWANIE UMOWY
Umowa powierzenia zostaje zawarta na czas okreslony, tozsamy z okresem obowigzywania
Umowy Gtéwnej.
Niniejsza Umowa wygasa lub ulega rozwigzaniu z chwilg wygasniecia lub rozwigzania Umowy
Gtéwnej.
Zleceniodawca jest uprawniony do rozwigzania niniejszej Umowy ze skutkiem
natychmiastowym w przypadku nienalezytego wykonywania zobowigzan wynikajgcych
z niniejszej Umowy przez Wykonawce.

§ 7. POSTANOWIENIA KONCOWE
Wszelkie zmiany niniejszej Umowy mogg nastgpi¢ tylko w formie pisemnej pod rygorem
niewaznosci.
W sprawach nieuregulowanych niniejszg Umowg majg zastosowania wtasciwe przepisy prawa,
w tym w szczegdlnosci RODO.
Wszelkie spory powstate w zwigzku z realizacjg postanowien niniejszej Umowy bedg
rozstrzygane przez sad powszechny, wtasciwy miejscowo dla siedziby Zleceniodawcy.
Niniejszg Umowe sporzgdzono w dwéch jednobrzmigcych egzemplarzach, jeden dla Wykonawcy
i jeden dla Zamawiajacego.



za Wykonawce za Zleceniodawce



Zatacznik
do Umowy powierzenia
przetwarzania danych osobowych

PROTOKOt USUNIECIA DANYCH OSOBOWYCH

ALY T oV 1=T o [ OSSR (zwanego w  Umowie
»Wykonawcg”) oswiadczamy, iz dane 0sobowe przetwarzane Przez ...........eeeeeerececeeceeeeeveseeseene. na
zlecenie Panstwowego Funduszu Rehabilitacji Osdb Niepetnosprawnych (zwanego w Umowie
,Zleceniodawcg”) z siedzibg w Warszawie przy al. Jana Pawta Il 13, 00-828 Warszawa, jako

administratora, zostaty w dniu .........cccceveeeenneens trwale usuniete.

Niniejszy fakt trwatego usuniecia danych osobowych potwierdza/ja:

imie i nazwisko, stanowisko data, podpis osobisty



